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요  약 최근 국제 분쟁은 무력전과 함께 사이버전, 여론전, 심리전 등이 결합된 하이브리드전 양상으로 전개되고 

있다. 하이브리드전은 전시와 평시의 구분 없이 모든 전력을 동원하고 다양한 유형의 전략을 혼합하여 상대 국가의 

취약점을 공략하는 예측 불가능한 전쟁 수행방식이다. 이 중 사이버전은 물리적 군사 공격에 앞서 사회 혼란을 조장

하고, 적의 전의를 약화시키며, 정치적·군사적 목표를 달성하기 위한 핵심 수단으로 활용되고 있다. 본 논문은 하이

브리드전의 주요 수단인 사이버전을 통해 러시아가 물리적 전쟁을 수행하기 전후에 보였던 공격 양상과 침공 사례를 

분석함으로써, 유사시 북한의 사이버 공격 양상을 예측하고 한반도 안보 상황에 적합한 사이버전 발전 방안을 모색

하는 것을 목적으로 한다. 이를 위해 2007년 에스토니아 사이버 공격, 2008년 조지아 침공, 2014년 크림반도 합병,

2022년 우크라이나 전쟁 등에서 러시아의 사이버전이 실제 전쟁에서 어떻게 수행되었는지 그 수단, 과정, 양상을 비

교·검토하여 시사점을 도출하였다. 또한, 북한과 대치하고 있는 우리나라의 현실에 맞는 사이버전 발전방안으로는 미

국과의 협력을 통한 글로벌 사이버 방호체계 구축, SNS를 통한 여론전 및 심리전에 대한 대응, 그리고 사이버 전자

전에 대비한 국가 차원의 민·관·군 협력 강화 방안을 제시하였다.

주제어 : 하이브리드전, 차세대전, 사이버전, 사이버 공격, 러시아-우크라이나 전쟁

Abstract Recent international conflicts have evolved into hybrid warfare, combining conventional military 

operations with cyber warfare, public opinion manipulation, and psychological warfare. Hybrid warfare involves 

the unpredictable use of various forces and strategies that blur the lines between war and peace, targeting the 

vulnerabilities of adversary nations. Among these, cyber warfare is a key tool used to incite social chaos, 

weaken the enemy's resolve, and achieve political and military objectives before physical military attacks take 

place. This paper aims to analyze the cyber warfare tactics employed by Russia before and after its physical 

military engagements, focusing on key cases such as the 2007 cyberattack on Estonia, the 2008 invasion of 

Georgia, the 2014 annexation of Crimea, and the 2022 war in Ukraine. By examining the methods, processes, 

and patterns of Russia’s cyber operations in these conflicts, the study seeks to predict potential cyberattack 

scenarios by North Korea and explore cyber warfare development strategies suitable for the security context of 

the Korean Peninsula. Based on these analyses, the paper suggests strategies tailored to South Korea’s current 

situation, which involves a continuous standoff with North Korea. Proposed measures include establishing a 

global cyber defense cooperation framework with the United States, countering public opinion and psychological 

warfare through social media, and enhancing national-level civil-military cooperation to prepare for 

cyber-electronic warfare.
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1. 서론

하이브리드전(Hybrid Warfare)은 국가 또는 정치 집

단이 재래식 전쟁을 수행하는 능력뿐 아니라 비정규전,

테러리즘, 범죄행위 등의 다양한 수단을 동원하는 방식

을 의미한다. 러시아는 2014년 크림반도 합병시 심리전,

정보전, 사이버전 등 다양한 비군사적 방법을 동원하여

정치적 목적을 달성하였으며, 특수부대와 비정규부대등

다양한 수단들을 활용하여 크림반도 합병이 기정사실화

될 때까지 은밀한 군사작전을 실시하였다. 이처럼, 공식

적인 군사개입을 선언하지 않고 다양한 전쟁 수단들이

혼합하여 활용되는 변형적인 러시아의 전쟁 수행방식을

서방에서는 하이브리드 전쟁으로 인식하기 시작하였다.

최근, 우크라이나가 친서방 정책에 따라 북대서양조약

기구(NATO : North Atlantic Treaty Organization) 가입

을 추진하자 러시아는 이에 반발하여 우크라이나 국경

인근에 최대 15만 명의 군병력을 배치하였으며, 각종 훈

련을가장하여침공훈련을 실시하였다[1]. 미국을중심으

로 한 NATO 주요 국가들은 전쟁을 준비하는 러시아의

군사적움직임에대응하여우크라이나에직·간접적인군

사 및 비군사적 지원활동을 실시하였으며, 이러한 상황

에서러시아는NATO 가입저지와돈바스지역의친러세

력보호라는 ‘특별군사작전’을명분으로 2022년 2월 24일

우크라이나 전역에 공격을 개시하였다[2].

러시아-우크라이나 전쟁은 사이버-물리 시스템(CPS

: Cyber-Physical Systems)의융합으로 가속화된 4차산

업혁명이후 유럽에서발발한 대규모전쟁이라는측면과

함께 재래식 무기에 의한 교전, 드론에 의한 폭격, 경제

전, 선전전등 네트워크와무인기, 그리고 전통적 군사활

동이결합된 새로운전쟁의양상을보이고있다[3]. 특히,

전 세계 정보통신기술(ICT : Information and

Communications Technology) 발달에 따른 상호의존성

심화는 사이버 공격의 취약성을 증가시켰으며, 사이버

전력을활용한사이버전(Cyber Warfare)은전세계이목

을집중시켰다[3]. 이는사이버공간을정보 대립 측면에

서 영향력 투사를 위한 전장 및 군사 목적을 달성할 수

있는 영역으로 인식하였으며[4], 이를 선점하는 것이 결

국 전쟁의 승기를 잡는 중요한 분기점이 되었다. 이러한

사이버 전장은 사이버 무기인 해킹과 바이러스 도구를

이용한 공격 및 방어가 동시에 존재하는 재래식 대칭 개

념을 포함하고 있으며, 공격의 대상이 적 지휘통제수단,

군사시설 및 정보기반체계, 더 넓게는 국가기관과 시설

등 모든 사이버 기반의 인프라를 망라하고 있다[5].

러시아는 우크라이나 침공 이전인 2022년 2월 15일부

터 소속 부대들이 훈련을 마치고 원소속 부대로 복귀를

시작할 것이라 밝혔다[6]. 또한, 러시아 매체들은 2022년

2월 17일과 18일돈바스 지역에서 우크라이나가먼저 포

격하였다고 허위보도하는 등 여론전을 펼쳤으며[7], 이

러한가짜깃발작전(False Flag Operation)과 함께러시

아는 15일과 23일우크라이나의 국방부, 주요부대, 대형

상업은행 등을 대상으로 대규모 분산 서비스거부(DDoS

: Distributed Denial of Service) 공격을 실시하였다[8].

러시아는 2020년부터 2021년까지 러시아군 장비 70%

의 현대화를 목표로 하는 10개년 국가무장계획(SAP :

State Armament Programme)에따라각군 무기의성능

개량 및 신형 교체, 항공 및 우주 방어, 사이버, 핵 잠수

함, 극초음속 미사일 등의 현대화를 추진하였으며[1],

‘2020 러시아군 정보통신기술 발전 구상’, ‘차세대 전쟁

(New-Generation Warfare)’ 전략에 따라 하이브리드전

역량을 강화하는 등 지속적인 전투력 향상과 함께 사이

버전 능력을 증강해 나갔다[1,9,10].

한편, 2024년 6월 19일 러시아 푸틴 대통령과북한김

정은 위원장이평양에서 정상회담을통해북러동맹의복

원을선언하였다. 이를통해, 러시아와 북한은 강력한군

사동맹을 천명하였으며, 군사 분야뿐 아니라 사이버 공

간에서의 협력 또한 강화할 것으로 보인다[11]. 북한은

우리나라를대상으로핵심정보및국방 관련기술탈취,

자금조달 등을 목적으로 2009년 7월 7일 디도스 공격,

2013년 3월 20일 및 6월 25일 언론사·금융기관 사이버테

러, 2016년 주요 정부 인사 스마트폰 해킹, 2019년 11월

가상화폐거래소 해킹을 지속적으로 시도해왔다[12,13].

윤정현(2022)은 최근 미국은 자국이 주도하는 공급망

재편에 중국을 배제하였으며, 우크라이나 침공에 대한

러시아제재에동참하고 있는한국으로서는 이들과불가

피한 긴장관계를 유지하고 있어 은밀한 사이버 공격 또

는 정보·심리전의 보복 위험성을 내재하고 있다고 보았

다. 특히, 현재한반도환경에서는전시뿐아니라, 평시에

도 해킹조직과 연계된 정보조작및 왜곡정보유포의사

이버 공격이 지속될 것으로 보고, 다자주의 공조에 기반

한 위협대응모델공유 등 보편적인 이슈에 기여 가능한
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1. 서론
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을 의미한다. 러시아는 2014년 크림반도 합병시 심리전,

정보전, 사이버전 등 다양한 비군사적 방법을 동원하여

정치적 목적을 달성하였으며, 특수부대와 비정규부대등

다양한 수단들을 활용하여 크림반도 합병이 기정사실화

될 때까지 은밀한 군사작전을 실시하였다. 이처럼, 공식

적인 군사개입을 선언하지 않고 다양한 전쟁 수단들이

혼합하여 활용되는 변형적인 러시아의 전쟁 수행방식을

서방에서는 하이브리드 전쟁으로 인식하기 시작하였다.

최근, 우크라이나가 친서방 정책에 따라 북대서양조약

기구(NATO : North Atlantic Treaty Organization) 가입

을 추진하자 러시아는 이에 반발하여 우크라이나 국경

인근에 최대 15만 명의 군병력을 배치하였으며, 각종 훈

련을가장하여침공훈련을 실시하였다[1]. 미국을중심으

로 한 NATO 주요 국가들은 전쟁을 준비하는 러시아의

군사적움직임에대응하여우크라이나에직·간접적인군

사 및 비군사적 지원활동을 실시하였으며, 이러한 상황

에서러시아는NATO 가입저지와돈바스지역의친러세

력보호라는 ‘특별군사작전’을명분으로 2022년 2월 24일

우크라이나 전역에 공격을 개시하였다[2].

러시아-우크라이나 전쟁은 사이버-물리 시스템(CPS

: Cyber-Physical Systems)의융합으로 가속화된 4차산

업혁명이후 유럽에서발발한 대규모전쟁이라는측면과

함께 재래식 무기에 의한 교전, 드론에 의한 폭격, 경제

전, 선전전등 네트워크와무인기, 그리고 전통적 군사활

동이결합된 새로운전쟁의양상을보이고있다[3]. 특히,

전 세계 정보통신기술(ICT : Information and

Communications Technology) 발달에 따른 상호의존성

심화는 사이버 공격의 취약성을 증가시켰으며, 사이버

전력을활용한사이버전(Cyber Warfare)은전세계이목

을집중시켰다[3]. 이는사이버공간을정보 대립 측면에

서 영향력 투사를 위한 전장 및 군사 목적을 달성할 수

있는 영역으로 인식하였으며[4], 이를 선점하는 것이 결

국 전쟁의 승기를 잡는 중요한 분기점이 되었다. 이러한

사이버 전장은 사이버 무기인 해킹과 바이러스 도구를

이용한 공격 및 방어가 동시에 존재하는 재래식 대칭 개

념을 포함하고 있으며, 공격의 대상이 적 지휘통제수단,

군사시설 및 정보기반체계, 더 넓게는 국가기관과 시설

등 모든 사이버 기반의 인프라를 망라하고 있다[5].

러시아는 우크라이나 침공 이전인 2022년 2월 15일부

터 소속 부대들이 훈련을 마치고 원소속 부대로 복귀를

시작할 것이라 밝혔다[6]. 또한, 러시아 매체들은 2022년

2월 17일과 18일돈바스 지역에서 우크라이나가먼저 포

격하였다고 허위보도하는 등 여론전을 펼쳤으며[7], 이

러한가짜깃발작전(False Flag Operation)과 함께러시

아는 15일과 23일우크라이나의 국방부, 주요부대, 대형

상업은행 등을 대상으로 대규모 분산 서비스거부(DDoS

: Distributed Denial of Service) 공격을 실시하였다[8].

러시아는 2020년부터 2021년까지 러시아군 장비 70%

의 현대화를 목표로 하는 10개년 국가무장계획(SAP :

State Armament Programme)에따라각군 무기의성능

개량 및 신형 교체, 항공 및 우주 방어, 사이버, 핵 잠수

함, 극초음속 미사일 등의 현대화를 추진하였으며[1],

‘2020 러시아군 정보통신기술 발전 구상’, ‘차세대 전쟁

(New-Generation Warfare)’ 전략에 따라 하이브리드전

역량을 강화하는 등 지속적인 전투력 향상과 함께 사이

버전 능력을 증강해 나갔다[1,9,10].

한편, 2024년 6월 19일 러시아 푸틴 대통령과북한김

정은 위원장이평양에서 정상회담을통해북러동맹의복

원을선언하였다. 이를통해, 러시아와 북한은 강력한군

사동맹을 천명하였으며, 군사 분야뿐 아니라 사이버 공

간에서의 협력 또한 강화할 것으로 보인다[11]. 북한은

우리나라를대상으로핵심정보및국방 관련기술탈취,

자금조달 등을 목적으로 2009년 7월 7일 디도스 공격,

2013년 3월 20일 및 6월 25일 언론사·금융기관 사이버테

러, 2016년 주요 정부 인사 스마트폰 해킹, 2019년 11월

가상화폐거래소 해킹을 지속적으로 시도해왔다[12,13].

윤정현(2022)은 최근 미국은 자국이 주도하는 공급망

재편에 중국을 배제하였으며, 우크라이나 침공에 대한

러시아제재에동참하고 있는한국으로서는 이들과불가

피한 긴장관계를 유지하고 있어 은밀한 사이버 공격 또

는 정보·심리전의 보복 위험성을 내재하고 있다고 보았

다. 특히, 현재한반도환경에서는전시뿐아니라, 평시에

도 해킹조직과 연계된 정보조작및 왜곡정보유포의사

이버 공격이 지속될 것으로 보고, 다자주의 공조에 기반

한 위협대응모델공유 등 보편적인 이슈에 기여 가능한
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책임있는 역할이 중요하다고 보았다[4].

문계성등(2023)은북한은평시 우리가대북정책을 압

박하거나, 남한 내부 사회혼란시 선제적으로사이버전을

전개하는 동시에 일부 지역에 침투 또는 대량포격을 실

시할 것으로 보았다. 그러나, 우리나라는 이러한 북한의

비정규전능력을국방백서에항상 높은수준으로분석하

면서도국방부이외관련부처및시·군별실질적인대비

태세는 미흡하다고 보았다[14].

이승열(2023)은 북한의 사이버 능력은 대표적인 비대

칭수단으로 2016년 4차핵실험이후해외금융기관해킹

및 랜섬웨어(Ransomware) 공격, 가상자산탈취등 자금

확보에 집중하고 있다고 보았다. 그러나, 북한의 사이버

위협 대비 우리 정부의 적절한 제재 및대응능력 측면에

서문제점이식별되고있어관련법제정과함께제재능

력, 정보공유, 국제공조의보완이필요하다고보았다[13].

이에, 북한의비대칭전력 위협과함께중국과 러시아

의 군사적·비군사적 위협 가능성에 직면해 있는 현실에

서하이브리드전의주요수단인 사이버전을통해러시아

가 물리적 전쟁을 개시하기 전·후 보였던 공격 양상 및

침공 사례를 분석함으로써, 유사시 북한의 사이버전 양

상을 예측하고 한반도 안보 상황에 적합한 사이버전 발

전방안을 모색하는데 그 목적이 있다.

이를 위해, 하이브리드전을 사이버전, 여론전, 심리전,

기만전 등을 포함한 개념으로 보았으며[15], 하이브리드

전의 가장 중요한 수단을 사이버전으로 보았다. 따라서

최근 러시아가 보여준 하이브리드전을 사이버전으로 범

위를 한정하였으며, 관련 사례인 2007년 에스토니아 사

이버 공격, 2008년 조지아 침공, 2014년 크림반도 합병,

2022년 우크라이나 전쟁의 주요 배경과 수단, 경과 등을

비교·검토하여 시사점을 도출하였다. 이는 실제 러시아

가 무력 침공 이전부터 선제공격의 가장 주요한 수단으

로 사이버 공격을 수행한다는 ‘차세대전(New

Generation Warfare)’의 논리에 근거하여 사이버전이 실

제 전쟁에서 어떻게 수행되었는지 정책기관의 자료, 관

련 기사, 논문 등 각종 문헌을 참고하여 전쟁의 양상을

분석하였으며, 이를 통해 앞으로의 전쟁이 어떠한 방향

으로 전개될 것인가에 대한 함의와 함께 대응방안을 모

색하였다[16,17].

따라서, 본 연구에서는 사이버-물리 시스템의 융합으

로 급변하는 안보·기술 환경변화에 적절히 대응하고, 비

대칭 전력의핵심수단인하이브리드전위협에효과적으

로 대비하기위해러시아의대표적인사이버전수행사례

를통해북한및주변잠재적사이버위협에대한한국의

사이버전 발전방안을 제시하고자 한다.

2. 선행연구

김경순(2018)은 2014년 러시아는 우크라이나 크림반

도를 합병하고 우크라이나 동부 돈바스 지역의 분리·독

립을 지원하면서 다양한 비군사적인 정보전, 선전전, 심

리전 등을 통해 정치적 목적을 달성하는 모습을 보였으

며, 이는 상대적 약점을 노출하지 않고 적을 혼란시키는

간접적이며 난해한 전술인 하이브리드전을 구사하였다

고 보았다. 특히, 러시아는 공식적인 군사개입을 선언하

지 않고 은폐성을유지한채 전쟁과 평화의 중간인회색

지대(Gray Zone) 전략을통해혼란과불확실성을증가시

키는 동시에 첩보와 사이버 공격을 통해 언론과 미디어

를 성공적으로 장악하였다고 보았다[18].

홍규덕(2022)은 러시아는 하이브리드전, 회색지대 전

략이라는비대칭적수단을 통해에스토니아사이버공격,

조지아 전쟁, 시리아 내전 개입 등 자국의 영향력 유지

및통제력강화를위해오랜기간사이버전, 심리전, 영향

력 공작 등을 통해 정치적·전략적 목표를 달성하였다고

보았다. 이에, 러시아, 중국, 북한, 이란을 중심으로한 군

사력과비군사적조치에 대응하기위해서는 국제협력강

화는물론민·군관계의긴밀한협조체계구축을통한사

이버 방호 및 공격 능력 향상이 필요하다고 보았다[19].

박종일(2023)은 우크라이나 전쟁에서 러시아의 주요

사이버공격을파괴형·마비형 공격, 사이버심리전 및정

보수집 공격 등으로 보았으며, 특히, 전면전에서 군사작

전과 사이버전의 통합, 민간기업 및 민간인들의 사이버

전 참여, 스마트폰의 사이버전 무기화 확대 등의 추세에

비추어미래사이버전은 더욱복잡해지고다양해질것으

로보았다. 이에, 우리군은미래군사작전과연계한사이

버전 수행능력향상및사이버 복원력구축, 전자기펄스

(EMP : ElectroMagenetic Pulse) 공격에 대비한 방호역

량이 중요하다고 보았다[8].

송운수(2023)는 우크라이나 전쟁은 SNS(Social

Network Service)를 통한 허위정보 조작 및 심리전 등

새로운 양상의 정보전이 대두되었으며, 특히 사이버 수

러시아의 하이브리드전을 통해 본 한국의 사이버전 발전방안
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단에 의한 군사정보 수집 및 공유, 민간기업의 참여 및

민간위성을 통한군사정보의확대는 기존군사정보전의

개념보다 확장된 하이브리드-정보전 양상으로 보았다.

또한, 북한이 전면전이 아닌 하이브리드전 성격의 애매

모호한 전쟁을전개할 수있어 우리나라는 한·미 사이버

동맹 및 사이버 국제안보 협력을 강화하는 동시에 하이

브리드전 관련 교리발전이 필요하다고 주장하였다[8].

이처럼, 러시아의 하이브리드전에 관한 연구는 다수

진행되고있으며, 하이브리드전 시각에서 러시아의 기존

사이버전 수행양상 및 최근 우크라이나 전쟁의 사이버

공격양상에관한연구 또한다수진행되어왔다. 그러나,

2000년대 이후 러시아의 사이버 공격의 발전양상 및 시

대별 변화에 초점을 두고 연구를 수행한 사례는 미비하

였으며, 주로 다양한 수단을 고려한 복합전 양상에 주안

을두고연구를진행하여왔다. 이에, 러시아가그동안사

용하였던 사이버 공간에서의 침투 방법 및 수단, 고도화

된 기술과 연계한 사이버 공격 양상의 변화 등을 시대별

사례를 중심으로 구체적인 분석이 필요하다고 보았다.

구 분 세 부 내 용

김경순

(2019)

· 사이버 공격을 통한 정보전 및 심리전 등 전쟁의

직접적 책임을 회피하는 전략 구사

홍규덕

(2022)

· 회색지대 전략을 통한 군사력과 경제·정치·정보

또는 기타 비군사적 조치의 통합

박종일

(2023)

· 군사작전과 연계한 파괴형 공격, 마비형 공격, 심리

전 등 물리적 전쟁수단과 통합된 사이버전 수행

송운수

(2023)

· SNS를 통한 정보 조작, 심리전, 민간기업 참여 등

다양한 군사·비군사적 방식 전개

<표 1> 러시아의 하이브리드전에 관한 선행연구

3. 러시아의 하이브리드전 

하이브리드전은학술적으로 개념이정립된것이 아닌

현상적인 전쟁을 규정하는 용어로써, ‘모호전

(Ambiguous Warfare)’, ‘비선형전(Non-Linear

Warfare)’, ‘차세대전(New Generation Warfare)’ 등 다양

한 명칭으로 불린다[18,20]. 러시아에서는 하이브리드전

이란용어를 사용하지않고비선형전또는차세대전이라

는명칭으로새로운환경과방식을 정리하고 있으며[21],

최근 미군의 연구자료들을 살펴보면, ‘러시아 신세대전

(RNGW : Russian New Generation Warfare)’으로 명명

하고 있다[22].

이처럼, 서방의 하이브리드전에 대한 논리적 전개와

더불어 러시아 역시 현대전의 상황 변화와 새로운 전쟁

양상의출현에대해 지속적으로논의되었으며, 러시아의

총참모장인 게라시모프에 의해 ‘게라시모프 독트린

(Gerasimov Doctrine)’으로교리화되었다. 그는 2013년 1

월 군사과학아카데미 연설에서 현대 군사위협의 특징,

복합적안보환경, 전투성격및군사력사용 수단·방식의

변화에대한제기와함께새로운정보기술은군대와통

제기관 사이에 시간적·공간적·정보적 격차를 크게 줄일

수 있다고보았다[23]. 2016년에는 현대전쟁에서정치·경

제·정보의 복잡한 배열을 적용하는 것이 중요하다고 역

설하였을 뿐 아니라, 군사적 수단의 강력한 뒷받침으로

만들어진 비군사적 수단을 하이브리드 전쟁이라고 정의

하였다[23]. 2017년에는 하이브리드전이 평화나 전쟁으

로 명확히 분류되지 않는 모호한 회색지대 안에서 수행

된다는 이유만으로 기존 전쟁과의 차별성을 강조하였으

며, 특히 비군사적인 전쟁은 기술발전을 통해 강력해짐

은 물론 매우 위험한 수단임을 주장하였다[18,23].

이러한게라시모프독트린은러시아의하이브리드전

쟁을 수행하기 위한 군사전략의 변화를 가져왔으며, 이

는전쟁에서군사력사용과더불어정치·경제·외교및다

른 비군사적방식을활용하여서방군대의의사결정을교

란하고 지연하면서 유리한 상황으로 국면을 전환시키는

신개념의 전략과 전술로 발전하였다[8,17,18].

국가안보전략연구원(2022), 이형동 등(2022), 이용석

등(2022)의연구에따르면, 2000년대이후 러시아가무력

전쟁이나유사한분쟁에서 사용하였던사이버 공격의주

요 사례를 에스토니아, 조지아, 크림반도 침공으로 선정

하여 분석하였으며, 이를 바탕으로 최근 러시아-우크라

이나 전쟁에서 선보인 대규모 사이버 공격과 함께 현대

의 전쟁 수행양상을전쟁의경과및 다양한 공격의 수단·

방법을 중심으로 살펴보고자 한다.

3.1 에스토니아 사이버 공격

2007년 4월 27일 에스토니아 정부는 제2차 세계대전

을 기념하는 소련군 병사의 동상을 수도 탈린에서 외곽

공동묘지로 이전하는 것을 추진하였다. 이 동상은 에스

토니아가 러시아에 지배당했다는 불명예의 상징이었으

며, 소련의 그림자를 지우는 것을 국가적 목표로 삼았던

정부와 의회는 2007년 3월「소련 상징물 철거법안」을
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책임있는 역할이 중요하다고 보았다[4].

문계성등(2023)은북한은평시 우리가대북정책을 압

박하거나, 남한 내부 사회혼란시 선제적으로사이버전을

전개하는 동시에 일부 지역에 침투 또는 대량포격을 실

시할 것으로 보았다. 그러나, 우리나라는 이러한 북한의

비정규전능력을국방백서에항상 높은수준으로분석하

면서도국방부이외관련부처및시·군별실질적인대비

태세는 미흡하다고 보았다[14].

이승열(2023)은 북한의 사이버 능력은 대표적인 비대

칭수단으로 2016년 4차핵실험이후해외금융기관해킹

및 랜섬웨어(Ransomware) 공격, 가상자산탈취등 자금

확보에 집중하고 있다고 보았다. 그러나, 북한의 사이버

위협 대비 우리 정부의 적절한 제재 및대응능력 측면에

서문제점이식별되고있어관련법제정과함께제재능

력, 정보공유, 국제공조의보완이필요하다고보았다[13].

이에, 북한의비대칭전력 위협과함께중국과 러시아

의 군사적·비군사적 위협 가능성에 직면해 있는 현실에

서하이브리드전의주요수단인 사이버전을통해러시아

가 물리적 전쟁을 개시하기 전·후 보였던 공격 양상 및

침공 사례를 분석함으로써, 유사시 북한의 사이버전 양

상을 예측하고 한반도 안보 상황에 적합한 사이버전 발

전방안을 모색하는데 그 목적이 있다.

이를 위해, 하이브리드전을 사이버전, 여론전, 심리전,

기만전 등을 포함한 개념으로 보았으며[15], 하이브리드

전의 가장 중요한 수단을 사이버전으로 보았다. 따라서

최근 러시아가 보여준 하이브리드전을 사이버전으로 범

위를 한정하였으며, 관련 사례인 2007년 에스토니아 사

이버 공격, 2008년 조지아 침공, 2014년 크림반도 합병,

2022년 우크라이나 전쟁의 주요 배경과 수단, 경과 등을

비교·검토하여 시사점을 도출하였다. 이는 실제 러시아

가 무력 침공 이전부터 선제공격의 가장 주요한 수단으

로 사이버 공격을 수행한다는 ‘차세대전(New

Generation Warfare)’의 논리에 근거하여 사이버전이 실

제 전쟁에서 어떻게 수행되었는지 정책기관의 자료, 관

련 기사, 논문 등 각종 문헌을 참고하여 전쟁의 양상을

분석하였으며, 이를 통해 앞으로의 전쟁이 어떠한 방향

으로 전개될 것인가에 대한 함의와 함께 대응방안을 모

색하였다[16,17].

따라서, 본 연구에서는 사이버-물리 시스템의 융합으

로 급변하는 안보·기술 환경변화에 적절히 대응하고, 비

대칭 전력의핵심수단인하이브리드전위협에효과적으

로 대비하기위해러시아의대표적인사이버전수행사례

를통해북한및주변잠재적사이버위협에대한한국의

사이버전 발전방안을 제시하고자 한다.

2. 선행연구

김경순(2018)은 2014년 러시아는 우크라이나 크림반

도를 합병하고 우크라이나 동부 돈바스 지역의 분리·독

립을 지원하면서 다양한 비군사적인 정보전, 선전전, 심

리전 등을 통해 정치적 목적을 달성하는 모습을 보였으

며, 이는 상대적 약점을 노출하지 않고 적을 혼란시키는

간접적이며 난해한 전술인 하이브리드전을 구사하였다

고 보았다. 특히, 러시아는 공식적인 군사개입을 선언하

지 않고 은폐성을유지한채 전쟁과 평화의 중간인회색

지대(Gray Zone) 전략을통해혼란과불확실성을증가시

키는 동시에 첩보와 사이버 공격을 통해 언론과 미디어

를 성공적으로 장악하였다고 보았다[18].

홍규덕(2022)은 러시아는 하이브리드전, 회색지대 전

략이라는비대칭적수단을 통해에스토니아사이버공격,

조지아 전쟁, 시리아 내전 개입 등 자국의 영향력 유지

및통제력강화를위해오랜기간사이버전, 심리전, 영향

력 공작 등을 통해 정치적·전략적 목표를 달성하였다고

보았다. 이에, 러시아, 중국, 북한, 이란을 중심으로한 군

사력과비군사적조치에 대응하기위해서는 국제협력강

화는물론민·군관계의긴밀한협조체계구축을통한사

이버 방호 및 공격 능력 향상이 필요하다고 보았다[19].

박종일(2023)은 우크라이나 전쟁에서 러시아의 주요

사이버공격을파괴형·마비형 공격, 사이버심리전 및정

보수집 공격 등으로 보았으며, 특히, 전면전에서 군사작

전과 사이버전의 통합, 민간기업 및 민간인들의 사이버

전 참여, 스마트폰의 사이버전 무기화 확대 등의 추세에

비추어미래사이버전은 더욱복잡해지고다양해질것으

로보았다. 이에, 우리군은미래군사작전과연계한사이

버전 수행능력향상및사이버 복원력구축, 전자기펄스

(EMP : ElectroMagenetic Pulse) 공격에 대비한 방호역

량이 중요하다고 보았다[8].

송운수(2023)는 우크라이나 전쟁은 SNS(Social

Network Service)를 통한 허위정보 조작 및 심리전 등

새로운 양상의 정보전이 대두되었으며, 특히 사이버 수

러시아의 하이브리드전을 통해 본 한국의 사이버전 발전방안
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단에 의한 군사정보 수집 및 공유, 민간기업의 참여 및

민간위성을 통한군사정보의확대는 기존군사정보전의

개념보다 확장된 하이브리드-정보전 양상으로 보았다.

또한, 북한이 전면전이 아닌 하이브리드전 성격의 애매

모호한 전쟁을전개할 수있어 우리나라는 한·미 사이버

동맹 및 사이버 국제안보 협력을 강화하는 동시에 하이

브리드전 관련 교리발전이 필요하다고 주장하였다[8].

이처럼, 러시아의 하이브리드전에 관한 연구는 다수

진행되고있으며, 하이브리드전 시각에서 러시아의 기존

사이버전 수행양상 및 최근 우크라이나 전쟁의 사이버

공격양상에관한연구 또한다수진행되어왔다. 그러나,

2000년대 이후 러시아의 사이버 공격의 발전양상 및 시

대별 변화에 초점을 두고 연구를 수행한 사례는 미비하

였으며, 주로 다양한 수단을 고려한 복합전 양상에 주안

을두고연구를진행하여왔다. 이에, 러시아가그동안사

용하였던 사이버 공간에서의 침투 방법 및 수단, 고도화

된 기술과 연계한 사이버 공격 양상의 변화 등을 시대별

사례를 중심으로 구체적인 분석이 필요하다고 보았다.

구 분 세 부 내 용

김경순

(2019)

· 사이버 공격을 통한 정보전 및 심리전 등 전쟁의

직접적 책임을 회피하는 전략 구사

홍규덕

(2022)

· 회색지대 전략을 통한 군사력과 경제·정치·정보

또는 기타 비군사적 조치의 통합

박종일

(2023)

· 군사작전과 연계한 파괴형 공격, 마비형 공격, 심리

전 등 물리적 전쟁수단과 통합된 사이버전 수행

송운수

(2023)

· SNS를 통한 정보 조작, 심리전, 민간기업 참여 등

다양한 군사·비군사적 방식 전개

<표 1> 러시아의 하이브리드전에 관한 선행연구

3. 러시아의 하이브리드전 

하이브리드전은학술적으로 개념이정립된것이 아닌

현상적인 전쟁을 규정하는 용어로써, ‘모호전

(Ambiguous Warfare)’, ‘비선형전(Non-Linear

Warfare)’, ‘차세대전(New Generation Warfare)’ 등 다양

한 명칭으로 불린다[18,20]. 러시아에서는 하이브리드전

이란용어를 사용하지않고비선형전또는차세대전이라

는명칭으로새로운환경과방식을 정리하고 있으며[21],

최근 미군의 연구자료들을 살펴보면, ‘러시아 신세대전

(RNGW : Russian New Generation Warfare)’으로 명명

하고 있다[22].

이처럼, 서방의 하이브리드전에 대한 논리적 전개와

더불어 러시아 역시 현대전의 상황 변화와 새로운 전쟁

양상의출현에대해 지속적으로논의되었으며, 러시아의

총참모장인 게라시모프에 의해 ‘게라시모프 독트린

(Gerasimov Doctrine)’으로교리화되었다. 그는 2013년 1

월 군사과학아카데미 연설에서 현대 군사위협의 특징,

복합적안보환경, 전투성격및군사력사용 수단·방식의

변화에대한제기와함께새로운정보기술은군대와통

제기관 사이에 시간적·공간적·정보적 격차를 크게 줄일

수 있다고보았다[23]. 2016년에는 현대전쟁에서정치·경

제·정보의 복잡한 배열을 적용하는 것이 중요하다고 역

설하였을 뿐 아니라, 군사적 수단의 강력한 뒷받침으로

만들어진 비군사적 수단을 하이브리드 전쟁이라고 정의

하였다[23]. 2017년에는 하이브리드전이 평화나 전쟁으

로 명확히 분류되지 않는 모호한 회색지대 안에서 수행

된다는 이유만으로 기존 전쟁과의 차별성을 강조하였으

며, 특히 비군사적인 전쟁은 기술발전을 통해 강력해짐

은 물론 매우 위험한 수단임을 주장하였다[18,23].

이러한게라시모프독트린은러시아의하이브리드전

쟁을 수행하기 위한 군사전략의 변화를 가져왔으며, 이

는전쟁에서군사력사용과더불어정치·경제·외교및다

른 비군사적방식을활용하여서방군대의의사결정을교

란하고 지연하면서 유리한 상황으로 국면을 전환시키는

신개념의 전략과 전술로 발전하였다[8,17,18].

국가안보전략연구원(2022), 이형동 등(2022), 이용석

등(2022)의연구에따르면, 2000년대이후 러시아가무력

전쟁이나유사한분쟁에서 사용하였던사이버 공격의주

요 사례를 에스토니아, 조지아, 크림반도 침공으로 선정

하여 분석하였으며, 이를 바탕으로 최근 러시아-우크라

이나 전쟁에서 선보인 대규모 사이버 공격과 함께 현대

의 전쟁 수행양상을전쟁의경과및 다양한 공격의 수단·

방법을 중심으로 살펴보고자 한다.

3.1 에스토니아 사이버 공격

2007년 4월 27일 에스토니아 정부는 제2차 세계대전

을 기념하는 소련군 병사의 동상을 수도 탈린에서 외곽

공동묘지로 이전하는 것을 추진하였다. 이 동상은 에스

토니아가 러시아에 지배당했다는 불명예의 상징이었으

며, 소련의 그림자를 지우는 것을 국가적 목표로 삼았던

정부와 의회는 2007년 3월「소련 상징물 철거법안」을
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통과시켰다[17]. 그러나, 에스토니아의 러시아계 주민들

은 동상 이전을 격렬히 반대하였으며, 국립도서관에 집

결하여 대규모 시위를 벌였다[24].

러시아는 이에 대한 보복으로 에스토니아 정부 및 관

계기관, 정당, 공공기관, 대중매체 등의 웹사이트에 약 3

주간 대규모 디도스 공격을 감행하였으며, 메일 폭탄 공

격 및논리폭탄과 함께 전자기 펄스 계열의 공격이 병행

되는 등에스토니아의 금융은마비되고 은행피해만 100

만 달러를 넘겼다[17]. 당시 러시아 해커집단의 이러한

공격은에스토니아국가의기능 대부분을마비시켰을 뿐

아니라, 공공및 민간영역모두를공격 대상으로삼았다

는점에서 광범위한영역에서 다양한방법으로치명적인

피해를 주었다[24]. 이러한사이버공격은 22일간계속되

었으며, 에스토니아 주요 58개 사이트의 운영이 중단되

는 등사이버의 침해코드가 해커의 영역에서 국가 무기

체계의 영역으로 전이되는 계기가 되었다[17].

3.2 조지아 침공

2008년 8월베이징올림픽 열리던기간조지아와조지

아 내 친러 성향의 남오세티야 자치공화국의 분리주의

세력간 무력충돌이 발생하였다[12]. 이어서 조지아가 반

군에 대한 공격을 감행하자 러시아는 8월 8일 남오세티

야 소재 러시아인 및 평화유지군 보호를 목적으로 국경

에 진입하였으며, ‘평화강요작전’이라는 명목하 전쟁을

개시하였다[25]. 러시아군은 남오세티야에 전차 등을 동

원한 지상부대와 해·공군 병력을 총동원하여 공세를 펼

쳤으며, 조지아군을 일시에 제압하고 남오세티야 수도

츠힌빌리에서 조지아군을 축출하는데 성공하였다. 이에,

러시아군은조지아수도 트빌리시까지진격하였으며, 국

제사회의 중재로 8월 12일 러시아의 군사행동이 공식적

으로 중단되고 8월 16일 종전협정이 체결되었다[12].

물리적인군사충돌이발생하기전인 7월 19일조지아

대통령실의 웹사이트는디도스공격을받아인터넷포털

과 언론이 마비되었으며, 더불어 러시아는 악성 바이러

스공격을통해조지아의외교부, 내무부, 국방부등국가

의 중추기관을 무력화 시켰다. 조지아 내 인터넷과 언론

이마비되면서국민들사이에 극도의공포감이확산되었

으며, 이와함께 조지아측의의견을외부 세계에표출하

여 서방의 지원을 요청하는 것 또한 실패하였다[26]. 결

국 러시아는 전쟁 초기부터 정보를 차단하고 선전전에

우위를점하는한편러시아내부에서는조지아군의포격

으로 민간인 및 러시아 평화유지군 약 1,000명이 희생되

었다고 보도하는등언론전, 심리전 등을통해조지아침

공에 대한러시아의개입을합리화하는데유리한입장을

선점하였다. 이처럼, 러시아는 조지아 침공시 정부 사이

트를 선제공격하여 국가기능을 일시 무능화시킨 상태에

서 물리력을 동원하는 방법으로 군사적, 정치적, 외교적

효과를 거두었다[12].

3.3 크림반도 합병

2013년 11월 21일 친러 성향의 우크라이나 대통령 야

누코비치가약속했던유럽연합(EU : European Union)과

의 협정 체결을 보류하고 러시아와 협력할 것을 선언하

자 친서방 야당과 대중들이 우크라이나 수도 마이단 광

장을중심으로 대규모반정부 시위를시작하였다[25]. 결

국, 2014년 2월말시위대가승리하고우크라이나대통령

은 러시아로피신하면서 우크라이나에는친서방 과도정

부가 들어섰다. 이에, 러시아는 크림반도의 주민투표를

보장하기 위해우크라이나군을 봉쇄하였으며, 서방을비

롯한 해외 정보기관에 자국의 의도를 노출시키지 않고

지상군과해군 병력을비밀리에증강시켰다[25]. 이와함

께, 2월 26일과 27일 양일간 장갑차로 증강된 보병과 해

병대, 공수부대, 특공부대를동시다발적으로운용하여크

림반도를장악하였다[27]. 2월 28일에는친러 무장세력이

정부와 의회, 주요 공항을 점령하였으며, 러시아는 공식

적인 군사개입을선언하지 않고은밀한기습작전으로큰

저항없이 4월 2일 크림반도를 합병하였다[27].

특히, 러시아의 공수부대와 특공부대는 소속, 계급 등

을 감추고 사전에 잠입하여 크림반도 주민에 대한 선전

및 선동전을실시하였으며, 무선신호를 엄격히 통제하여

NATO의추적을 피할수있었다. 또한, 러시아의특수부

대는 초기에 중요 인프라를 접수하여 우크라이나 주요

기지를 봉쇄하고 통신 및 지원체계를 차단하였으며, 더

불어 우크라이나군이 저항하지 않도록 사전에 설득하는

등 정치인, 유력인, 언론인들까지 포섭하였다[18]. 무력

침공 이전에는 디도스 공격을 통해 우크라이나의 통신

네트워크와 정부웹사이트를 마비시켰으며, 러시아에기

반을 둔해커집단은우크라이나중서부지역의사회기반

시설에대규모정전을 유발하는사이버공격을가하였다

[26]. 이처럼, 러시아는크림반도를합병하는과정에서정
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치전, 심리전, 여론전, 정보전, 사이버전, 특수부대 투입

등비군사적인수단과비정규군을 활용하여물리적전쟁

유리하게 이끌었다.

3.4 우크라이나 전쟁

우크라이나를침공하기위한 러시아의 직접적인 움직

임은 2021년부터 시작되었다[16]. 러시아군은 우크라이

나 국경 지역으로 군사력을 이동시켰으며, 4월에는 병력

10만 명 이상과 40척 이상의 전함을 크림반도 지역으로

보내 대규모 군사훈련을 실시하였다. 이는우크라이나의

NATO 가입 반대, 서방과 NATO의 동유럽 내에서 군사

활동 중지, 구소련 국가의 NATO 가입 금지, 러시아에

대한법적인안전보장 등을요구한 것이었다[16]. 러시아

는 ‘특별군사작전’을 선포하고 2022년 2월 24일 새벽 지

상과 해상은 물론 공중에서 우크라이나 주요도시및 군

사적 표적에 대한 대규모 미사일 공격을 시작하였다[8].

군사적 목표는 흑해와 수도 키이우를 연결하는 운하 통

로인드니프로강하구까지완전 장악하여키이우를함락

시키고 친러 괴뢰 정부를 수립하는 것이었다[1,19]. 이를

위해 국경선에 집결중이던 전차, 장갑차, 포병, 방공, 공

병 등으로 구성된 120개 대대전술단(BGT : Battalion

Tactical Group) 10만명을일시에투입하는전면적인침

공을 실시하였다[19].

전쟁직전러시아는우크라이나정부와군, 은행웹사

이트를 표적으로 수차례 디도스 공격을 실시하였으며, 2

월 15일러시아는우크라이나국방부, 문화부, 외교부웹

사이트와은행 2곳에 대한 접속을 중단시켰다[8]. 2월 23

일에는 파괴형 소프트웨어 ‘폭스블레이드(Foxblade)’를

통해 우크라이나 전역의 19개 정부 및 주요기반시설을

공격하는등 데이터삭제를시도하였다[3]. 이를위해러

시아는 2021년 3월부터우크라이나에너지및통신네트

워크에 대한 사전 정보수집을 실시하였으며, 아울러 미

국과 우크라이나를 지지하는 국가들을 대상으로도 정보

수집 활동을 수행하였다[3,8]. 전쟁 초기 러시아는 미국

위성시스템 비아샛(Viasat)을 교란하고 독일의 5,800개

의 풍력 터빈을 마비시켰으며, 유럽 전역에 30,000개 이

상의 인터넷 연결을 일시적으로 중단시켰다[8]. 또한, 러

시아군부와 연관된해커들이 폴란드와우크라이나의 운

송 및물류기업들에랜섬웨어 공격을 가하는 등 우크라

이나에 인도적 또는 군사적 지원 공급을 차단하기 위한

위협을 증폭시켰다[28]. 이처럼 러시아는 우크라이나에

대한 유럽과미국의군사지원 및정보공유, 기타지원활

동 등을 약화시켜 국가 간 갈등을 유발하고 우크라이나

의 군대와 국민의 저항의지를 말살하기 위해 전쟁 개시

전부터사이버전을적극 활용하였다[3]. 2022년 3월 23일

우크라이나의 주요 기관은 PC 내 모든 주요 정보 및 부

팅, 시스템 구성에 필요한 데이터를 한순간에 삭제시키

는 더블제로(Double Zero)라는 시스템 파괴형 멀웨어

(Malware) 공격을 받았으며[8], 2022년 3월 29일에는 우

크라이나의 인터넷 제공 기업이 대규모 디도스 공격을

받아 우크라이나 전역에 인터넷이 중단되기도 하였다.

한편, 지상공격과동시에러시아의해킹집단은 우크라이

나 군대와 정부기관과 관련된 정보를 다크웹 및 특수엑

세스 소스에서 판매하기 시작하였으며, 페이스북

(Facebook), 트위터(Twitter) 등을통해가짜뉴스를 퍼트

리는 등 대규모 공세 이외 심리전, 여론전 등 가능한 모

든 수단을동원하였다[17]. 이처럼러시아는사이버 공격

을 통해 주요기반시설과 전쟁수행체제를 마비시켜 이어

지는 화력타격의 효과를 극대화할 뿐 아니라, 우크라이

나 국민과 군을 분열시키고 정부의 리더십을 파괴하기

위한 수단으로 전방위적 사이버 공격과 함께 적극적인

심리전 및 여론전을 병행하고 있다[17].

4. 분석 및 시사점

2007년 에스토니아 정부 및 관계기관, 대중매체, 공공

기관, 은행등에가해진대규모 디도스공격은타국가를

대상으로 민간 해커집단이 사이버 공격을 벌인 최초의

사례로 이를 통해, 서방 국가들은 사이버 피해에 대응하

기 위한 국제법 제정 및 사이버전 교리연구를 본격화하

였으며, 기존 해커의 영역에서 국가 무기체계의 영역으

로 사이버 침해 코드가 전이되는 계기가 되었다[17,25].

2008년 조지아 침공은 정규군 무기를 이용한 군사적 공

격과 더불어 사이버 공격이 결합된 사례로 러시아는 지·

해·공 작전과함께광범위한 디도스 공격을 통해 조지아

의 정부·금융기관·언론 웹사이트를 마비시켰다[17,25].

2014년크림반도 합병시에는국제적 비난을회피하고전

략적·군사적 목적을 달성하기 위해 소규모의 제한적인

사이버 작전을 적절히 활용하였으며, 인터넷을 포함한

다양한 사이버 공간을 통해 선전, 선동, 포섭, 언론방송



Developing Cyber Warfare of South Korea through Russia's Hybrid Warfare case

Industry Promotion Research❙ 69

통과시켰다[17]. 그러나, 에스토니아의 러시아계 주민들

은 동상 이전을 격렬히 반대하였으며, 국립도서관에 집

결하여 대규모 시위를 벌였다[24].

러시아는 이에 대한 보복으로 에스토니아 정부 및 관

계기관, 정당, 공공기관, 대중매체 등의 웹사이트에 약 3

주간 대규모 디도스 공격을 감행하였으며, 메일 폭탄 공

격 및논리폭탄과 함께 전자기 펄스 계열의 공격이 병행

되는 등에스토니아의 금융은마비되고 은행피해만 100

만 달러를 넘겼다[17]. 당시 러시아 해커집단의 이러한

공격은에스토니아국가의기능 대부분을마비시켰을 뿐

아니라, 공공및 민간영역모두를공격 대상으로삼았다

는점에서 광범위한영역에서 다양한방법으로치명적인

피해를 주었다[24]. 이러한사이버공격은 22일간계속되

었으며, 에스토니아 주요 58개 사이트의 운영이 중단되

는 등사이버의 침해코드가 해커의 영역에서 국가 무기

체계의 영역으로 전이되는 계기가 되었다[17].

3.2 조지아 침공

2008년 8월베이징올림픽 열리던기간조지아와조지

아 내 친러 성향의 남오세티야 자치공화국의 분리주의

세력간 무력충돌이 발생하였다[12]. 이어서 조지아가 반

군에 대한 공격을 감행하자 러시아는 8월 8일 남오세티

야 소재 러시아인 및 평화유지군 보호를 목적으로 국경

에 진입하였으며, ‘평화강요작전’이라는 명목하 전쟁을

개시하였다[25]. 러시아군은 남오세티야에 전차 등을 동

원한 지상부대와 해·공군 병력을 총동원하여 공세를 펼

쳤으며, 조지아군을 일시에 제압하고 남오세티야 수도

츠힌빌리에서 조지아군을 축출하는데 성공하였다. 이에,

러시아군은조지아수도 트빌리시까지진격하였으며, 국

제사회의 중재로 8월 12일 러시아의 군사행동이 공식적

으로 중단되고 8월 16일 종전협정이 체결되었다[12].

물리적인군사충돌이발생하기전인 7월 19일조지아

대통령실의 웹사이트는디도스공격을받아인터넷포털

과 언론이 마비되었으며, 더불어 러시아는 악성 바이러

스공격을통해조지아의외교부, 내무부, 국방부등국가

의 중추기관을 무력화 시켰다. 조지아 내 인터넷과 언론

이마비되면서국민들사이에 극도의공포감이확산되었

으며, 이와함께 조지아측의의견을외부 세계에표출하

여 서방의 지원을 요청하는 것 또한 실패하였다[26]. 결

국 러시아는 전쟁 초기부터 정보를 차단하고 선전전에

우위를점하는한편러시아내부에서는조지아군의포격

으로 민간인 및 러시아 평화유지군 약 1,000명이 희생되

었다고 보도하는등언론전, 심리전 등을통해조지아침

공에 대한러시아의개입을합리화하는데유리한입장을

선점하였다. 이처럼, 러시아는 조지아 침공시 정부 사이

트를 선제공격하여 국가기능을 일시 무능화시킨 상태에

서 물리력을 동원하는 방법으로 군사적, 정치적, 외교적

효과를 거두었다[12].

3.3 크림반도 합병

2013년 11월 21일 친러 성향의 우크라이나 대통령 야

누코비치가약속했던유럽연합(EU : European Union)과

의 협정 체결을 보류하고 러시아와 협력할 것을 선언하

자 친서방 야당과 대중들이 우크라이나 수도 마이단 광

장을중심으로 대규모반정부 시위를시작하였다[25]. 결

국, 2014년 2월말시위대가승리하고우크라이나대통령

은 러시아로피신하면서 우크라이나에는친서방 과도정

부가 들어섰다. 이에, 러시아는 크림반도의 주민투표를

보장하기 위해우크라이나군을 봉쇄하였으며, 서방을비

롯한 해외 정보기관에 자국의 의도를 노출시키지 않고

지상군과해군 병력을비밀리에증강시켰다[25]. 이와함

께, 2월 26일과 27일 양일간 장갑차로 증강된 보병과 해

병대, 공수부대, 특공부대를동시다발적으로운용하여크

림반도를장악하였다[27]. 2월 28일에는친러 무장세력이

정부와 의회, 주요 공항을 점령하였으며, 러시아는 공식

적인 군사개입을선언하지 않고은밀한기습작전으로큰

저항없이 4월 2일 크림반도를 합병하였다[27].

특히, 러시아의 공수부대와 특공부대는 소속, 계급 등

을 감추고 사전에 잠입하여 크림반도 주민에 대한 선전

및 선동전을실시하였으며, 무선신호를 엄격히 통제하여

NATO의추적을 피할수있었다. 또한, 러시아의특수부

대는 초기에 중요 인프라를 접수하여 우크라이나 주요

기지를 봉쇄하고 통신 및 지원체계를 차단하였으며, 더

불어 우크라이나군이 저항하지 않도록 사전에 설득하는

등 정치인, 유력인, 언론인들까지 포섭하였다[18]. 무력

침공 이전에는 디도스 공격을 통해 우크라이나의 통신

네트워크와 정부웹사이트를 마비시켰으며, 러시아에기

반을 둔해커집단은우크라이나중서부지역의사회기반

시설에대규모정전을 유발하는사이버공격을가하였다

[26]. 이처럼, 러시아는크림반도를합병하는과정에서정
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치전, 심리전, 여론전, 정보전, 사이버전, 특수부대 투입

등비군사적인수단과비정규군을 활용하여물리적전쟁

유리하게 이끌었다.

3.4 우크라이나 전쟁

우크라이나를침공하기위한 러시아의 직접적인 움직

임은 2021년부터 시작되었다[16]. 러시아군은 우크라이

나 국경 지역으로 군사력을 이동시켰으며, 4월에는 병력

10만 명 이상과 40척 이상의 전함을 크림반도 지역으로

보내 대규모 군사훈련을 실시하였다. 이는우크라이나의

NATO 가입 반대, 서방과 NATO의 동유럽 내에서 군사

활동 중지, 구소련 국가의 NATO 가입 금지, 러시아에

대한법적인안전보장 등을요구한 것이었다[16]. 러시아

는 ‘특별군사작전’을 선포하고 2022년 2월 24일 새벽 지

상과 해상은 물론 공중에서 우크라이나 주요도시및 군

사적 표적에 대한 대규모 미사일 공격을 시작하였다[8].

군사적 목표는 흑해와 수도 키이우를 연결하는 운하 통

로인드니프로강하구까지완전 장악하여키이우를함락

시키고 친러 괴뢰 정부를 수립하는 것이었다[1,19]. 이를

위해 국경선에 집결중이던 전차, 장갑차, 포병, 방공, 공

병 등으로 구성된 120개 대대전술단(BGT : Battalion

Tactical Group) 10만명을일시에투입하는전면적인침

공을 실시하였다[19].

전쟁직전러시아는우크라이나정부와군, 은행웹사

이트를 표적으로 수차례 디도스 공격을 실시하였으며, 2

월 15일러시아는우크라이나국방부, 문화부, 외교부웹

사이트와은행 2곳에 대한 접속을 중단시켰다[8]. 2월 23

일에는 파괴형 소프트웨어 ‘폭스블레이드(Foxblade)’를

통해 우크라이나 전역의 19개 정부 및 주요기반시설을

공격하는등 데이터삭제를시도하였다[3]. 이를위해러

시아는 2021년 3월부터우크라이나에너지및통신네트

워크에 대한 사전 정보수집을 실시하였으며, 아울러 미

국과 우크라이나를 지지하는 국가들을 대상으로도 정보

수집 활동을 수행하였다[3,8]. 전쟁 초기 러시아는 미국

위성시스템 비아샛(Viasat)을 교란하고 독일의 5,800개

의 풍력 터빈을 마비시켰으며, 유럽 전역에 30,000개 이

상의 인터넷 연결을 일시적으로 중단시켰다[8]. 또한, 러

시아군부와 연관된해커들이 폴란드와우크라이나의 운

송 및물류기업들에랜섬웨어 공격을 가하는 등 우크라

이나에 인도적 또는 군사적 지원 공급을 차단하기 위한

위협을 증폭시켰다[28]. 이처럼 러시아는 우크라이나에

대한 유럽과미국의군사지원 및정보공유, 기타지원활

동 등을 약화시켜 국가 간 갈등을 유발하고 우크라이나

의 군대와 국민의 저항의지를 말살하기 위해 전쟁 개시

전부터사이버전을적극 활용하였다[3]. 2022년 3월 23일

우크라이나의 주요 기관은 PC 내 모든 주요 정보 및 부

팅, 시스템 구성에 필요한 데이터를 한순간에 삭제시키

는 더블제로(Double Zero)라는 시스템 파괴형 멀웨어

(Malware) 공격을 받았으며[8], 2022년 3월 29일에는 우

크라이나의 인터넷 제공 기업이 대규모 디도스 공격을

받아 우크라이나 전역에 인터넷이 중단되기도 하였다.

한편, 지상공격과동시에러시아의해킹집단은 우크라이

나 군대와 정부기관과 관련된 정보를 다크웹 및 특수엑

세스 소스에서 판매하기 시작하였으며, 페이스북

(Facebook), 트위터(Twitter) 등을통해가짜뉴스를 퍼트

리는 등 대규모 공세 이외 심리전, 여론전 등 가능한 모

든 수단을동원하였다[17]. 이처럼러시아는사이버 공격

을 통해 주요기반시설과 전쟁수행체제를 마비시켜 이어

지는 화력타격의 효과를 극대화할 뿐 아니라, 우크라이

나 국민과 군을 분열시키고 정부의 리더십을 파괴하기

위한 수단으로 전방위적 사이버 공격과 함께 적극적인

심리전 및 여론전을 병행하고 있다[17].

4. 분석 및 시사점

2007년 에스토니아 정부 및 관계기관, 대중매체, 공공

기관, 은행등에가해진대규모 디도스공격은타국가를

대상으로 민간 해커집단이 사이버 공격을 벌인 최초의

사례로 이를 통해, 서방 국가들은 사이버 피해에 대응하

기 위한 국제법 제정 및 사이버전 교리연구를 본격화하

였으며, 기존 해커의 영역에서 국가 무기체계의 영역으

로 사이버 침해 코드가 전이되는 계기가 되었다[17,25].

2008년 조지아 침공은 정규군 무기를 이용한 군사적 공

격과 더불어 사이버 공격이 결합된 사례로 러시아는 지·

해·공 작전과함께광범위한 디도스 공격을 통해 조지아

의 정부·금융기관·언론 웹사이트를 마비시켰다[17,25].

2014년크림반도 합병시에는국제적 비난을회피하고전

략적·군사적 목적을 달성하기 위해 소규모의 제한적인

사이버 작전을 적절히 활용하였으며, 인터넷을 포함한

다양한 사이버 공간을 통해 선전, 선동, 포섭, 언론방송
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및미디어통제등정치·정보·심리전이결합된양상을보

였다[22,25]. 2022년 우크라이나 전쟁은 전격적, 공중전,

게릴라전, 시가전, 정밀폭격, 심리전, 유·무인 복합전 등

모든 수단이 동원된 배합전 양상으로 특히, 사이버전은

군사분야 뿐 아니라, 정치·경제·사회 등 다양한 분야로

확대되었다[29]. 주요 전쟁사례를 통해 살펴본 러시아의

사이버전 수행방식의 변화 및 주요 특성은 다음과 같다.

첫째, 사이버공간에서의 전쟁주체 및공격의 대상이

점차 확대되었다. 기존 러시아는 에스토니아 및 조지아

침공, 크림반도합병시국가대국가또는 민간해커들에

의해 주로 상대국 및 적대국의 사회기반시설, 정부 주요

기관을 대상으로사이버 공격을 수행하였으나, 우크라이

나 전쟁에서는 러시아의 군사 정보기관인 총정찰국

GRU, 러시아 정부에 기반한 해커집단뿐 아니라, 자발적

으로참여한 세계해커들, 민간인등사이버공격의주체

가더욱다양화되었다. 이는누구나 개인스마트폰및인

터넷을이용하여틱톡(TikTok), 유튜브(YouTube) 등 다

양한 콘텐츠에 접근이 가능한 동시에 온라인을 통해 모

든군사적행동을전장의병사들뿐아니라, 전세계모든

인터넷 사용자들이 실시간 확인할 수 있게 되었다[8,30].

뿐만 아니라, 이제는 사물인터넷·클라우드·빅데이터·모

바일등의 플랫폼으로확대된 초연결사회의특성에기인

하여 사이버전의 전장영역이 훨씬 더 다양해졌으며, 공

격의 대상 또한 개인과 기업 홈페이지, 정부의 웹사이트,

사회기반시설 및 군 작전까지 우크라이나 지역 내 전방

위로확대되었다[31]. 따라서 개인안전과 사회안전을 넘

어 지역적으로도 기존 적대국만을 대상으로 이루어지던

공격 양상에서 미국을포함한NATO 국가, 다국적 기업,

공공기관까지 글로벌 차원으로 위협이 증대되었다[3,26].

둘째, 인공지능(AI : Artificial Intelligence) 기술을 이

용한 허위정보 유포 등 사이버 공격이 고도화되었다. 기

존에는주로디도스, 메일폭탄, 악성바이러스등해킹을

통해 주요홈페이지를 마비시키고, 네트워크를파괴하는

공격이 주를 이루었으나, 우크라이나 전쟁에서는 정부

기관의 홈페이지 화면을 변조하는 디페이스(Deface), 특

정인물의얼굴을합성하는딥페이크(Deepfake) 해킹 공

격뿐아니라, 생성형 인공지능(Generative AI)과대형언

어모델(LLM : Large Language Models)을 활용한 피싱

공격, 악성코드개발 등인공지능및자동화기술을허위

정보 생성에 활용하고 있다[32,33,34]. 특히, 러시아는 전

쟁 이전에는 금전 목적의 랜섬웨어 공격을 가하였으나,

전쟁 이후 전쟁을 위한 사이버 공격으로 전환하면서 인

공지능기반언어모델을 활용하여랜섬웨어의 공격속도

와 범위를 지속적으로 증가시키고 있다[33,34]. 이처럼,

러시아는 우크라이나 전쟁이 장기화되고 서방의 제재가

지속될수록경제적문제를 해결하기위한수단으로인공

지능기술을활용한랜섬웨어 공격을 통해 훨씬 더표적

화된 전략적인 방식을 선보일 것으로 예상된다[3,35].

셋째, 러시아는 물리적 공격 이전부터 주요 민·관·군

을 대상으로 동시다발적 사이버 공격을 감행하였다. 러

시아는 군사적 작전을 수행하기 이전부터 선전 및 선동

을 통해 군의 전투력과 사기를 저하시키는 등전쟁에유

리한 여건을 조성하였으며, 이를 위해, 정부와 정보기술

(IT), 에너지, 금융기관그리고 군관련주요시설및지휘

통제시설등을표적으로 대대적인사이버공격을실시하

였다. 특히, 조지아침공의경우무력침공이전부터조지

아 전역에 있는주요행정부서, 은행, 언론기관 웹사이트

에러시아해커들이사전침투하여 5일만에신속하게전

쟁을 끝낼 수 있었다[12]. 이처럼, 러시아는 외부 세력이

개입할수 있는 여지를 차단하기위해전쟁 이전 사이버

전을 통해 지휘 및 정보체계를 와해시키고 공격 여건을

조성한 이후, 속전속결 형태의 군사적 공격을 감행하는

방식을 적절히 활용하고 있다. 우크라이나 전쟁 또한 기

존과 마찬가지로개전과 동시에키이우를최단시간내함

락하기위해 우크라이나와 NATO의 군사시설, 주요기반

시설, 공공기관, 민간기업 등 민·관·군 전방위적 표적을

대상으로 사이버 공격을 감행하였다[3].

구 분 세 부 내 용

에스토니아

사이버 공격

· 정부 및 관계기관, 대중매체, 공공기관, 은행 등

웹사이트에 대규모 디도스 공격

조지아 침공
· 정부, 언론, 금융기관 등 주요 사이트 디도스 및

악성 바이러스 공격

크림반도 합병
· 사이버 공간을 통한 선전, 선동, 포섭 및 디도스

공격을 통한 통신 네트워크 마비

우크라이나

전쟁

· 멀웨어, 디도스, 랜섬웨어, 디페이스, 딥페이크, 위성

시스템 교란 등 사이버전·정보전, 네트워크 파괴

<표 2> 러시아의 사이버전 주요 사례

5. 한국의 사이버전 발전방안

러시아는 차세대 전쟁 전략을 기반으로 한 사이버 공

러시아의 하이브리드전을 통해 본 한국의 사이버전 발전방안

72 ❙Industry Promotion Research 2024 Oct; 9(4): 65-76

간에서의 전투 수행방식을 오랜 기간 발전시켜 왔으며,

전쟁 이전부터 정치적·군사적 목표를 달성하기 위해 다

양한 방식의 사이버전 수행능력을 강화해 나갔다. 이에,

에스토니아를 대상으로한사이버 공격부터최근우크라

이나 전쟁에서의 사이버전, 심리전, 정보전이 결합된 하

이브리드전을 살펴봄으로써, 북한과 대치한 현재의 우리

나라 현실에 적합한 사이버전 발전방안을 다음과 같이

세 가지로 제안하고자 한다.

첫째, 미국과 연계한 글로벌 사이버 방호 협력체계를

강화해 나가야 한다. 최근에는 사이버 공격이나 악성코

드 등과 같은 사이버 위협도 인공지능 기술을 활용하여

더욱 복잡하고 다양하게 진화하고 있다. 러시아가 우크

라이나 침공 직후 딥페이크 기술을 활용한 질렌스키 대

통령의 항복연설, 우크라이나대통령을비난하는 우크라

이나군최고사령관동영상 등은 SNS를중심으로빠르게

확산되었다[32]. 특히, 북한은 현재 김일성대학 등 대학·

연구소를 중심으로 문서 분석·관리, 안면·음성·지문 인

식, 생산용·자율이동로봇, 인공지능기반사이버능력분

야의연구를 수행중인것으로알려져 있으며, 이러한북

한의 인공지능 연구는정찰총국 121국 등사이버작전을

수행하는 해킹 관련 조직에서 주도할 가능성이 크다고

분석되었다[37]. 미국은 2000년대 초반 중국, 북한, 이란

등으로부터 사이버공격을받게 되면서국가적으로사이

버안보의중요성을인식하였으며, 이와 함께, 국가차원의

사이버안보정책및 조직을 정비하여현재세계 최고 수

준의 사이버방호능력을 보유하고 있다. 특히, 바이든행

정부는 2025년까지인공지능기술이적용된 디지털군사

인프라를 구축하기 위해 2021년 ‘미국 디지털 부대(US

Digital Corps)’를 설립하였으며[38], 더불어, 2023년 3월

‘국가 사이버안보 전략(National Cybersecurity

Strategy)’을 통해 사이버 공간의 안전성 확보, 주요기반

시설및제어시스템보안강화뿐아니라, 신기술개발및

국제협력을 통한 대응 강화에 초점을 두고 있다[39]. 이

에, 우리나라는 정보통신기술(ICT) 강국의 이점을 활용

하여적극적인기술협력및미국과의정보공유체계를 구

축함으로써, 다른 국가들과의 협력 또한 확장해 나가는

글로벌 사이버 방호체계를 구축해야 한다. 이를 통해 북

한뿐아니라러시아, 중국, 이란등권위주의국가들이인

공지능의 정보생산 및 대량 정보 전달 기술을 이용하여

사이버 공간에서가짜뉴스, 허위정보를확산하는 행위를

국제적 차원에서 함께 대응해 나가야 한다.

둘째, SNS를 통한 여론전 및 심리전, 정보전에 대한

사전 준비가필요하다. 북한은 평시미사일발사또는 핵

실험뒤 위협적 선전을 통해 내부 무력감 확산을 노리는

‘와해전략(Distuption Strategy)’을 사용하고 있으며, 향

후 다양한방식의하이브리드전을수행할것으로예상된

다[4]. 최근 북한은정서적공감을유도하는언어적댓글

무기를 통해 커뮤니티, 인플루언서(Influencer)들의 SNS

를 매개로 한 영향공작의 효과를 극대화하고 있으며, 소

규모 북한 댓글 부대의 친북단체, 사회적 인플루언서 등

의 표적그룹을 기반으로 한 사이버상 여론 왜곡도 얼마

든지 가능할 것으로 보인다[40]. 최근 마이크로소프트

(Microsoft), 구글(Google) 등 빅테크(Big Tech) 기업들

도 러시아의 정치적 선전 차단에 나섰으며, 유럽연합 또

한 최근 러시아발 허위정보 확산을 막기 위해 메타

(Meta)와 같은빅테크플랫폼기업에 정치광고와콘텐츠

관리 규정을 엄격히 하는 의무 조치를 부과하였다[36].

이처럼, 대량 생산된 허위정보는 민주주의에 심대한 해

를 끼칠 수 있어 미국 및 유럽 국가들은 이를 사전에 차

단하기위한관리감독노력을지속하고있다. 이에, 우리

나라 또한 북한의 여론 및 심리전에 대응하여 가짜뉴스

를 불식시키고허위정보를 차단하기위해서는 정부의공

식적인정보및긴급정보를공유또는전달할수있는소

통창구의 역할이 필요하다. 이를 통해 가짜뉴스에 대한

출처를 빠르게 파악하는 동시에 즉각적인 조치를 통해

국민적혼란을예방하고 사회적혼선을최소화하기위한

대국민홍보및소통강화에노력해야한다. 또한, 딥페이

크를 만들어 허위정보를 조작하거나 플랫폼을 이용하여

가짜뉴스를 유포·확산하는 것을 사전에 탐지 및 조치하

기 위해서는 국내 플랫폼 기업들과 연계한 기술적 대응

과 더불어 해외 빅테크 기업들과의 상호기술및 모니터

링 지원, 공동 대응센터 구축 등정부 차원의 제도 및 정

책개선과 함께 국민들을 대상으로 한 미디어 역량 교육

또한 함께 이루어져야 할 것이다[41].

셋째, 사이버전자전에 대한 민·관·군 공동의 협력이

필요하다. 러시아는 우크라이나를침공하기직전항법위

성과상업용위성의통신신호 교란을목적으로 미국위

성통신 기업 비아샛에 해킹공격을 가하였으며, 이를 통

해 군사 지휘를 차단하고데이터해킹및 미디어 기업을

공격한정황이포착되었다[42,43]. 또한, 러시아는 우크라
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및미디어통제등정치·정보·심리전이결합된양상을보

였다[22,25]. 2022년 우크라이나 전쟁은 전격적, 공중전,

게릴라전, 시가전, 정밀폭격, 심리전, 유·무인 복합전 등

모든 수단이 동원된 배합전 양상으로 특히, 사이버전은

군사분야 뿐 아니라, 정치·경제·사회 등 다양한 분야로

확대되었다[29]. 주요 전쟁사례를 통해 살펴본 러시아의

사이버전 수행방식의 변화 및 주요 특성은 다음과 같다.

첫째, 사이버공간에서의 전쟁주체 및공격의 대상이

점차 확대되었다. 기존 러시아는 에스토니아 및 조지아

침공, 크림반도합병시국가대국가또는 민간해커들에

의해 주로 상대국 및 적대국의 사회기반시설, 정부 주요

기관을 대상으로사이버 공격을 수행하였으나, 우크라이

나 전쟁에서는 러시아의 군사 정보기관인 총정찰국

GRU, 러시아 정부에 기반한 해커집단뿐 아니라, 자발적

으로참여한 세계해커들, 민간인등사이버공격의주체

가더욱다양화되었다. 이는누구나 개인스마트폰및인

터넷을이용하여틱톡(TikTok), 유튜브(YouTube) 등 다

양한 콘텐츠에 접근이 가능한 동시에 온라인을 통해 모

든군사적행동을전장의병사들뿐아니라, 전세계모든

인터넷 사용자들이 실시간 확인할 수 있게 되었다[8,30].

뿐만 아니라, 이제는 사물인터넷·클라우드·빅데이터·모

바일등의 플랫폼으로확대된 초연결사회의특성에기인

하여 사이버전의 전장영역이 훨씬 더 다양해졌으며, 공

격의 대상 또한 개인과 기업 홈페이지, 정부의 웹사이트,

사회기반시설 및 군 작전까지 우크라이나 지역 내 전방

위로확대되었다[31]. 따라서 개인안전과 사회안전을 넘

어 지역적으로도 기존 적대국만을 대상으로 이루어지던

공격 양상에서 미국을포함한NATO 국가, 다국적 기업,

공공기관까지 글로벌 차원으로 위협이 증대되었다[3,26].

둘째, 인공지능(AI : Artificial Intelligence) 기술을 이

용한 허위정보 유포 등 사이버 공격이 고도화되었다. 기

존에는주로디도스, 메일폭탄, 악성바이러스등해킹을

통해 주요홈페이지를 마비시키고, 네트워크를파괴하는

공격이 주를 이루었으나, 우크라이나 전쟁에서는 정부

기관의 홈페이지 화면을 변조하는 디페이스(Deface), 특

정인물의얼굴을합성하는딥페이크(Deepfake) 해킹 공

격뿐아니라, 생성형 인공지능(Generative AI)과대형언

어모델(LLM : Large Language Models)을 활용한 피싱

공격, 악성코드개발 등인공지능및자동화기술을허위

정보 생성에 활용하고 있다[32,33,34]. 특히, 러시아는 전

쟁 이전에는 금전 목적의 랜섬웨어 공격을 가하였으나,

전쟁 이후 전쟁을 위한 사이버 공격으로 전환하면서 인

공지능기반언어모델을 활용하여랜섬웨어의 공격속도

와 범위를 지속적으로 증가시키고 있다[33,34]. 이처럼,

러시아는 우크라이나 전쟁이 장기화되고 서방의 제재가

지속될수록경제적문제를 해결하기위한수단으로인공

지능기술을활용한랜섬웨어 공격을 통해 훨씬 더표적

화된 전략적인 방식을 선보일 것으로 예상된다[3,35].

셋째, 러시아는 물리적 공격 이전부터 주요 민·관·군

을 대상으로 동시다발적 사이버 공격을 감행하였다. 러

시아는 군사적 작전을 수행하기 이전부터 선전 및 선동

을 통해 군의 전투력과 사기를 저하시키는 등전쟁에유

리한 여건을 조성하였으며, 이를 위해, 정부와 정보기술

(IT), 에너지, 금융기관그리고 군관련주요시설및지휘

통제시설등을표적으로 대대적인사이버공격을실시하

였다. 특히, 조지아침공의경우무력침공이전부터조지

아 전역에 있는주요행정부서, 은행, 언론기관 웹사이트

에러시아해커들이사전침투하여 5일만에신속하게전

쟁을 끝낼 수 있었다[12]. 이처럼, 러시아는 외부 세력이

개입할수 있는 여지를 차단하기위해전쟁 이전 사이버

전을 통해 지휘 및 정보체계를 와해시키고 공격 여건을

조성한 이후, 속전속결 형태의 군사적 공격을 감행하는

방식을 적절히 활용하고 있다. 우크라이나 전쟁 또한 기

존과 마찬가지로개전과 동시에키이우를최단시간내함

락하기위해 우크라이나와 NATO의 군사시설, 주요기반

시설, 공공기관, 민간기업 등 민·관·군 전방위적 표적을

대상으로 사이버 공격을 감행하였다[3].

구 분 세 부 내 용

에스토니아

사이버 공격

· 정부 및 관계기관, 대중매체, 공공기관, 은행 등

웹사이트에 대규모 디도스 공격

조지아 침공
· 정부, 언론, 금융기관 등 주요 사이트 디도스 및

악성 바이러스 공격

크림반도 합병
· 사이버 공간을 통한 선전, 선동, 포섭 및 디도스

공격을 통한 통신 네트워크 마비

우크라이나

전쟁

· 멀웨어, 디도스, 랜섬웨어, 디페이스, 딥페이크, 위성

시스템 교란 등 사이버전·정보전, 네트워크 파괴

<표 2> 러시아의 사이버전 주요 사례

5. 한국의 사이버전 발전방안

러시아는 차세대 전쟁 전략을 기반으로 한 사이버 공

러시아의 하이브리드전을 통해 본 한국의 사이버전 발전방안
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간에서의 전투 수행방식을 오랜 기간 발전시켜 왔으며,

전쟁 이전부터 정치적·군사적 목표를 달성하기 위해 다

양한 방식의 사이버전 수행능력을 강화해 나갔다. 이에,

에스토니아를 대상으로한사이버 공격부터최근우크라

이나 전쟁에서의 사이버전, 심리전, 정보전이 결합된 하

이브리드전을 살펴봄으로써, 북한과 대치한 현재의 우리

나라 현실에 적합한 사이버전 발전방안을 다음과 같이

세 가지로 제안하고자 한다.

첫째, 미국과 연계한 글로벌 사이버 방호 협력체계를

강화해 나가야 한다. 최근에는 사이버 공격이나 악성코

드 등과 같은 사이버 위협도 인공지능 기술을 활용하여

더욱 복잡하고 다양하게 진화하고 있다. 러시아가 우크

라이나 침공 직후 딥페이크 기술을 활용한 질렌스키 대

통령의 항복연설, 우크라이나대통령을비난하는 우크라

이나군최고사령관동영상 등은 SNS를중심으로빠르게

확산되었다[32]. 특히, 북한은 현재 김일성대학 등 대학·

연구소를 중심으로 문서 분석·관리, 안면·음성·지문 인

식, 생산용·자율이동로봇, 인공지능기반사이버능력분

야의연구를 수행중인것으로알려져 있으며, 이러한북

한의 인공지능 연구는정찰총국 121국 등사이버작전을

수행하는 해킹 관련 조직에서 주도할 가능성이 크다고

분석되었다[37]. 미국은 2000년대 초반 중국, 북한, 이란

등으로부터 사이버공격을받게 되면서국가적으로사이

버안보의중요성을인식하였으며, 이와 함께, 국가차원의

사이버안보정책및 조직을 정비하여현재세계 최고 수

준의 사이버방호능력을 보유하고 있다. 특히, 바이든행

정부는 2025년까지인공지능기술이적용된 디지털군사

인프라를 구축하기 위해 2021년 ‘미국 디지털 부대(US

Digital Corps)’를 설립하였으며[38], 더불어, 2023년 3월

‘국가 사이버안보 전략(National Cybersecurity

Strategy)’을 통해 사이버 공간의 안전성 확보, 주요기반

시설및제어시스템보안강화뿐아니라, 신기술개발및

국제협력을 통한 대응 강화에 초점을 두고 있다[39]. 이

에, 우리나라는 정보통신기술(ICT) 강국의 이점을 활용

하여적극적인기술협력및미국과의정보공유체계를 구

축함으로써, 다른 국가들과의 협력 또한 확장해 나가는

글로벌 사이버 방호체계를 구축해야 한다. 이를 통해 북

한뿐아니라러시아, 중국, 이란등권위주의국가들이인

공지능의 정보생산 및 대량 정보 전달 기술을 이용하여

사이버 공간에서가짜뉴스, 허위정보를확산하는 행위를

국제적 차원에서 함께 대응해 나가야 한다.

둘째, SNS를 통한 여론전 및 심리전, 정보전에 대한

사전 준비가필요하다. 북한은 평시미사일발사또는 핵

실험뒤 위협적 선전을 통해 내부 무력감 확산을 노리는

‘와해전략(Distuption Strategy)’을 사용하고 있으며, 향

후 다양한방식의하이브리드전을수행할것으로예상된

다[4]. 최근 북한은정서적공감을유도하는언어적댓글

무기를 통해 커뮤니티, 인플루언서(Influencer)들의 SNS

를 매개로 한 영향공작의 효과를 극대화하고 있으며, 소

규모 북한 댓글 부대의 친북단체, 사회적 인플루언서 등

의 표적그룹을 기반으로 한 사이버상 여론 왜곡도 얼마

든지 가능할 것으로 보인다[40]. 최근 마이크로소프트

(Microsoft), 구글(Google) 등 빅테크(Big Tech) 기업들

도 러시아의 정치적 선전 차단에 나섰으며, 유럽연합 또

한 최근 러시아발 허위정보 확산을 막기 위해 메타

(Meta)와 같은빅테크플랫폼기업에 정치광고와콘텐츠

관리 규정을 엄격히 하는 의무 조치를 부과하였다[36].

이처럼, 대량 생산된 허위정보는 민주주의에 심대한 해

를 끼칠 수 있어 미국 및 유럽 국가들은 이를 사전에 차

단하기위한관리감독노력을지속하고있다. 이에, 우리

나라 또한 북한의 여론 및 심리전에 대응하여 가짜뉴스

를 불식시키고허위정보를 차단하기위해서는 정부의공

식적인정보및긴급정보를공유또는전달할수있는소

통창구의 역할이 필요하다. 이를 통해 가짜뉴스에 대한

출처를 빠르게 파악하는 동시에 즉각적인 조치를 통해

국민적혼란을예방하고 사회적혼선을최소화하기위한

대국민홍보및소통강화에노력해야한다. 또한, 딥페이

크를 만들어 허위정보를 조작하거나 플랫폼을 이용하여

가짜뉴스를 유포·확산하는 것을 사전에 탐지 및 조치하

기 위해서는 국내 플랫폼 기업들과 연계한 기술적 대응

과 더불어 해외 빅테크 기업들과의 상호기술및 모니터

링 지원, 공동 대응센터 구축 등정부 차원의 제도 및 정

책개선과 함께 국민들을 대상으로 한 미디어 역량 교육

또한 함께 이루어져야 할 것이다[41].

셋째, 사이버전자전에 대한 민·관·군 공동의 협력이

필요하다. 러시아는 우크라이나를침공하기직전항법위

성과상업용위성의통신신호 교란을목적으로 미국위

성통신 기업 비아샛에 해킹공격을 가하였으며, 이를 통

해 군사 지휘를 차단하고데이터해킹및 미디어 기업을

공격한정황이포착되었다[42,43]. 또한, 러시아는 우크라
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이나 전쟁 발발 이후 우크라이나를 비롯해 동유럽까지

범위를 넓혀 전자전을 강화하였으며, 발트해 연안에서

위성항법장치(GPS : Global Positioning System) 교란을

통해 상공을 지나가는 민항기 및 군용기에 직접적인 위

협을 가하였다[44]. 북한은 러시아에서 GPS 전파 방해

장치 재머(Jammer)를 들여와 이를 모방해 GPS 재머를

만들었으며, 현재북한은황해남도연안, 개성등과중·동

부전선 일대에 GPS 재머를 설치한 것으로 알려져 있다

[45,46]. 최근북한은서해지역GPS교란공격을통해우

리나라의군용 선박뿐아니라, 민간선박 및항공기등의

통신 장애를 유발하고 있다[46]. 특히, 선박제어시스템은

사이버 리스크나 네트워크 모니터링을 염두하고 설계되

지않아 사이버공격에취약하며[47], 이러한 제어시스템

에 대한 사이버전자전 공격은 사이버 및 무선 공간에서

뿐 아니라, 물리적 세계에서의 공격 표면을 증가시켜 더

큰위험을초래할수 있다[42]. 이에, 북한의사이버 공격

을 사전 탐지하고 무선 공격을 회피할 수있는민간기업

의 위성 인터넷 서비스 기술, 이동통신사의 차폐안테나

를 이용한 전자파 차폐 기술, 에너지 관련 기관의 신속

복구 및 에너지 운영 기술 등 IT·민간·공공기업과 함께

관련 부처 및기관은북한의 사이버 공격에 대비한 대응

훈련을정례화하고, 공격대상및수단을 고려한대응매

뉴얼을 구체화해야한다. 이를 통해, 유사시선박과 항공

기를 관리하는 관계기관, 전파를 감시하고 대응하는 과

기정통부및 관련부처, 다수의무기체계를 운용및관리

하는 군 및국방부와의 실시간 정보공유 및 협력을 통해

피해를 최소화하고, 국민 생활이 빠른 시간에 정상화될

수있도록 국가차원의구체적인 대응체계마련이필요할

것으로 사료된다[48,49].

6. 결론

러시아는 2014년 사이버전 전담부대를 창설하였으며,

사이버 공격 능력은 실제 수행사례 등을 고려하면 미국

에 버금가는 수준의 역량을 보유한 것으로 알려져 있다

[9]. 러시아는최소 15년이상공격적사이버기술을개발

및 사용해 왔으며, 특히 서방의 해저케이블 및 산업제어

시스템(ICS : Industrial Control System)을 포함한 중요

인프라에 대한 사이버 공격 역량을 갖추고 있다[3,9]. 특

히, 최근러시아와북한의협력은 핵이나 미사일, 재래식

전력뿐 아니라, 러시아의 사이버전 경험을 북한에 전수

할 수 있어 우리에게 가장 큰 위협으로 다가오고 있다

[48]. 이에, 러시아가 최근 선보였던 사이버전 수행방식

및 주요 특징을 바탕으로 다음과 같이 한국의 사이버전

발전방안을 모색하였다.

첫째, 미국과 연계한 글로벌 사이버 방호 협력체계를

강화해 나가야 한다.

둘째, SNS를 통한 여론전 및 심리전, 정보전에 대한

제도적 또는 정책적 사전 준비가 필요하다.

셋째, 사이버전자전에대비한국가차원의구체적인대

응전략을 마련하고 민·관·군 협력이 요구된다.

이처럼, 사이버-물리 시스템의 융합으로 급변하는 안

보·기술 환경변화에 적절히 대응하고, 비대칭 전력의 핵

심 수단인하이브리드전 위협에효과적으로 대응하기위

해서는 군사분야 뿐 아니라, 민간의 인공지능 및 정보통

신 기술, 국제협력을 통한 군사적·비군사적 지원활동을

통해 사이버전 수행능력 향상이 필요한 시점이다.

본 연구의 한계로는 현재 우크라이나와 비교하여 우

리나라의 사이버전 수단 및 방호능력에 대한 분석이 구

체적으로 이루어지지 않았으며, 본 논문에서 제안한 발

전방안들에 대한 제한사항 식별 및 정책적 검토가 선행

되어져야 한다. 향후에는 제안한 발전방안을 보완하여

현재우리나라와우크라이나의사이버방호태세및수단,

전략 등을 비교·분석함으로써, 북한의 사이버 위협을 성

공적으로 상쇄시키기 위한 한국의 대응전략을 모색하도

록 하겠다.
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이나 전쟁 발발 이후 우크라이나를 비롯해 동유럽까지

범위를 넓혀 전자전을 강화하였으며, 발트해 연안에서

위성항법장치(GPS : Global Positioning System) 교란을

통해 상공을 지나가는 민항기 및 군용기에 직접적인 위

협을 가하였다[44]. 북한은 러시아에서 GPS 전파 방해

장치 재머(Jammer)를 들여와 이를 모방해 GPS 재머를

만들었으며, 현재북한은황해남도연안, 개성등과중·동

부전선 일대에 GPS 재머를 설치한 것으로 알려져 있다

[45,46]. 최근북한은서해지역GPS교란공격을통해우

리나라의군용 선박뿐아니라, 민간선박 및항공기등의

통신 장애를 유발하고 있다[46]. 특히, 선박제어시스템은

사이버 리스크나 네트워크 모니터링을 염두하고 설계되

지않아 사이버공격에취약하며[47], 이러한 제어시스템

에 대한 사이버전자전 공격은 사이버 및 무선 공간에서

뿐 아니라, 물리적 세계에서의 공격 표면을 증가시켜 더

큰위험을초래할수 있다[42]. 이에, 북한의사이버 공격

을 사전 탐지하고 무선 공격을 회피할 수있는민간기업

의 위성 인터넷 서비스 기술, 이동통신사의 차폐안테나

를 이용한 전자파 차폐 기술, 에너지 관련 기관의 신속

복구 및 에너지 운영 기술 등 IT·민간·공공기업과 함께

관련 부처 및기관은북한의 사이버 공격에 대비한 대응

훈련을정례화하고, 공격대상및수단을 고려한대응매

뉴얼을 구체화해야한다. 이를 통해, 유사시선박과 항공

기를 관리하는 관계기관, 전파를 감시하고 대응하는 과

기정통부및 관련부처, 다수의무기체계를 운용및관리

하는 군 및국방부와의 실시간 정보공유 및 협력을 통해

피해를 최소화하고, 국민 생활이 빠른 시간에 정상화될

수있도록 국가차원의구체적인 대응체계마련이필요할

것으로 사료된다[48,49].

6. 결론

러시아는 2014년 사이버전 전담부대를 창설하였으며,

사이버 공격 능력은 실제 수행사례 등을 고려하면 미국

에 버금가는 수준의 역량을 보유한 것으로 알려져 있다

[9]. 러시아는최소 15년이상공격적사이버기술을개발

및 사용해 왔으며, 특히 서방의 해저케이블 및 산업제어

시스템(ICS : Industrial Control System)을 포함한 중요

인프라에 대한 사이버 공격 역량을 갖추고 있다[3,9]. 특

히, 최근러시아와북한의협력은 핵이나 미사일, 재래식

전력뿐 아니라, 러시아의 사이버전 경험을 북한에 전수

할 수 있어 우리에게 가장 큰 위협으로 다가오고 있다

[48]. 이에, 러시아가 최근 선보였던 사이버전 수행방식

및 주요 특징을 바탕으로 다음과 같이 한국의 사이버전

발전방안을 모색하였다.

첫째, 미국과 연계한 글로벌 사이버 방호 협력체계를

강화해 나가야 한다.

둘째, SNS를 통한 여론전 및 심리전, 정보전에 대한

제도적 또는 정책적 사전 준비가 필요하다.

셋째, 사이버전자전에대비한국가차원의구체적인대

응전략을 마련하고 민·관·군 협력이 요구된다.

이처럼, 사이버-물리 시스템의 융합으로 급변하는 안

보·기술 환경변화에 적절히 대응하고, 비대칭 전력의 핵

심 수단인하이브리드전 위협에효과적으로 대응하기위

해서는 군사분야 뿐 아니라, 민간의 인공지능 및 정보통

신 기술, 국제협력을 통한 군사적·비군사적 지원활동을

통해 사이버전 수행능력 향상이 필요한 시점이다.

본 연구의 한계로는 현재 우크라이나와 비교하여 우

리나라의 사이버전 수단 및 방호능력에 대한 분석이 구

체적으로 이루어지지 않았으며, 본 논문에서 제안한 발

전방안들에 대한 제한사항 식별 및 정책적 검토가 선행

되어져야 한다. 향후에는 제안한 발전방안을 보완하여

현재우리나라와우크라이나의사이버방호태세및수단,

전략 등을 비교·분석함으로써, 북한의 사이버 위협을 성

공적으로 상쇄시키기 위한 한국의 대응전략을 모색하도

록 하겠다.
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