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[요    약] 

본 논문에서는 현대 사회에서 증가하고 있는 다양한 범죄에 대비하기 위한 방법으로 웹캠 및 열화상 카메라 모듈을 통한 탐지·감시 

시스템을 구현하였다. 본 논문에서는 웹캠을 통한 사람 탐지를 위해 얼굴의 각 부위별 나타나는 어둡고 밝은 부분의 특징을 이용한 검

출 방법인 유사-하르 특징을 활용한 캐스케이드 기법과 대상으로부터 방사되는 적외선을 감지하여 정보를 표시하는 비접촉 방식으로 

인체에서 방사하는 적외선을 감지하여 열화상을 표시하는 두가지 방안을 통합한 보간법을 활용하여 적용하였다. 이를 위해 SBC에 두 

모듈을 탑재하여 구축하였으며, 이러한 보간법을 사용하면 향후 여러 정보 센서를 활용한 연동 방안을 사용시 인식 정보의 효율화를 

높여줄 것으로 기대된다.

[Abstract] 

In this paper, we implemented a detection and surveillance system using webcam and thermal camera modules as a method to counter 
various crimes that are increasing in modern society. For human detection using a webcam, we applied a detection method called Haar-like 
features, which utilizes the characteristics of dark and bright areas in different parts of the face. We also integrated two approaches, one is 
a contactless method that detects the infrared radiation emitted from the subject and displays information, and the other is a method that 
detects infrared radiation emitted from the human body and displays thermal images using an interpolation technique. To accomplish this, 
we equipped Raspberry Pi with these two modules and built the system. It is expected that by using this interpolation technique, the 
efficiency of recognition information will be enhanced when integrating with various information sensors in the future.

Key word :  Detection, Haar-like features, Camera, Recognition, Monitoring.
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Ⅰ. 서  론

현대 사회에서는 침입 및 강력 범죄의 증가로 인해 안전과 

보안에 대한 관심이 크게 증가하고 있다. 특히, 공공 장소나 건

물 등의 보안 감시 시스템은 사람들의 안전을 보장하고 범죄 예

방에 큰 역할을 하고 있다. 이러한 시스템은 최근 기술의 발전

과 함께 더욱 발전하고 있으며, 웹캠과 적외선 열화상 카메라 

모듈을 활용한 침입 탐지 및 감시 시스템은 그 중에서도 많은 

관심을 받고 있다. 웹캠은 컴퓨터에 연결하여 영상을 캡처하고 

전송할 수 있는 장치로, 저렴하고 쉽게 구할 수 있으며 다양한 

장소에 설치할 수 있다. 이러한 감시 시스템은 사람들의 움직임

을 실시간으로 감지하고, 이를 영상으로 기록하여 범죄 현장의 

증거를 확보할 수 있으나 웹캠만으로는 어둡거나 특정 조건에

서는 제한된 성능을 보여줄 수 밖에 없다. 이에 반해, 적외선 열

화상 카메라 모듈은 열에 따른 물체의 차이를 감지하여 영상으

로 출력하는 기술로, 적외선 열화상 카메라는 주로 밤이나 어두

운 환경에서도 명확한 영상을 얻을 수 있으며, 웹캠과는 달리 

열의 차이를 감지하기 때문에 인체의 움직임과 같은 열 변화를 

더욱 정확하게 감지할 수 있다.
본 논문에서는 주로 야간에 객체 침입시 사람을 탐지하기 위

해서 사람의 공통적인 특징을 활용하였다. 특히 객체의 야간 침

입시 이를 인지한 후, 객체의 움직임을 파악하여 사람 여부를 

확인후 얼굴 영상을 탐지하는 것을 중심으로 구성하였다. 사람

은 비슷한 체온을 유지하며, 얼굴의 경우 비슷한 구성과 배치를 

하고 있다. 이러한 특징을 통한 검출을 위해 유사-하르 특징

(haar-like features)을 통한 캐스케이드(cascade) 기법을 사용하

였다. 이는 얼굴의 각 부위별 나타나는 어둡고 밝은 부분의 특

징을 이용한 검출 방법으로 눈과 정면 및 측면의 얼굴을 검출할 

수 있다. 적외선 열화상 카메라 모듈을 활용하여  대상으로부터 

방사되는 적외선을 감지하여 정보를 표시하는 비접촉 방식으

로 인체에서 방사하는 적외선을 감지하여 열화상을 표시할 수 

있다. 두 카메라 모듈이 위와 같은 방법으로 사람을 탐지하면, 
시스템이 작동하도록 하였다.

본 논문은 웹캠과 적외선 열화상 카메라 모듈을 활용한 침입 

탐지 및 감시 시스템의 구축 방법과 그 성능을 평가하고, 실제 

환경에서의 적용 가능성과 한계를 검토하여, 보다 안전하고 효

과적인 감시 시스템을 제안하고자 한다.
본 논문의 2장에서는 유사-하르 특징, 적분 영상, 에이다 부

스트 및 캐스케이드 분류기에 대해 설명하였고, 3장에서는 시

스템 구성 및 설계에 관하여 설명하였다. 마지막으로 4장에서

는 결론을 맺는다.

Ⅱ. 관련 연구 분석

2-1 유사-하르 특징

유사-하르 특징은 흑백의 사각형이 결합되어 있는 형태의 

필터로 영역의 명암으로 패턴을 구하고, 각 영역 픽셀합을 계

산한 후 흰색 영역과 검은색 영역의 차를 구해서 임계값이 넘

어가는 곳을 찾아내는 방식이다. 그림 1은 유사-하르 필터의 

예시이다. 사람의 얼굴은 비슷한 배치와 분포를 띄고 있으며, 
각 부위별로 밝은 곳과 상대적으로 어두운 곳이 존재하게 된

다. 이러한 특징을 이용하여 얼굴을 검출해낼 수 있다. 눈과 광

대 부분은 상대적으로 각각 명암이 존재하기 때문에 그림 1(a)
의 2번째 그림과 같은 형태로 검출할 수 있으며, 코는 그림 

1(b)의 1번째 그림의 형태로 검출할 수 있다. 또한 그림 1(c)를 

활용하면 눈 주위, 코, 입, 그리고 이마의 밝기 패턴을 분석하

여 얼굴의 특징을 감지할 수 있다. 이러한 특징값을 계산하기 

위해 원본 영상에서 필터를 이동시켜야 하며, × 크기의 

필터 좌상단 좌표, 너비 및 높이를 각각 ,  ,  , 라고 하면 

 로 표현할 수 있으며 식 (1)을 만족한다.

≤  ≤ ≤  ≤  ≥  ≥  (1)

픽셀합을 라 하면, 특징값은 식 (2)로 계산한

다. 는 의 가중치이다[1].

  
 ⋯

∙ (2)

(a) Two-rectangle Features

(b) Three-rectangle Features

(c) Four-rectangle Features

그림 1. 유사-하르 필터 예시

Fig. 1. The example of haar-like filter.

A B
↙ ↙

C D
↙ ↙

그림 2. 적분 영상 픽셀값 계산

Fig. 2. The calculating pixel values ​​of integral image.
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2-2 적분 영상

특징값 계산시 필터 영역 내의 모든 픽셀값을 계산하기 때

문에 많은 과정이 필요하다. 개선 방법 중 하나는 적분 영상을 

이용하는 방법이다. 식 (3)은 에서 까지 사각형 내 

각 픽셀 계산값의 합을 나타낸 식으로 는 적분 영상, 
는 원본 영상을 나타낸다.

  


′
≤ 

′
≤

′′ (3)

식 (4)와 식 (5)의 반복을 통해 식 (3)을 계산하며, 식 (4)의 

는 누적행 합계를 나타낸다.   , 
  이다.

   (4)

   (5)

그림 2는 특정 영역 픽셀값의 합을 구하는 예시이다.
는 A 영역의 픽셀합, 는 A와 B 영역의 픽

셀합, 은 A와 C의 픽셀합, 는 A부터 D 영역

까지의 모든 픽셀합을 나타낸다. 주어진 픽셀합을 이용하여 

그림 2의 D 영역 픽셀합을 구하기 위해서는 에서 

와 의 값을 뺀다. 두 픽셀합은 A 영역이 포

함되어 있기 때문에  을 다시 더해줘야 한다[2]. 

2-3 에이다부스트(AdaBoost)

부스팅은 약한 분류기를 결합하여 강한 분류기를 얻는 방

법으로 50% 이하의 오류율을 갖는 분류기를 약한 분류기라고 

한다.
에이다부스트는 예측 성능이 낮은 약한 분류기의 오류에 

따라 가중치를 수정하고, 적응 및 보완을 통하여 강한 분류기

를 얻는 방법이다. 단계가 진행함에 따라 예측이 잘못된 오류 

데이터가 발생하는데, 이전 분류기의 오류가 많을수록 큰 가

중치를 설정한다. 최종 단계의 강한 분류기는 단계가 진행하

면서 생성된 약한 분류기를 조합하여 얻는다.
에이다 부스트는 식 (6)을 통해 약한 분류기의 값을 구할 수 

있다. 식 (6)에서 1(positive)은 검출을 원하는 이미지, 
0(negative)은 그 외를 의미한다. 는 j번째의 약한 분류기

를 의미하며, 는 특징값, 는 임계값, 는 부등호 방향을 의

미한다.

   i f  ≺
 

(6)

최종 강한 분류기를 얻기 위해서 아래의 과정을 거쳐야 한

다. ⋯의 이미지가 주어지면 식 (7)과 같이 가

중치를 초기화 한다. 주어진 이미지에서  은 검출을 원하

는 이미지를 의미하며,  은 그 외를 의미한다.

 




 (7)

식 (7)에서 은 검출을 원하는 이미지의 수, 은 그 외의 이

미지 수를 의미한다. 위의 가중치 초기화 과정을 거친 후에는 

가중치 정규화 과정을 수행해야 한다. 가중치 정규화에 관한 

식은 식 (8)과 같다. 

 ←


 







(8)

이후 특징값에 대한 분류기 를 학습하고, 가중치 를 고

려한 오류율 를 식 (9)를 통해 계산한다. 

 


  (9)

가장 낮은 오류율을 갖는 분류기를 선택하여 특징값 를 

결정한 후 식 (10)을 통해 가중치를 갱신한다.

 

 (10)

가 정확하게 분류되면  , 아니면  이다. 의 

값은 식 (11)과 같다. 

 

 (11)

가중치 갱신까지의 과정이 완료되면 최종 단계의 강한 분

류기를 얻을 때까지 위의 과정을 T번 반복한다. T번 반복하면 

그림 3. 에이다부스트 학습 및 예측 프로세스

Fig. 3. The Adaboost learning and prediction process.
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식 (12)의 식을 갖는 강한 분류기를 얻을 수 있으며, 식 (13)
은 의 값을 나타낸다.

 










 

  



 ≥ 



  





 

(12)

  log
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강한 분류기를 얻어내는 과정이 진행될수록 어려운 특징의 

이미지를 판별할 수 있게 된다[3].
그림 3은 에이다부스트의 과정을 예시로 든 그림이다. +와 

–로 이루어진 원본 데이터셋에서 각각의 요소로 분류하기 위

한 과정으로 단계별 분류 기준으로 분류를 한 뒤, 최종 예측 수

행을 위해 각 단계별 분류 기준을 결합한다.

2-4 캐스케이드 분류기(Cascade Classifier)

앞서 설명한 방법을 통해 얼굴을 검출할 경우 많은 약한 분

류기를 사용하기 때문에 처리 시간이 늘어난다. 이를 보완하

기 위해 캐스케이드 분류기가 제안되었다.
캐스케이드 분류기는 검출을 원하지 않는 영역을 거르는 

방식이다. 첫 번째 단계에서 해당 영역이 얼굴이 아니라고 판

단되면 그 영역을 불필요한 영역으로 지정하고 검출을 수행하

지 않는다. 과정을 통과하면 필터의 개수를 늘려가며 얼굴을 

검출한다. 불필요한 검출이 줄어들기 때문에 성능은 높아지

고, 시간은 단축된다. 그림 4는 캐스케이드 분류기의 모습을 

나타낸다[4].

Ⅲ. 침입 탐지 및 감시 시스템

3-1 시스템 구성

본 논문에서는 싱글 보드 컴퓨터 (SBC; single board 
computer), 웹캠 및 열화상 카메라 모듈을 활용하여 시스템을 

구성하였다. 작은 크기면서 외부에 설치할 수 있도록 하기위해 

SBC를 사용하였으며, 그림 5와 같이 구성하였다. 두 카메라 모

듈이 사람을 탐지하면 영상을 연결된 화면에 탐지 문구와 함께 

띄우며 영상을 녹화하기 시작한다. 웹캠 영상만을 녹화하며, 지
정된 폴더에 파일을 생성한다.

그림 4. 캐스케이드 분류기

Fig. 4. The cascade classifier.

그림 5. 시스템 구성

Fig. 5. The system configuration.

 두 카메라 모듈 중 하나라도 탐지가 종료된다면 녹화를 중

단하고 영상을 저장한다. 저장된 영상은 녹화가 시작되는 순간

의 시간을 파일명으로 한다. 지속적으로 사람 탐지를 수행하며 

위의 동작을 반복한다.
웹캠은 화상 데이터를 실시간으로 컴퓨터 또는 네트워크로 

전송하기 위해 만들어진 카메라이다. SBC에서 USB(universal 
serial bus)로 연결된 웹캠을 사용하려면 설정 – 인터페이스 설

정 – 카메라 사용을 가능하도록 설정해야 한다. 본 논문에서 사

용한 웹캠의 사양은 표 1과 같다[5].
적외선 열화상 카메라 모듈은 사람의 눈으로 볼 수 없는 적

외선을 사람이 볼 수 있는 정보로 표현해주는 장비이다. 모든 

물질은 절대 온도 이상에서 적외선을 방사하며, 온도에 따라 양

이 달라진다. 적외선 온도계는 특정 부분의 온도를 표시하는데

에 비해 적외선 열화상 카메라 모듈은 넓은 범위의 온도를 표시

한다. 열화상 카메라 모듈을 사용하기 위해서는 측정 가능 범

위, 열민감도, 스펙트럼 범위, 시야각, 방사율 등을 고려해야 한

다. 본 논문에서 사용한 열화상 카메라 모듈의 사양은 표 2와 같

으며 총 768픽셀로 24x32 해상도를 가진다[6].

field Specification
resolution 2K QHD 2560×1440 (30fps)
focusing method auto focus
brightness adjustment auto whitebalance
aspect ration 81 °
Interface USB-A
Size 50 x 90 x 65 mm

표 1. 웹캠의 사양

Table 1. The specifications of webcam.

field Specification
operating voltage 3 V~3.6 V
power consumptiom ~18 mA
brightness adjustment 55 °×35 °
measurement range -40 °C~300 °C
temperature resolution ±1.5 °C
refresh ration 0.5 Hz~64 Hz
I2C address 0x33

표 2. 열화상 카메라 모듈의 사양

Table 2. The specifications of thermal camera 
Module.
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항 목 사 양
processor

broadcom BCM2837
1.2 GHz ARM Cortex-A53 quad-core

memory 1GB LPDDR2
GPU broadcom VideoCore IV
size 85 x 56 x 17 mm
power micro USB, 5 V, 2.5 A
network 10/100 ethernet port
video output HDMI(High-Definition Multimedia Interface)
audio output 3.5 mm audio output, HDMI

표 3. SBC의 사양

Table 3. The specifications of Raspberry Pi.

SBC는 오픈 소스 리눅스 기반 보드로 칩 하나로 CPU(central 
processing unit)와 GPU(graphics processing unit) 및 메모리 기

능을 할 수 있는 SoC(system on chip)로 구성되어 있으며, 화면 

출력을 위한 포트로는 DSI(display serial interface) 포트와 

HDMI 포트, 음성 출력을 위한 포트로 RCA(radio corporation of 
america) 포트, 카메라 모듈 장착을 위한 CSI(camera serial 
interface) 포트, 입출력 동작 제어를 위한 GPIO(general purpose 
input output) 등으로 구성되어 있다. GPIO는 외부 장치 제어를 

위한 포트로 40개의 핀으로 구성되어 있으며 다음과 같은 통신

이 가능하다. UART(universal asynchronous receiver/transmitter) 
통신은 송수신부 카운터에 의해 진행되는 비동기식 통신으로 

병렬 데이터를 직렬화하여 통신한다. SPI(serial peripheral 
interface) 통신은 마스터와 슬레이브 간 동기식 통신으로 

SS(slave select) 또는 CE(chip enable), SCLK(serial clock), 
MOSI(master out slave in), MISO(master in slave out)로 구성되

어 있다. I2C는 본 논문에서 열화상 카메라 모듈과 SBC를 연결

한 방식으로 클럭선(SCL; serial clock)과 데이터선(SDA; serial 
data)을 사용하며, 양방향 동기식 통신을 한다. 표 3은 시스템 

구성에 사용한 SBC의 사양이다[7]. 

3-2 카메라 모듈을 활용한 사람 탐지

웹캠을 활용하여 사람을 탐지하기 위해 OpenCV(open 
source computer vision)에서 제공하는 하르 기반 분류기를 사용

하였다. 유사-하르 특징을 사용하여 사람을 탐지하기 위해서 

원본 영상을 흑백으로 변환해야 한다. 흑백으로 변환하면 RGB
에 비해 단일 채널의 픽셀값을 가지므로 빠른 처리가 가능하다. 
위 과정을 거쳐 얼굴을 검출하면 검출된 얼굴 및 눈은 송출되는 

영상에서 사각형으로 표시된다.
열화상 카메라 모듈을 활용한 탐지에는 보간법을 사용하였

다. 이미지 보간은 주변 픽셀로 새 픽셀값을 추정하는 방법이

다. 본 논문에 사용한 열화상 카메라 모듈은 저해상도 사양을 

보유하고 있지만 보간을 통해 부드러운 영상을 얻을 수 있었다.

그림 6. 사람 탐지 시 영상

Fig. 6. The image when person is detected.

그림 6은 사람을 탐지할 경우의 화면이다. 얼굴과 눈이 검출 

되어 각각 사각형으로 표시되었으며, 사람을 탐지했다는 문구

를 확인할 수 있다. 그림 6의 과정이 종료되면 그림 7에서 볼 수 

있듯이 터미널 화면에서 녹화 시작 및 종료, 저장된 영상의 이

름이 나오며, 지정된 폴더에 들어가면 터미널에서 나온 영상의 

이름과 같은 파일이 생성되어 있는 것을 확인할 수 있다.
그림 8은 시스템을 작동시키고 사람이 탐지되지 않았을 때

의 화면이다. 사람의 체온과 유사한 온도가 감지되었지만, 웹캠

에서 사람을 탐지할 수 있는 정보가 없기 때문에 사람 탐지 문

구가 나오지 않는 걸 확인할 수 있다.

(a) 녹화 및 종료 후 터미널 (b) 녹화 및 종료 후 폴더
그림 7. 사람 탐지 종료

Fig. 7. The end of person detection.

그림 8. 사람 미탐지 시 영상

Fig. 8. The image when no person is detected

Ⅳ. 결  론

본 논문에서는 웹캠과 적외선 열화상 카메라 모듈을 활용한 

침임 탐지 및 감시 시스템을 구현하였다. 실행시 두 카메라 모
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듈의 영상이 화면에 동시에 나오도록 하였으며, 사람이 탐지되

는 경우 영상을 녹화하여 파일을 저장할 수 있게 하였다. 영상 

파일명은 탐지 시작시간으로 지정되도록 하였다. 웹캠은 

OpenCV에서 제공하는 하르 기반 분류기를 사용하여 얼굴을 

검출하였고, 적외선 열화상 카메라 모듈은 보간법을 사용하여 

부드러운 영상을 얻을 수 있게 하였다.
SBC를 사용하면서 발열로 인해 프레임이 하락하고 느려지

는 경우가 있었는데, 이는 추후에 부품 교체 및 코드 수정 등을 

통해 해결해 볼 예정이다.
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