
Ⅰ. 서 론

현대 사회에서는 많은 중요 정보가 디지털 정보로

저장되며 이러한 개인 정보 및 프라이버시를 지키는

것이 중요한 문제로 대두되고 있다. 인터넷 상에서는
사용자의 인증을 위해 패스워드를 사용하며 이를 보호

하기 위한 연구들이 많이 진행되고 있다 [1][2]. 패스
워드 보안을 유지하기 위해 개발된 다양한 암호화 기

법들은 공격자로부터 사용자의 패스워드를 보호하는

데 필수적인 역할을 한다. 특히, 패스워드를 단방향 함
수로 설계된 해시함수를 통해 해시형태로 저장하는 방

식은 보안성을 높일 수 있는 주요 방식 중 하나이다. 
하지만 최근 양자컴퓨터의 발전은 인해 이러한 암호들

의 보안성을 위협할 수 있는 잠재력을 가지고 있다. 양
자 컴퓨터는 고전적인 컴퓨터와 달리 양자역학 특성을

통해 특정 문제에 대해 빠르게 해결할 수 있으며 이러

한 특징으로 설계된 양자 알고리즘인 그루버 알고리즘

은 대칭키 암호 및 해시함수에 대해 brute-force 공격
및 pre-image 공격을 가속화 한다. 
본 논문에서는 패스워드 크래킹 암호들 중

Argon2[3] 및 Scrypt[4] 대한 양자 컴퓨팅을 통한 해
킹 동향을 살펴본다. 양자 알고리즘을 이용해 패스워
드 크래킹 암호를 공격하기 위해서는 타겟 암호에 대

해 양자컴퓨터 상에서 동작하는 양자회로로 구현해야

한다. 암호의 양자 보안 강도 및 시기를 정확히 확인하
기 위해서는 양자컴퓨터 상에서 효율적으로 구현하는

것이 필요하며 이와 같은 연구동기로 블록암호 및 해

시함수를 양자회로로 효율적으로 구현하기 위한 연구

들이 많이 진행되었다[5-8]. 구현된 타겟 암호의 양자
회로는 그루버 알고리즘의 오라클에서 사용되며 공격

에 필요한 자원을 추정하여 암호의 양자 보안 강도를

예측할 수 있다. 
 

Ⅱ. 관련 연구

본 세션에서는 대칭키 암호에 대한 brute-force 공
격에 사용되는 양자알고리즘인 그루버 알고리즘에 대

해 설명한다.
 

2.1. 그루버 알고리즘

그루버 알고리즘은 1996년 Lov Grover가 제안한

양자 알고리즘으로 대칭키 암호에 대해 키를 다항 시

간에 찾을 수 있도록 하여 위협이 된다[9]. 그루버 알
고리즘은 크게 3단계로 진행된다: Initialization, 
Oracle, Difusion operation. Initialization 에서는 key
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의 모든 가능한 상태를 균등한 중첩(superposition) 상
태로 초기화하며 Oracle은 특정 조건에 부합하는 결과
를 구분하는 역할을 한다. 공격 대상이 되는 암호의 양
자회로는 Oracle에 존재하며 반복을 통해 타겟 암호에
맞는 key를 찾을 수 있다고 알려졌다. Difusion 
operation에서는 확률적으로 찾은 정답 key의 확률 진
폭을 증폭시킨다.

 
Ⅲ. 양자컴퓨팅을 통한 암호 해킹 동향

본 세션에서는 패스워드 크래킹 암호인 Argon2, 
Scrypt에 대한 양자회로 구현 동향을 살펴본다.

 
3.1. Argon2

[10]에서는 자격 증명 저장, 키 파생 또는 기타 애
플리케이션을 해싱하는 데 사용할 수 있는 키 파생 알

고리즘인 Argon2에 대한 양자회로를 제시했다. 
Argon2는 세가지 변형인 Argon2, Argon2d, Argon2i,  
Argon2id을 제공하며 [그림 1]과 같이 동작한다.

Argon2는 기본 입력(Primary inputs)과 보조 입력

또는 매개변수(Secondary inputs)라는 두 가지 유형의
입력을 가진다. 기본 입력으로는 메시지 와 nonce 
가 있으며 매개 변수로는 병렬 처리 정도를 나타내는

정수  (≤ ≤ ), 바이트 값의 태그 길이  

(≤ ≤ ), 메모리 크기   

(≤ ≤ ), 반복 횟수인 정수  
(≤ ≤ ), 버전 번호  (1바이트, 0x13), 바이

트 단위의 비밀값 K(≤≤), 바이트 단위의

관련 데이터   (≤≤ ), Argon2의 유형  
(Argon2d:0, Argon2i:1, Argon2id:2)가 있다.. 각 입력
은 p개의 lanes와 4개의 slices로 나뉘어져 동작한다.

3.1.1. Argon2 양자회로
 
해당 논문에서는 두 가지 최적화 관점: 큐비트 감소

(큐비트 최적화), 깊이 감소(깊이 최적화)의 Argon2 
양자회로를 제시한다. 큐비트 수 및 깊이는 현재 양자
컴퓨터 개발 단계에서 중요한 두 가지 요소이며

trade-off 관계를 가진다. 띠라서 두 최적화 요소에 대
한 양자회로를 나눠서 구현하였다. 
큐비트 최적화된 양자회로에서는 회로 중간에 역연

산을 통해 큐비트를 특정 연산 이전으로 되돌려 연산

에서 사용한 후에도 다시 재사용할 수 있는 전략을 채

택하였다. 논문에서는 이러한 작업을 위해 큐비트를

최소한의 계산으로 재사용할 수 있는 적절한 역연산

지점을 설정한다. 반면, 깊이 최적화된 양자회로에서

는 역 연산을 사용하지 않고 ancilla 큐비트를 사용하
여 큐비트 수를 늘리는 대신 계산 깊이을 최적화 하기

위한 전략을 채택하였다. 더 나아가 깊이 최적화 양자
회로의 일부 구조에서 추가적인 ancilla 큐비트를 사용
하여 병렬성을 늘려 깊이를 줄인다.
양자회로 내에서는 양자 덧셈이 수행되는데, ripple 

이라고 언급하는 (6n-2) 깊이의 덧셈기와 simple이라
고 언급되는 (2n+3)깊이의 덧셈기를 큐비트 및 깊이

최적화 양자회로에 각각 적용한다. 따라서 사용된 덧
셈기에 따라 각 최적화 회로 별 두가지 결과를 나타낸

다. 두 최적화 양자회로에 공통적으로 채택된 기술들
은 다음과 같다. Classic to Quantum 이라는 공통된

방식은 고전 데이터의 인덱스 중 1이 위치한 인덱스와
같은 위치의 큐비트에 X 게이트 연산을 적용한다. 이
방식은 클래식 데이터와 양자 데이터 사이에 사용될

수 있는 방식으로 클래식 데이터를 양자 데이터로 변

경하여 CNOT 게이트를 수행하는 연산을 대신 할 수
있도록 한다. 또한, 양자 회로 깊이를 줄이기 위해

Swap 게이트를 사용하지 않으며 Shift 연산은 배열의
인덱스를 변경하여 구조를 설계하였다.

[그림 2]은 G함수에 대한 양자회로 (1)큐비트 최적
화 된 양자회로와 (2)깊이 최적화된 양자회로의 회로
를 보여준다. 그림의 두 회로에서 입력 m은 사전 결정
된 고전 데이터 이며 은 사전 결정된 양자 데이터 이
다. 큐비트 〉~〉는 G의 입력을 나타낸다. 〉~〉 
큐비트의 입력 순서는 다음과 같다:

[그림 1] Argon2 프로세스 동작
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        
(1) 큐비트 최적화 양자 회로는 역 연산을 통해 큐

비트을 재사용함으로써, 큐비트의 수를 줄이는 대신

회로의 깊이를 증가시킨다. 이 방법은 사용된 64 큐비
트 를 역 연산을 통해 재사용하여 모든 압축 함수가
단일 64 큐비트 로 작동하도록 한다. 이 회로에는 큐
비트의 수를 줄이기 위한 두 개의 역연산 지점(inverse 
point 1, 2) 이 있으며, 두 지점에서 시그마 는 〉
으로 재설정된다. 이러한 리셋을 통해 시그마 로 할
당된 큐비트는 함수 내에서 뿐만 아니라 모든 라운드

에서 계속 사용할 수 있다. [Algorithm 1]은 압축함수
G에 대한 큐비트 최적화 양자 회로의 의사 코드

(pseudo-code)을 보여준다. 3, 19 라인은 역 지점

(Reverse Points)이며, 6, 22 라인은 각 역 지점의 역
연산 타이밍을 나타낸다. 2, 5, 12, 18, 21, 26번 줄에
서는 두 가지 덧셈기, 즉 깊이 (6n−2) 덧셈기와 깊이
(2n+3) 덧셈기를 사용하여 ADD가 구현된다. 인덱스
연산들에 대해서는 시프트 대신 연산 인덱스 순서를

조정하여 깊이가 증가하지 않았으며, SWAP 게이트
대신 논리 배열을 사용하여 큐비트의 물리적 위치를

조정함으로써 깊이를 줄였다. 4, 20 라인의 Classic to 
Quantum 함수는 m과 가 큐비트 간의 Quantum-to- 
Quantum 연산이 아니라 고전적 상수 값의 상태에 따
른 Classic-to-quantum 연산이 되도록 설계되었다. 이
접근 방식은 m과 시그마 업데이트에 사용되는 큐비트
및 양자 게이트의 수를 줄이는 데 기여한다. 상수 m은
이미 알려진 상수이므로, m은 사전 계산 테이블에 저
장되고, 각 라운드에서 m의 인덱스 비트 값이 1인 부
분과 동일한 시그마 인덱스에서 X 게이트가 작동된다. 
이러한 작업은 CNOT 게이트보다 비용이 적게 드는

X 게이트를 사용하여 대체할 수 있으므로, 양자 자원
의 측면에서 매우 효율적이다.

(2) 깊이 최적화 양자회로는 ancilla 큐비트의 사용
을 통해 양자회로 깊이를 줄인다. 64 큐비트로 할당된은 사용시 매번 할당하여 사용하고 역연산이 존재하

지 않으므로 역연산 지점도 존재하지 않는다. 에서
할당된 큐비트는 재사용 되지 않으며 모든 라운드의

함수 내에서 계속 할당된다. [Algorithm 2]는 압축함

수 G에 대한 깊이 최적화 양자 회로의 의사 코드

(pseudo-code)을 보여준다. 2, 4, 10, 16, 18, 22 라인
에서 ADD는 깊이 (6n−2) 덧셈기와 깊이 (2n+3) 덧
셈기를 사용하여 구현되며, SWAP 게이트 대신 논리
배열을 사용하여 큐비트의 물리적 위치를 조정함으로

써 깊이를 줄였다.
3번과 17번 줄의 Classic to Quantum 함수는 m과가 큐비트 간의 Quantum-to-Quantum 연산이 아니라

고전적 상수 값의 상태에 따른 Classic-to-Quantum 연
산이 되도록 설계되었다. 이 방법은 역 연산을 포함하
지 않으므로 전체 깊이를 줄일 수 있다. 큐비트 최적화
양자 회로와 마찬가지로, 이미 알려진 상수 m은 사전
계산 테이블에 저장되며, X 게이트는 각 라운드에서

m의 인덱스 비트 값이 1인 부분과 동일한  인덱스에
서 작동된다.

 
3.1.2. Argon2 양자자원 추정 결과

해당 논문[10]에서는 Argon2에 대한 두가지 관점의
양자회로를 제안하였으며 각 양자회로는 큐비트 감소

및 깊이 감소에 중점을 두고 있다. [표 1] 및 [표 2]는
각각 큐비트 및 깊이 최적화 된 Argon2에 양자회에

대해 그루버 알고리즘에 필요한 자원추정 결과를 보여

준다. 두 양자회로에는 (2n+3)깊이의 simple 덧셈기
가 사용되었다. 결과와 같이 두 양자회로의 양자자원
차이는 큐비트 12,740 개, 깊이 약 13,967,032 로 각
각의 측면에서 최적화 된 결과를 보여준다.

Algorithm. 1. Qubit-optimized quantum circuit for the
compression function(G)

1: ← 
2: @Reverse Point

3: ← Classic to Quantum()
4: ← 
5: #Reverse

6: for (k=0 to length(d))

7: ← 
8: for (k=0 to 64)
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9:  × append(mod)
10:   

11: ← 
12: for (k=0 to length(b)):

13: ← 
14: for (k=0 to 64):

15:  × append(mod)
16:  
17: ← 
18: @Reverse Point

19: ← Classic to Quantum()
20: ← 
21: #Reverse

22: for (k=0 to 64):

23:  × append(mod)
24:   

25: ← 
26: for (k=0 to 64):

27: × append(mod)
28:  
[Algorithm 1] 압축함수 G에 대한 큐비트 최적화 양자 회로

10: for (k=0 to length(b)):

11: ← 
12: for (k=0 to 64):

13:  × append(mod)
14:  
15: ← 
16: ← Classic to Quantum()
17: ← 
18: for (k=0 to 64):

19:  × append(mod)
20:   

21: ← 
22: for (k=0 to 64):

23:  × append(mod)
24:  
[Algorithm 2] 압축함수 G에 대한 깊이 최적화 양자 회로

3.2. Scrypt

Scrpyt는 2009년 Colin Percival이 제안한

password-based 키 도출 함수로, 계산 집약적이고

메모리 사용이 많은 작업을 하도록 설계되었으며, 특

히 ASICs 및 GPUs(그래픽 처리 장치)를 사용하는

하드웨어 공격에 대해 자항성을 가진다. 또한,

Scrypt는 비밀번호 해싱 및 암호화폐와 같은 높은 보

안이 요구되는 애플리케이션에 적합하다.

[Algorithm 3]는 Scrpyt에 대한 전체 동작을 보여

주며 [Algorithm 4]는 Scrypt 내부에서 사용되는과  연산을 나타낸다. salt는

무작위로 생성된 값이며 N은 CPU/메모리 비용. r은

블록 크기, p는 병렬 수를 나타내는 파라미터이다.

Algorithm. 2. Depth-optimized quantum circuit for the
compression function(G)

1: ← 
2: ← Classic to Quantum()
3: ← 
4: for (k=0 to length(d))

5: ← 
6: for (k=0 to 64)

7:  × append(mod)
8:   

9: ← 
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[그림 2] Agron2 G 함수 최적화 양자회로

Function Qubit 1qCliford CNOT Toffoli Full Depth

Initial

1090

(None)

Update (None)

Final × × × ×
blake2b × × × ×

Total × × × ×

[표 1] Argon2에 대한 양자자원 추정 결과 (큐비트 최적화, Adder: simple)

Function Qubit 1qCliford CNOT Toffoli Full Depth

Initial

13,830

(None)

Update (None)

Final × × × ×
blake2b × × × ×

Total × × × ×

[표 2] Argon2에 대한 양자자원 추정 결과 (깊이 최적화, Adder: simple)
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Algorithm. 3. Scrypt function

input: password, passord length, salt, N, r, p

1 :      ××
2:for (i=0 to i<p):

3:   ← 
←   
4 :   ××   

[Algorithm 3] Scrypt 알고리즘

Algorithm. 4.  , in Scrypt
1: function  
2: ←
3: for (i=0 to i<N):

4: ←
5: ← 
6: for (i=0 to i<N):

7: ←mod
8: ← ⊕
9: function 
10: ←  
11: for (i=0 to ×):
12: ← 
13: ←

[Algorithm 4] Scrypt 내부함수 알고리즘

3.2.1. Scrypt 양자회로

Scrypt의 주요 연산은 와 을
포함하며   함수 내에서는 Salsa20/8 (Salsa20의
8라운드 버전)가 사용되고  함수에서

는 SHA-256이 사용된다. 해당 논문[11]에서 구현한

Scrypt 양자회로의 궁국적인 목표는 양자회로의 복잡
성, 즉 시간 및 공간 복잡도의 곱(큐비트×깊이, 
DW-cost)을 줄이는 것이다. 이를 위해 그루버 알고리
즘의 Oracle에서 사용될 Scrypt 양자회로의 큐비트 및
깊이 trade-off를 조정했다. 이러한 목표는 병렬구조

및 큐비트 최적화 기법 도입으로 달성됐다. 함수의 SHA-256은 ancilla 큐비트

수를 많이 줄이면서 깊이를 조금 증가시키는 방식으로

구현되었다. SHA-256 연산은 수식(1)과 같다.

  &^^  & &   ≫    ≫  ≪  (1)  ^^  ^^  ^^  ^^

해당 SHA-256 양자 구현에서는 큐비트 재사용을

위해 수행되는 역연산 †, †, †이 후속 연산들
과 병렬로 설계되어 전체 깊이를 줄였다. [그림 3]과

같이   연산 내에서 †, †는 후속 ,  

연산과 병렬로 실행되며 †는 다음   함수와
병렬로 동작한다. 이 방법을 통해 SHA-256 연산이 수
행될 때 ancilla 큐비트를 8,128개 줄였으며 깊이는 약
6으로 아주 조금 증가하였다.  함수 내에서의 Salsa20/8 (Salsa20의 8라운
드 버전) 양자회로는 [그림 4] [그림 5]와 같다. 그림에

서 는 in-place 덧셈을 나타내며  †는 역연산을 나
타낸다. 각 CNOT 게이트는 control 큐비트를 오른쪽
으로 비트 시프트(⋘) 한 뒤 수행된다. I는× 배열의 큐비트를 나타내며 ≤ ≤  ≤ ≤ 로 표기된다. 따라서⋯는 각각 32 큐비트 배열을 나타낸다. 

[그림 3] 의 RNDr 함수
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[그림 4] Salsa20/8의 열(column) 연산

[그림 5] Salsa20/8의 행(row) 연산

3.2.2. Scrypt 양자자원 추정 결과

[11]에서는 Argon2에 대한 큐비트-깊이의 사이의

trade-off를 고려한 회로 복잡도 최적화 양자회로를 제
안하였다. [표 3]은 Scrypt 내부 함수 SHA3, 
Salsa20/8에 대한 양자자원 추정 결과를 보여준다. 제
안한 양자회로 최적화를 통해 SHA3 in  에
서는 8,128개의 큐비트를 줄이고 깊이는 오직 6 만큼
증가하였으며 Salsa20/8 in   내에서는 역연산을
통해 큐비트를 재사용하고 일부 병렬 연산을 통해 전

체 깊이를 줄였다. 또한, m-XOR 및 index-rotation 기
법을 통해 양자게이트를 줄였다. 결과적으로 Scrypt 
양자회로에 대해 큐비트 수를 크게 줄이는것과 동시에

깊이는 거의 증가하지 않았다.
 

Ⅳ. 결 론

본 논문에서는 패스워드 크래킹 암호인 Argon2, 
Scrypt에 대한 양자회로 구현 동향을 살펴보았다. 
Argon2 양자회로는 큐비트 및 깊이에 최적화 된 양자
회로를 각각 제시하였으며 Scrypt 양자회로는 큐비트
및 깊이의 trade-off를 가진 단일 양자회로를 제안했다. 
각 양자회로들는 큐비트 및 깊이 측면에서 최적화를

진행하기 위해 여러 기법들을 도입하였으며 결과적으

로 두 가지 측면에서의 최적화가 모두 중요하다는 것

을 확인했다. 마지막으로 각 양자회로의 양자자원 추
정을 통해 최적화 결과를 확인하였다.
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