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1. 서  론

최근 사물인터넷 (Internet of Things, IoT) 기술이 전 산업 

분야에 널리 활용되면서, IoT 펌웨어 업데이트 메커니즘의 보

안이 중요해지고 있다[1]. IoT 장치는 리소스가 제한되므로 경

량화된 암호를 적용하거나, 악성 트래픽을 준최적 탐지하여 

프로토콜을 경량화하는 방법을 사용한다[2, 3]. 이렇게 경량화

가 중요한 IoT 펌웨어를 무선으로 업데이트하는 FOTA (Firm

ware Over-The-Air) 메커니즘은 효율적인 비용으로 클라이
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As Internet of Things (IoT) technology is being used in all industries, the importance of secure and convenient firmware update 

technology is increasing. However, conventional FOTA (Firmware Over-The-Air) technology has a problem because the security is weak 

when updating firmware with a single path, and strong encryption technology cannot be utilized. Therefore, this study proposes a secure 

FOTA (S-FOTA) mechanism for lightweight IoT and adaptive S-FOTA ARQ (Automatic Repeat Request) mechanism. This adaptive S-FOTA 

ARQ mechanism considers the case where the original file cannot be recovered because of the increase in lost files due to the congested 

channel state and compares and analyzes the conventional method in terms of security, complexity, and transmission speed. Experimental 

results show that S-FOTA with 40 encrypted files reduced the attacker’s attack success rate by at least 62.58% and up to 99.99%, and 

S-FOTA with 40% of the total number of encrypted file segments takes at least 996.39% more time on average and up to 3374.99% more 

time than conventional FOTA. In addition, the transmission speed of the adaptive S-FOTA ARQ mechanism was at least 63.16% and up 

to 2736.36% higher than that of the conventional S-FOTA, and at least 53.89% and up to 70.89% higher than that of the conventional 

ARQ mechanism.
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요     약

최근 전 산업 분야에서 사물인터넷 (Internet of Things, IoT) 기술이 활용되면서 안전하고 편리한 펌웨어 업데이트 기술의 중요성이 커지고 

있다. 그러나 종래의 FOTA (Firmware Over-The-Air) 기술은 단일 경로로 펌웨어를 업데이트하여 보안이 취약하고, 강력한 암호 기술을 활용할 

수 없는 문제가 있다. 따라서 본 연구에서는 경량 IoT를 위한 안전한 FOTA (Secure FOTA, S-FOTA) 메커니즘과 혼잡한 채널 상태로 인해 유실되는 

파일이 증가하여 원본 파일을 복구할 수 없는 경우를 고려한 ARQ (Automatic Repeat Request) 기반 적응형 S-FOTA 메커니즘을 제안하고, 종래의 

방식과 보안성, 복잡도 및 전송 속도 측면에서 비교·분석한다. 실험 결과에 따르면 암호화 파일의 수가 40개인 S-FOTA는 공격 성공률을 최소 

62.58%, 최대 99.99% 감소시켰으며, 암호화된 분할 파일의 수가 전체 분할 파일 수의 40%인 S-FOTA는 기존의 FOTA 대비 평균 소요 시간이 

최소 996.39%, 최대 3374.99% 더 소요됨을 확인하였다. 또한 ARQ 기반 적응형 S-FOTA 메커니즘의 전송 속도는 기존의 S-FOTA 대비 최소 63.16%, 

최대 2736.36% 더 높았으며, 기존의 ARQ 메커니즘 대비 최소 53.89%, 최대 70.89% 더 높았다.
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언트를 업데이트하는 편리하고 안전한 방법으로 주목받고 있

다[4]. FOTA 프로세스는 업데이트 파일 생성 과정과 파일 전

송 프로세스 관리 과정 및 업데이트 수행 과정으로 구성된다

[5]. 클라이언트는 FOTA 프로세스에 따라 서버가 무선으로 

전송한 펌웨어 파일을 통해 펌웨어를 업데이트한다. 이러한 F

OTA 메커니즘을 통해 서버는 여러 클라이언트를 동시에 업

데이트할 수 있다. 종래의 FOTA 메커니즘은 서버가 클라이언

트에게 단일 경로로 펌웨어 업데이트 파일을 전달하므로 파일 

탈취 공격에 취약한 문제가 있지만, SSS (Shamir’s Secret Sha

ring)를 적용하면 펌웨어 파일을 조각으로 분할한 후 다중 경

로로 전달하여 이 문제를 해결할 수 있다. SSS를 이용하면 클

라이언트는 파일 전달 과정에서 분할 파일 일부가 탈취되어 

전체 분할 파일을 획득하지 못하더라도 원본 파일을 복구할 

수 있다. SSS는 2차원 평면에서 개의 점 
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
이므로, 개의 조각 중 

개를 획득한다면 다항식 를 복원할 수 있다. 이를 통해 

 값을 계산하면 원래 데이터 를 얻을 수 있으므로 분할 

파일의 일부 조각만 획득하더라도 원본 파일을 획득할 수 있

다[6]. 그러나 SSS는 누구든 분할 파일을 일정 개수 이상 획득

하면 원본 파일을 복구할 수 있으므로 클라이언트뿐만 아니라 

공격자도 원본 파일을 복구할 수 있는 문제가 있다[7]. 따라서 

본 논문에서는 SSS의 분할 파일 일부를 암호화하여 전달함으

로써 공격자의 원본 파일 복구를 방지하는 안전한 FOTA (Sec

ure FOTA, S-FOTA)를 제안한다. 또한 본 논문에서는 채널 상

태가 혼잡하면 클라이언트가 파일을 전달받지 못하는 S-FOT

A의 한계점을 보완하여 채널 상황에 따라 재전송하는 파일 크

기를 조절하여 전송하는 ARQ (Automatic Repeat Request) 

기반 적응형 S-FOTA 메커니즘을 제안하고, 종래의 방식과 보

안성, 복잡도 및 전송 속도 측면에서 비교 및 분석한다.

본 논문의 주요 기여점은 다음과 같다.

 경량 IoT를 위한 SSS와 부분 암호화 기반의 무선 펌웨어 

업데이트 메커니즘을 제안한다.

 ARQ 기반 적응형 S-FOTA 메커니즘을 활용하여 채널 상

황을 고려한 펌웨어 업데이트 메커니즘을 제안한다.

 종래의 FOTA와 제안하는 S-FOTA, ARQ 기반 적응형 S-F

OTA 메커니즘의 보안성과 복잡도 및 전송 속도를 비교하

고 분석하는 프레임워크를 제안한다.

본 논문의 구성은 다음과 같다. 2장에서 기존의 FOTA와 S

SS 기반 선행 연구를 분석한다. 3장에서 제안하는 S-FOTA와 

ARQ 기반 적응형 S-FOTA 메커니즘을 설명하고, 4장에서 제

안 방식과 종래 방식의 성능을 비교 및 분석한다. 마지막으로 

5장에서 결론을 맺는다.

2. 관련 연구

무선 IoT의 보안성을 개선하기 위해 다중 인자 공유를 기

반으로 하는 연구는 활발하기 진행되고 있다. Abdel Hakeem, 

S.A. 외 1인은 SSS 및 HMAC (Hash-Based Message Authenti

cation Code)와 기반 임계 공유 비밀 프로토콜을 제안하였다. 

본 논문의 제안 방식은 관리자가 비밀 키를 SSS에 기반하여 

안전하게 전달하며, 다수의 차량이 그들이 공유받은 정보를 

재조합하여 원래의 비밀 키를 복원할 수 있도록 작동한다. 복

원된 키는 HMAC을 통해 기밀성을 보장받는다. 그러나 본 논

문에서 제안한 방식은 키를 분할한 후 암호화하여 전달하지 

않아서 공격자가 분할 키 조각을 일정 개수 이상 탈취하여 복

구할 수 있다[8].

Duan, J. 외 2인은 개인 정보 보호를 위한 비밀 공유 기반 

분산 학습 프레임워크를 제안하였다. 본 논문의 제안 방식은 

비밀 공유를 통해 중간 매개변수를 분할하여 공유하여 효율적

으로 개인 정보를 보호한다. 그러나 본 논문은 다수의 공격자

가 협력하는 경우를 고려하지 않았다[9].

Subrahmanyam, R. 외 2인은 분산 환경에서의 타원 곡선 

기반 비밀 공유 체계를 제안하였다. 본 논문은 타원 곡선 비밀 

분배 방식 (Elliptic Curve Secret Sharing Scheme, ECSSS)을 

활용한 키 분산 합의 프로토콜을 제안하여 연산의 복잡도를 

낮췄다. 그러나 본 논문은 제안 방식과 기존 방식의 소요 시간

을 비교하여 분석하지 않았다[10].

이승은 외 2인은 SSS를 활용하여 경량 IoT를 위한 부분 암

호화 기반의 S-FOTA 메커니즘을 제안했다. 본 논문의 제안 

방식은 펌웨어 파일을 조각으로 분할한 후 부분 암호화하여 

다중 경로로 전달함으로써 공격자의 공격으로 인한 펌웨어 파

일 유출을 예방할 수 있다. 그러나 본 논문은 채널 상태에 따

른 파일 유실률 및 재전송 비용을 고려하지 않았다[7].

G. Kornaros 외 7인은 차량 시스템 대상의 공격 성공률을 

낮추기 위한 CAN (Controller Area Network) 기반 차량 보안 

메커니즘을 제안하였다. 본 논문은 하드웨어 방화벽과 함께 

작동하여 신뢰할 수 있는 무선 펌웨어 업데이트 환경을 구축

하였다는 기여점이 있다. 그러나 본 논문은 혼잡한 채널 상태

로 인해 통신이 어려운 경우를 고려하지 않았다[11].

Xinchi He 외 3인은 스마트 계약을 통해 펌웨어 업데이트 

메커니즘의 무결성을 보장하는 블록체인 기반 FOTA 메커니

즘을 제안하였다. 본 논문은 블록체인을 사용하여 FOTA 메커

니즘이 하나의 서버가 다수의 기기를 업데이트하는 중앙집중

식 구조이므로 발생하는 공격 위협을 줄였다는 기여점이 있

다. 그러나 본 논문은 블록체인을 사용하여 경량화된 IoT 환

경에 적용하기 어렵다[12].

3. 안전한 무선 펌웨어 업데이트 메커니즘 및 ARQ 

기반 적응형 S-FOTA 메커니즘

클라이언트는 SSS를 이용하여 분할 파일을 일정 개수 이상 



경량 사물인터넷을 위한 안전한 적응형 무선 펌웨어 업데이트 메커니즘  477

획득하면 원본 파일을 복구할 수 있다. 그러나 기존의 SSS는 

공격자도 클라이언트와 같이 일정 개수 이상의 분할 파일을 

획득하면 원본 파일을 복구할 수 있는 문제점이 있다. 따라서 

본 연구에서는 서버가 클라이언트에게 펌웨어 분할 파일의 일

부를 암호화하여 전달함으로써 공격자가 암호화된 파일을 파

일 복구에 사용하지 못하여 원본 파일을 복구할 수 없도록 하

는 S-FOTA와, 채널 상황에 따라 재전송 파일 크기를 조절하

여 전송하는 ARQ 기반 적응형 S-FOTA 메커니즘을 제안한다.

Fig. 1은 ARQ 기반 적응형 S-FOTA 메커니즘의 동작 과정

을 나타낸 것이다. 펌웨어의 업데이트를 위해서, 먼저 서버는 

SSS를 이용하여 펌웨어 업데이트 파일을 분할하고, 분할 파일

을 부분 암호화한다. 부분 암호화된 분할 파일은 다중 경로를 

통해 클라이언트에게 전달된다. 공격자는 부분 암호화된 분할 

파일을 복호화하여 원본 파일 복구에 사용하지 못하므로 파일 

탈취 공격의 발생 위험이 감소한다. 클라이언트는 전체 분할 

파일 개 중 전달받은 분할 파일의 개수가 원본 파일을 복구

하는 데 필요한 개 이상일 경우 분할 파일 중 부분 암호화된 

파일을 복호화하고 원본 파일을 복구한다. 의 범위는 

  ≤ 이며, 복구에 필요한 분할 파일 중 한 개라도 전

달받지 못하면 펌웨어를 업데이트할 수 없다. 만일 전달 과정

에서의 파일 유실로 인해 클라이언트가 개 이상의 분할 파일

을 획득하지 못한다면, 클라이언트는 자신이 받지 못한 파일 

조각 번호와 재전송 요청을 서버에게 전송한다. 서버는 클라

이언트가 받지 못한 파일 조각 개수를 기반으로 파일 유실률

을 계산한다. 본 논문에서는 파일 유실률이 50%인 경우 서버

가 기존의 분할 파일과 동일한 크기의 파일을 재전송한다. 서

버는 파일 유실률이 50% 미만인 경우 연산 비용을 낮추기 위

해 기존의 분할 파일들을 통합하여 재전송 분할 파일 크기를 

증가시켜 재전송하며, 파일 유실률이 50%를 초과하는 경우 

파일 유실률을 낮추기 위해 클라이언트가 받지 못한 파일을 

추가적으로 분할하여 재전송 분할 파일 크기를 줄여서 재전송

한다. 예를 들어, 파일 유실률이 0%, 10%, ⋯, 40%인 경우 재

전송 시 파일 크기가 기존 분할 파일의 1.8배, 1.6배, ⋯, 1.2

배가 되도록 통합하여 전송하며, 파일 유실률이 60%, 70%, 

⋯, 90%인 경우 재전송 분할 파일 크기가 기존 분할 파일의 

0.8배, 0.6배, ⋯, 0.2배가 되도록 추가적으로 분할하여 전송

한다. 파일 유실률이 100%인 경우는 분할 파일 크기에 상관

없이 파일 전송이 불가능하므로 고려하지 않았다. 클라이언트

는 기존에 전달받았던 분할 파일과 재전송받은 분할 파일 중 

암호화된 것을 복호화하고, 전달받은 파일의 개수가 원본 파

일 복구에 필요한 개 이상이라면 원본 파일을 복구한다.

Fig. 2는 ARQ 기반 적응형 S-FOTA 메커니즘의 순서도를 

나타낸 것이다. 먼저 서버는 S-FOTA 메커니즘을 이용하여 자

신이 전송할 펌웨어 업데이트 파일을 조각으로 분할하고 일부

를 부분 암호화한다. 그런 다음 서버는 분할 파일을 다중 경로

Fig. 1. Operation Process of Adaptive ARQ-Based 

S-FOTA Mechanism

Fig. 2. Flowchart of Adaptive ARQ-Based S-FOTA Mechanism
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를 통해 클라이언트에게 전달한다. 클라이언트는 전체 분할 

파일 개 중 전달받은 분할 파일의 개수가 개 이상일 경우 

부분 암호화된 분할 파일을 복호화하여 원본 파일을 복구하

고, 이를 이용하여 펌웨어를 업데이트한다. 그러나 서버가 클

라이언트에게 분할 파일을 전달하는 과정에서 유실이 발생해 

클라이언트가 전달받은 분할 파일로 원본 파일을 복구하는 데 

실패한다면, 클라이언트는 자신이 전달받지 못한 분할 파일의 

번호 정보를 포함한 재전송 요청을 서버에게 전달한다. 서버

는 클라이언트가 전달한 미전달 분할 파일 번호의 개수 정보

에 기반하여 파일 유실률을 계산하고 파일 크기를 조정한다. 

서버는 클라이언트에게 미전달 파일을 다중 경로로 재전송하

고, 클라이언트가 원본 파일을 복구할 수 있는 개 이상의 분

할 파일을 획득했을 때 부분 암호화된 파일을 복호화한 후 펌

웨어를 업데이트한다. 그러나 클라이언트가 원본 파일 복구에 

실패하면 클라이언트는 다시 자신이 전달받지 못한 분할 파일

의 번호와 재전송 요청을 서버에게 전달한다.

Fig. 3은 ARQ 기반 적응형 S-FOTA 메커니즘의 다이어그

램을 나타낸 것이다. 서버가 펌웨어 업데이트 파일을 분할한 

후 부분 암호화하여 다중 경로로 클라이언트에게 전달하면, 

클라이언트는 전달받은 분할 파일이 전체 분할 파일 개 중 

개 이상인지 확인한다. 만일 개 미만이라면 클라이언트는 

전달받지 못한 분할 파일의 번호와 재전송 요청을 서버에게 

전달하며, 서버는 클라이언트가 전달받지 못한 분할 파일의 

개수를 토대로 파일 유실률을 계산하여 파일의 크기를 조정하

여 재전송한다. 만일 클라이언트가 개 이상의 파일을 획득하

면 파일을 복호화하여 펌웨어를 업데이트한다.

4. 성능 평가 및 분석

본 연구는 FOTA 업데이트 환경을 모델링하고 실험하여 S-

FOTA와 적응형 S-FOTA 파일 재전송 메커니즘의 성능을 비

교 및 평가하였다. S-FOTA는 암호화 및 복호화 시 경량 암호 

알고리즘인 LEA (Lightweight Encryption Algorithm)-128을 

사용하였다. 모든 ARQ 메커니즘은 공격으로 인한 파일 유실

을 고려하지 않기 위해 재전송 시 모든 분할 파일을 암호화하

여 전달하였다.

Fig. 4는 기존의 SSS를 기반으로 하는 FOTA와 암호화된 분

할 파일의 수가 20개, 40개, 60개인 S-FOTA의 공격자 수에 

따른 공격 성공률을 비교한 실험 결과이다. 공격자의 공격 성

공률은 공격자가 분할 파일을 탈취하여 원본 파일 복구에 성

공하였을 확률이다. 실험에서는 원본 펌웨어 업데이트 파일을 

총 100개의 분할 파일로 분할하였으며, 40개의 분할 파일을 

획득했을 때 원본 파일을 복구할 수 있다. 실험 결과에 따르

면, 기존의 SSS 기반 FOTA는 공격 성공률이 가장 높았다. 암

호화 파일이 20개인 S-FOTA는 공격자 수가 40 미만일 때 공

격 성공률이 0%이며, 40 이상일 때 기존의 FOTA 대비 공격 

성공률이 최소 1.39% 최대 99.78% 감소했다. 또한 암호화 파

일이 40개인 S-FOTA는 공격자 수가 50 미만일 때 공격 성공

률이 0%이고, 50 이상일 때 기존의 FOTA 대비 공격자 공격 

성공률이 최소 62.58%, 최대 99.99%로 감소했으며, 암호화 

Fig. 4. Attack Success Rate based on Number of Attackers

Fig. 3. Diagram of Adaptive ARQ-Based S-FOTA Mechanism
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파일이 60개인 S-FOTA는 공격자 공격 성공률을 100% 감소

시켰다. 실험을 통해 S-FOTA는 원본 펌웨어 업데이트 파일을 

부분 암호화하여 다중 경로로 전달하므로 기존의 FOTA 대비 

공격 성공률이 낮아져서 보안이 개선됨을 확인했다.

Fig. 5는 기존의 FOTA와 암호화된 분할 파일의 수가 전체 

분할 파일 수의 20%, 40%, 60%인 S-FOTA의 전체 분할 파일 

수에 따른 평균 소요 시간을 비교한 그래프이다. 평균 소요 시

간은 클라이언트가 서버로부터 파일을 전달받아 원본 파일을 

획득하기까지 걸리는 시간이다. 실험 결과에 따르면 암호화된 

분할 파일의 수가 전체 분할 파일 수의 20%인 S-FOTA는 기

존의 FOTA 대비 평균 소요 시간이 최소 457.54%, 최대 

1504.36% 더 걸렸으며, 암호화된 분할 파일의 수가 전체 분할 

파일 수의 40%인 S-FOTA는 최소 996.39%, 최대 3374.99% 

더 걸렸다. 또한 암호화된 분할 파일의 수가 전체 분할 파일의 

60%인 S-FOTA는 기존의 FOTA 대비 평균 소요 시간이 

1514.75%, 최대 5484.27% 더 걸렸다. 실험 결과를 통해 제안

하는 S-FOTA는 펌웨어 업데이트 파일을 분할하고 부분 암호

화하여 다중 경로로 전달하고, 원본 파일을 복구하는 과정에

서 기존의 FOTA보다 시간이 더 소요됨을 확인하였다. 또한 

암호화 파일의 수가 많을수록 암호화 및 복호화를 위한 평균 

소요 시간이 증가했다.

Fig. 6은 S-FOTA와 기존의 ARQ 메커니즘, 제안하는 ARQ 

기반 적응형 S-FOTA 메커니즘의 전송 속도를 비교한 실험 결

과이다. 실험에서는 원본 펌웨어 업데이트 파일을 총 100개의 

파일로 분할하였으며, 전송 과정에서 60%의 파일이 유실된

다. 기존의 ARQ 메커니즘은 재전송할 때 기존에 분할했던 파

일 크기와 동일한 크기의 파일을 재전송하며, ARQ 기반 적응

형 S-FOTA 메커니즘은 파일 유실률이 50%인 경우를 기준으

로 분할 파일의 분할 및 통합 여부를 결정한다. ARQ 기반 적

응형 S-FOTA 메커니즘은 파일 유실률이 크다면 파일을 추가

적으로 분할하고, 낮을 경우 파일을 통합하여 재전송하며, 파

일 유실률이 50%인 경우 기존 분할 파일과 동일한 크기의 파

일을 재전송한다. 실험 결과에 따르면, ARQ 기반 적응형 

S-FOTA 메커니즘은 기존의 S-FOTA 대비 전송 속도가 최소 

63.16%, 최대 2736.36% 더 높았다. 또한 ARQ 기반 적응형 

S-FOTA 메커니즘은 기존의 ARQ 메커니즘 대비 전송 속도가 

최소 53.89%, 최대 70.89% 더 높았다. 실험을 통해 재전송이 

과정이 있는 메커니즘이 기존의 S-FOTA보다 원본 파일 복구 

성공률이 높아 전송 속도가 높음을 확인하였으며, ARQ 기반 

적응형 S-FOTA 메커니즘은 파일 유실률에 따라 재전송 분할 

파일 크기를 조절하여 기존의 ARQ 메커니즘보다 전송 속도

가 높음을 확인하였다.

5. 결  론

최근 사물인터넷이 일상생활과 산업에 널리 활용되면서 

IoT 펌웨어 업데이트 메커니즘의 보안의 중요성이 강조되고 

있다. IoT 펌웨어 업데이트 메커니즘으로 널리 활용되는 기존

의 FOTA는 단일 경로를 활용하여 펌웨어를 업데이트하므로 

파일 탈취 공격에 취약하다는 한계점이 있다. 따라서 본 논문

에서는 펌웨어 파일을 조각으로 분할하여 부분 암호화한 후 

다중 경로로 전달하는 S-FOTA와 클라이언트가 받지 못한 분

할 파일을 채널 상태에 따라 파일 크기를 조절하여 전달하는 

ARQ 기반 적응형 S-FOTA 메커니즘을 제안하였다. 실험 결과

에 따르면 암호화 파일의 수가 40개인 S-FOTA는 공격 성공

률을 최소 62.58%, 최대 99.99% 감소시켰으며, 암호화된 분

할 파일의 수가 전체 분할 파일 수의 40%인 S-FOTA는 기존

의 FOTA 대비 평균 소요 시간이 최소 996.39%, 최대 

3374.99% 더 소요되었다. ARQ 기반 적응형 S-FOTA 메커니

Fig. 5. Average Time Taken by Total Number of File Segments Fig. 6. Throughput Based on the Number of File Segments 
Required to Recover the Original File
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즘의 전송 속도는 기존의 S-FOTA 대비 최소 63.16%, 최대 

2736.36% 더 높았으며, 기존의 ARQ 메커니즘 대비 최소 

53.89%, 최대 70.89% 더 높았다. 향후 연구에서는 채널 상태

와 악의적인 공격자를 함께 고려하여 ARQ 메커니즘의 보안

성을 높일 방법을 제안하고, 테스트베드를 구축하여 실험할 

계획이다.
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