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요 약

본 연구에서는 산업 현장에서의 유해 가스로 인한 재해를 예방하기 위해 IoT(Internet of Things) 기술을 활용한 

실시간 모니터링 시스템을 개발하고 그 성능을 평가하였다. 개발된 시스템은 유해 가스를 실시간으로 감지하고 신속

한 경보를 발령하여 98% 이상의 데이터 정확도와 3초 미만의 반응 시간을 달성하였다. 시스템은 센서 노드, 중앙 처

리 장치, 사용자 인터페이스로 구성되며, 클라우드 기반 원격 감시 및 관제 프로그램을 통해 작업 환경과 작업자 상태

를 실시간으로 모니터링한다. 본 연구는 산업 현장의 안전 관리를 효과적으로 수행할 수 있는 새로운 접근 방식을 제

시하였으며, 향후 다중 가스 감지 기능의 개선, AI 기반의 예측 모델 개발, 보안 강화 등을 통해 더욱 발전된 모니터

링 시스템으로 진화할 것으로 기대된다.

ABSTRACT

This study developed and evaluated a real-time monitoring system utilizing IoT technology to prevent disasters caused 

by hazardous gases in industrial settings. The developed system detects harmful gases in real-time and issues prompt 

alerts, achieving over 98% data accuracy and response times under 3 seconds. The system consists of sensor nodes, a 

central processing unit, and a user interface, monitoring the work environment and worker status in real-time through a 

cloud-based remote surveillance and control program. Performance evaluation results show that this system presents a 

new approach for effectively managing safety in industrial sites. Future developments are expected to include 

improvements in multi-gas detection capabilities, development of AI-based prediction models, and enhanced security 

measures, evolving into a more advanced monitoring system.

키워드

Disaster Prevention, Hazardous Gas Monitoring, Industrial Safety Management, IoT-based System, Real-time Data 

Processing

재해 예방, 유해 가스 모니터링, 산업 안전 관리, IoT 기반 시스템, 실시간 데이터 처리

*  한세대학교 IT학부(dhryu@hansei.ac.kr)

** 교신저자 : 경상국립대학교 메카트로닉스공학부

ㆍ접  수  일 : 2024. 08. 14

ㆍ수정완료일 : 2024. 09. 12

ㆍ게재확정일 : 2024. 10. 12

ㆍReceived : Aug. 14, 2024, Revised : Sep. 12, 2024, Accepted : Oct. 12, 2024

ㆍCorresponding Author : Tae-Wan Choi

　Dept. of Mechatronics Eng., Gyeongsang National University

  Email : twchoi@gnu.ac.kr

Ⅰ. 서 론

산업 현장에서의 안전 관리, 특히 유해 가스와 관

련된 위험 관리의 중요성이 지속적으로 증대되고 있

다. 국내외 산업 안전 관리 기관들은 위험한 가스 환

경에서의 작업을 수행할 때 엄격한 규정을 시행하고 
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있으나, 현행 시스템은 여전히 중대한 한계를 갖고 있

다. 작업자들이 위험을 인지하고 경고를 받을 시점에

는 이미 유해 가스에 노출되어 있어 적절한 대응이 

어려운 상황이 빈번히 발생하고 있다. 이러한 문제는 

작업자의 안전과 생명을 직접적으로 위협하며, 산업 

현장의 안전 관리 체계에 대한 근본적인 개선의 필요

성을 제기한다.

본 연구는 이러한 문제인식을 바탕으로 IoT 기술

을 활용한 유해 가스 환경 제어 시스템 개발을 목표

로 한다. 본 시스템의 주된 목적은 산업 현장에서의 

유해 가스 노출 위험을 최소화하고, 실시간 모니터링

과 즉각적인 대응을 통해 작업자의 안전을 보장하며 

재해를 예방하는 것이다. 이를 위해 본 연구는 다음과 

같은 범위를 포괄한다: (1) IoT 기반 모니터링 시스템

의 구조적 설계, (2) 실시간 데이터 처리와 분석, (3) 

실제 산업 현장 적용 및 성능 평가, (4) 사용자 친화

적 인터페이스 구축이다.

제안된 시스템은 휴대용 가스 미터, 신호중계AP, 

서버통신AP(Access Point), 관제시스템을 통합하여 

구성된다. 이 시스템은 블루투스 통신을 통해 가스 미

터의 측정 데이터와 상황 정보를 실시간으로 수집하

며, 이 데이터는 서버통신AP를 통해 관제시스템으로 

전달된다. 서버통신AP는 최대 63개의 신호중계AP를 

연결할 수 있으며, LTE 모뎀을 통해 측정 데이터를 

관제시스템으로 전송한다. 또한, 관리자용 스마트폰 

애플리케이션을 통해 외부에서 작업 환경과 작업자 

상태를 실시간으로 모니터링 할 수 있다. 이러한 구조

는 긴급 상황 발생 시 신속한 대응을 가능케 하며, 유

해 가스 환경에서의 작업자 안전 강화에 크게 기여할 

것으로 기대된다.

본 연구에서 제안하는 IoT 기반 유해 가스 모니터

링 시스템은 기존 시스템의 한계를 극복하고, 산업 현

장의 다양한 요구사항을 충족시키는 포괄적인 해결책

을 제시한다. 이는 산업 안전 관리의 효율성을 향상시

키고, 유해 가스 노출로 인한 재해 사고를 효과적으로 

예방할 수 있을 것으로 기대된다. 더불어, 본 연구는 

산업 안전 분야에서 IoT 기술의 활용 가능성을 확장

하고, 향후 관련 연구의 발전 방향을 제시하는 중요한 

기초 자료로 활용될 수 있을 것이다.

본 논문의 구성은 다음과 같다. 제2장에서는 유해 

가스 모니터링 시스템과 관련된 선행 연구 및 기존 

기술을 검토한다. 제3장에서는 제안된 IoT 기반 유해 

가스 모니터링 시스템의 설계 및 구현 방법을 상세히 

기술한다. 제4장에서는 구현된 시스템의 성능 평가 및 

분석 결과를 제시한다. 마지막으로 제5장에서는 본 연

구의 결론 및 향후 연구 방향을 제시한다.

Ⅱ. 관련 연구

최근 몇 년간 IoT와 센서 기술의 발전으로 재난 

및 비상 관리 시스템이 크게 향상되었다. Arslan 등

은 비상 및 재난 관리를 위한 무선 센서와 IoT 기반 

시스템에 대한 포괄적인 리뷰(review)를 제공했다. 이 

연구는 재난 감지, 모니터링, 조기 경보 시스템에서의 

IoT 기술의 중요성을 강조했다[1].

유해 가스 감지는 재난 예방의 중요한 측면이다. 

Jeon 등은 고온 검출기를 사용한 유해 가스 농도 측

정 연구를 수행했으며[2], Bang 등은 IoT를 활용한 

유무선 결합 가스 센서 시스템을 제안했다. 이러한 연

구들은 실시간 모니터링과 신속한 대응의 중요성을 

보여준다[3].

열화상 카메라를 이용한 가스 감지 시스템도 주목

받고 있다. Lee 등은 IR 열화상 카메라를 이용한 가

스 감지 시스템 설계를 제안했다. 이 접근법은 비접촉

식 감지를 가능하게 하여 위험한 환경에서의 안전성

을 높일 수 있다[4].

오픈소스 하드웨어와 클라우드 서비스를 활용한 

IoT 플랫폼 개발도 활발히 진행되고 있다. Jeon 등은 

재난 예방을 위한 원격 모니터링에 오픈소스 하드웨

어 모듈을 적용했다[5]. Ryu는 오픈소스 하드웨어 기

반의 IoT 게이트웨이와 클라우드 서비스 기반의 개방

형 IoT 플랫폼을 개발했다[6, 7]. 또한 Ryu와 Choi는 

산업용 IoT를 위한 소형 스마트 디바이스 개발 연구

를 수행했다[8, 9].

Kim은 산업 현장에서의 유해 가스로 인한 재해를 예

방하기 위해 IoT 기술을 활용한 실시간 모니터링 시

스템을 개발하였는데, 센서 노드, 중앙 처리 장치, 사

용자 인터페이스로 구성되어, 클라우드 기반 원격 감

시 및 관제 프로그램을 통해 작업 환경과 작업자 상

태를 실시간으로 모니터링한다[10]. 이 연구에서는 산

업 현장의 안전 관리를 효과적으로 수행할 수 있는 
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새로운 접근 방식을 제시하였다.

이러한 연구들은 IoT, 센서 기술, 오픈소스 하드웨

어, 클라우드 컴퓨팅 등의 첨단 기술을 재난 관리와 

예방에 적용하는 추세를 보여준다. 실시간 모니터링, 

조기 경보 시스템, 원격 제어 등의 기능을 통해 재난 

대응 능력을 크게 향상시킬 수 있을 것으로 기대된다. 

향후 연구에서는 이러한 기술들의 통합과 실제 환경

에서의 적용, 그리고 데이터의 신뢰성과 보안 강화에 

중점을 둘 것으로 예상된다[11].

Ⅲ. 시스템 설계 및 구현

3.1 시스템 개요

본 연구에서 개발한 IoT 기반 유해 가스 모니터링 

및 긴급 대응 시스템은 산업 현장에서 발생할 수 있

는 유해 가스 누출을 실시간으로 감지하고 대응하기 

위해 설계되었다. 이 시스템은 작업자의 안전을 보장

하고 재해를 예방하는 것을 주요 목적으로 한다.

그림 1. 전체 시스템 개념도
Fig. 1 Total system concept

시스템은 크게 세 가지의 주요 구성 요소로 이루어

져 있다:

(1) 센서 노드: 다양한 유형의 가스 센서와 환경 

센서를 포함하며, 실시간으로 산업 현장의 가스 농도

와 환경 데이터를 수집한다.

(2) 신호중계AP, 서버통신AP, 관제시스템: 수집된 

데이터를 분석하고 처리하여 위험 상황을 판단한다.

(3) 사용자 인터페이스(UI): 작업자와 관리자가 모

니터링 결과를 확인하고 위험 상황에 대한 알림을 받

을 수 있도록 한다. 

전체 시스템의 개념도를 그림 1에 나타내었다. 본 

시스템은 산업 현장의 다양한 요구사항과 환경 조건

을 고려하여 설계되었다. 센서 노드는 저전력 소모 설

계를 통해 배터리로 장기간 작동이 가능하며, 강력한 

암호화 기술을 적용하여 데이터의 안전성을 보장한다. 

중앙 처리 장치는 고성능 컴퓨팅 기술과 AI 기반 알

고리즘을 활용하여 대량의 데이터를 신속하게 처리하

고 위험 상황을 정확히 예측한다.

3.2 시스템 구현

3.2.1 데이터 수집 및 처리

시스템의 핵심 기능인 실시간 데이터 스트리밍 및 

처리는 신호중계AP와 서버통신AP를 통해 구현된다. 

휴대용 가스측정장치와 연동되는 신호중계AP는 유해 

가스 환경에서 측정된 데이터를 실시간으로 외부로 

중계한다. 서버통신AP는 최대 63개의 신호중계AP와 

연결되며, 내장된 광대역 통신모뎀(LTE)을 통해 측정 

데이터를 관제시스템으로 전송한다. 가스측정장치는 

기성품(GFM400)을 사용하였으며 신호중계AP와 서버

통신AP는 본연구에서 자체적으로 개발하였다.

클라우드 기반 원격 감시 및 관제프로그램은 이 데

이터를 처리하여 작업자의 상태를 실시간으로 모니터

링 한다. 시스템은 유해 가스 작업 환경 로그데이터, 

작업시간, 작업이력, 작업내용 등의 중요 정보를 실시

간으로 관리하며, 비상 상황 발생 시 적절한 알람과 

경보를 발생시킨다. 그림 2에 데이터 수집 및 처리 과

정을 나타내었다.

그림 2. 데이터 수집 및 처리 과정

Fig. 2 Data collection and processing 
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3.2.2 사용자 인터페이스

시스템의 사용자 인터페이스는 관리자와 작업자가 

모니터링 데이터를 쉽게 조회할 수 있도록 설계하였

다. 네이버 클라우드를 기반으로 개발한 클라우드 기

반 원격 감시 및 관제프로그램의 UI는 유해 가스 모

니터링 정보, 작업자 상태, 로그 데이터 등을 직관적

으로 확인할 수 있는 다양한 시각화 도구를 제공한다. 

이를 통해 사용자는 작업장의 실시간 상태를 파악하

고 비상 상황 발생 시 신속하게 대응할 수 있다.(그림 

3)

그림 3. 사용자 인터페이스

Fig. 3 User interface

3.2.3 안전 경보 및 긴급 대응 프로토콜

시스템에는 안전 경보 및 긴급 대응 프로토콜이 내

장되어 있다. 유해 가스 농도가 기준치를 초과하거나 

작업자의 건강 상태에 이상 징후가 발생하는 경우, 시

스템은 자동으로 관리자에게 알람을 발생시킨다. 이러

한 알람은 스마트폰 애플리케이션을 통해 실시간으로 

전달되며, 관리자는 즉시 필요한 대응 조치를 취할 수 

있다. 그림 4에 본 연구에서 개발한 스마트폰 애플리

케이션의 UI를 나타내었다.

긴급상황 발생 시, 시스템은 소방, 경찰 등의 외부 

기관과 자동으로 연결되어 신속한 구조 요청을 지원

한다. 이러한 통합 안전 경보 및 긴급 대응 프로토콜

은 작업 환경의 위험 요소를 최소화하고, 재해 발생 

시 신속한 대처를 가능하게 함으로써 작업자의 안전

을 효과적으로 보장한다.

시스템의 작동 과정은 다음과 같다:

(1) 데이터 수집 및 분석: 유해 가스 농도와 작업

자 상태의 데이터를 실시간으로 수집하고 분석한다.

(2) 경보 발생: 분석 결과에 위험 상황이 감지되면 

자동으로 경보를 발생시킨다.

(3) 알람 전달: 발생한 경보를 관리자와 작업자에게 

즉시 알림으로 전달한다.

(4) 긴급 대응 프로토콜 실행: 사전에 설정된 프로

토콜에 따라 외부 기관과 연결하거나 필요한 조치를 

안내한다.

그림 4. 스마트폰 UI

Fig. 4 User interface of smartphone

이러한 체계적인 안전 관리 시스템은 유해 가스 노

출이나 기타 작업장 내 위험 상황에 대한 신속한 대

응을 가능하게 하며, 작업 환경의 안전을 개선하고 작

업자의 생명과 건강을 보호하는데 기여한다. 본 시스

템의 구현은 산업 현장에서의 안전 관리 및 재해 예

방에 중요한 진보를 의미하며, 기술적 발전을 통한 작

업 환경의 안전성 향상에 대한 기대를 충족시킨다.

Ⅳ. 시험 및 평가

본 연구에서 개발된 유해 가스 환경 작업자의 재해

사고 방지를 위한 실시간 모니터링 시스템의 성능을 

평가하기 위해 체계적이고 포괄적인 평가 방법론을 

적용하였다. 평가는 테스트 환경 구축, 평가 기준 설

정, 데이터 수집 및 분석, 그리고 결과 해석의 단계로 

구성되었다.

테스트 환경은 실제 산업 현장을 모사하여 다양한 

유해 가스 노출 시나리오를 재현할 수 있도록 설계되

었다. 이 환경에서는 유해 가스의 종류, 농도, 노출 시

간 등을 조절할 수 있으며, 온도와 습도 등의 환경 변

수도 그림 5와 같이 조절 가능하도록 하였다.
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평가 기준은 데이터 통신 성공율, 반응 시간, 시스

템 안정성, 사용자 인터페이스의 용이성 등을 포함하

였다. 이러한 기준을 바탕으로 시스템의 성능을 다각

도로 평가하였다.

그림 5. 시험 환경

Fig. 5 Test enviroment

실험 결과, 본 시스템은 우수한 성능을 보여주었다. 

데이터 통신 성공율은 휴대형 가스측정기와 신호중계 

AP 유닛 간 통신 시 발생할 수 있는 통신 에러의 정

도를 시험하는 것이며, 휴대용 가스측정기에서 총 100

회의 데이터를 전송하고 신호 중계 AP 유닛에서 데

이터를 수신하는 성공율을 시험하였다. 시험 결과 데

이터 통신 성공율은 평균 98.5%의 높은 정확도를 달

성하였으며, 가장 낮은 경우에도 95% 이상의 정확도

를 유지하였다. 

반응 시간 측면에서는 평균 3초의 신속한 반응 시

간을 보였다. 이는 유해 가스 농도가 안전 기준을 초

과했을 때, 시스템이 신속하게 경보를 발생시킬 수 있

음을 의미하며, 산업 현장에서의 빠른 대응을 가능케 

한다.

시스템 안정성 평가를 위해 일주일간 연속 운영을 

실시한 결과, 시스템은 성능 저하 없이 안정적으로 작

동하며 지속적으로 데이터를 처리하고 분석할 수 있

음을 확인하였다.

이러한 실험 결과는 본 연구에서 개발된 실시간 모

니터링 시스템이 산업 현장에서의 유해 가스 모니터

링 및 재해 예방에 효과적으로 활용될 수 있음을 시

사한다. 높은 데이터 정확도와 신속한 반응 시간, 그

리고 안정적인 장기 운영 능력은 작업자의 안전을 크

게 향상시킬 수 있는 핵심 요소이다.

그러나 본 연구의 한계점도 존재한다. 테스트 환경

이 실제 산업 현장의 모든 복잡성을 완벽하게 재현하

지는 못했을 가능성이 있으며, 다양한 극한 상황에서

의 시스템 성능은 추가적인 검증이 필요할 수 있다. 

또한, 사용자 인터페이스의 용이성에 대한 더 깊이 있

는 평가와 개선이 요구될 수 있다.

Ⅴ. 결  론

본 연구는 유해 가스 환경에서 작업자의 재해 사고 

방지를 위한 IoT 기반 실시간 모니터링 시스템을 개

발하고 그 성능을 평가하였다. 개발된 시스템은 유해 

가스를 실시간으로 감지하고, 신속한 경보 발령과 대

응 조치를 가능하게 하는 것을 목적으로 한다.

성능 평가 결과, 시스템은 98% 이상의 높은 데이

터 통신 성공율과 3초 미만의 신속한 반응 시간을 달

성하였다. 이는 산업 현장에서 유해 가스로 인한 재해

를 효과적으로 예방할 수 있는 능력을 입증한다. 또

한, 사용자 친화적인 인터페이스를 제공하여 관리자와 

작업자가 쉽게 시스템을 사용하고 유해 가스 노출 상

황을 신속하게 파악할 수 있도록 하였다.

본 연구의 의의는 IoT 기술을 적용하여 산업 현장

의 유해 가스 모니터링 방법에 혁신을 가져왔다는 데 

있다. 이는 기존의 모니터링 방법을 크게 개선하고, 

산업 현장에서의 안전 관리를 보다 효과적으로 수행

할 수 있는 새로운 접근 방식을 제시한다.

  향후 연구에서는 더 다양한 산업 환경과 극한 상황

에서의 시스템 성능 평가, 사용자 경험 개선을 위한 

추가적인 연구, 그리고 인공지능 기술을 활용한 예측 

모델 개발 등이 필요할 것으로 보인다. 이를 통해 시

스템의 성능과 활용도를 더욱 높일 수 있을 것으로 

기대된다.
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