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AI 이벤트 탐지와 VPN 통합을 통한 
NVR 실시간 경보 시스템 개발

Development of NVR Real-Time Alert System through 
AI Event Detection and VPN Integration

박병선**, 김용갑*

Byeong-Seon Park**, Yong-Kab Kim*

요  약  본 논문에서는 NVR(Network Video Recorder) 시스템의 외부 접근 및 기능 확장의 필요성을 해결하기 위해
VPN(Virtual Private Network) 모듈을 설계하고 구현하였다. NVR 시스템은 다양한 산업에서 실시간 모니터링 및 녹
화를 통해 보안을 강화하는 핵심 역할을 하지만, 외부 네트워크와의 안전한 연결이 필요할 때 보안 위협에 노출될 수 
있다. 이를 해결하기 위해, 본 연구에서는 VPN 모듈을 적용하여 NVR 시스템이 외부 네트워크와 안전하게 통신할 수 
있도록 설계하였다. 이를 통해 원격 접근과 실시간 이벤트 알림이 가능해졌으며, 성능 시험에서 100% 정확도의 이벤트
알림을 확인하였다. 본 연구는 NVR 시스템의 보안성과 운영 효율성을 향상시키는 데 기여하며, 외부 네트워크와의 안전
한 연결을 보장하는 VPN 모듈의 필요성과 유용성을 강조한다.

Abstract  This paper presents the design and implementation of a VPN (Virtual Private Network) module
to address the need for external access and functional expansion of NVR (Network Video Recorder) 
systems. NVR systems play a critical role in enhancing security across various industries through 
real-time monitoring and recording. However, they are vulnerable to security threats, particularly when 
a secure connection to external networks is required. To resolve this issue, this study applied a VPN 
module to ensure that NVR systems can communicate securely with external networks. This approach
enabled remote access and real-time event notifications. Performance tests confirmed 100% accuracy in 
event notifications. This research contributes to improving the security and operational efficiency of 
NVR systems, highlighting the necessity and utility of VPN modules for secure communication with 
external networks.

Key Words : Electromagnetic Compatibility(EMC), Event Notification System, Network Video 
Recorder(NVR), Real-time Monitoring, Remote Access, Virtual Private Network(VPN)
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Ⅰ. 서  론

최근 정보통신 기술의 발전에 힘입어 네트워크 기반의 
비디오 감시 시스템인 Network Video Recorder(NVR)의 
사용이 다양한 산업 분야에서 보안을 중심으로 확대되고 
있다. NVR 시스템은 실시간 감시 및 녹화 기능을 통해 
보안 감시의 신뢰성을 향상시키는 중요한 역할을 수행하
지만, 이러한 시스템들이 직면하고 있는 보안 위협도 동
시에 증가하고 있다[1-2]. 특히 외부 네트워크와의 연결이 
필수적인 상황에서 보안을 강화하는 Virtual Private 
Network(VPN)은 필수적인 요소로 자리 잡고 있다. 일
반적으로 NVR은 폐쇄형 내부망 위주로만 사용되어 외부 
네트워크와의 연결이 제한적이었으나, 최근 외부 접근의 
필요성이 증가함에 따라 새로운 보안 도전을 야기한다
[3-4].

NVR 시스템은 폐쇄형 내부망을 기반으로 운영되는 
경우가 많으나, 현대의 보안 요구 사항과 확장된 기능적 
필요성으로 인해 외부 네트워크 접근이 점차 중요해지고 
있다. 첫째, 원격 접근의 필요성이 대두되고 있다. 보안 
관리자나 유지보수 팀이 현장에 직접 있지 않더라도 원
격으로 시스템을 모니터링하고 관리할 수 있어야 한다. 
이는 효율적인 자원 관리 및 신속한 대응을 가능하게 하
며, 특히 광범위한 지역에 분산된 시설을 갖춘 조직에는 
필수적이다[5-6]. 둘째, 클라우드 기반 서비스의 통합이 요
구된다. 데이터 저장과 백업을 클라우드 서비스와 통합
함으로써, 보다 안정적인 데이터 관리와 재난 발생 시 복
구를 신속하게 진행할 수 있다. 클라우드 서비스를 통한 
통합은 NVR 시스템의 데이터를 원활하게 관리할 수 있
게 하며, 확장성과 접근성을 향상시킬 수 있다[7-8]. 셋째, 
실시간 알림 및 통신이 필수적이다. 보안 위반 사항이나 
비상 상황이 발생했을 때, 적절한 이해관계자들에게 신
속하게 정보를 전달하고 필요한 조치를 취하기 위해서는 
외부 네트워크를 통한 실시간 통신이 요구된다. 이는 
NVR 시스템이 단순한 녹화 도구를 넘어 적극적인 보안 
관리 도구로서의 역할을 수행하게 한다. 이와 같이 NVR 
시스템의 외부 접근 필요성은 보안, 관리 효율성, 데이터 
통합 및 실시간 대응 능력 강화와 직결되어 현대 보안 시
스템에서 필수적인 요소로 자리 잡고 있다[9-12]. 이러한 
변화는 NVR 기술의 발전뿐만 아니라 전체적인 보안 인
프라의 진화를 촉진하는 중요한 트렌드이다.

본 논문의 구성은 다음과 같다. 제2장에서 본 논문에
서 제안하는 VPN(Virtual Private Network) 모듈에 대
하여 설명하고 제3장에서 NVR 실시간 경보 시스템 개발 

내용에 대하여 설명한다. 제4장에서 구현된 VPN 모듈을 
이용한 NVR 실시간 경보 시스템의 성능실험을 진행하고 
끝으로 제5장에서 결론을 맺는다.

Ⅱ. VPN 모듈 설계 및 구현

1. 제안된 VPN 모듈 
본 논문에서 제안하는 VPN 모듈은 NVR 시스템의 내

부망과 외부망을 통합하여 효유적이고 안전한 데이터 전
송을 보장하는데 중점을 두고 설계하였다. VPN 모듈의 
주요 구성 요소로는 Gateway, Interface, LoRa 및 아
답터 제어보드가 포함된다.

그림1-(a)는 게이트웨이 보드를 나타낸다. gateway 
보드는 내부망과 외부망 간의 안전한 통신을 중개하는 
역할을 한다. 이를 통해 내부망에 연결된 NVR 시스템이 
외부 네트워크와의 안전한 데이터 교환을 가능하게 한
다. gateway는 고속 데이터 전송을 지원하며, 암호화된 
터널을 통해 외부 네트워크와의 연결을 보호한다. 또한, 
다양한 프로토콜을 지원하여 호환성을 높이고, 네트워크 
트래픽을 효율적으로 관리한다. 이는 특히 외부에서 
NVR 시스템에 접근할 때 보안 위협을 최소화하는데 중
요한 역할을 한다.

         (a)Gateway board            (b)Interface board

      (c)Adapter Control board           (d)LoRa board
그림 1. VPN 모듈의 주요 구성 요소
Fig. 1. Main components of the VPN module
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그림1-(b)는 Interface 보드를 나타낸다. Interface 
보드는 사용자와 시스템 간의 상호작용을 가능하게 하는 
장치로, VPN 모듈의 설정 및 관리를 용이하게 한다. 사
용자 인터페이스는 직관적이고 사용하기 쉽게 설계되어, 
관리자가 네트워크 설정, 모니터링 및 제어 작업을 손쉽
게 수행할 수 있도록 지원한다. 또한, 인터페이스는 네트
워크의 성능 및 보안 상태를 지속적으로 확인할 수 있다. 
이를 통해 시스템의 신뢰성을 높이고, 문제 발생 시 신속
한 대응을 가능하게 한다.

그림1-(c)는 아답터 제어보드를 나타낸다. 아답터 제
어보드는 VPN 모듈의 전원 공급 및 제어 기능을 담당한
다. 이는 안정적인 전원 공급을 보장하고, 시스템의 전반
적인 안정성을 유지하는 데 중요한 역할을 한다. 제어보
드는 또한 네트워크 연결 상태를 실시간으로 모니터링하
고, 이상 상황 발생 시 신속하게 대응할 수 있도록 지원
한다. 이를 통해 VPN 모듈의 지속적인 운영과 유지 보수
를 용이하게 하며, 전원 관리 기능은 특히 원격지에서의 
안정적인 시스템 운영을 보장하며, 비상 상황에서도 시
스템이 중단 없이 작동할 수 있도록 한다.

그림1-(d)는 LoRa 보드를 나타낸다. LoRa 보드는 주
로 NVR 시스템에서 다양한 센서로부터 데이터를 수집하
기 위해 설계되었다. 이는 장거리 무선 통신을 통해 넓은 
지역에 걸쳐 분산된 센서들로부터 데이터를 수집하여 
NVR 시스템에 전달하는 역할을 한다. LoRa 모듈은 저
전력 소비로 장거리 통신을 가능하게 하여, 특히 원격지
에 설치된 센서들과의 통신에 유리하다. 이를 통해 원격
지에서도 실시간 모니터링 및 데이터 수집이 가능하며, 
네트워크 인프라의 유연성과 확장성을 향상시킨다. 
LoRa 기술을 응용한 센서 통합 및 구현에 관한 연구는 
향후 연구에서 진행할 예정이다.

그림 2. VPN 모듈 내부 및 전면 사진
Fig. 2. VPN Module Interior and Front View

그림2는 본 논문에서 제안하는 VPN 모듈의 구현된 
모습을 나타낸다. Gateway, Interface, LoRa, 아답터 
제어보드 등의 구성 요소를 통합하여 NVR 시스템의 내
부망과 외부망을 효율적으로 연결하고 보안을 강화하였
다. 각 구성 요소의 역할과 기능을 통해 안전한 데이터 
전송, 원격 모니터링, 실시간 제어가 가능하며, 네트워크 
인프라의 확장성과 유연성을 제공한다. 이러한 통합된 
VPN 모듈은 NVR 시스템의 보안성과 운영 효율성을 크
게 향상시킬 것으로 기대된다.

2. VPN 모듈 성능 실험
본 논문에서 제안한 VPN 모듈은 외부 네트워크와의 

안전한 통신을 보장하기 위해 설계되었다. 설계된 VPN 
모듈이 전자파 환경에서 적절하게 동작하고, 사용자에게 
안전한 제품임을 보장하기 위해 외부 시험기관에서 전자
파 적합성 검사를 진행하였다. 이 검사는 제품이 전자기
적 간섭을 최소화하고, 외부 전자파로부터의 영향을 받
지 않는다는 것을 인증하는 중요한 시험이다.

전자파 적합성 검사는 다양한 측면에서 수행되었으며, 
주요 검사 항목은 표1과 같다.

시험 항목 시험 결과

전도성 방해시험 적합
방사성 방해시험 적합

정전기 방전 내성시험 적합
방사성 RF 전자기장 내성시험 적합

전기적 빠른 과도현상/버스트 내성시험 적합
서지 내성시험 적합

전도성 RF 전자기장 내성시험 적합
전압 강하 및 순간 정전 내성시험 적합

표 1. 전자파 적합성 주요 검사 항목
Table 1. Major electromagnetic compatibility test items

표1은 전자파 적합성 주요 검사 항목을 나타낸다. 전
자파 적합성 검사는 방출 전자파(EMI) 테스트를 통해 제
품이 주위 환경에 미치는 전자파 간섭 수준을 측정하고, 
내성(EMS) 테스트를 통해 외부 전자파 환경에서 제품이 
안정적으로 동작하는지를 검증하였다. 이러한 테스트는 
국제 표준에 따라 진행되었으며, VPN 모듈의 안정성과 
신뢰성을 보장하는 데 중요한 역할을 한다. 본 연구를 위
해 구현된 VPN 모듈은 주요 검사 항목의 기준을 충족하
여 시험 결과 적합 판정을 받았다.
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그림 3. VPN 모듈 KC 인증서
Fig. 3. VPN Module KC Certification

그림3은 VPN 모듈 KC 인증서를 나타낸다. VPN 모
듈은 대한민국의 전자 제품 안전성 및 전자파 적합성을 
보증하는 KC 인증을 획득하였다. KC 인증은 국가 지정 
시험기관에서 엄격한 테스트를 거쳐 모든 기준을 충족한 
결과로 획득된 것이다. 이 인증은 VPN 모듈의 품질과 안
전성을 공식적으로 인정받은 것으로, 본 논문에서 제안한 
시스템이 다양한 환경에서도 신뢰할 수 있음을 시사한다.

본 논문에서 실시한 VPN 모듈 성능 시험은 NVR 실
시간 경보 시스템의 보안성과 신뢰성을 보장하는 중요한 
단계였으며, 이를 통해 본 시스템이 실질적인 운영 환경
에서도 높은 신뢰성을 가지고 작동할 수 있음을 확인하
였다.

Ⅲ. NVR 실시간 경보 시스템

본 논문에서 제안하는 NVR 실시간 경보 시스템은 내
부망에 위치한 NVR 시스템과 VPN 모듈을 통합하여 외
부망과의 안전한 연결을 제공한다. 일반적으로 NVR 시
스템은 내부망으로 구성되어 외부망과의 연결은 제한적
이다. 그러나 외부 접근의 필요성이 증가함에 따라 VPN 
모듈을 도입하여 보안성을 강화하고, 다양한 기능적 요
구를 충족할 수 있도록 하였다.

그림 4. NVR 네트워크 접속 시나리오
Fig. 4. NVR network connection scenario

그림4는 NVR 네트워크 접속 시나리오를 나타낸다. 
클라이언트 또는 앱을 이용하여 NVR 시스템에 접속할 
때 사전에 설정한 내부망 또는 VPN망 IP를 입력하여 로
그인한다. 관리서버에서 IP 판단 및 로그인 결과를 사용
자에게 전달한다. 내부망 IP는 내부망 네트워크가 연결
된 환경에서만 접속 가능하며, VPN망 IP는 VPN 모듈과 
연결된 환경에서만 접속이 가능하다. 사전에 설정된 IP
로 정상적인 접속을 하게되면 내부망 및 VPN망에서 동
일한 NVR 시스템을 이용할 수 있다.

그림 5. 이벤트 발생 시 실시간 경보 흐름도
Fig. 5. Flow chart for sending notifications when an 

event occurs

그림 6. VPN 기반 NVR 실시간 경보 시스템 아키텍처
Fig. 6. VPN-based NVR real-time alert system 

architecture

그림5는 이벤트 발생 시 실시간 경보 흐름도를 나타낸
다. 이벤트 종류에는 침입, 화재, 비상상황 등의 설정이 
가능하다. NVR 시스템은 CCTV 영상 정보를 저장하면
서 실시간으로 영상 정보 분석을 통해 비상상황을 판단
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하며, 비상상황 발생시 비상신호를 생성하여 데이터베이
스에 기록한다. 또한 관리자에게 비상정보를 전달한다. 
비상상황 정보는 문자, 이미지, 영상 등의 형태로 전달될 
수 있으며, 본 논문에서는 실시간 경보 전송 시스템을 구
현하였다.

그림6은 제안하는 VPN 모듈 기반 NVR 실시간 경보 
시스템 아키텍처를 나타낸다. NVR 실시간 경보 시스템
은 이벤트 발생 시 관리자에게 신속하게 알림을 전송하
는 기능을 갖추고 있다. 예를 들어, 보안 위반이나 비상 
상황이 감지되면, 시스템은 자동으로 이벤트 알림을 생
성하여 지정된 관리자에게 경보 내용을 전송한다. 이는 
관리자가 현장에 직접 있지 않더라도 실시간으로 상황을 
파악하고 신속하게 대응할 수 있게 한다. 또한, VPN 모
듈을 통해 외부 네트워크에서 내부망 NVR 시스템에 안
전하게 접근할 수 있다. 관리자는 원격으로 NVR 시스템
에 접속하여 실시간 영상을 확인하고, 시스템 설정을 변
경하며, 저장된 영상을 검색 및 재생할 수 있다. 이를 통
해 관리의 효율성을 높이고, 다양한 장소에 분산된 NVR 
시스템을 중앙에서 통합적으로 관리할 수 있다.

본 시스템의 구현을 위해 내부망과 외부망을 연결하는 
VPN 게이트웨이를 설치하고, 보안 프로토콜을 통해 데
이터 전송의 기밀성과 무결성을 보장한다. VPN 모듈은 
데이터 암호화 및 사용자 인증을 통해 외부 공격으로부
터 시스템을 보호하며, 안전한 원격 접속 환경을 제공한다.

Ⅳ. NVR 실시간 경보 시스템 성능실험

본 논문에서는 구현된 VPN 모듈을 이용한 NVR 실시
간 경보 시스템의 성능을 평가하기 위해 실험을 진행하
였다. 실험은 NVR 시스템에서 이벤트가 발생했을 때, 
이벤트가 데이터베이스(DB)에 정확하게 기록되고, 경보 
전송 시스템을 통해 관리자에게 신속하고 정확하게 알림
이 전달되는지 확인하였다.

그림 7. 내부망 및 VPN망 IP 설정 화면
Fig. 7. Internal network and VPN network IP settings screen

그림 7은 NVR S/W의 관리서버 및 장비통합서버에서 
내부망 및 VPN망 IP를 설정하는 화면을 나타낸다. 사용
자는 로그인 시 사용자의 환경에 적합한 IP를 입력하여 
접속하며, 내부망 및 VPN망 모두 유연하게 동일한 시스
템을 사용할 수 있다. 이는 내부망에서 사용하는 시스템
과 외부망에서 사용하는 시스템이 동일한 데이터베이스, 
등록된 장비, 설정 등을 공유하고 있음을 의미한다. 따라
서, 사용자는 내부망과 외부망 어디에서 접속하든 동일
한 환경과 기능을 제공받으며, 네트워크에 따라 유연하
게 시스템을 활용할 수 있다.

그림 8. 제안된 VPN 모듈 기반 NVR 실시간 경보 시스템 실험 
환경

Fig. 8. Proposed VPN-Based NVR Real-Time Alert 
System Test Environment

그림8은 제안된 VPN 모듈을 이용한 NVR 실시간 경
보 시스템 실험 환경을 나타낸다. 실험내용은 다음과 같
다. NVR 시스템에서 이벤트를 임의로 발생시켜 이벤트
가 DB에 기록되도록 하였다. 이후, 실시간 경보 시스템
의 정확도를 검증하기 위해 DB에 기록된 이벤트와 전송
된 실시간 경보 알림를 비교 분석하였다. 약 100여번의 
이벤트를 발생시키고 그에 따른 실시간 경보 전송을 수
행하였으며, 모든 경우에서 실시간 경보 전송 기록과 DB
의 기록이 일치하는것을 확인하였다.

그림 9는 NVR S/W 이벤트 팝업 화면과 모바일에서 
수신된 실시간 경보 메시지를 나타낸다. 이벤트가 발생
하면 NVR S/W에 팝업 창이 나타나 사용자에게 실시간
으로 이벤트를 알린다. 팝업에는 이벤트 유형, 발생 시
간, 모니터링 영역 내의 특정 위치를 포함하여 이벤트에 
대한 자세한 정보가 포함되어 있다. 이러한 즉각적인 알
림을 통해 신속한 조치를 취할 수 있어 잠재적인 보안 위
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험을 최소화할 수 있다.

그림 9. 모의실험 NVR 이벤트 실시간 경보 수신
Fig. 9. Simulation experiment NVR event real-time alert 

reception

NVR S/W의 팝업 창 알림 기능은 이벤트 발생 시 프
로그램 화면에 팝업 창을 띄어 사용자가 쉽고 빠르게 확
인 가능하여, 사용자의 편의성, 만족도 등 사용자 경험이 
향상된다. 사용자는 팝업 창을 통해 즉각적으로 이벤트
를 확인할 수 있어 중요한 정보를 놓치지 않게 된다. 동
시에, 이벤트 서버의 데이터베이스는 백엔드 시스템에서 
발생하는 모든 데이터를 철저히 기록하여 어떤 이벤트도 
누락되지 않도록 보장한다. 이를 통해, 시스템은 신뢰성
과 정확성을 유지하며, 사용자가 모든 상황을 신속하고 
정확하게 파악할 수 있도록 지원한다.

그림 10. 시뮬레이션 실험 NVR 이벤트 서버 DB 데이터
Fig. 10. Simulation Experiment NVR Event Server DB 

DATA

그림10은 이벤트가 발생할 때 NVR 서버의 DB 데이
터 레코드를 나타낸다. NVR 시스템에서 감지한 각 이벤
트는 포괄적인 세부 정보와 함께 이벤트 서버의 데이터
베이스에 자동으로 기록된다. 이러한 세부 정보에는 이
벤트 ID, 타임스탬프, 이벤트 유형 및 이벤트와 관련된 
장비 등의 정보가 포함된다. 이러한 철저한 로깅을 통해 
모든 이벤트가 세심하게 문서화 되고 언제든지 검토하거
나 확인할 수 있다.

실험 결과, 약 100건의 실시간 경보 전송 테스트에서 
실시간 경보가 100% 정확도로 관리자에게 전달되었으
며, DB의 기록된 이벤트와 일치함을 확인하였다. DB 레
코드와 일치하는 것으로 확인된 실시간 경보의 일관성과 
신뢰성은 시스템의 높은 신뢰성과 정확성을 보여준다. 
이러한 결과는 본 논문에서 제안한 VPN 모듈 기반 NVR 
실시간 경보 시스템이 실제 환경에서 효과적으로 작동할 
것으로 판단된다. 성능 검증은 시스템의 효과를 확인하
는 데 중요한 기반이며, 향후 다양한 환경에서 기능 확장 
및 응용할 수 있는 가능성을 높이는 데 기여할 것이다.

Ⅴ. 결  론

본 논문에서는 내부망에 제한적으로 사용되던 NVR 
시스템을 외부망과 연결하기 위해 VPN 모듈을 설계하고 
구현하였다. 이를 통해 보안성이 강화된 네트워크 환경
에서 NVR 시스템이 외부 네트워크와 안전하게 통신할 
수 있도록 하였다. VPN 모듈은 데이터 암호화, 인증, 터
널링 기술을 통합하여 데이터를 보호하고, 외부에서의 
원격 접근을 안전하게 제공한다.

또한, NVR 시스템에서 이벤트 발생 시 관리자에게 실
시간 경보 알림을 전송하는 시스템을 구축하였다. 이 시
스템의 성능을 평가하기 위해 약 100여 번의 실시간 경
보 전송 테스트를 수행한 결과, 모든 경우에서 100%의 
정확도로 관리자에게 전송한 실시간 경보가 DB의 이벤
트 기록과 일치하였음을 확인하였다. 이는 본 시스템이 
높은 신뢰성과 정확성을 가지고 있음을 입증하며, 실시
간 보안 관리에 유효한 도구임을 보여준다.

추가적으로, LoRa 보드를 VPN 통신 모듈에 통합하
여 다양한 센서로부터 데이터를 수집하는 기능을 설계하
였다. 향후 연구에서는 다양한 환경을 고려한 센서 통합
에 관한 연구를 진행할 예정이다. 이를 통해 더욱 다양한 
상황에서 NVR 시스템의 활용성을 높이고, 확장된 기능
을 제공할 수 있을 것으로 기대된다.
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본 연구는 NVR 시스템의 보안성과 운영 효율성을 향
상시키는 데 기여하며, 외부망과의 안전한 통신을 가능
하게 하는 VPN 모듈의 중요성을 강조한다. 향후 연구를 
통해 보다 포괄적인 보안 솔루션을 개발하고, 실질적인 
적용 사례를 확장할 것이다.
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