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요 약

본 논문에서는 블록체인 기반 오프라인 결제를 위한 TEE-BOP(Trusted Execution Environment-Based
Blockchain Offline Payment) 프로토콜을 제안한다. TEE-BOP는 신뢰실행환경(TEE) 내에서 오프라인 잔액
을 안전하게 관리하고, 머클 트리를 활용해 블록체인에 기록된 초기 입금 증명을 효율적으로 검증한다. 또한, TEE

Attestation을 통해 생성된 키와 시스템의 신뢰성을 보장함으로써, 오프라인 환경에서도 안전하고 무결한 거래를
가능하게 한다. 기존 연구와 달리, TEE-BOP는 중앙 기관에 대한 의존성을 제거하고 이상적인 모델을 가정하지 않
음으로써, 실제 환경에서의 적용 가능성을 높였다. 본 프로토콜은 다층적 방어 메커니즘으로 이중 지불 문제를 해결

하고, 수취인이 TEE와 블록체인 간의 데이터 일치를 직접 검증하는 방식으로 위조 방지 문제를 해결한다. 이를 통
해 네트워크 인프라가 불안정한 지역에서도 신뢰성 있는 블록체인 기반 오프라인 결제를 가능하게 한다. 이는 본 연
구가 블록체인 기술의 적용 범위를 확장하고, 개발도상국이나 재난 상황에서의 금융 서비스 접근성 향상에 기여할

수 있음을 보여준다.

ABSTRACT

This paper proposes the TEE-BOP (Trusted Execution Environment-Based Blockchain Offline Payment) protocol for
blockchain-based offline payments. TEE-BOP securely manages offline balances within a Trusted Execution Environment
(TEE) and efficiently verifies initial deposit proofs recorded on the blockchain using Merkle trees. Additionally, it ensures

secure and tamper-proof transactions in offline environments by guaranteeing the reliability of keys and the system through
TEE Attestation. Unlike previous studies, TEE-BOP enhances real-world applicability by eliminating dependence on central
authorities and avoiding assumptions of ideal models. The protocol solves the double-spending problem through multi-layered

defense mechanisms and addresses forgery prevention by allowing recipients to directly verify data consistency between the
TEE and the blockchain. This enables reliable blockchain-based offline payments in areas with unstable network
infrastructure. It demonstrates that this research can expand the application of blockchain technology and contribute to

improving access to financial services in developing countries or disaster situations.
Keywords: Blockchain, Offline Payment, Trusted Execution Environment (TEE)
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I. 서 론

블록체인 기술의 등장은 금융 시스템의 탈중앙화

를 가능하게 하며, 전통적인 중앙화된 금융 기관의

역할을 재정의하고 있다[1]. 이 혁신적인 기술은 투

명성, 보안성, 그리고 중개자 없는 거래를 제공함으

로써 금융 시스템의 새로운 패러다임을 제시한다. 그

러나 대부분의 블록체인 기반 시스템은 실시간 온라

인 연결을 전제로 하고 있어, 인터넷 접속이 제한된

환경에서의 적용에 한계가 있다.

이와 같은 제약은 특히 개발도상국이나 농촌 지역

등 인터넷 인프라가 충분히 발달하지 않은 곳에서 블

록체인 기술의 혜택을 제한하는 요인으로 작용한다

[2]. 전 세계적으로 수십억 명의 사람들이 여전히

안정적인 인터넷 접속을 누리지 못하고 있으며, 이는

디지털 금융 서비스에 대한 접근성 격차를 더욱 심화

시키는 원인이 된다.

이러한 맥락에서 CBDC(Central Bank

Digital Currency)의 개발 동향에도 주목할 필요

가 있다. 많은 중앙은행들이 CBDC 구현에 있어 블

록체인 기술을 고려하고 있으며, 특히 현금과 유사한

오프라인 결제 기능을 핵심 요구사항으로 인식하고

있다[18]. 따라서, CBDC의 이러한 요구사항을 충

족시키고, 동시에 인터넷 인프라가 제한된 환경에서

도 안전하고 효율적으로 작동할 수 있는 블록체인 기

반 오프라인 결제 시스템의 개발이 시급한 과제로 대

두되고 있다.

오프라인 결제 시스템은 이러한 문제를 해결할 수

있는 잠재력을 가지고 있지만, 기존의 솔루션들은 대

부분 중앙화된 신뢰 기관에 의존하고 있다[3]. 이는

블록체인의 핵심 가치인 탈중앙화와 상충하며, 중앙

기관의 단일 실패 지점(single point of failure)

문제를 내포하고 있다[4]. 중앙화된 시스템은 보안,

프라이버시, 그리고 시스템의 복원력 측면에서 취약

점을 가질 수 있으며, 이는 사용자들의 신뢰를 저해

할 수 있는 요소가 된다.

본 논문에서 제안하는 TEE-BOP(Trusted

Execution Environment-Based Offline

Payment)는 이러한 문제들을 해결하기 위해 신뢰

실행환경(TEE)의 보안성, 머클 트리의 효율성, 그

리고 TEE Attestation 기술을 결합한 혁신적인

접근 방식을 제시한다. TEE는 하드웨어 수준의 격

리된 실행 환경을 제공하여 민감한 데이터와 연산을

보호한다[5]. 이는 오프라인 환경에서도 높은 수준

의 보안을 유지할 수 있게 한다. 머클 트리는 대규모

데이터 구조의 무결성을 효율적으로 검증할 수 있게

하여[6], 제한된 리소스를 가진 모바일 기기에서도

블록체인 데이터의 유효성을 확인할 수 있게 한다.

TEE Attestation 기술은 TEE의 무결성을 검증

하고 생성된 키의 신뢰성을 보장함으로써[16], 시스

템 전반의 신뢰도를 높인다.

TEE-BOP의 핵심 아이디어는 TEE 내에서 안

전하게 관리되는 오프라인 잔액과, 블록체인에 기록

되는 초기 입금 증명, 그리고 TEE Attestation을

통한 키 신뢰성 보장을 결합하는 것이다. 이를 통해

오프라인 환경에서도 이중 지불을 방지하고, 거래의

무결성을 보장할 수 있다. 또한, 간소화된 검증 과정

으로 제한된 리소스를 가진 모바일 기기에서도 효율

적으로 동작할 수 있다. 이는 블록체인 기술의 혜택

을 더 넓은 범위의 사용자들에게 확장할 수 있는 가

능성을 제공한다.

본 논문의 구성은 다음과 같다. 2장에서는 관련

연구를 살펴보고, 기존 접근 방식들의 장단점을 분석

한다. 3장에서는 TEE-BOP 프로토콜의 상세 설계

를 제시하며, 각 구성 요소의 역할과 상호작용에 관

해 설명한다. 4장에서는 프로토콜의 보안성을 형식

적으로 분석하고, 다양한 공격 시나리오에 대한 대응

방안을 논의한다. 5장에서는 향후 연구 방향을 논의

하며, 마지막 6장에서는 본 연구의 의의와 기여점을

요약하며 결론을 맺는다.

II. 관련 연구

블록체인 기반의 오프라인 결제 시스템 개발은 금

융 기술 분야에서 중요한 연구 주제로 부상하고 있

다. 본 장에서는 블록체인 기반 결제 시스템과 오프

라인 결제 연구의 현황을 심도 있게 살펴보고, 각 접

근 방식의 장단점을 분석한다. 특히, (1) 전자 현금

시스템, (2) 블록체인 기반 결제 시스템, (3) TEE

를 활용한 보안 시스템, (4) 오프라인 결제 연구,

(5) 블록체인 기반 오프라인 결제 연구의 다섯 가지

카테고리로 나누어 관련 연구를 살펴본다. 이후 본 연

구의 접근을 소개하며 탈중앙화, 스마트 컨트랙트 지

원, 오프라인 결제 가능성, 이중 지불 문제 해결, 그

리고 위조 방지 측면에서 각 연구를 비교 평가한다.
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2.1 전자 현금 시스템

전자 현금 시스템의 개념은 Chaum et al.[3]에

의해 처음 제안되었다. 이들의 연구는 중앙화된 은행

을 통해 익명성을 보장하는 전자 화폐 시스템을 구현

하였다. Camenisch et al.[7]은 이를 발전시켜 오

프라인 환경에서도 사용 가능한 익명 e-cash 시스

템을 제안했다. 그러나 이러한 초기 시스템들은 여전

히 중앙 기관에 의존적이었으며, 이중 지불 문제를

완전히 해결하지 못했다.

Brands[8]는 일회용 블라인드 서명을 사용하여

더욱 효율적인 전자 현금 시스템을 제안했다. 이 시

스템은 사용자의 프라이버시를 보호하면서도 이중 지

불을 탐지할 수 있는 메커니즘을 제공했다. 그러나

이 접근법 역시 중앙화된 은행의 존재를 전제로 하고

있다.

2.2 블록체인 기반 결제 시스템

Bitcoin[1]의 등장으로 중앙화된 기관 없이도 안

전한 디지털 거래가 가능해졌다. 그러나 Bitcoin은

실시간 온라인 연결을 필요로 하며, 거래 확인에 대

략 10분이 소요되어 즉각적인 결제에 한계가 있다.

이러한 문제를 해결하기 위해 Lightning

Network[9]와 같은 Layer-2 솔루션이 제안되었

다.

Lightning Network는 오프체인 결제 채널을

통해 즉각적인 소액 결제를 가능하게 한다. 그러나

이 접근법은 여전히 온라인 연결에 의존적이다. 채널

설정과 유지에 주기적인 온라인 연결이 필요할 뿐만

아니라, 채널이 사전에 설정되지 않으면 오프라인 결

제가 불가능하다. 따라서 Lightning Network는

실제로 온라인 환경에서 주로 사용되는 방식이다.

Ethereum[10]의 등장으로 스마트 컨트랙트를

통한 복잡한 금융 로직 구현이 가능해졌지만,

Ethereum 또한 실시간 온라인 연결을 전제로 하고

있다. 이는 오프라인 환경에서의 사용에 제약이 있으

며, 스마트 컨트랙트를 활용한 다양한 응용 프로그램

들도 네트워크에 계속 연결되어 있어야만 정상적으로

동작할 수 있다.

2.3 TEE를 활용한 보안 시스템

TEE(Trusted Execution Environment)는

하드웨어 수준에서 격리된 실행 환경을 제공하여 민

감한 데이터와 연산을 보호하는 기술이다.

Intel SGX[5]와 ARM TrustZone[12]이 대표

적인 TEE 구현 기술이다. TEE는 격리 실행, 암호

화된 메모리, TEE Attestation, 보안 키 관리 등

의 주요 특징을 가지고 있으며, 이를 통해 외부의 간

섭이나 관찰로부터 보호된 안전한 연산 환경을 제공

한다.

블록체인 시스템에서 TEE를 활용한 연구들은 주

로 프라이빗 스마트 컨트랙트, 오프체인 연산, 안전

한 키 관리, 오프라인 거래 등의 목적으로 진행되고

있다. 이러한 기술을 블록체인과 결합한 연구들이 최

근 활발히 진행되고 있으며, 블록체인의 보안성과 신

뢰성을 향상시키는 데 중요한 역할을 하고 있다.

본 논문의 4장에서 언급한바와 같이, TEE 기술

은 현재 높은 수준의 보안을 제공하고 있으며, 공격

에 대한 비용이 매우 높아 현실적으로 공격이 쉽지

않다. 실제로 ApplePay, SamsungPay 등 많은

결제 시스템에서 TEE가 광범위하게 사용되고 있다

[25]. 이러한 TEE의 안전성에 기반하여, 본 논문을

포함한 많은 연구는 TEE를 활용한 프로토콜을 설계

하고 있다.

2.4 오프라인 결제 연구

Christodorescu et al.[13]은 CBDC를 위한

오프라인 결제 시스템 연구에서 중앙화된 서버를 사

용하는 접근 방식을 제안했다. 이 방식은 서버가 ‘입

금 확인’ 서명을 생성해 TEE에 제공하며, 이를 통

해 TEE는 서버와 실제 잔액 상태를 안전하게 주고

받을 수 있다. 이 접근법은 중앙화된 시스템의 장점

Fig. 1. Architecture of the TEE[27]
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을 활용하여 구현이 상대적으로 용이하고 효율적인

관리가 가능하지만, 단일 실패 지점 문제와 중앙 기

관에 대한 의존성 등 블록체인이 해결하고자 했던 중

앙화의 한계를 여전히 내포하고 있다.

2.5 블록체인 기반 오프라인 결제 연구

블록체인 기술은 분산화된 신뢰 모델을 통해 중앙

기관의 필요성을 제거하고 투명성을 제공하지만, 실

시간 네트워크 연결에 의존한다는 본질적인 한계가

존재한다. 오프라인 결제 기능은 이러한 한계를 극복

하고 블록체인 기술의 적용 범위를 확장하기 위해 중

요하다. 특히 인터넷 연결이 불안정한 지역이나 재난

상황에서 블록체인 기반 결제 시스템의 실용성을 크

게 향상시킬 수 있다.

그러나 블록체인 환경에서의 오프라인 결제 구현

은 중앙화된 서버 기반 시스템에 비해 상당한 기술적

도전을 수반한다. 중앙 권위체가 부재한 상황에서 오

프라인 거래의 유효성을 검증하고 이중 지불을 방지

하는 것이 핵심 과제이다. 블록체인 기반 오프라인

결제는 사용자의 악의적 행위에 취약하며, 이중 지불

문제와 위조 방지 문제를 근본적으로 해결하기 어렵

다. 현재까지의 연구에서 가장 유망한 접근법은

TEE와 같은 안전한 하드웨어를 활용하여 이 두 가

지 핵심 문제를 해결하는 방식이다.

Dmitrienko et al.[14]은 비트코인 네트워크에

서의 오프라인 결제 방법을 제안했다. 이 연구도

TEE를 활용하는 방식을 채택하였으며, 분산화된 지

갑 취소(Distributed Wallet Revocation) 메커

니즘을 도입하여 이중 지불 문제에 대응하고, 확률적

보안 모델을 통해 위조 방지를 시도했다. 그러나 이

방법은 이중 지불 문제를 사전에 완전히 방지하지 못

하고 사후 대응에 초점을 맞추며, 이중 지불 발생 시

피해자의 손실을 완전히 보상하지 못한다는 한계를

가진다. 또한, TEE에 의존하는 보안 이외에도 위조

방지에 대한 확률적 접근으로 인해 완전한 보안을 보

장하지 못한다는 문제점이 있다.

Jie et al.[15]의 연구는 TEE와 스마트 컨트랙

트를 결합한 접근법을 제시했다. 이 프로토콜은

TEE를 활용하여 오프라인 상태에서 안전한 연산을

수행하고, 스마트 컨트랙트를 통해 복잡한 금융 로직

을 구현할 수 있으며, 오프라인 결제와 온라인 동기

화를 결합하여 유연성을 제공한다. 그러나 이 접근법

은 블록체인의 실제 상태를 TEE가 독립적으로 검증

할 수 있는 구체적인 방법이 부재하여, 이상적인 채

널 모델을 가정하므로 실용 가능성이 낮다는 한계점

이 존재한다.

2.6 기존 연구의 한계 및 본 연구의 접근

기존 연구들은 블록체인 기반 오프라인 결제 시스

템 구현에 있어 여러 한계점을 드러냈다. 중앙화된

접근법은 단일 실패 지점 문제와 중앙 기관 의존성을

해결하지 못했으며, 분산화된 접근법은 이중 지불과

위조 방지 문제에 대한 완전한 해결책을 제시하지 못

했다.

본 논문에서 제안하는 프로토콜은 이러한 기존 연

구의 한계를 극복하고자 한다. 우리의 접근법은

TEE 보안을 활용하면서도 이상적인 모델에 의존하

지 않는 실용 가능한 설계를 제시한다. 특히, 머클

트리를 활용한 로컬 검증 메커니즘을 통해 수취인이

블록체인의 실제 상태를 직접 확인할 수 있게 하여,

Approach
Decentralized
(No central

server)

Smart
contract
support

Offline
Payments

No double
spending

Unforgeability

Christodorescu
et al.[13]

x x o TEE-based
o

(Centralized
Verification)

Dmitrienko et
al.[14]

o x o Vulnerable
Probabilistic
vulnerable

Jie et al.[15] o o o TEE-based
Impractical

(Ideal Model)

Our protocol o o o TEE-based
o

(MT local
verification)

Table 1. Comparison of related papers
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지불자의 TEE 내의 상태를 신뢰할 수 있는 구체적
인 방법론을 제공한다. 이중 지불 문제는 TEE의 안
전성에 기반하여 해결하며, 이를 통해 오프라인 환경

에서의 유연한 사용성을 보장한다.
Table 1.은 기존 연구들과 본 논문에서 제안하는

프로토콜의 주요 특성을 비교한 것이다.

이 비교 표를 통해 본 연구에서 제안하는 프로토
콜이 기존 접근법들의 한계를 극복하고, 탈중앙화,
스마트 컨트랙트 지원, 오프라인 결제 기능, 그리고

강화된 보안 메커니즘을 동시에 제공하는 것을 알 수
있다. 특히, 머클 트리를 이용한 로컬 검증 메커니즘
은 많은 컴퓨팅 파워를 요구하지 않고 수취인이 직접

위조 방지 문제를 검증할 수 있는 방식으로, 위조 방
지 문제에 대한 혁신적인 해결책을 제시한다. 이는
기존 연구가 해결하지 못한 문제들을 해결함으로써,

블록체인 기반 오프라인 결제 시스템의 실용화에 실
질적인 진전을 이룰 수 있게 한다.

III. TEE기반의 블록체인 오프라인 결제 프로토콜

본 장에서는 TEE-BOP라는 새로운 프로토콜을
제안한다. TEE-BOP는 TEE의 하드웨어 수준 보
안성과 블록체인의 분산 검증 메커니즘을 결합하여

안전하고 효율적인 오프라인 결제를 실현한다. 이 프
로토콜은 기존 연구의 한계를 극복하고, 탈중앙화된
환경에서 신뢰성 있는 오프라인 결제를 가능하게 한

다.

3.1 시스템 모델

TEE-BOP 프로토콜은 다음과 같은 주요 구성
요소로 이루어진다:

1. Payer: TEE가 탑재된 디바이스를 소유한 오

프라인 결제 개시자(지불자)
2. Payee: 결제의 유효성을 검증하는 수취인

(TEE 미탑재 가능)

3. Trusted Execution Environment
(TEE): Payer의 디바이스에 내장된 격리된
실행 환경

4. Global On-chain Contract (GOC): 블록
체인 상에 배포된 스마트 컨트랙트

5. Merkle Tree (MT): GOC에서 관리되는 초

기 입금 기록 자료구조

이러한 구성 요소들은 상호 작용을 통해 안전한
오프라인 결제 시스템을 구현한다. Payer의 TEE는
오프라인 결제의 핵심 보안 요소로 작용하며, GOC

는 온체인 상태 관리와 최종 정산을 담당한다. 머클
트리(MT)는 효율적인 데이터 검증을 위해 사용된
다.

3.2 암호화 기본 요소

TEE-BOP 프로토콜은 다음과 같은 암호화 기본

요소를 사용한다:
- H(·): 충돌 저항성을 가진 암호학적 해시 함수

(예: SHA-256)

- KeyGen() → (pk, sk): 보안 매개변수 λ

를 입력으로 받아 공개키 pk와 비밀키 sk를 생

성하는 키 생성 알고리즘. 여기서 는 λ비트
의 1로 이루어진 문자열을 의미하며, 이는 알고

리즘의 보안 수준을 결정한다.
- sign(m, sk) → σ: 메시지 m과 비밀키 sk를

입력으로 받아 서명 σ를 생성하는 서명 알고리즘

- verify(m, σ, pk) → {0, 1}: 메시지 m, 서
명 σ, 공개키 pk를 입력으로 받아 서명의 유효
성을 검증하는 알고리즘

이러한 암호화 요소들은 프로토콜의 각 단계에서
데이터의 무결성, 인증, 그리고 부인 방지를 보장하

는 데 사용된다.

3.3 TEE Attestation

TEE Attestation은 TEE의 신뢰성을 보장하기
위한 중요한 메커니즘으로, TEE가 실행 중인 코드
와 데이터의 무결성을 외부 엔티티가 검증할 수 있도

록 하는 역할을 한다. 이 과정은 TEE 내부에서 독
립적으로 수행되며, TEE가 물리적 공격에 노출된
환경에서도 내부의 무결성을 유지할 수 있도록 설계

되어 있다.
TEE Attestation은 다음과 같은 정보를 포함하

는 서명된 데이터를 생성한다:

   
여기서 는 TEE 제조사 식별자, 
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와 는 각각 하드웨어와 펌웨어 버전, 
는 TEE 내부 코드에서 실행 중인 코드의 측정값(해

시), 는 TEE가 오프라인 금액 초기 입금 요청

을 받고 생성한 공개키, 은 TEE 제조사의 비

밀키로 생성된 디지털 서명이다.

TEE Attestation의 생성 및 검증 과정은 다음
과 같이 이루어진다. TEE는 제조 과정에서 미리 프

로비저닝된 비밀키()를 사용하여 자신의 상

태를 나타내는 데이터에 서명한다. 이 서명된
Attestation 데이터는 외부 엔티티로 전송되며, 외

부 엔티티는 TEE 제조사로부터 사전에 배포된 공개

키()를 통해 서명의 유효성을 검증할 수 있

다[16]. 이를 통해 TEE가 신뢰할 수 있는 환경에

서 동작하고 있으며, 내부 코드와 데이터가 변조되지
않았음을 확인할 수 있다.

TEE-BOP 프로토콜에서는 TEE Attestation

이 Payer의 입금 요청 단계에서 생성되어 GOC에
제출된다. GOC는 이를 통해 TEE의 신뢰성을 검증
하며, 이후의 오프라인 거래에 대한 보안 기반을 마

련하게 된다. 따라서 TEE Attestation은
TEE-BOP 시스템의 전반적인 보안성을 강화하는
중요한 구성 요소이다.

3.4 프로토콜 설명

Fig. 2.는 제안된 TEE-BOP 프로토콜의 아키텍

처 개요를 도식화한 것이다. 와는 각각 Payer와 Payee의 블록체인 주

소를 나타내고 와 는 그에 대응하는

비밀키를 나타낸다. 사용자는 이러한 키 쌍을 사용하

여 블록체인과의 상호작용 시 트랜잭션에 서명한다.

본 프로토콜은 오프라인 금액 초기 입금, 오프라인
결제, 정산의 3단계로 구성된다. 각 단계의 상세한
설명은 다음과 같다.

3.4.1 오프라인 금액 초기 입금

본 절에서는 TEE-BOP 프로토콜의 첫 번째 단

계인 오프라인 금액 초기 입금 과정을 상세히 기술한
다. 이 단계는 Payer가 오프라인 결제에 사용할 금
액을 자신의 TEE에 안전하게 할당하고 이를 블록체

인에 입금하는 과정을 포함한다. 이 과정은 TEE의
보안 기능과 블록체인의 투명성 및 불변성을 결합하
여 안전하고 검증 가능한 입금 메커니즘을 제공한다.

오프라인 금액 초기 입금 프로토콜의 세부 단계는
Fig. 3.에 명시되어 있다.

Fig. 3. Offline Initial Amount Deposit Process

프로토콜은 Payer의 입금 요청으로부터 시작된
다. TEE는 이 요청을 받아 일련의 중요한 작업을

수행한다. 먼저 KeyGen() 함수를 통해 안전한
키 쌍을 생성하고, 요청된 금액을 TEE의 오프라인

잔액에 할당한다. 이 과정에서 생성되는 공개키 
는 충분히 큰 키 공간에서 무작위로 선택되며, 현대
암호 표준에 따라 생성된다. 이러한 방식으로, 서로

다른 TEE 간에 동일한 가 생성될 확률은 극히

낮아, 실질적으로 각 TEE의 의 고유성이 보

장된다[17].

그다음, TEE가 수행하는 코드의 해시값을 계산
하고, 이를 포함한 TEE Attestation(TA)을 생성

Fig. 2. TEE-BOP protocol overview
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한다. TA는 TEE의 식별자, 하드웨어 및 펌웨어 버
전, 코드 해시, 그리고 생성된 공개키를 포함한다.

이 TA는 TEE 제조사의 키로 서명되어 가 생

성된다. 마지막으로, TEE는 입금 금액과 공개키에

대한 서명 을 생성하고, 이 모든 정보를

Payer에게 반환한다.
Payer는 TEE로부터 받은 정보를 바탕으로 트랜

잭션 T를 구성하여 GOC에 전송한다. 이 트랜잭션

에는 입금 서명, 온체인 입금 금액, TA 등이 포함된
다.
GOC는 받은 정보를 철저하게 검증한다. 먼저

TA의 유효성을 확인한다. 이 과정에서 GOC는

TEE 제조사가 공개적으로 제공한 공개키()

를 사용하여 TA의 서명을 검증한다. TA 검증이 성

공적으로 완료되면, GOC는 다음으로 입금 서명을
검증한다. 그다음, 오프라인 입금 요청 금액과 실제
온체인 입금 금액의 일치 여부를 확인한다. 모든 검

증이 성공적으로 완료되면, GOC는 총 입금액을 업
데이트하고 입금 서명을 머클 트리에 추가한 후,
Payer에게 입금 영수증을 전송한다.

이 프로토콜은 무결성, 기밀성, 검증 가능성 등의
주요 보안 속성을 제공한다. TA를 통해 플랫폼의 무

결성이 검증되며, 비밀키()는 TEE 내부에서만

접근 가능하여 기밀성이 보장된다. 또한, 입금 서명

()은 블록체인에 기록되어, 추후 오프라인 결

제 과정에서 Payee가 직접 GOC에 기록된 정보를
검증할 수 있게 한다.

오프라인 금액 초기 입금 단계는 TEE의 보안 기

능과 블록체인의 투명성을 결합하여 안전하고 검증
가능한 자금 입금 메커니즘을 제공한다. 이는 후속
오프라인 거래의 기반이 되며, TEE-BOP 프로토콜

의 전체적인 보안성을 강화한다. 특히, GOC에 입금
된 금액은 TEE의 유효한 서명 없이는 이체될 수 없
도록 설계되어 있다. 이러한 메커니즘은 TEE를 우

회한 악의적인 행동을 원천적으로 방지한다.
결과적으로, 본 프로토콜은 TEE와 블록체인 기

술의 장점을 효과적으로 결합하여 안전하고 신뢰할

수 있는 오프라인 결제 환경을 구축한다.

3.4.2 오프라인 결제

본 절에서는 TEE-BOP 프로토콜의 핵심인 오프
라인 결제 과정을 상세히 기술한다. 이 과정에서는

Payer와 Payee는 네트워크 연결 없이 직접 거래를
수행한다. 구체적으로, 이는 NFC(Near Field
Communication)[23] 또는 BLE(Bluetooth

Low Energy)[28]와 같은 단거리 무선 통신 기술
을 활용하여 이루어진다. 이러한 기술들은 두 기기
간의 근접한 거리에서 안전하고 효율적인 데이터 교

환을 가능하게 한다.
TEE-BOP 프로토콜의 주요 특징은 GOC에 기

록된 초기 입금 데이터의 무결성을 머클 트리를 통해

효율적으로 검증한다는 점이다. 특히, 머클 트리에는
초기 입금 기록만이 존재하며, Payee가 이를 간단
히 검증함으로써 효율적인 위조 방지 메커니즘을 구

현한다. 이 방식은 전체 블록체인 데이터를 검증할
필요 없이 특정 거래의 유효성을 빠르게 확인할 수

있게 한다. 머클 트리에 저장된 리프노드()의
불변성을 활용함으로써 프로토콜의 보안성이 크게 향
상되며, 이는 TEE의 안전성과 결합하여 높은 수준
의 신뢰성을 제공한다.

3.4.2.1 오프라인 결제 사전 준비

오프라인 결제를 위한 사전 준비 단계는 Payer와

Payee 모두에게 필수적이며, 이는 오프라인 환경에
서의 안전하고 효율적인 거래를 보장하기 위한 핵심
요소이다. 이 준비 과정은 Payer와 Payee 각각에

대해 다르게 적용되며, 다음과 같이 상세히 설명될
수 있다.

Payer의 사전 준비는 주기적인 머클 증명

(Merkle Proof) 업데이트를 중심으로 이루어진다.

Payer는 라는 주기(예: 약 1주일)마다 최소

한 번 현재 블록의 GOC에서 관리되는 머클 트리
상태를 확인한다. 이 과정에서 Payer는 자신의 초

기 입금 서명인 에 대한 머클 증명을 생성하

고, 이를 자신의 디바이스에 저장한다. 이러한 과정
은 주기적인 간단한 네트워크 요청과 로컬 저장 작업
으로 구성되어 있어, 큰 오버헤드 없이 수행할 수 있

다는 장점이 있다.
머클 증명의 크기는 머클 트리의 깊이에 비례한

다. 머클 트리의 깊이는 log₂n (여기서 n은 리프

노드의 수)이므로, 머클 증명의 저장 공간 요구사항
은 O(log₂n)으로 매우 효율적이다. 이는 블록체인
의 전체 상태를 저장하는 것에 비해 현저히 적은 저

장 공간을 요구하며, 이를 통해 제한된 저장 공간을



1028 신뢰실행환경(TEE) 기반의 블록체인 오프라인 결제 프로토콜

가진 모바일 기기나 IoT 디바이스에서도 적용 가능
한 수준의 효율성을 제공한다.

한편, Payee의 사전 준비는 머클 루트(root)의

주기적인 저장에 초점을 맞춘다. Payee는 기
간 동안 (예: 약 1주일) 생성되는 모든 블록의
GOC 머클 루트를 자신의 디바이스에 저장한다. 각

머클 루트는 고정된 크기(예: 32바이트)를 가지므
로, 저장 공간의 예측과 관리가 용이하다. 이렇게 저
장된 머클 루트는 후에 Payer로부터 받은 머클 증

명의 유효성을 검증하는 데 사용된다.
Payer와 Payee의 주기 차이로 인해 발생할 수

있는 문제를 방지하기 위해, 두 주체는 서로 다른 방

식으로 데이터를 관리한다. Payer는 주기마다

최소 한 번씩 머클 증명을 업데이트하고, Payee는기간 동안의 모든 머클 루트를 저장한다. 이는

매 블록에서의 머클 루트를 저장하되, 최소 기
간 동안의 데이터를 저장공간에 유지함을 의미한다.
이러한 접근 방식은 Payer와 Payee 간의 시간적
불일치를 최소화하고, 오프라인 거래 시 즉각적인 검

증을 가능하게 한다.
실제 적용을 위해 이더리움 네트워크를 예로 들

면, 2024년 8월 기준으로 지난 1년간 일일 평균

7,031개의 블록이 생성되었다는 Etherscan의 데이
터를 활용할 수 있다[24]. 이를 바탕으로 계산하면
일주일 동안 약 49,217개의 블록이 생성된다

(7,031 블록/일 * 7일 ≈ 49,217 블록/주).

따라서, 와 를 모두 49,217 블록(약

1주일)으로 설정할 경우, Payer는 49,217 블록마

다 최소 한 번씩 머클 증명을 업데이트하고, Payee
는 49,217개의 연속된 블록에 대한 머클 루트를 항
상 저장하고 있게 된다.

이러한 설정에서 Payee의 저장 공간 요구사항은
약 1.57MB (32바이트 * 49,217 블록)로 계산된
다. 이는 현대의 모바일 기기나 IoT 디바이스에서도

충분히 관리 가능한 수준으로, 제안된 프로토콜의 실
용성을 뒷받침한다.

이러한 방식으로, Payer가 제공하는 머클 증명에

대응하는 머클 루트를 Payee가 항상 가지고 있을
수 있게 되어, 오프라인 거래 시 즉시 검증이 가능하
다. 설령 Payer가 최신 블록에서 머클 증명을 업데

이트하고, Payee가 최신 블록까지 업데이트를 못했
다면, Payer의 업데이트 이전 머클 증명을 통해서
자신의 초기 입금을 증명할 수 있다.

3.4.2.2 오프라인 결제 프로세스

오프라인 결제 프로토콜의 세부 단계는 Fig. 4.에
명시되어 있다.

오프라인 결제 프로토콜은 Payee가 Payer에게
머클 증명 요청을 전송하면서 시작된다. Payer는
이에 응답하여 자신이 저장한 최신 머클 증명을

Payee에게 제공한다. 이 증명은 Payer의 초기 입
금이 유효함을 증명하는 데 사용된다.

Payee는 먼저 수신한 머클 증명의 머클 루트가

자신이 보유한 유효한 머클 루트 집합에 포함되는지
확인한다. 일치하는 머클 루트가 발견되면, Payee
는 해당 머클 증명의 유효성을 검증한다. 이 과정은

O(log₂n)의 계산 복잡도를 가진다. 검증이 성공하
면 Payee는 결제 요청을 Payer에게 전송한다. 이
요청에는 Payee의 블록체인 주소와 요청 금액이 포

함된다.
Payer는 받은 결제 요청을 자신의 TEE로 전달

한다. TEE는 내부적으로 중요한 보안 작업을 수행

한다. 먼저 오프라인 잔액이 충분한지 확인하고, 요
청된 금액만큼 잔액을 차감한다. 그다음, TEE 내부
의 단조증가 카운터[12]를 활용해 Nonce를 설정한

뒤, 결제 서명을 생성한다. 이 서명에는 Payee의
블록체인 주소, 결제 금액, 그리고 이중 지불을 방지
하기 위한 Nonce가 포함된다.

TEE가 생성한 결제 서명은 Payer를 거쳐
Payee에게 전달된다. Payee는 이 서명의 유효성을
검증한다. 검증이 성공하면 Payee는 거래 완료 메

시지를 Payer에게 전송하여 거래를 종료한다.

Fig. 4. Offline Payment Process
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3.4.3 온체인 정산

TEE-BOP 프로토콜의 마지막 단계인 온체인 정
산 과정은 오프라인에서 수행된 거래를 블록체인 상

에서 검증하고 최종적으로 정산하는 중요한 역할을
수행한다. 이 단계는 Payee가 온라인 연결을 회복
했을 때 시작되며, 이전 단계에서 보장된 거래의 무

결성을 블록체인에 반영하고 이중 지불을 방지하는
메커니즘을 포함한다. Fig. 5.은 이 정산 과정의 세
부 절차를 나타낸다.

정산 과정은 Payee가 메시지와 결제 서명을 가지
고 GOC에 정산 요청을 전송하면서 시작된다. 여기

서 GOC에 보내는 메시지()는 Payee의

블록체인 주소, 결제 금액, Nonce의 정보를 담고

있는 메시지이다. 결제 서명()은 오프라인

거래시 TEE가 생성한 결제 서명이다. GOC는 이
요청을 받아 일련의 검증 및 처리 작업을 수행한다.
먼저, GOC는 결제 서명의 유효성을 확인한다.

이 과정을 통해 오프라인 거래가 실제로 유효한
Payer의 TEE에 의해 생성되었음을 보장한다.

다음으로, GOC는 공개키()와 Nonce를 사용

하여 이 거래가 이미 처리되었는지 확인한다. 이 과
정은 동일한 오프라인 거래가 여러 번 청구되는 것을
방지하는 중요한 단계이다. 이중 지불 확인 후,

GOC는 해당 공개키의 Nonce를 사용됨으로 표시한
다. 이는 향후 동일한 Nonce를 사용한 청구를 방지
하기 위한 조치이다.

검증 과정이 성공적으로 완료되면, GOC는 정산
된 금액만큼 Payer의 온체인 잔액을 감소시킨다.
마지막으로, GOC는 정산된 금액을 Payee의 블록

체인 주소로 이체한다. 이로써 오프라인 거래의 온체

인 정산 과정이 완료된다.
이 정산 과정을 통해 오프라인에서 이루어진 거래

가 블록체인 상에서 안전하게 검증되고 처리된다.

GOC의 철저한 검증 과정은 거래의 유효성을 보장
하며, Nonce의 사용은 이중 지불을 효과적으로 방
지한다. 또한, 모든 정산 과정이 블록체인에 기록되

어 투명성과 감사 가능성을 제공한다.

IV. 보안성 분석

본 장에서는 TEE-BOP 프로토콜의 보안성을 체

계적으로 분석한다. 주요 보안 목표인 이중 지불 방
지, 위조 방지, 부인 방지, 그리고 다양한 공격 시나
리오에 대한 저항성을 중심으로 평가를 수행한다.

4.1 이중 지불 방지

TEE-BOP 프로토콜은 다층적 방어 메커니즘을

통해 이중 지불을 효과적으로 방지한다:

a) TEE 내부 잔액 관리:

Payer의 잔액은 TEE 내부에서 엄격하게 관리된
다. 모든 거래는 TEE 내에서 검증되며, 잔액 변경
연산은 원자적으로 수행된다. 이는 오프라인 환경에

서 동일 금액의 중복 사용을 원천적으로 차단한다.
TEE의 격리된 실행 환경은 외부로부터의 무단 접근
과 조작을 방지하여, 잔액 관리의 무결성을 보장한다

[16].

b) Nonce 활용:

각 오프라인 거래마다 고유한 Nonce가 사용되어
거래의 유일성을 보장한다. Nonce는 정산 단계에서
GOC에 의해 검증되며, 사용된 Nonce의 재사용은

불가능하다. 이는 동일한 거래가 여러 번 처리되는
것을 방지하며, 온체인 정산 과정에서의 이중 지불
시도를 차단한다.

이러한 다층적 방어 메커니즘의 조합으로 인해,
이중 지불을 시도하기 위해 공격자는 TEE의 보안을

무력화하고, Nonce의 중복을 GOC가 탐지하지 못
하도록 해야 한다. 이는 하드웨어와 소프트웨어 수준
에서 각기 다른 보안 계층을 형성한다. 이는 현재의

기술 수준에서 상당히 어려운 수준의 보안을 제공한
다.

Fig. 5. Onchain Claim Process
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4.2 위조 방지

TEE-BOP 프로토콜은 다음과 같은 방법으로 거
래 위조를 방지한다:

a) 머클 트리 기반 검증:
초기 입금 기록은 블록체인의 머클 트리에 저장되

며, 이는 오프라인 거래의 기반이 된다. Payee는
거래 전 머클 증명을 검증하여 Payer의 자금 보유
를 확인한다. 머클 트리의 암호학적 특성상, 머클 루

트 해시의 변조 없이 개별 거래 기록을 수정하는 것
은 계산적으로 매우 어렵다[11]. 이 메커니즘은 초
기 자금의 유효성을 보장하며, 허위 자금으로의 지불

을 방지한다.

b) TEE 기반 안전한 키 관리 및 서명 생성:

TEE-BOP 프로토콜은 모든 오프라인 거래에 사
용되는 비밀키를 TEE 내부에서 생성 및 관리한다.
TEE의 격리된 실행 환경은 비밀키에 대한 무단 접

근을 원천적으로 차단한다[16]. 거래 데이터 생성
및 서명 과정이 이 보안 환경에서 수행되어, 거래 위
조 시도를 효과적으로 방지한다.

본 프로토콜은 전체 메시지에 대해 직접 서명을
수행한다. 이 방식은 거래 데이터의 무결성을 보장하

며, TEE에서 생성된 디지털 서명은 거래의 출처 신
뢰성을 확립한다. 서명 검증 과정을 통해 Payee는
거래의 진위를 확인할 수 있다.

이러한 보안 메커니즘으로 인해, 거래 위조 공격
시도는 TEE의 보안, 머클 트리의 구조적 특성, 그
리고 디지털 서명 체계를 동시에 무력화해야 한다.

현재의 기술 수준에서 이는 계산적으로 실현 불가능
하므로, 거래 위조에 대해 강력한 보안성을 제공한다
고 볼 수 있다.

4.3 부인 방지

TEE-BOP 프로토콜은 다음 메커니즘을 통해 거

래 부인을 효과적으로 방지한다:

a) 양방향 확인 프로세스:

거래 과정에서 Payee는 거래 수락 시 확인 메시
지를 Payer에게 전송한다. 이 과정에서 생성된 기
록들은 양측이 거래를 인정했음을 증명한다. 이 양방

향 프로세스는 거래의 상호 인정을 보장하며, 추후
발생할 수 있는 분쟁을 해결하는 데 중요한 증거로
활용될 수 있다.

b) 정산 단계에서의 검증:
오프라인 거래는 최종적으로 정산 단계에서 GOC

에 의해 검증된다. 이 과정에서 Nonce의 유효성이
확인되며, 이는 거래의 존재를 불변적으로 증명한다.
Payee는 이 정산 과정을 통해 실제 금액을 받게 되

므로, 거래를 부인할 동기가 존재하지 않는다.

거래의 무결성이 암호학적으로 보장되고, 양방향

확인 프로세스가 존재하며, 정산 과정에서 실제 금액
을 수령하는 구조로 인해 거래 부인의 가능성은 극히
낮다. 이는 TEE-BOP 프로토콜이 부인 방지 메커

니즘을 갖추고 있음을 보여준다.

4.4 TEE의 신뢰성 기반 보안 및 잠재적 공격 시나리

오 분석

TEE-BOP 프로토콜은 TrustZone과 같은
TEE의 강력한 보안 특성을 기반으로 설계되었으며,

TEE의 신뢰성 보장 메커니즘과 다양한 잠재적 공격
시나리오에 대한 저항성을 갖추고 있다. 본 절에서
이러한 보안 메커니즘과 공격 시나리오를 상세하게

분석한다.

4.4.1 TEE의 신뢰성 보장 메커니즘

TEE는 TEE Attestation을 통해 자신의 무결
성과 신뢰성을 외부에 암호학적으로 증명한다. 이는
TEE의 현재 상태, 구성, 그리고 실행 중인 소프트

웨어의 측정값을 포함하며, TEE 제조사의 비밀키로
서명된 디지털 서명을 통해 보호된다. TEE-BOP
프로토콜에서 TEE Attestation은 TEE 내에서

생성된 공개키가 실제로 신뢰할 수 있는 환경에서 생
성되었음을 입증한다. 해당 공개키는 GOC에 저장되
어 이후 오프라인 거래의 유효성 검증에 사용된다.

또한, TEE Attestation에 포함된 측정값을 통해
TEE의 현재 상태가 예상된 안전한 상태와 일치하는
지 확인할 수 있어, TEE가 변조되지 않았음을 보장

한다[16].
TEE는 또한 높은 수준의 물리적 보안을 제공한

다. TEE의 물리적 보안은 하드웨어 수준의 격리,
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암호화된 메모리, 그리고 보안 부팅 등 다양한 기술
을 통해 구현된다[16]. 이러한 기술들은 물리적 공
격에 대한 높은 수준의 저항성을 제공하여 TEE의

무결성과 기밀성을 보장한다.
TEE의 주요 물리적 보안 특성 중 하나는 하드웨어

격리로, 보안 영역과 비보안 영역을 물리적으로 분리

하여 비인가된 접근을 차단한다[16]. 또한, 중요 데이
터와 코드는 암호화된 형태로 저장 및 처리되어 메모
리에 대한 직접적인 물리적 공격을 어렵게 만든다.

보안 부팅은 시스템 부팅 시 TEE의 무결성을 검
증하여 부트 단계에서의 공격을 방지하는 또 다른 중
요한 특성이다[19]. 더불어, 실행 중인 코드와 데이

터의 무결성을 지속적으로 검증하여 런타임 공격을
탐지하는 메커니즘도 구현되어 있다[20].

TEE의 강력한 물리적 보안은 오프라인 환경에서

의 안전한 거래를 가능하게 하는 TEE-BOP와 같은
프로토콜의 기반이 된다. 이러한 TEE 기술은 네트
워크 연결이 불안정하거나 불가능한 상황에서도 높은

수준의 보안을 제공한다.

4.4.2 잠재적 공격 시나리오 분석

TEE-BOP 프로토콜은 TEE의 보안 특성을 기
반으로 설계되었으나, 다양한 잠재적 공격 시나리오
에 노출될 수 있다. 본 절에서는 주요 공격 유형과

TEE-BOP 프로토콜의 취약점, 그리고 이에 대한
잠재적 대응 방안을 분석한다.

4.4.2.1 Side-Channel 공격

Side-Channel 공격은 TEE의 비기능적 특성
(전력 소비, 전자기 방출, 실행 시간 등)을 분석하여

내부 데이터나 연산 과정을 유추하는 공격 기법이다
[29]. TEE의 격리된 실행 환경은 기본적인 방어
체계를 제공하지만, 고도화된 공격 기법의 효과성이

입증되었다. 예를 들어, Bukasa et al.[26]의 연
구에 따르면, TrustZone이 적용된 환경에서도
Side-Channel 공격이 성공적으로 수행될 수 있음

이 실험적으로 입증되었다.
이러한 위험을 완화하기 위해 TEE-BOP 프로토

콜에 다음과 같은 대응 방안을 적용할 수 있다. 상수

시간 암호화 알고리즘의 사용은 타이밍 공격 방지에
효과적일 수 있다. 이는 입력에 관계없이 일정한 시
간이 소요되므로, 연산 시간을 통한 정보 유출을 차

단할 수 있다[30].
TEE-BOP 프로토콜은 구조적으로 키 노출의 영

향을 제한하는 특성을 가지고 있다. 구체적으로, 오

프라인 잔액을 추가할 때마다 사용자는 초기 입금 프
로세스를 다시 거치게 되며, 이 과정에서 새로운 키
쌍이 생성되어 사용된다. 이는 각 입금 세션마다 고

유한 키를 사용하는 것을 의미하며, 이전 세션의 키
가 노출되더라도 새로운 새션의 보안에는 영향을 미
치지 않는다. 이러한 방식은 키의 수명을 제한하고,

공격자가 단일 키를 장기간 공격하는 것을 방지하여
전체적인 시스템 보안을 강화한다.

4.4.2.2 Fault Injection 공격

Fault Injection 공격은 TEE 하드웨어에 의도적
인 오류를 주입하여 비정상적인 동작을 유도하고 보안

메커니즘을 우회하려는 공격 기법이다[29]. TEE-BOP
프로토콜에서는 특히 거래 서명 생성 과정이나 잔액 검
증 로직이 해당 공격의 대상이 될 수 있다.

TEE는 기본적으로 전압 및 클록 모니터링, 센서
를 통한 물리적 변조 감지 등의 기능을 제공하여 많
은 Fault Injection 시도를 탐지하고 방어할 수 있

다. 이에 대응책으로 중요 연산의 중복 수행 및 결과
비교, 오류 감지 및 정정 코드 적용, 그리고 TEE
내부 상태의 무결성 검사등을 고려할 수 있다[29].

4.4.2.3 상태 롤백 공격

상태 롤백 공격은 TEE의 내부 상태를 이전 시점

으로 되돌려 거래를 무효화하려는 시도이다[31].
TEE-BOP 프로토콜에서는 이는 특히 오프라인 거래
후 잔액 상태를 롤백하려는 시도로 나타날 수 있다.

TEE-BOP 프로토콜은 Nonce와 단조증가 카운
터를 결합한 방식을 통해 롤백 공격을 방지한다. 각
거래마다 고유한 Nonce를 생성하고, 이를 TEE 내

부의 보안 단조증가 카운터와 연동함으로써 거래의
순서와 유일성을 보장하는 방식이다. 추가적인 대응
방안으로, TEE 내부에 각 거래의 해시 체인을 유지

하고, 신뢰할 수 있는 시계 구현을 통해 오프라인 거
래를 제한함으로써 롤백 공격의 위험을 더욱 감소시
킬 수 있다.

이러한 종합적인 보안 분석을 통해, TEE-BOP
프로토콜이 오프라인 블록체인 거래의 보안 요구사항
을 효과적으로 충족시키며, 실제 환경에서의 안전한
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구현이 가능함을 확인할 수 있다. TEE의 물리적 보
안과 암호학적 기법을 결합한 이 프로토콜은 이중 지
불 방지, 거래 무결성 보장, 부인 방지와 같은 핵심

보안 요구사항을 충족시키며, 다양한 잠재적 공격 시
나리오를 분석하고 이에 대한 대응 방안을 제시한다.

특히, TEE의 물리적 보안 특성과 경제적 요인을

고려할 때, TEE의 안전성을 해치는 공격은 현실적
으로 매우 어려울 것으로 판단된다. 이러한 분석을
바탕으로, TEE-BOP 프로토콜은 오프라인 블록체

인 거래 환경에서 요구되는 고수준의 보안 요구사항
을 효과적으로 충족시키는 견고한 솔루션으로 평가될
수 있다.

V. 향후 연구 방향

본 연구에서 제안한 TEE-BOP 프로토콜은 블록
체인 기반 오프라인 결제 시스템의 실용 가능성을 크

게 향상시키고 그 보안성을 검증했다. 그러나 이 프
로토콜의 잠재력을 더욱 확장하고 다양한 응용 분야
에 적용하기 위해서는 추가적인 연구가 필요하다. 본

장에서는 TEE-BOP 프로토콜의 새로운 응용 분야
를 위한 두 가지 주요 연구 방향을 제시한다.

5.1 영지식 증명을 통한 거래 프라이버시 강화

TEE-BOP 프로토콜의 프라이버시 보호 기능을
강화하기 위해 영지식 증명(Zero-Knowledge

Proof, ZKP) 기술의 도입을 고려해볼 수 있다. 영
지식 증명은 거래 당사자의 개인 정보를 노출하지 않
으면서도 거래의 유효성을 증명할 수 있는 암호학적

기법이다. 특히, zk-SNARK (Zero-Knowledge
Succinct Non-Interactive Argument of
Knowledge)[21]이나 Bulletproofs[22]와 같은

효율적인 영지식 증명 시스템은 TEE-BOP 프로토
콜에 결합될 경우 거래의 프라이버시를 향상시킬 수
있다.

영지식 증명 기술의 도입은 TEE-BOP 프로토콜
의 응용 범위를 넓히고, 특히 금융 프라이버시가 중
요한 응용 분야에서의 활용도를 높이는 데 기여할 수

있다. 구체적으로, 영지식 증명을 통해 거래 금액,
참여자 신원 등의 민감한 정보를 보호하면서도 거래
의 무결성을 유지할 수 있다.

그러나 영지식 증명 기술을 TEE-BOP에 효과적
으로 통합하기 위해서는 몇 가지 중요한 도전 과제가

존재한다. 첫째, TEE의 제한된 컴퓨팅 자원 내에서
복잡한 영지식 증명 연산을 어떠한 방식으로 효율적
으로 수행할 수 있을지에 대한 연구가 필요하다.

zk-SNARK와 같은 기술은 고도의 계산 능력을 요
구하므로, TEE의 환경 내에서 효율성을 유지하면서
도 증명을 생성하고 검증할 수 있는 방법을 모색해야

한다. 둘째, 영지식 증명과 TEE의 보안 모델 간의
상호작용에 대한 심도 있는 연구가 필요하다. 영지식
증명을 도입함으로써 새로운 취약점이 발생하지 않도

록 보안성을 충분히 검토하고, TEE-BOP 프로토콜
의 전체적인 보안 모델을 강화해야 한다.

5.2 CBDC 시스템 적용 연구

TEE-BOP는 블록체인을 사용하는 CBDC 시스
템의 오프라인 거래 메커니즘으로 적용될 수 있다.

현재 많은 국가에서 CBDC의 개발이 활발히 이루어
지고 있으며, 이러한 디지털 화폐의 오프라인 사용
가능성은 다양한 환경에서 디지털 화폐의 활용도를

높이는 데 중요한 요소로 작용한다.
이를 위해서는 몇 가지 핵심적인 연구 방향이 요

구된다. 첫째, 중앙은행의 정책적 요구사항과 규제

프레임워크에 부합하는 프로토콜 설계가 필수적이다.
CBDC 시스템은 국가별로 다양한 규제와 정책을 따
르므로, TEE-BOP 프로토콜을 이러한 요구사항에

맞추어 수정 및 보완해야 한다. 둘째, TEE-BOP
프로토콜을 기반으로 한 CBDC의 오프라인 거래가
실제 환경에서 어떻게 작동하는지를 검증하는 실증적

으로 검토해야 한다. 특히 CBDC는 대규모 트래픽
을 처리할 수 있어야 하므로, 다양한 시나리오에서의
테스트를 통해 시스템의 안정성과 보안성을 평가하

고, 최적화된 프로토콜을 도출해야 한다.

VI. 결 론

본 논문에서는 신뢰실행환경 기반 블록체인 오프

라인 결제 프로토콜 TEE-BOP를 제안하고, 보안성
과 효율성을 체계적으로 분석하였다. 본 프로토콜은
네트워크 연결이 불안정한 상황에서도 안전하고 무결

한 거래를 보장하기 위해 설계되었다. 이를 달성하기
위해, TEE를 활용한 지불자의 오프라인 잔액 관리
와 블록체인과 데이터 일치를 수취인이 효율적으로

검증하는 방식으로 이중 지불 및 위조 방지 문제를
효과적으로 해결한다.



정보보호학회논문지 (2024. 10) 1033

본 연구는 또한 다양한 공격 시나리오를 고려한
보안성 분석을 통해 TEE-BOP의 견고한 보안 메커
니즘을 보였다. 이러한 분석 결과는 TEE-BOP가

실제 환경에서 실용적인 블록체인 오프라인 결제 솔
루션으로 활용될 수 있음을 시사한다.

향후 연구에서는 영지식 증명 기술을 통한 거래

프라이버시 강화와 CBDC 시스템에 적용 방안을 탐
구할 예정이다. 이를 통해 TEE-BOP의 개인정보
보호 기능과 실용성을 더욱 향상시킬 수 있을 것으로

기대된다.
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