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요 약

최근 스마트폰을 대상으로 하는 해킹 피해가 증가하는 가운데 이로 인한 사용자들의 스마트폰 보안에 대한 불안감

이 커지고 있는 실정이다. 이러한 불안을 낮추기 위한 방안으로 모바일 안티 바이러스를 사용하는 것은 좋은 방법 중
의 하나이다. 하지만 사용자들은 모바일 안티바이러스 성능과 기능에 대해 알 수 있는 방법이 많지 않다. 매년 모바일
안티바이러스 제품에 대한 성능평가를 진행하여 이를 공개해 주는 인증 기관이 존재하나 이런 기관들은 테스트 방법

에 대한 세부 시험평가 항목과 자세한 결과를 공개하지 않는다. 그리고 이전 품질평가 연구들은 모바일 안티바이러스
제품 평가에는 적합하지 않은 평가 기준이 존재하거나 검증이 미흡하여 최신 모바일 안티바이러스 평가에는 적절하지
않다. 그래서 본 논문에서는 최신 모바일 안티바이러스 평가에 적합한 세부적인 모바일 안티바이러스 평가지표를 수

립하고 이를 국내외 10종의 모바일 안티바이러스 제품에 적용하여 수립한 평가지표의 유효성을 검증하였다.

ABSTRACT

With the recent increase in hacks targeting smartphones, users are becoming increasingly anxious about the security of
their smartphones. Using a mobile anti-virus is one of the best ways to reduce this anxiety. However, there aren't many
ways for users to learn about mobile anti-virus performance and features. While there are certification organizations that

conduct annual performance evaluations of mobile anti-virus products and make them publicly available, they don't disclose
the specifics of their testing methods and detailed results. In addition, previous quality evaluation studies are not suitable for
evaluating modern mobile anti-viruses due to the existence of evaluation criteria that are not suitable for mobile anti-virus

product evaluation or lack of validation. Therefore, this paper establishes detailed mobile anti-virus evaluation metrics suitable
for the evaluation of modern mobile anti-viruses and applies them to 10 domestic and international mobile anti-virus
products to verify the validity of the established evaluation metrics.

Keywords: Anti-Virus, Malware, Performance Evaluation
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I. 서 론

최근 은행을 사칭한 가짜 앱으로 국내 약 4만대의

스마트폰이 해킹을 당하고 대북관계자 및 언론인 등

을 노린 사이버공격에 국내의 한 국회의원의 스마트

폰이 해킹을 당하였으며 스페인 총리, 국방장관 등

스페인 정부 고위 관료들의 스마트폰이 이스라엘산

스파이웨어 페가수스의 해킹 공격으로 상당한 양의

정보가 유출 당하는 등 스마트폰에 대한 해킹 피해가

증가하고 있으며 이로 인한 사용자들의 스마트폰 보

안에 대한 불안감이 갈수록 커지고 있는 실정이다.

특히 전 국민의 95%가 스마트폰을 사용하면서 스마

트폰 보급률 세계 1위를 자랑하는 우리나라는 스마

트폰 보안에 대한 불안감이 더욱더 커지고 있다
[1][2][3].

이렇듯 모바일 환경에서의 보안관련 문제들이 이

슈화됨에 따라 모바일 스마트폰의 보안을 위해서는

조기 탐지 및 예방이 매우 중요하다. 이중 모바일 안

티 바이러스 소프트웨어를 사용하여 악성 앱을 탐지

하는 것은 가장 좋은 방법 중 하나로 꼽히고 있다.

하지만 사용자들은 모바일 안티 바이러스 성능과 기

능에 대해 알 수 있는 방법이 많지 않다. 모바일 안

티바이러스 제품에 대하여 매년 성능평가를 진행하여

이를 공개해주는 인증 기관이 존재하나 테스트 방법

에 대한 세부 시험평가 항목에 대해서는 공개하지 않

고 있다. 또한 이전 연구들은 모바일 안티바이러스

제품 평가에는 맞지 않는 보안 소프트웨어에 대한 평

가이거나 오래된 연구들로 최신 모바일 안티바이러스

제품에는 다소 미흡한 평가 기준이다. 본 논문에서는

최신 모바일 안티바이러스 제품 평가에 적합한 세부

적인 평가지표를 수립하였으며 이를 국내외 안드로이

드 모바일 안티바이러스 10개를 선정하여 모바일 안

티바이러스 제품에 적용하여 평가지표의 적합성을 평

가하고자 한다. 안드로이드 OS는 2024년 3월 기준

전 세계 모바일 운영체제 점유율이 70.78%에 이를

정도로 가장 많은 사용자를 보유하고 있다[4]. 이렇기

에 우리는 많은 사용자를 보유하고 있는 안드로이드

기기의 안티바이러스 제품을 대상으로 실험을 진행하

였다.

본 논문의 구성은 다음과 같다. 2장은 관련된 연

구에 대해 기술하였으며, 3장은 모바일 안티바이러

스 평가 기준을 수립하여 이에 대한 검증을 진행하였

으며 4장에서는 결론과 향후 연구 방향에 대하여 논

하겠다.

II. 관련연구

2.1 모바일 안티바이러스 성능테스트 기관

2.1.1 AV-Comparatives[5] 

오스트리아에 본사를 두고 인스브루크 대학과 협

력하여 정기적으로 보안 제품 테스트를 진행하는 기

관으로 테스트를 통과한 제품은 표준 인증을 부여하

고 실패한 제품은 단순히 테스트한 것으로 지정된다.

파일 탐지 테스트, 성능 테스트, 전체 테스트의 3

가지 테스트를 수행하며 파일 탐지 테스트는

100,000개의 악성코드 샘플에 대하여 각 안티 바이

러스 제품을 검사하는 정적 테스트이며 성능 테스트

는 시스템 성능에 미치는 영향을 측정하고 마지막으

로 전체 테스트는 실제 사용자 경험과 최대한 유사하

게 시뮬레이션하여 보안 제품의 모든 구성 요소가 악

성코드를 처리하는지 테스트한다.

2.1.2 AV-TEST[6] 

독일 마그데부르크에 본사를 두고 있으며 다양한

안티바이러스 제품을 테스트하는 글로벌 보안제품 성

능을 평가하는 기관이며, 보호, 성능, 유용성 3가지

항목에 대해 테스트를 진행하여 최대 6점을 각각 부

여하고 인증을 받으려면 제품이 총 10점 이상을 획

득해야 하고 모든 카테고리에서 0점이 없어야 한다.

최고의 제품은 이 테스트에서 18점 만점을 획득하였

다. 테스트를 위하여 각 제품을 100,000개가 넘는

샘플로 구성된 AV-TEST 테스트 세트를 이용하여

보호 테스트를 진행하고 12가지(파일 다운로드, 네

트워크 파일 복사, 일반 프로그램 실행 등) 이상의

일반적인 시스템 작업을 수행하는 데 필요한 시간 차

이를 측정하여 성능을 테스트한다. 사용성 테스트는

사용 편의성이나 사용자 인터페이스 디자인과는 관련

없이 안티 바이러스 프로그램이 정상 프로그램, 악성

웹사이트, 의심스러운 내용 등을 표시할 때 발생하는

사용성 문제를 측정한다.

2.1.3 MRT Effitas[7] 

영국 런던에 본사를 둔 독립적인 성능 평가기관으

로 초기에는 PC기반 뱅킹용 악성 위협에 초점을 맞

추었지만 2017년부터 안드로이드 모바일 보안 앱에
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대한 평가도 진행하고 있다. 악성앱 샘플을 활용해

SD카드 검사와 실시간 검사, 시뮬레이터 검사로 테

스트를 진행하며 SD카드 검사는 악성 앱 설치가 완

료되기 전 초기단계 탐지율을 평가하며 실시간 검사

는 앱이 설치된 이후의 탐지율을 평가하며 시뮬레이

터 검사는 최신 멀웨어 동향을 반영한 악성 앱을 직

접 제작해 평가에 활용하는 것으로 신변종 악성앱을

얼마나 잘 찾아내는지를 평가한다. 또한 과잉탐지 검

사는 정상 앱 샘플을 악성 앱으로 오판하는 경우가

얼마나 적은지 확인하고 우수한 성적으로 통과해야

인증을 획득할 수 있다.

2.1.4 SKDlabs[8] 

CNAS(중국 합격평정국가인가 위원회)가 인증한

정보보안 평가 및 인증기관으로 중국에서 매우 공신

력 높은 평가 기관으로 AMTSO(AntiMalware T

esting Standards Organization), AVAR(As

sociation of Anti Virus Asia Researchers)

멤버로 가입되어 있다.

중국의 실제 네트워크 환경에서 제품의 성능과 기

능을 평가하는 것이 목적이며 안티바이러스 제품뿐

아니라 방화벽, 호스트 보호, APP, UTM, 클라우

드, 네트워크 모니터링, VPN 등 다양한 분야 테스

트를 진행하고 있다. 안티바이러스 제품의 경우 악성

코드 탐지율 98.5%이상이어야 하며 동시에 별도의

과잉탐지(과탐) 기준을 충족해야 하는데 시스템 앱에

서 단 1개의 과탐도 발생해서는 안되고 일반 정상

앱으로 오인하는 경우도 0.05%이하 이어야 한다는

매우 엄격한 기준을 가지고 있다.

실시간 보호기능의 경우 중국에 널리 퍼져 있는

6,000개의 샘플을 사용하며 스마트폰 보안 소프트웨

어를 사용하여 바이러스 샘플을 완전히 검사하고 제

거한 다음 발견되지 않은 샘플을 설치 및 실행하는

방식으로 테스트를 진행한다.

2.2 기존 평가기준 연구

맹두열 등은 국제표준 ISO/IEC 9126을 기반으

로 계층적 분석 방법을 이용하여 다수의 평가 요인을

범주화하고 가중치 정보를 마련하고 평가 항목을 기

능성, 성능성, 편의성의 3가지 큰 항목과 25가지 세

부 평가 항목으로 선정하고 포털 사이트에서 공개 안

티바이러스 소프트웨어 70여종을 수집한 후 실제 테

스트 환경에서 품질 평가를 수행하였다[9]. 하지만 세

부 평가 항목이 25개로 비교적 적고 PC용 안티바이

러스 소프트웨어를 대상으로 평가 항목을 선정함으로

써 모바일 안티바이러스 제품에는 일부 평가 항목이

적용되지 못하는 단점이 존재한다.

신석조 등은 ISO/IEC 9126을 기반으로 스마트

폰 안티바이러스 제품에 대한 기능성, 신뢰성, 유용

성, 이식성, 효율성의 5가지 항목과 21가지 세부 항

목을 가지는 효과적인 평가 항목을 개발하고 테스트

환경을 구성하여 스마트폰 안티바이러스 제품을 테스

트하였다[10]. 하지만 세부 평가 항목이 21개로 적고

안티바이러스 제품 2개(V3 Mobile, Virobot

Mobile)에 대해서만 평가가 이루어졌으면 2개의 안

티바이러스 제품을 서로 다른 테스트 장비와 안드로

이드 버전으로 테스트를 진행하였으며 평가 항목 중

효율성 부분에서 악성코드 검사 시간을 제외한 악성

코드 탐지율, 오탐율 등은 평가를 하지 못하는 문제

점이 존재한다.

한용만 등은 ISO/IEC 25000을 기반으로 AHP

기법을 적용하여 모바일 소프트웨어에 대한 보안성,

상호운용성, 이식성, 유지보수성, 효율성, 사용성,

신뢰성, 기능성의 8가지 항목의 품질 특성을 도출하

고 이중 4개의 특성에 대하여 품질 측정 항목을 제

시하였다[11]. 하지만 4가지 특성에 대해서만 평가 방

법을 제시하였고 세부 평가 결과에 대한 상세 내용을

공개하지 않아서 품질 특성에 대한 검증이 제대로 이

루어졌다고 보기 어렵다.

서지훈 등은 모바일 애플리케이션의 특성을 성능

에 대한 효율성, 호환성, 사용성, 신뢰성, 보안성,

Evaluation
Criteria

Number of
evaluation

items

Evaluation
Target Type

Number of
evaluation

targets

Main
Quantitative
evaluation

items

Doo-lyel
Maeng

25
PC

Anti-Virus
70

Detection
Accuracy

Suk-Jo
Shin

21
Mobile

Anti-Virus
2 Scan Speed

Yong-Man
Han

8
Mobile

Software
-

Response
Time

Jee-Hoon
Suh

13
Mobile

Application
2

Time
Efficiency,
Resource
Utilization

Proposed
Evaluation
Criteria

50
Mobile

Anti-Virus
10

Detection
Accuracy,

Scan Speed,
Resource
Efficiency

Table 1. Comparison of Evaluation Criteria
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이식성의 6가지 주특성과 시간 효율성, 공존성, 운영

성 등 13가지 부특성으로 분류하고 메트릭을 만들어
6개의 애플리케이션에 적용하여 품질 평가를 검증하
였다[12]. 하지만 애플리케이션에 대한 품질 평가 항

목을 기준으로 평가를 진행하여 모바일 안티바이러스
제품 평가에는 적합하지 못한 단점이 존재한다.

III. 평가 기준 수립 및 검증

이전 연구들에서 제시한 품질평가 기준은 PC용
안티바이러스 제품에 대한 품질평가 방법이거나 일부
세부 평가 항목만 있어 항목수가 적고 제대로 된 검

증이 이루어지지 못하는 등의 한계가 존재한다. 이렇
게 모바일 안티바이러스 제품 평가 방법을 개선하기
위하여 본 논문에서는 국내외 다양한 품질 평가 표준

과 각 모바일 안티바이러스 매뉴얼을 바탕으로 공통
평가 항목 및 기능을 도출하고, 불필요한 평가 항목
을 삭제 및 단순화하여 평가 기준을 수립하였다. 참

고한 품질 평가 표준은 다음과 같다. ISO/IEC 250
00[13][14], ISO/IEC 25010[15], ISO/IEC 25020
[16], 과학기술정보통신부 고시 “소프트웨어 기술성

평가 기준 지침”[17].
평가 기준은 악성 앱을 얼마나 정확하고 빠르게

탐지하는지와 같은 성능을 평가하기 위한 기능성,

모바일 장치의 자원인 배터리를 얼마나 효율적으로
사용하고 온도가 과도하게 발생하는지를 확인하기 위
한 자원 효율성, 사용자가 얼마나 편리하게 사용할

수 있는지를 평가하기 위한 사용성, 악성코드를 탐
지하는 기능 외에 추가적인 보안기능을 평가하기 위
한 부가 기능, 신속한 업데이트 및 지원을 확인하기

위한 공급업체 지원 등 크게 5가지로 분류하여 수립
하였다.

평가 결과는 모바일 안티바이러스의 제품명을 표
기하지 않고 순서를 무작위로 알파벳 A-J로 표기하
였다.

3.1 평가 기준 검증을 위한 테스트 환경

기존 성능테스트 기관과 이전 연구들에서는 테스

트 환경을 공개하지 않거나 상이한 장치와 안드로이
드 버전으로 환경을 구성하거나, 테스트에 사용한 안
티바이러스 제품군이 적어 제대로 된 평가가 이루어

지기 어려운 부분들이 존재하였다. 본 논문에서는 각
각의 모바일 안티바이러스가 설치된 모바일 장치를
동일한 사양의 PC에 연결하고 중앙에서 제어가 가

능하도록 구성하고 테스트를 진행함으로써 사용자의
개입없이 동시에 동일하게 성능테스트를 할 수 있도
록 평가 기준에 적합한 검증 환경을 구축하였다.

수립한 평가 기준을 검증하기 위한 모바일 안티바
이러스는 국내의 경우 V3 Mobile Security, 알약
M, SK쉴더스 Mobile Guard 제품을 선정하고 국

외에는 ESET Mobile Security, Avast Mobile
Security, Norton 360, Avira Antivirus
Security 등의 제품을 선정하여 총 10종의 모바일

안티바이러스 제품을 선정하고 평가를 진행하였다.
모바일 안티바이러스 선정 기준은 다음과 같다.

(기준1) Google Play 내 국내 인지도 및 다운로

드 수가 높은 모바일 안티바이러스 제품

(기준2) 별점 3.5 이상의 신뢰성 있는 제품

PC

CPU i5-12400

Memory 16GB

Storage SSD 500GB

OS Windows10 Pro(64bit)

Mobile Device

Product Samsung Galaxy Tab A7 Lite

Internal Memory 32GB

External Memory SD Card 128GB

OS Android 13

Table 3. Specifications of the Device used for
evaluation

Mobile Anti-Virus Version

V3 Mobile Security 3.8.0.9

Alyac M 3.0.4.7

ESET Mobile Security 8.2.15.0

SK Shielders Mobile Guard 23.1.2

Avast Mobile Security 23.24.0

Norton 360 5.76.0.231201002

Avira Antivirus Security 7.22.0

Bitdefender Mobile Security 3.3.224.2368

Kaspersky Standard 11.109.4.11153

Malwarebytes Mobile Security 5.3.4

Table 2. Version for each Mobile Anti-Virus
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(기준3) 안드로이드 운영체제 및 태블릿 설치가 가

능한 제품

성능 평가에 사용할 악성 앱은 연구 목적으로 금
융 관련 기관과 보안 관련 기관에서 제공 받거나 자
체 크롤링 시스템에서 수집한 악성 앱을 총 6개의

샘플 그룹으로 구성하여 평가하였다.

(샘플1) 피싱, 스파이웨어, 금융 등 악성 유형별

악성 앱 1,000개

(샘플2) 랜덤 샘플링하여 선정한 최근 3년내 발생

한 악성 앱 10,000개

(샘플3) 최근 1년 이내 발생한 악성 앱 1,000개

(샘플4) 최근 3년간 발생한 금융 피싱 관련 악성

앱 5,000개

(샘플5) 3개월 이내 발생한 금융 관련 악성 앱

100개

(샘플6) 1개월 이내 발생한 악성 앱 140개

평가는 동일한 환경에서 동시에 명령 수행 및 악
성 앱이 모바일 장치에 설치되도록 Controller와
Agent를 자체 개발하여 수행하였으며 수행된 내용

에 대한 로그는 데이터베이스에 저장하여 수행여부를
추후 확인할 수 있도록 구성하였다.

성능평가에 사용된 Mobile 기기는 성능 평가시

하드웨어 성능에 따른 평가 성능에 미치는 영향도를
쉽게 확인하기 위하여 저사양의 기기를 선택하였다.
PC 및 Mobile 기기의 사양은 [표 3]에서 보는 바

와 같다.

3.2 평가 기준 및 검증

3.2.1 기능성

기능성 평가 항목은 정확성 및 신속성을 평가하는
항목으로 모바일 안티바이러스 제품이 모바일 기기에

악성 앱이 설치되거나 SD카드 수동검사 시 얼마나
빠르게 탐지하고 올바르게 탐지하는지를 확인하는 평
가 항목이다. 정확성의 대표적인 평가 기준은 악성

앱 1,000개를 PC를 통하여 모바일 장치에 설치했을
때 모바일 안티바이러스 제품이 실시간으로 얼마나
정확하게 악성 앱을 탐지하는지를 확인하는 것이 목

적이다. 정확성은 85%이상 정확히 탐지하였을 경우
Good, 75%이상 85%미만일 경우 Average, 75%
미만일 경우 Bad로 평가하였다.

신속성은 SD카드 검사시 얼마나 빠르게 악성 앱
을 검사하는지를 확인하는 것이 목적이다. 신속성은
악성 앱이 많아질수록 검사시간이 증가하는 것을 고

려하여 악성 앱의 수에 따라 나누어 평가 기준을 세
분화하였다. 악성 앱이 200개 미만일 경우 검사 시
간이 2분 이하일 경우 Good, 6분 미하일 경우

Average, 6분 초과일 경우 Bad로 평가하였고, 악
성 앱이 1,000개일 경우 검사시간이 10분이하일 경
우 Good, 30분 이하일 경우 Average, 30분 초과

일 경우 Bad로 평가하였다. 자세한 신속성 평가 기
준은 Appendix A에 자세히 표기하였다.

이 평가 기준은 다른 평가 기관의 기준값과 실험

을 통해 나온 평균 결과값을 기반으로 보정하여 설정

Good Average Bad

A 9 1 1

B 10 1 0

C 10 1 0

D 7 4 0

E 1 0 0

F 5 3 3

G 7 4 0

H 9 2 0

I 2 1 0

J 4 1 6

Table 4. Overall Evaluation Table(Functionality)

Good Average Bad

A 1 2 0

B 2 0 1

C 0 2 1

D 0 3 0

E 2 0 1

F 2 1 0

G 1 2 0

H 3 0 0

I 1 2 0

J 2 1 0

Table 5. Overall Evaluation Table(Resource
Efficiency)
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하였다.

기능성 평가의 총 11개의 세부 평가 항목 중 B와
C 모바일 안티바이러스 제품이 우수 10개, 평균 1
개를 받아 가장 좋은 결과가 나왔다. 기능성에서 E

의 경우 SD카드 검사 기능이 없어 SD카드 검사가
이루어지지 못하였으며 I의 경우는 SD카드 검사중
내부 메모리 부족 등의 이유로 일부 오류가 발생하여

몇가지 항목에서는 제외되었다.
각 악성앱 샘플별 기능성에 관한 평가 결과는

Appendix B에 표기하였으며 기능성 관련 평가 항

목은 Appendix D에서 찾아볼 수 있다.

3.2.2 자원 효율성

자원 효율성 평가 항목은 모바일 안티바이러스가
악성 앱 검사시 모바일 장치의 자원이 얼마나 변화하
는지를 평가하는 항목이다. 이 항목은 배터리 및 온

도 변화량이 낮을수록 좋은 성능을 나타낸다고 할 수
있다. 배터리 사용률의 평가 기준은 모바일 안티바이
러스 미검사시와 3분간 악성 앱 5,000개 검사후의

배터리 잔량 차이를 평가하며 안티바이러스의 백그라
운드 사용률을 확인하기 위하여 배터리를 100% 충
전후 72시간 경과후 배터리 잔량을 확인하여 평가한

다. 3분간 배터리 사용률은 0.3% 이하이면 Good,
0.3% 초과 1%이하이면 Average, 1%초과일 경우
Bad로 평가하였다. 72시간 경과후 배터리 사용률은

30% 이하이면 Good, 30%초과 50%이하이면
Average, 50%초과이면 Bad로 평가하였다.
온도 평가 기준은 3분간 악성 앱 5,000개에 대한

안티바이러스 검사를 수행했을 때 온도 변화량을 체
크하는 방식으로 평가를 진행하였다. 온도차가 2℃

이하이면 Good, 4℃이하이면 Average, 4℃초과이

면 Bad로 평가하였다.
자원 효율성 평가항목 총 3개의 세부 평가 항목

중 H 제품이 우수 3개를 받아 가장 좋은 결과를

보여주었다. 세부항목 중 72시간후 배터리 변화율에
서 E 제품의 경우 배터리가 방전이 되어 백그라운드
에서 배터리 소모량이 많은 것을 알 수 있었다.

자원 효율성과 관련된 평가 결과는 Appendix
C, 평가 항목은 Appendix E에 첨부하였다.

3.2.3 사용성

사용성 평가 항목은 제품에서 사용자 편의성을 얼
마나 제공하는지에 대한 평가항목이며, 사용자 학습

용이성은 얼마나 다양한 언어를 제공하는지 제품내에
사용자 메뉴얼을 제공하는지에 대해 평가한다. 입력
데이터지원 항목은 간편 및 정밀 검사시 사용자가 원

하는 검사 대상을 지정할 수 있는지에 대해 평가하며
설치제거 용이성은 제품을 오류없이 정상적으로 제품
을 제거할 수 있는지에 대해 평가하는 항목이다. 지

원 여부만 묻는 항목은 지원하는 경우 Good, 미지
원인 경우 Bad로 평가하였으며 지원 가능 개수인
경우 미지원인 경우 Bad, 1개~2개인 경우

Average, 3개 이상인 경우 Good으로 평가하였다.
사용성은 총 9개의 세부항목이 있으며 모바일 안

티바이러스 B와 F가 가장 우수한 결과를 얻었다. J

의 경우 10개가 넘는 언어를 지원하고 있었다.
사용성에 대한 자세한 평가 항목은 Appendix F

에 첨부하였다.

Good Average Bad

A 4 2 3

B 5 1 3

C 3 2 4

D 3 2 4

E 3 1 5

F 5 1 3

G 3 1 5

H 3 2 4

I 4 1 4

J 4 0 5

Table 6. Overall Evaluation Table(Usability)

Good Average Bad

A 12 0 10

B 13 0 9

C 9 1 12

D 9 1 12

E 2 1 19

F 12 0 10

G 6 1 15

H 6 1 15

I 12 0 10

J 6 1 15

Table 7. Overall Evaluation Table(Add-Ons)
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3.2.4 부가 기능

부가 기능은 실시간 탐지 및 수동검사인 기본검사
를 제외하고 추가적인 보안 기능을 제공하는지 평가
하는 항목이다. 예약검사 기능이 있는지 VPN,

Wifi 관리 기능이 있는지, 루팅 여부 확인 기능이
있는지 등 다양한 평가 항목이 있으며 총 22개의 세
부 평가 항목으로 이루어져 있다.

모바일 안티바이러스 B 제품이 가장 우수한 결과
를 나타내었으며 A 제품의 경우 다양한 수동검사 방
식을 제공하고 있었다.

부가 기능에 대한 자세한 평가 항목은 Appendix
G에 첨부하였다.

3.2.5 공급업체 지원

이 항목은 기능 추가 및 지속적인 업데이트가 이
루어지고 있는지 문제 발생시 업체가 지원을 신속하

게 제공하는지를 평가하는 항목이다.
총 5개의 세부항목이 있으며 A, B, C, E, I의

항목이 우수한 결과를 얻었으며 비교적 모든 제품들

이 양호한 결과를 얻었다.
공급업체 지원에 대한 자세한 평가 항목은

Appendix H에 첨부하였다.

IV. 결 론

본 논문에서는 기존 품질평가 기준과 이전 연구들
에서 불필요한 항목을 제거하고 단순화 및 그룹화하
여 기능성, 자원효율성, 사용성, 부가기능, 공급업체

지원 등 크게 5가지 평가항목으로 분류하고, 총 50
개의 세부적인 평가기준을 수립함으로써 최신 모바일
안티바이러스 제품을 평가하기 위한 객관적이고 정량

적인 기준을 제시하였다. 이렇게 제시한 평가 기준을
바탕으로 10종의 모바일 안티바이러스 제품에 대한
품질평가를 진행함으로써 평가기준에 대한 유효성을

검증하였다. 또한 저사양의 모바일 기기를 기준으로
평가를 진행함으로써 하드웨어 성능에 따라 평가지표
에 미치는 영향이 미비함을 확인하였다.

향후 연구에서는 점차 증가하고 있는 iOS에 대한
평가를 진행하여 OS에 따른 평가 기준의 유효성을
검증하고 수립된 평가 기준을 바탕으로 매년 새로운

모바일 안티바이러스 제품을 평가하고 새로운 유형의
악성 앱을 평가함으로써 평가 기준에 대한 신뢰성을
향상하고 평가 기준을 보완해 나갈 예정이다.

Good Bad

A 5 0

B 5 0

C 5 0

D 4 1

E 5 0

F 4 1

G 4 1

H 4 1

I 5 0

J 3 2

Table 8. Overall Evaluation Table(Vendor Support)
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Evaluation Items Good Average Bad

Detection Accuracy 85%<= 75%<=, <85% <75%

Scan Speed
Number of
Malwares

< 200 <=2min. 2min.<, <=6min. 6min.<

1,000 <=10min. 10min.<, <=30min. 30min.<

5,000 <=50min. 50min.<, <=2.5hour. 2.5hour.<

10,000 <=1.6hour. 1.6hour.<, <=5hour 5hour.<

Battery Usage
3min. <=0.3% 0.3%<, <=1% 1%<

72hour. <=30% 30%<, <=50% 50%<

Temperature <=2℃ 2℃<, <=4℃ 4℃<

Appendix

A. Evaluation Criteria

Evaluation

Criteria
A B C D E F G H I J

(1) 75.28% 98.04% 94.75% 95.57% 97.22% 96.29% 97.01% 96.81% 96.6% 78.48%

(2) 86.23% 99.67% 96.85% 99.9% - 93.02% 98.99% 99.98% - 93.08%

(3) 55.8% 94.9% 88.8% 91.3% - 75.1% 87.6% 91.2% - 86.3%

(4) 100% 99.98% 99.98% 99.8% - 90.58% 99.62% 99.98% - 90.74%

(5) 100% 100% 100% 100% - 100% 100% 100% 100% 100%

(6) 87.86% 90.71% 91.43% 85.71% - 90% 91.43% 90.71% - 32.86%

(7) 00:00:29 03:23:11 01:00:36 01:26:00 - 01:47:40 01:29:45 00:40:51 - 07:09:05

(8) 00:02:09 00:02:35 00:06:47 00:15:31 - 00:33:05 00:18:18 00:06:24 - 01:40:16

(9) 00:04:11 00:31:25 00:56:44 00:53:57 - 02:52:03 01:10:36 00:51:12 - 05:22:50

(10) 00:00:16 00:00:48 00:00:59 00:03:18 - 00:05:04 00:02:48 00:01:28 00:03:09 00:12:10

(11) 00:00:21 00:01:21 00:01:47 00:04:12 - 00:07:24 00:04:39 00:02:13 - 00:19:51

B. Functionality Evaluation Results

Evaluation
Criteria

A B C D~ E F G H I J

(12) 0% 0% 1% 1% 0% 0% 1% 0% 1% 0%

(13) 32% 52% 46% 33% 100% 36% 27% 20% 24% 45%

(14) 3℃ 2℃ 5℃ 3℃ 0℃ 2℃ 4℃ 2℃ 4℃ 1℃

C. Resource Efficiency Evaluation Results
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Evaluation

Category

Evaluation

Item
Evaluation Criteria

Functionality

Accuracy

(1) Real-time detection accuracy with malware app installations
(1,000)

(2) Manual scan detection accuracy test of 10,000 malware apps
(last 3 years)

(3) Detection accuracy test of malware apps (1,000) from the past
year (since Jul 2022)

(4) Detection accuracy test of finance phishing malware apps
(5,000) over 3 years

(5) Detection accuracy test of finance malware apps (100)
occurring within 3 months (Aug 2023)

(6) Detection accuracy test of malware apps (140) that occurred
within 1 month (Nov 2023)

Speed

(7) Test speed for the manual scan of 10,000 malware apps
(Test 2)

(8) Test speed for recent malware apps (1,000) within 1 year
(Test 3)

(9) Test speed for financial phishing-related malware apps (5,000)
over 3 years (Test 4)

(10) Test speed for financially related malware apps (100) within
3 months (Aug 2023) (Test 5)

(11) Test speed for malware apps (140) within 1 month (Nov
2023) (Test 6)

D. Evaluation Category 1: Functionality

Evaluation

Category

Evaluation

Item
Evaluation Criteria

Resource
Efficiency

Battery Usage

(12) Check the battery level during the Test 4 scan. Method:
Check the battery remaining after running an antivirus scan
for 5,000 malware for 3 minutes from a 100% charge

(13) Antivirus background mode battery level Method: Check the
battery level after 72 hours from 100% charge

Temperature
(14) Temperature check during the Test 4 scan Method: Check

the temperature change when running an antivirus scan for
5,000 malware for 3 minutes

E. Evaluation Category 2: Resource Efficiency
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Evaluation

Category

Evaluation

Item
Evaluation Criteria

Usability

Users’ ease of

operation

(15) How many languages do products support?

(16) Does the product offer manuals?

Input data

support
(17) How many ways (or additional options) do the Quick and

Deep Scans offer to specify what to scan?

Ease of

understanding

progress

(18) Does it provide a UI/UX that makes it easy to understand
the scan’s progress being performed?

Installation

environment

suitability

(19) Does the product installation process not prompt you to
install other external programs?

Ease of

uninstallation
(20) Is the product easy to install and uninstall?

Report

Generation
(21) Does it provide detection and quarantine result reports in a

file?

Custom

detections and

scans

(22) Can users exclude certain conditions (folder, filename,
extension, detection name, etc.) from detection and
inspection?

Real-time

detection
(23) Is it possible to specify a specific location for real-time

detection?

F. Evaluation Category 3: Usability

Evaluation

Category

Evaluation

Item
Evaluation Criteria

Add-ons

Manual
Scanning

(24) After real-time detection, can the AV set actions for detected
malware?

(25) How many manual scanning methods does the AV offer?

(26) Can the AV allow specific locations (files, drives, specific
folders, etc.) to be scanned during a manual scan?

(27) Does it have a scheduled scan feature?

Network
Security

(28) Block harmful sites or manage user-defined sites?

(29) Ability to prevent or detect specific network-based
intrusions?

(30) VPN or proxy capabilities?

(31) WiFi management capabilities?

System
Security

(32) Is it possible to see a history of recently installed apps?

(33) Does it have phishing-specific detection or blocking
capabilities (URL, SMS, Email)?

(34) Does it have the ability to clean up and block old (unused)
apps?

(35) Does it have the ability to manage app permissions (location,
mic, contacts, call logs, messages, etc.)?

G. Evaluation Category 4: Add-ons
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Evaluation

Category

Evaluation

Item
Evaluation Criteria

Add-ons

System
Security

(36) Does it have an app lock feature?

(37) Does it have the ability to tamper with the OS and check for
rooting?

Privacy

(38) Does it have a junk file deletion feature?

(39) Does it allow you to delete your browsing history?

(40) Does it have the ability to delete user history (recently
opened files, list of running documents, etc.)?

(41) Does it have the ability to manage internet banking (check
for banking app fraud)?

(42) Does it have the ability to manage payment information
(e.g., PayPal)?

Others

(43) Does it have a QR scanner scan function?

(44) Does it have the ability to handle exceptions in detection?

(45) Does it have a function to clean smartphone memory?

Evaluation

Category

Evaluation

Item
Evaluation Criteria

Vendor
Support

Maintenance
(46) Does the product continue to receive regular product updates

and feature additions?

Schedule
updates

(47) Does it allow users to control engine (DB) updates
automatically or manually?

Troubleshootin
g and support

(48) Does the product have a Q&A or FAQ on the homepage or
within the AV product?

(49) Does it provide technical support in the Korean language on
the homepage?

(50) Does the provider have a contact support or service (such as
a chatbot) that can respond quickly in case of a problem?

H. Evaluation Category 5: Vendor Support
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