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C언어 프로그래밍의 메모리 취약점에 대한 오류 감지 및 자동 수정
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요 약

프로그래밍 언어 교육은 컴퓨터의 기본적인 동작 원리를 학습하는데 도움을 주고, 논리적 사고력과 같은 여

러 가지 문제 해결력을 길러주기 때문에 2015년도부터 초, 중, 고등학교 교육과정에 SW를 포함시켰다. 프로그

래밍 언어는 다양하지만 그 중에서 C언어는 구성의 단순성, 하드웨어의 효율성, 오랜 역사가 있다는 장점으로

인해 다양한 분야에서 사용 중이다. 그러나 보안에 관련된 오류는 C언어를 사용할 때 매우 치명적이다. C언어

의 보안 오류는 운영체제에서 문제를 발생시키고, 걷잡을 수 없이 확산되어 큰 피해를 입힐 수 있다. 따라서 본

논문에서는 C언어의 메모리 취약성 중 버퍼 오버플로우, 포인터 오류, 포맷 스트링, 정수 오버플로우 등 주요

네 가지 에러를 선정하고, 이들의 특징을 분석하여 오류 검출 및 수정 방법을 제시하는 ‘메모리 취약성 오류 검

출 및 자동 수정’ 알고리즘을 제안한다. 제안한 알고리즘을 통해 C언어 메모리 취약성의 심각한 오류와 피해가

줄어드는 것에 많은 도움을 줄 수 있을 것이다.

An Error Detection and Automatic Correction Algorithm for Memor
y-related Vulnerabilities in C language Programming
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ABSTRACT

Since 2015, programming has been included in school curricula to enhance computer literacy and problem-solving skills.

C language, widely used for its simplicity, efficiency, and long history, poses significant security risks, particularly in

memory vulnerabilities like buffer overflow, pointer errors, format strings, and integer overflow. These vulnerabilities can

cause severe system issues and widespread damage. This paper proposes an "Error Detection and Automatic Correction of

Memory Vulnerabilities (EDAC)" algorithm to detect and correct these errors, aiming to reduce the impact of C language

memory vulnerabilities.
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1. 서 론

2015년 9월부터 교육부는 SW 교육을 강화하겠

다고 발표하였고, 2018년부터 초, 중, 고등학교 교

육과정에 SW 교육을 포함시켰다[1]. 프로그래밍

언어 교육은 컴퓨터의 기본적인 동작 원리를 학습

하는 데에 도움을 주고, 논리적 사고력과 문제 해

결력을 길러주기 때문에 컴퓨터 교과과정에서 필

수 영역으로 자리 잡고 있다[2].

프로그래밍 언어로는 C, C++, Java, Python 등

이 있다. 그 중에서도 C언어는 현재까지 가장 널

리 사용되는 프로그래밍 언어 중 하나이며, 다양

한 프로그래밍 언어의 개발과 발전에 큰 도움을

주었다. 이는 구성의 단순성, 하드웨어 수준의 효

율성, 오랜 역사 등의 장점으로 인해 다양한 분야

에서 사용되고 있다[3]. 또한 C언어는 컴파일 언

어로, 기계어에 가까운 코드로 변환되기 때문에

실행 속도가 빠를 뿐만 아니라 시스템 레벨에서의

프로그래밍이나 운영체제 개발에 적합한 언어이다

[4]. 이러한 다양한 장점 덕분에 C언어는 대중적

인 언어로 자리 잡게 되었다.

하지만, C언어는 성능 최적화를 최우선 목표로

설계되었기 때문에 최적화 관련 규약이 필요하다.

이러한 규약을 어기고 프로그램을 작성하게 되면

컴파일러가 경고 없이 컴파일되어 에러가 발생할

수 있다[5]. 보안과 관련된 C언어 에러는 주로 메

모리 접근 오류로, 이는 C언어의 약한 타입 시스

템, 통제되지 않는 타입 변환, 포인터의 무제한 사

용, 배열 타입의 느슨한 처리 등 여러 가지 원인

으로 발생한다[6]. 메모리 접근 오류는 포인터 변

수를 잘못 사용하여 발생하며, 특정 운영체제에서

이러한 문제가 발생하면 빠르게 확산되어 심각한

피해를 야기할 수 있다. 해커들은 이를 이용해 다

양한 공격기법을 만들어 내고 있으며, 공격의 방

법과 강도는 더욱 심각해지고 있으며, 메모리 관

련 오류는 오늘날까지도 여전히 매우 위협적인 취

약점이다[7].

본 논문에서는 메모리 관련 C언어 보안 취약성

중에서 버퍼 오버플로우, 포인터, 포맷 스트링, 정

수 오버플로우를 다루고, 이러한 취약점을 식별하

고 자동으로 코드를 수정하는 자동 오류 검출 및

수정 알고리즘을 제시한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 C

언어 메모리 에러와 보안 방법에 관한 관련 연구

를 기술한다. Ⅲ장에서는 C언어 메모리 에러를 자

동으로 검출하는 제안 알고리즘을 설명한다. Ⅳ장

에서는 해당 알고리즘을 실험과 사례 연구를 통해

검증한다. Ⅴ에서는 결론 및 향후 연구 계획을 제

시한다.

2. C언어 메모리 에러와 보안 방법

C 언어는 강력하고 효율적인 프로그래밍 언어이

지만, 보안 측면에서 몇 가지 중요한 문제가 있다.

특히 메모리 관련 오류는 보안에 큰 영향을 미쳐

프로그램의 안정성을 약화시키고 수정이 어려운

버그를 초래할 수 있다.

2.1 버퍼 오버플로우

버퍼 오버플로우는 배열이나 버퍼에 할당된 메

모리를 초과하여 데이터를 쓸 때 발생한다[7]. 이

는 메모리의 다른 부분에 침범하여 손상을 줄 수

있다. 또한 버퍼의 경계를 넘어서 데이터를 기록

하면 다른 변수의 값에 영향을 미치거나 프로그램

의 제어 흐름을 바꿀 수 있는데, 이는 소프트웨어

의 심각한 보안 취약점으로 남는다. 특히 C언어로

프로그램을 작성할 때 버퍼의 경계를 확인하는 코

드를 작성하는 것은 프로그래머의 몫이므로 프로

그래머의 실수로 인해 버퍼 오버플로 취약점이 발

생하기 쉽다[8]. 버퍼 오버플로우를 방지하기 위한

가장 중요한 방법은 ‘안전한 함수 사용’이다[9]. 특

히 C언어에서는 문자열 처리와 관련된 함수들이

보안에 취약한 경우가 많으므로, 안전한 함수를

사용하는 것이 매우 중요하다.

2.2 포인터 오류

포인터 오류는 잘못된 포인터 조작으로 인한

메모리 오류를 의미한다. 이는 잘못된 주소 참조

나 이미 해제된 메모리의 재참조와 같은 문제로
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인해 예측할 수 없는 동작을 유발할 수 있다. 올

바르게 해제되지 않은 메모리 블록을 가리키는 포

인터는 메모리 누수를 일으켜, 시간이 흐를수록

시스템 리소스를 점차 소모하고 프로그램의 성능

을 저하시킨다. 또한 포인터 자료형의 크기를 저

하 시킬 수 있다[4]. 공격자는 메모리 오버플로우

를 이용해 다른 메모리 영역을 조작하거나 악의적

인 코드를 실행할 수 있는 메모리 공간을 확보할

수 있으며, 이는 공격의 영향을 확대한다[6]. 포인

터 오류를 방지하기 위한 가장 중요한 방법은 ‘유

효성 검사’이다. 포인터를 사용할 때 포인터가 유

효한지 검사하여 NULL 포인터 역참조와 같은 오

류를 방지해야 한다[10]. 따라서 포인터가 NULL

인지 확인하고, NULL이 아닌 경우에만 포인터를

역참조하도록 코드를 작성해야 한다.

2.3 포맷 스트링

포맷 스트링은 특별한 문자열 지정자를 가진

문자열을 의미한다. 포맷 스트링에서의 취약점은

printf()등의 함수에서 문자열 입력 포맷에 따라

나타날 수 있다[11]. 사용자 입력을 무분별하게 처

리하고 포맷 문자열을 무분별하게 사용하면 보안

문제가 발생할 수 있다. 이를 통해 공격자는 포맷

문자열을 통해 메모리 읽기 또는 쓰기와 같은 공

격을 수행할 수 있다[12]. 이러한 공격은 프로그램

의 메모리 레이아웃을 손상시키거나, 프로그램의

실행 흐름을 변경하거나, 프로그램이 비정상적으

로 종료되도록 한다. 포맷 문자열을 방지하기 위

한 가장 중요한 방법은 ‘사용자 입력을 차단’하는

것이다. 사용자가 입력한 문자열이 어떤 경우에도

포맷 스트링에 참여하지 못하게 프로그램을 작성

한다면 포맷 스트링에 의한 보안 오류를 방지할

수 있다[13].

2.4 정수 오버플로우

정수 오버플로우는 변수가 표현 가능한 범위를

초과하여 값이 저장될 때 발생하는 문제로, 부호

있는 정수가 갑자기 음수로 변경되면 보안 문제를

일으킬 수 있다[11]. 이는 무결성 문제와 보안 취

약점을 유발할 수 있다. 오버플로우가 발생할 때,

변수가 표현할 수 있는 범위를 넘어가면서 메모리

의 다른 영역을 침범하는 현상이 일어난다. 이러

한 오버플로우는 주로 버퍼 오버플로우로 알려져

있으며, 인젝션 공격과 같은 악의적인 코드의 실

행으로 이어질 수 있다. 공격자는 오버플로우 취

약점을 이용하여 중요한 데이터와 코드 영역을 손

상시키고, 시스템에 대한 액세스와 제어권을 얻을

수 있다[14]. 특히 정수 오버플로우 취약점을 악용

하여 공격자가 악의적인 코드를 삽입하고 실행하

는 원격 코드 실행 공격은 매우 위험한 상황을 초

래한다. 정수 오버플로우를 방지하는 가장 중요한

방법은 ‘입력 값을 검증’하는 것이다. 프로그램에

서 입력 받은 값을 사용할 때, 해당 값이 예상 범

위 내에 있는지 확인하여 정수 오버플로우를 방지

할 수 있다[15]. 특히, 산술 연산이나 메모리 할당

을 위해 입력 값을 사용할 때는 주의가 필요하다.

2.5 관련 에러 검출 알고리즘

정적 코드 분석 도구는 소프트웨어 개발 과정에서

코드 품질을 향상시키고 보안 취약점을 발견하는 데

중요한 역할을 한다. 주요 정적 코드 분석 도구인 Co

verity Scan, Cppcheck, Snyk, 그리고 본 논문에서 개

발한 EDAC 알고리즘에 대해 논하고, 이들의 기능과

특징을 비교한다.

Coverity Scan[16] 은 다양한 프로그래밍 언어와 플

랫폼을 지원하는 종합적인 정적 코드 분석 도구이다.

대규모 프로젝트와 기업 환경에서 널리 사용되며, 코

드 품질 향상과 보안 강화, 산업 표준 준수를 목표로

한다. 주요 특징으로는 종합적인 결함 탐지, 산업 표

준 준수, 심층 분석, 보안 취약점 탐지가 있다. 이 도

구는 정교한 데이터 흐름 분석과 제어 흐름 분석을

통해 복잡한 결함을 탐지하고, 다양한 결함 유형에 대

해 상세한 보고서와 수정 제안을 제공한다. 특히 버퍼

오버플로우와 같은 보안 관련 결함을 중점적으로 다

루며, MISRA, CERT C/C++ 등 다양한 코딩 표준을

준수할 수 있도록 지원한다.

Cppcheck[17]는 C와 C++ 코드에서 다양한 결함을

탐지하는 경량 정적 분석 도구이다. 사용 용이성과 경



108 융합보안논문지 제24권 제3호 (2024. 9)

량 분석, 커스터마이제이션에 중점을 두고 있으며, 개

발 과정에서 빠른 피드백을 제공한다. 주요 특징으로

는 코드 스타일 검사, 성능 문제 탐지, 메모리 누수 등

다양한 결함을 경량 분석 방식으로 탐지하고, 간단한

수정 제안을 제공하는 점이 있다. 또한, 사용자 정의

규칙을 추가하거나, 특정 유형의 결함을 더 중점적으

로 분석하도록 설정할 수 있으며, 플러그인이나 스크

립트를 통해 기능을 확장할 수 있다.

Snyk[18]는 오픈 소스 라이브러리, 종속성, 컨테이

너, 코드, 인프라스트럭처 코드에서 보안 취약점을 탐

지하고 수정하는 데 중점을 두고 있다. 주로 오픈 소

스 보안 및 라이센스 컴플라이언스에 중점을 두며, D

evSecOps 환경에서 널리 사용된다. 주요 특징으로는

취약점 데이터베이스를 기반으로 오픈 소스 라이브러

리 및 종속성의 알려진 보안 취약점을 탐지하고, 컨테

이너 이미지 및 인프라 코드의 보안 문제를 스캔하는

점이 있다. 또한, 보안 취약점에 대한 상세 보고서와

수정 가능한 패치를 제안하며, 취약한 라이브러리의

안전한 버전으로 업그레이드할 것을 권장한다.

EDAC 알고리즘은 메모리 취약성 오류 탐지에 특

화된 도구로, 특히 버퍼 오버플로우, 포인터 오류, 포

맷 스트링 취약점, 정수 오버플로우와 같은 메모리 관

련 오류를 집중적으로 탐지한다. EDAC 알고리즘은

메모리 접근 패턴, 정수 연산, 포인터 조작, 포맷 스트

링 사용 등을 집중적으로 분석하여 메모리 취약성 오

류를 탐지하며, 메모리 관련 문제에 대한 상세 보고서

와 수정 방법을 제공한다. 주로 내장형 시스템, 펌웨

어 개발, 안전-critical 시스템 등 메모리 오류가 치명

적인 문제를 야기할 수 있는 환경에서 유용하다.

EDAC 알고리즘과 Coverity Scan, Cppcheck, Snyk

의 주요 차이점은 목적과 기능 면에서 나타난다. ED

AC 알고리즘은 메모리 취약성 오류 탐지에 특화되어

있으며, 메모리 관련 문제를 정밀하게 분석한다. 반면,

Coverity Scan은 다양한 유형의 코드 결함과 보안 취

약점을 포괄적으로 탐지하여 종합적인 코드 품질과

보안을 보장한다. Cppcheck은 경량 분석 도구로, 개발

과정에서 빠른 피드백을 제공하고, 코드 스타일, 성능

문제, 메모리 누수 등 다양한 결함을 다룬다. Snyk은

오픈 소스 보안 및 종속성 관리에 특화되어 있어 보

안 취약점 탐지와 수정에 강점을 가지고 있다.

<표 1>는 Coverity Scan과 Cppcheck과 Snyk과 E

DAC를 네 가지 오류에 따라 O/X로 비교한 표이다.

표를 보면 Snyk를 제외하면 다른 도구는 EDAC와 다

를게 없어 보이지만 성능적인 부분에서 많은 차이점

이 있다. EDAC는 성능적인 부분에서 네 가지 오류의

검출에 특화된 알고리즘이다.

Coverity Scan은 다양한 결함 유형을 포괄적으로

탐지하여 종합적인 코드 품질과 보안을 보장한다. 반

면, EDAC 알고리즘은 메모리 취약성 오류 탐지에 특

화되어 있으며, 메모리 관련 문제를 정밀하게 분석하

고 수정 방법을 제시한다. Coverity Scan은 매우 광범

위한 결함 탐지 기능을 가지고 있다. 이 도구는 메모

리 오류, 논리적 결함, 자원 누수, 성능 문제 등을 포

함하여 다양한 유형의 결함을 포괄적으로 탐지한다.

반면, EDAC 알고리즘은 메모리 취약성 오류에 중점

을 두고, 메모리 접근 패턴, 정수 연산, 포인터 조작,

포맷 스트링 사용 등을 집중적으로 분석하여 버퍼 오

버플로우, 포인터 오류, 포맷 스트링 취약점, 정수 오

버플로우와 같은 메모리 관련 문제를 정밀하게 탐지

한다. 또한 Coverity Scan은 대규모 소프트웨어 프로

젝트와 기업 환경, 다양한 산업 분야에서 사용된다.

이 도구는 코드 품질과 보안을 종합적으로 강화하려

는 프로젝트에 적합하다. 반면, EDAC 알고리즘은 내

장형 시스템, 펌웨어 개발, 안전-critical 시스템 등 메

모리 오류가 치명적인 문제를 야기할 수 있는 환경에

적합하다.

Cppcheck은 다양한 종류의 코드 결함을 포괄적으

로 탐지하고 코드 품질을 개선하는 데 중점을 둔다.

Security

Problem

Coverity

Scan

Cpp

check
Snyk EDAC

Buffer

Overflow
O O X O

Pointer

Errors
O O X O

Format

Strings
O O X O

Integer

Overflow
O O X O

<표 1> Comparison of four algorithms
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코드의 스타일, 성능 문제, 메모리 누수 등을 포함한

여러 종류의 결함을 검사하여 개발자에게 빠른 피드

백을 제공한다. 예를 들어, 코드 내에서 잘못된 포인

터 사용이나 초기화되지 않은 변수를 식별하고, 메모

리 누수가 발생할 수 있는 부분을 추적한다. 또한 코

드의 복잡도를 분석하여 코드의 유지 보수성과 가독

성을 개선하는 데 도움을 준다. 반면, EDAC 알고리

즘은 메모리 취약성 오류를 특히 강조하여 보다 안전

하고 신뢰할 수 있는 소프트웨어 개발을 지원한다. 메

모리 접근 패턴, 정수 연산, 포인터 조작 등을 정밀하

게 분석하여 프로그램이 실행될 때 발생할 수 있는

잠재적인 보안 문제를 사전에 예방하는 데 도움을 준

다. 따라서 EDAC 알고리즘은 메모리 오류가 치명적

인 시스템, 예를 들어 내장형 시스템이나 안전 관련

시스템에서 매우 유용하게 사용될 수 있다.

Snyk는 주로 오픈 소스 라이브러리, 컨테이너, 코

드, 인프라스트럭처 코드(Infrastructure as Code)에서

보안 취약점을 식별하고 수정하는 데 중점을 둔 도구

이다. Snyk은 버퍼 오버플로우, 정수 오버플로우, 포

맷 스트링 취약점, 포인터 오류와 같은 특정 코드 결

함을 직접적으로 탐지하는 도구는 아니므로 EDAC와

비교하기 어렵다.

3. 제안 자동 수정 알고리즘

3.1 메모리 취약성 오류 검출 및 자동 수정 알

고리즘

본 논문에서는, 메모리 관련 주요 오류인 버퍼

오버플로우, 포인터 오류, 포맷 문자열, 정수 오버

플로우를 자동으로 감지하고 수정하는 알고리즘을

제안한다. 이 알고리즘은 메모리 취약성 오류 검

출 및 자동 수정(EDAC, Error Detection and A

uto-Correction of Memory Vulnerabilities)으로

불리며, 메모리 오류를 자동으로 검출하고 수정하

는 기능을 수행한다.

EDAC 알고리즘은 오류를 가진 코드를 가지고

크게 두 가지 단계를 거친 후 수정 방법을 제안하

게 된다. 일반적인 정적 분석 도구가 코드 문제를

식별하고 보고하는 것에 그치는 반면, EDAC는

문제를 식별하고 적절한 수정 방안을 제공하여 직

접 코드를 수정한다는 점에서 차별성이 있다. 이

는 개발자들이 보다 효율적으로 문제를 해결할 수

있게 하는 도구이다. 단, 제공된 수정 코드는 최종

사용 전에 개발자의 검토가 필요하다.

(그림 1) Error Detection & Auto-Correction

Algorithm

3.2 오류 검출부

오류 검출부에서는 주어진 코드의 오류 중 보안

취약성을 자동으로 검출한다. 버퍼 오버플로우, 포

인터 오류, 포맷 문자열, 정수 오버플로우 각각의

오류마다 취약성이 다르기 때문에 각각의 대표적

인 취약성 특징을 찾아낸다. 이 과정에서 EDAC

는 오류를 검출에 중점을 두며, 검출된 오류에 따

라 각각의 특징을 추출한다.

(그림 2) Error Detection Part

3.2.1 버퍼 오버플로우 특징 추출

가장 대표적인 버퍼 오버플로우는 배열 범위를

초과하여 데이터를 쓰거나 읽는 것이다. 예를 들

어, strcpy 함수를 사용해 문자열을 복사할 때, 복

사되는 문자열의 길이가 목표 버퍼의 크기를 초과

하는 경우이다. 버퍼 오버플로우 특징을 추출하는
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과정은 다음과 같다.

코드를 주의 깊게 검토하여 배열이나 버퍼를 사

용하는 부분을 찾는다. 각 배열 또는 버퍼의 크기

를 확인하고, 해당 배열이나 버퍼에 데이터를 쓰

는 부분을 식별한다. 그 다음, 사용자의 입력이나

외부 입력을 받는 부분을 검토하여 입력 데이터의

유효성을 확인한다. 입력 데이터의 크기와 형식을

검사하여 유효성을 확인하고, 배열이나 버퍼에 쓰

여질 데이터의 크기를 검사한다. 배열이나 버퍼를

사용하는 부분에서 해당 배열이나 버퍼의 인덱스

를 확인하고, 배열 또는 버퍼의 크기를 초과하는

인덱스를 사용하는 부분을 찾는다. 루프나 반복문

을 사용하여 데이터를 배열이나 버퍼에 쓰는 경우

해당 루프나 반복문의 조건을 검사하여 배열 또는

버퍼의 크기를 초과할 수 있는지 확인한다.

그 후, 정적 코드 분석 도구를 사용하여 코드를

검사하고 잠재적인 버퍼 오버플로우 취약점을 자

동으로 감지한다. 이를 통해 발견된 취약점을 확

인하고 수정할 수 있다. 마지막으로 메모리를 동

적으로 할당하고 해제하는 부분을 검사하여 메모

리 할당과 해제가 올바르게 이루어지는지 확인하

고, 할당된 메모리 영역을 벗어나는 포인터 사용

이나 메모리 누수가 발생하는지 확인한다.

3.2.2 포인터 오류 특징 추출

가장 대표적인 포인터 오류 중 하나는 Dangling

Pointer이다. Dangling Pointer는 이미 해제된 메

모리를 가리키는 포인터를 가리키는 경우 발생한

다. 이러한 상황에서 포인터를 역참조하면 예상치

못한 결과가 발생할 수 있다. 포인터 오류의 특징

을 추출하는 과정은 다음과 같다.

먼저 코드를 조사하여 포인터가 활용되는 위치를

파악한다. 이는 포인터가 메모리 주소를 참조하거

나 변경하는 모든 부분을 포함한다. 코드에서 포

인터가 NULL을 가리키는지 여부를 확인하고, 포

인터가 참조하는 메모리 영역이 할당되었는지도

확인한다. 메모리를 동적으로 할당한 후에 포인터

를 사용하기 전에 이를 검증한다. 할당된 메모리

를 더 이상 사용하지 않을 때는 메모리를 해제한

다. 또한, 포인터를 사용하여 배열이나 버퍼에 접

근할 때 배열이나 버퍼의 경계를 초과하지 않는지

확인한다. 정적 코드 분석 도구를 활용하여 코드

를 검사하고 잠재적인 포인터 오류 취약점을 자동

으로 찾아낸다. 메모리 할당과 해제 부분을 검토

하여 메모리 할당과 해제가 올바르게 이루어지는

지를 확인하고 마지막으로 포인터 캐스팅을 적절

하게 사용하는지도 확인한다.

3.2.3 포맷 문자열 특징 추출

printf() 함수에서 사용되는 포맷 문자열에 %s

변환 지정자를 사용할 때, 이 변환 지정자로부터

받은 문자열을 제어할 수 없는 외부 입력으로부터

받는 경우에 오류가 발생한다. 포맷 문자열의 특

징을 추출하는 과정은 다음과 같다.

코드를 조사하여 printf(), sprintf(), fprintf() 등

과 같은 포맷 문자열을 사용하는 함수 호출을 찾

는다. 함수 호출에서 포맷 문자열이 하드코딩된

것인지, 아니면 사용자 입력으로부터 받은 것인지

를 확인한다. 포맷 문자열이 하드코딩된 경우, 해

당 문자열을 분석하여 취약점을 발견할 수 있는지

확인한다. 예를 들어, %s와 같은 사용자 입력 값

을 받는 형식 지정자를 사용하는지를 검사한다.

그 다음, 사용자로부터 입력받은 포맷 문자열이

안전한지 확인하기 위해 입력의 유효성을 검증하

고 포맷 문자열을 사용하는 함수에 전달되는 형식

문자열을 검사한다. 이를 통해 형식 문자열에 대

한 적절한 검증이 이루어졌는지 확인한다. 마지막

으로 정적 코드 분석 도구를 활용하여 코드를 검

사하고 포맷 문자열 취약점을 자동으로 감지한다.

3.2.4 정수 오버플로우 특징 추출

정수형 변수가 최대값을 초과하여 음수로 순환하

는 경우는 주로 부호 있는 정수형(int)에서 발생한

다. 정수 오버플로우의 특징을 추출하는 과정은

다음과 같다.

코드를 검토하여 산술 연산을 수행하는 부분을

찾는다. 이는 주로 덧셈, 뺄셈, 곱셈, 나눗셈 등의

연산을 포함한다. 연산에 사용되는 입력값과 변수

들의 범위를 확인하고 이들이 각각의 데이터 타입

의 범위를 벗어나는지를 확인하고 연산의 결과가
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사용되는 부분을 확인하여 해당 결과가 변수나 데

이터 타입의 범위를 초과하는지를 검사한다. 형

변환이 올바르게 이루어지지 않거나, 변환된 값이

원하는 범위 내에 있는지를 확인한다. 조건문에서

변수나 연산 결과가 사용되는 부분을 검사하고 이

들이 조건을 충족시키지 못하거나, 예상대로 동작

하지 않을 수 있는지를 확인한다. 마지막으로 정

적 코드 분석 도구를 활용하여 코드를 검사하고

정수 오버플로우 취약점을 자동으로 감지한다.

3.2 오류 수정부

오류 수정부에서는 오류 검출부에서 찾아낸 각각

의 대표적인 취약성을 수정하는 과정이다. 코드

위치 파악, 코드 수정, 수정 방법 제안 순서로 진

행되어 마지막에 자동으로 수정하게 된다. 이 과

정에서 EDAC는 오류 수정부에서 받아온 오류의

특징들을 토대로 오류를 수정한다.

(그림 3) Error Correction Part

4. 실험 및 사례 연구

본 절에서는, EDAC 알고리즘의 구현 및 적용을

소개하고, 앞에서 소개했던 네 가지 메모리 관련

오류의 자동 수정의 실 예시를 알아본다.

4.1 EDAC 알고리즘

EDAC 알고리즘은 주어진 C 코드 파일에서 특

정 유형의 오류(버퍼 오버플로우, 포인터 오류, 포

맷 문자열 오류, 정수 오버플로우)를 자동으로 수

정하여 새로운 파일에 저장한다. 각 오류 유형에

대한 전용 함수를 사용해 원본 코드에서 해당 오

류를 찾아 수정하며, 수정된 파일을 생성하는 과

정을 보여준다. 이 알고리즘의 작동 방식은 다음

과 같다. 오류 파일 경로와 수정된 파일 경로를

설정하고 오류 파일을 읽기 모드로 열고 수정된

파일을 쓰기 모드로 연 다음 오류 파일을 한 줄씩

읽어와서 각 줄에 대해 에러에 맞는 수정 방법을

적용한다. 수정된 줄을 수정된 파일에 쓰고 파일

을 닫는다. 마지막으로 완료 메시지가 출력되면

끝난다. (알고리즘 1)은 구현된 EDAC 알고리즘

을 나타낸다.

1번째 줄에서 fix_buffer_overflow_error 함수는

주어진 문자열에서 strcpy를 strncpy로 대체하여

버퍼 오버플로우를 수정하고, 문자열에서 strcpy

를 찾아 strncpy로 대체하고, NULL 문자를 추가

하여 문자열의 끝을 표시한다.

10번째 줄에서 fix_format_string_error 함수는

포맷 스트링 오류를 검출하고 자동으로 수정하고,

문자열에서 %를 찾아 다음 문자가 s인지 확인하

여 포맷 스트링 오류를 검출한다. 만약 다음 문자

가 s가 아니라면, 해당 %를 NULL 문자로 대체

하여 문자열을 종료한다.

18번째 줄에서 fix_integer_overflow_error 함수

는 정수 오버플로우 오류를 검출하고 자동으로 수

정한다. 문자열에서 int 형식의 최댓값을 찾아 IN

T_MAX로 대체합니다. 이는 int 형식의 최대 값

이 INT_MAX로 정의된 경우에 해당한다.

27번째 줄에서 fix_pointer_error 함수는 포인터

오류를 검출하고 자동으로 수정한다. 문자열에서

" "를 찾아 다음 문자가 공백이나 개행 문자인지

확인하여 포인터 오류를 검출한다. 발견된 경우

해당 " "를 "_"로 대체한다.

EDAC를 통한 오류를 수정을 하기 위해서 오류

검출부의 과정을 거친다. 그 후 오류 수정부를 통

해 수정 방법을 제안한다. 단, 수정된 코드를 완전

히 신뢰하지 않고 수정 방법으로만 받아들인다.
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(알고리즘 1) EDAC Algorithm

4.2 EDAC 실헹

EDAC를 사용하려면 올바른 경로 입력이 필수적

이며 오류 코드와 수정된 코드를 저장할 파일의

경로가 정확해야 한다. 예를 들어, C 드라이브의

‘codeerror/buffer’ 폴더에 ‘bufferoverflow.c’ 파일

이 있다면 경로는 ‘C:/codeerror/buffer/bufferove

rflow/bufferoverflow.c’가 된다. 수정된 코드를

저장할 파일명이 ‘modify’이고, 이 파일도 C 드라

이브에 있다면, 저장 경로는 ‘C:/modify/modify.c’

가 된다. 수정된 코드를 ‘C:/modify/modify.c’에

저장하려면 경로를 정확히 입력해야 한다. 올바른

경로를 입력하고 실행하면, C 드라이브의 파일에

c코드 파일이 생긴다. 경로 오류 시 “Error: 오류

파일을 열 수 없습니다.” 또는 “Error: 수정 파일

을 생성할 수 없습니다.” 메시지가 나타난다.

4.3 EDAC를 통한 오류 수정

(그림 4)는 왼쪽부터 버퍼 오버플로우, 포인터

오류, 포맷 문자열, 정수 오버플로우의 오류 코드

와 수정 코드를 나타낸 사진이다. 위쪽 코드는 각

오류의 수정 전 코드이고 아래쪽 코드는 각 오류

의 수정 후 코드이다.

(그림 4-(a))는 버퍼 오버플로우의 EDAC 적용

한 예시를 다룬다. strcpy 함수를 사용해 input 배

열의 내용을 buffer 배열로 복사할 때 발생하는

버퍼 오버플로우를 보여준다. buffer 배열의 크기

를 초과하는 데이터가 복사되어 오버플로우가 발

생한다. EDAC는 이를 감지하면 strncpy 함수를

사용하도록 제안하며, 수정된 코드를 저장한다.

(그림 4-(b))에서는 strcpy 함수가 strncpy 함수

로 변경된 것을 볼 수 있다. (알고리즘 1)의 두 번

째 줄부터는 버퍼 오버플로우를 방지하기 위해 st

rncpy 함수를 사용하는 것으로 수정된다. strncpy

함수는 목표 버퍼의 크기를 지정해 문자열을 복사

하고, 버퍼의 끝에 널 문자를 추가해 안전하게 버

퍼 오버플로우를 방지한다.

(그림 4-(c))는 포인터 오류의 EDAC를 적용한

예시를 다룬다. 포인터를 NULL로 초기화한 후

그 포인터를 참조하려고 할 때 발생하는 오류를

보여준다. 이는 NULL 포인터 역참조 오류라고

한다. EDAC는 각 라인을 검사해 포인터 오류를

감지하면, NULL이 아닌 경우에만 역참조를 수행

하도록 수정한다. 수정된 코드는 저장된다. (그림

4-(d))에서 수정된 부분에서는 포인터 ptr이 NUL

L이 아닌지 확인하는 부분이 추가된 것을 볼 수

있다. (알고리즘 1)의 28번째 줄부터는 포인터 오

류를 방지하기 위해 ptr이 NULL이 아닌 경우에

만 코드를 실행하도록 수정된다. 이는 NULL 포

인터 역참조 오류를 방지한다.

(그림 4-(e))는 포맷 문자열 오류의 EDAC를 적

용한 예시를 다룬다. 최대 49개의 문자를 저장할

수 있는 문자열 배열 input이 선언되어, 사용자가

입력한 %s와 같은 포맷 문자열이 printf 함수에

직접 전달될 때 발생하는 포맷 문자열 오류를 보

여준다. 사용자가 의도하지 않은 형식 문자열을

입력하면 프로그램이 정상적으로 동작하지 않을
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수 있다. (그림 4-(f))의 수정된 부분에서는 첫 번

째로 input 배열의 크기를 100으로 늘려 널 종료

문자를 위한 공간을 마련한 부분을, 두 번째로 sc

anf 함수 호출에서 %s 포맷 지정자 뒤에 최대 10

0자의 입력을 지정한 부분을 볼 수 있다. (알고리

즘 1)의 11번째 줄부터는 printf 함수 호출 시 사

용자 입력을 그대로 출력하는 대신 %s 포맷 지정

자를 사용하도록 수정하는 방법을 제안한다.

(그림 4-(g))는 정수 오버플로우의 EDAC 적용

한 예시를 다룬다. 정수형 변수 number가 초기값

2147483647을 가지며, 이는 int 형의 최댓값이다.

다음 줄에서 number에 1을 더해 정수 오버플로우

가 발생하고, 그 결과 number에는 의도하지 않은

값이 저장된다. EDAC는 각 라인을 순회하며 정

수 오버플로우를 감지하고, if 조건문을 사용해 int

의 최댓값을 넘지 않도록 수정한다. (그림 4-(h))

의 수정된 부분에서는 number 변수에 값을 할당

하기 전에 if 조건문을 사용해 최댓값 2147483647

과 비교한다. (알고리즘 1)의 19번째 줄부터는 nu

mber가 2147483647보다 작은 경우에만 증가 연

산을 수행해 정수 오버플로우를 방지한다. 수정된

코드는 EDAC를 통해 저장된다.

5. 결 론

2015년부터 교육부가 SW 교육을 강화하기 시작

했다. 프로그래밍 언어 교육은 논리적 사고력과 문

제 해결력을 길러주기 때문에 초, 중, 고등학교 교

육과정에서 필수 영역으로 자리 잡기 시작했다. 프

로그래밍 언어 중 C언어는 널리 사용되는 언어로,

단순하고 효율적이지만 보안 취약점이 존재한다.

본 논문에서는 C언어의 메모리 관련 취약점과

이를 해결할 보안 방법을 연구하고, 오류를 감지

하여 수정하는 알고리즘인 EDAC를 제안한다. E

DAC는 코드를 읽고 취약점을 파악하여 오류의

종류를 식별하는 오류 검출 과정을 거치고, 이후

적절한 수정 방법을 찾아내어 코드를 수정하는 오

류 수정 과정을 수행한다. 즉, EDAC는 버퍼 오버

(그림 4) Error Code and Modified Code
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플로우, 포인터 오류, 포맷 스트링 오류, 정수 오

버플로우 등 네 가지 주요 오류 유형을 식별하고

자동으로 수정한다. EDAC는 검출하고자 하는 메

모리 관련 오류에 집중하여 사용이 가능할 것이라

는 점에서 기존의 정적 코드 분석 도구와 차이점

이 있다. 기존의 정적 코드 분석 도구는 어떤 오

류인지를 알려주는 선에서 끝나지만, EDAC는 오

류를 발견하고 수정하는 과정을 자동화하여 개발

자가 직접 코드를 수정하는 시간과 노력을 절약한

다. 이는 특히 초보 개발자들이나 보안 전문 지식

이 부족한 개발자들에게 유용하다. 또한 C언어는

단순하고 효율적이지만 메모리 관리에 취약점이

있는데, EDAC는 이러한 취약점을 효과적으로 탐

지하고 보안을 강화하는 데 기여한다. 따라서 ED

AC를 적용함으로써 소프트웨어의 보안성을 크게

향상시킬 수 있다.

제안된 연구는 메모리 관련 취약점 네 가지만을

다룬다는 점에서 한계가 있지만, 향후 후속 연구

에서 많은 보안 관련 기능을 추가할 것이다. Cove

rity Scan의 취약점 탐지와 보고의 뛰어난 점과

보안 취약점의 다양한 유형 학습과 지속적인 개선

과 같은 장점과 Cppcheck의 보안 관행과 최신 보

안 취약성 이해를 기반으로 C언어의 다양한 메모

리 취약성 문제를 해결할 수 있는 방법을 모색할

계획이다. 이를 통해 C언어 메모리 취약점으로 인

한 피해를 줄이는 데 기여할 수 있을 것이다.
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