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요 약

에너지 발전소 등을 포함한 주요 기반시설을 공격 대상으로 하는 공격자들은 지능적이고 정교화된 공격을 수행하는

동시에, 목표에 달성할 때까지 공격 흔적을 은닉한다. 특히 실제 물리적 환경과 연결되어 있는 사이버 물리 시스템의

운영 데이터를 조작하는 것은 사람의 안전에 직접적으로 영향을 줄 수 있다. 사이버 물리 시스템의 특성에 따라 일반적

인 정보 기술 환경에서의 이상 식별 및 탐지 방법과는 차별적인 접근법이 필요하다. 이에 본 연구에서는 사이버 물리

시스템의 특성을 고려하기 위하여 재귀적 필터링을 수행하고, 악의적으로 조작된 운영 데이터를 식별하기 위한 엔트로

피 기반의 접근법이 통합된 방법론을 제안한다. 공개된 산업제어시스템 보안 데이터셋을 기반으로 합성한 데이터에 제

안하는 방법론을 적용한 결과, 조작된 운영 데이터를 효과적으로 식별할 수 있음을 검증하였다.
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System Based on Permutation Entropy
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ABSTRACT

Attackers targeting critical infrastructure, such as energy plants, conduct intelligent and sophisticated attacks that

conceal their traces until their objectives are achieved. Manipulating measurement data of cyber-physical systems,

which are connected to the physical environment, directly impacts human safety. Given the unique characteristics of

cyber-physical systems, a differentiated approach is necessary, distinct from traditional IT environment anomaly

detection and identification methods. This study proposes a methodology that integrates both recursive filtering and

an entropy-based approach to identify maliciously manipulated measurement data, considering the characteristics of

cyber-physical systems. By applying the proposed approach to synthesized data based on a publicly available

industrial control system security dataset in our research environment, the results demonstrate its effectiveness in

identifying manipulated operational data.
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1. 서론

제어시스템의 디지털화로 에너지 발전소 등을 포함

한 산업제어시스템 환경의 유연하고 효율적인 운영이

가능하게 되었다. 대표적인 예시로 자동화된 산업제어

시스템 동작 구조로 일정한 범위 내로 제어 변수를 유

지할 수 있으며, 기기 결함 발생 시 경보 발생 기능으

로 운전자가 신속한 조치를 취할 수 있도록 도움으로

써 유연하고 효율적으로 안전한 운영 환경을 도모할

수 있게 되었다[1].

이러한 시스템의 디지털화는 공급망 조달 글로벌화,

확장된 네트워크 및 데이터 통신, 원격 및 무선 연결,

보안 취약점 증가 등에 의한 사이버 위협 표면도 증가

시킨다[1]. 기반시설의 망분리 구조 방식에도 불구하고,

2010년 이란의 나탄즈 우라늄 농축 시설에 ‘스턱스넷’

공격이 발생한 사례를 확인할 수 있다.

기반시설을 타깃으로 하는 사이버 공격자들은, 일반

적인 IT 환경을 타깃으로 하는 공격보다 더 정교하고

지능화된 공격 기술을 사용한다. 또한 이들은 달성하

고자 하는 목표를 이룰 때까지, 공격 흔적 들을 은닉

하는 ‘데이터 조작, 삭제, 주입’ 등의 전술도 함께 수행

한다[2].

스턱스넷 공격 사례에서도 PLC(Programmable Log

ic Controller)의 코드를 의도적으로 조작하여 원심분

리기에 물리적 스트레스를 계속적으로 가하는 한편,

운전자가 이를 인지하지 못하도록 HMI(Human-Mach

ine Interface)에 표시되는 데이터를 정상 허용 범위인

것처럼 은닉하였다[3][4]. 정상적인 운영 상황에서 운

전자는 모니터링 및 경보 시스템을 통하여 기기의 이

상을 인지하고 수동적 조치를 수행함으로써 위험을 완

화할 수 있으나[5], 공격자가 주입한 조작된 데이터로

인하여 운전자의 적절한 조치가 이루어지지 못하였다.

결과적으로 원심분리기의 파괴라는 피해가 초래되었

다.

제어시스템 보안 강화를 위한 이상 탐지 기술이 발

전하고 있으나, 시스템 로그, 통신 패킷 등을 대상으로

하는 네트워크 수준의 이상 탐지에 중점인 경우가 대

다수이다[6]. 승인되지 않은 불법적 접근에 대한 초기

탐지 및 차단도 중요하나, 이미 이를 우회하여 내부에

서 이미 진행되고 있는 공격을 식별 및 중단하는 것도

중요시되어야 한다.

기계학습 기반의 이상 탐지 기법은 사전 모델 훈련

여부에 따라 지도 학습, 반지도 학습, 비지도 학습으로

구분할 수 있다. 지도 학습의 경우 산업제어시스템 환

경의 데이터 자체가 민감할뿐더러, 손쉽게 활용할 수

없다는 단점이 존재한다. 반지도 학습의 경우. 비지도

학습의 경우 훈련 데이터에 대한 보안 위협은 존재하

지 않으나. 노이즈에 쉽게 영향을 받는 운영 데이터에

의 곧바로 적용은 어려울 수 있다.

산업제어시스템의 운영 데이터는 네트워크 수준의

데이터와는 다르게 계절의 주기성, 시스템 재작동 등

에도 영향을 크게 받으므로 이를 고려할 수 있는 이상

탐지 알고리즘을 활용하여야 함을 의미한다.

또한 현실과 맞닿아 있는 사이버 물리 시스템의 고

유 특성인 비선형성과 불확실성을 고려하여야 한다.

비선형성이란 센서, 액추에이터, PLC, HMI 등이 제어

루프 내에서 상호작용을 거치며, 출력하고자 하는 제

어 변수에 노이즈가 발생하는 것을 의미한다. 불확실

성이란 측정을 위한 센서는 측정 대상 그 자체가 아니

며, 환경적 요소에도 불구하고 강인하게 유지될 수 있

는 가장 인접한 곳에 위치하여 물리적 특성을 측정하

는 것에서 발생하는 노이즈를 의미한다.

그러나 이상 탐지에 있어 성능이 검증되었다고 하

더라도, 이러한 사이버 물리 시스템의 특성을 고려한

이상 탐지 연구는 매우 결핍한 실정에 있다.

사이버 물리 시스템의 특성을 고려한 이상 탐지를

위해서는 기계학습 알고리즘의 관점과는 차별적으로

접근하여야 한다. 본 연구에서는 사이버 물리 시스템

의 비선형성과 불확실성을 고려하고, 악의적으로 조작

된 데이터를 주입하는 공격자의 특성을 활용하여 허위

데이터를 식별하는 방법론을 제안하고자 한다.

2장에서는 본 연구에서 제안하는 방법론의 이론적

배경과 산업제어시스템 운영 데이터 수준에서의 이상

탐지를 위한 관련 연구들을 분석한 내용을 나열하였

다. 3장에서는 현실적인 사이버 물리 시스템의 특성을

고려한 노이즈 필터링 방법론과, 공격자의 악의적 의

도로 조작된 데이터를 식별하는 방법론에 대하여 소개

한다. 4장에서는 제안하는 방법론의 효과를 검증하기

위하여 수행한 실험 및 그 결과에 대하여 명시하였다.

5장에서는 본 연구의 포괄적 요약 및 향후 연구 방향에
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대하여 제시하였다.

2. 연구 배경

2.1 연구 대상 환경

보편적인 산업제어시스템의 구성요소인 HMI, PLC,

액츄에이터, 센서 간의 상호작용은 Figure 1과 같이

이루어진다[7]. 사용자는 HMI를 통하여 PLC에서

전송된 공정 상황 데이터를 모니터링하고, 설정값을

조정한다. 사용자가 입력한 설정값에 도달 또는 유지

하기 위하여 PLC는 액츄에이터에 제어 명령을 내리며,

액츄에이터는 이에 적합한 작업을 수행한다. 이러한

프로세스의 출력물로 센서 측정값이 존재하며, 센서의

측정값은 다시 PLC로전달되는반복적제어루프구조를

가진다.

(Figure 1) Industrial Control Loop

이러한 제어 루프에서 시스템 간 상호작용 과정 중에

의도치 않은 노이즈가 유입되게 된다. 즉, 사용자가 입

력한 설정값에 따른 PLC의 제어 명령에도 불구하고,

현실적 노이즈로 인하여 완벽히 정확한 값에 도달할

수 없음을 의미한다. 이를 사이버 물리 시스템의 현실적

특성으로 인해 발생하는 비선형성이라 정의한다.

또한 물리적 및 환경적 정보를 수집하여 PLC로 전

달하는 센서에는 불확실성이 존재한다. 센서는 측정하

고자 하는 그 시스템 대상 자체가 아니며, 계절적, 시

간적, 상태적 조건에 따라 쉽게 영향을 받는다. 이는

측정 오차와 프로세스 오차로 정의되며, 현실 세계를

수학적으로 모델링하는 과정에서 발생하는 자연스러운

결과이다.

산업제어시스템의 운영 데이터 관점에서 이상 및

침입을 탐지하기 위한 기존의 방법론은 크게 2가지로

구분할 수 있다. 이는 [8], [9], [10], [11], [12], [13] 등과

같이 기계학습 기반으로 이상을 식별하는 방법론과,

실제 물리적 환경을 수학적으로 모델링하여 이상을 식

별하는 [14], [15]과 같은 방법론으로 구분될 수 있다.

전자의 경우 고도화된 인공지능 모델만으로 이상을

탐지한다는 점에서 현실적인 한계가 존재하지만, 성능은

후자보다 뛰어나다는 장점이 존재한다. 반대로 후자의

경우는, 성능은 뒤처지더라도 더 현실적인 요건을 고려

할 수 있다는 장점이 존재한다.

2.2 사이버 물리 시스템의 물리적 모델링

본 연구에서는 산업제어시스템 내 계측제어시스템

또한 사이버 물리 시스템에 해당하므로, 실제 물리적

환경을 수학적으로 모델링할 수 있는 방법론을 사용

하였다. 물리적 환경을 수학적으로 모델링하는 방법론

중 하나인 ‘칼만 필터(Kalman Filter, KF)’를 적용

하였다.

현실 잡음이 포함되어 있는 측정치를 바탕으로 선형

역학계의 상태를 추정하도록 ‘루돌프 칼만(Rudolf Kal

man, 1930)’에 의해 ’칼만 필터가 개발되었다. 현재

까지도 로봇 공학, 제어 공학, 컴퓨터 비전, 레이다, 신호

처리 등 다양한 분야에서 활발하게 활용되고 있다.

칼만 필터는 이산 시간 선형 동적 시스템을 기반으로

동작하며, 각 시간에서의 상태 벡터는 이전 시간의 상태

벡터를 통해서 결정된다는 마르코프 연쇄를 가정하고

있다. 과거의 측정값과 추정값을 바탕으로 현재 상태

변수의 결합분포를 예측하는 재귀적 방식으로 동작

하며, 예측과 업데이트라는 두 단계를 반복적으로 수행

한다.

그러나 칼만 필터는 선형 시스템만을 대상으로 개발

되어, 비선형 구조를 가지는 시스템에는 적용하기에는

어려움이 존재한다. 이를 해결하기 위하여 ‘확장 칼만
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필터(Extended Kalman Filter, EKF)’가 개발되었다.

확장 칼만 필터는 비선형 함수의 매 순간을 편미분

하여 선형화된 값을 얻어내는 방식으로, 주요 변수 간의

관계를 나타낸 자코비안 행렬을 기반으로 한다. 다만,

상황에 따라 확장 칼만 필터를 적용할 수 없는 경우도

존재한다. 대표적인 예시로 주요 변수 간의 관계나 비

선형 함수 자체를 알 수 없는 경우이다. 또한 자코비안

행렬을 기반으로 하므로, 이 행렬 자체가 잘못된 설정

값이라면 칼만 필터의 목적을 달성할 수 없다.

이러한 한계점을 보완할 수 있는 또 하나의 칼만

필터로 ‘무향 칼만 필터(Unscented Kalman Filter, U

KF)’가 존재한다. 무향 칼만 필터는 비선형 함수를 편

미분하여 선형화하는 확장 칼만 필터와 달리, 비선형

함수 그 자체를 알아내고자 하는 목적을 가진다. 무향

칼만 필터는 비선형 함수의 가우시안 분포를 전제로

하는 소수의 시그마 포인트 분석을 통하여 평균 및

분산값을 예측한다.

KF EKF UKF

Operation
Functions

선형 비선형 비선형

Mathematical
Features

선형대수
야코비안
행렬

무향 변환,
시그마
포인트

Usability 낮은 연산량
구조화된
공식 사용

선형화 오류
낮음

Computation
(relative)

비교적 낮음 중간 비교적 높음

< Table 1 > Comparison of characteristics

among Kalman Filters

예측한 시점이 ‘k’라고 하였을 때, 그 다음 시점 ‘k+

1’에서는 ‘k’ 시점의 예측값과 ‘k+1’ 시점의 실제 관측

값 간의 차이를 계산한다. 이 차이의 정도에 따라 ‘칼

만 이득’이라 정의되는 가중치를 조정하여 최적의 추

정값을 도출하는 방향으로 동작하며, 이 추정값은 다

시 다음 ‘k+2’ 시점의 예측값이 되는 동작 구조를 가

진다. 칼만 이득은 예측과 측정의 불확실성을 비교하

여 시스템의 상태 추정을 최적화하기 위한 목적의 가

중치로, 어떠한 값에 더 높은 신뢰도를 부여할 지를

결정한다.

칼만 필터(KF), 확장 칼만 필터(EKF), 무향 칼만

필터(UKF)는 각각 상이한 장점과 단점을 가지고 있

으며, 적용하고자 하는 상황에 따라 적합한 필터를 사

용하여야 한다. 이 3가지 칼만 필터의 주요 특징을 T

able 1에 나타내었다.

2.3 악의적으로 조작된 운영 데이터

산업제어시스템 환경의 믈리적 손상을 목표로 하는

공격자는 PLC와 액츄에이터 등을 악의적으로 조작하

는 한편, HMI에는 정상 범위인 것처럼 조작된 운영

데이터를 주입하여 모니터링 감독자 및 시스템을 기

만하는 경우가 존재한다[16][17][18]. 공격자는 목표

달성을 위한 공격을 계속적으로 수행하기 위하여, 모

니터링 감독자 및 시스템이 수행할 수 있는 적시에 적

합한 안전 또는 보안조치가 이루어질 수 없도록 한다.

정상 운영 상황에서의 센서로 측정한 데이터는 사

이버 물리 시스템의 특성으로 인하여 무작위적인 패

턴을 가진다. 이에 비하여 공격자는 모니터링 감독자

를 기만하기 위하여 데이터 변동을 최소화하고, 이전

측정값을 유지하거나 반복하기 때문에 낮은 무작위성

을 띄게 된다. 이러한 전제를 검증하기 위하여 자동화

된 조작 데이터 주입 상황과 수동적인 조작 데이터

주입 상황을 분류하여 실험을 진행하였다. 실험은 HI

L(Hardware In The Loop) 시뮬레이터 기반의 산업

제어시스템 테스트베드에서 수집된 보안 데이터셋 ‘H

AI(HIL-based Augmented Industrial Control Syste

m, HAI)[19]’를 활용하였다.

‘HAI’는 GE사의 터빈 테스트베드, EMERSON사의

보일러 테스트베드, FESTO사의 모듈형 생산 수처리

시스템 테스트베드를 통합적으로 구현한 시뮬레이터

에서 수집된 데이터이다.

2010년 HAI 1.0을 시작으로, 가장 최신의 HAI 23.0

5가 공개적으로 배포되어 있다. HAI 23.05에는 249시

간의 정상 작동 상태에서 수집한 데이터와 52개의 의

도적 공격이 수행된 79시간의 비정상 상태에서 수집

한 데이터가 포함되어 있다. 그 중 보일러 공정의 회

수 물탱크 수위 제어 루프 내의 센서값 ‘P1_LIT01’을

조작한 공격 시나리오 5가지를 식별하였다.
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Attack
Scenario

ID

Attack
Target
Points

Description

AP 10
P1_B3005

유량 제어 루프의 설정값을
조작하고, HMI 화면의
설정값 변경 사항 은닉

P1_LIT01 이전 센서 값 유지

AP 15
P1_B3004

수위 제어 루프의 설정값을
조작하고, HMI 화면의
설정값 변경 사항 은닉

P1_LIT01 이전 센서 값 반복

AP 17
P1_LCV01D

수위 제어 루프의 통제 변수
값 조작 후 정상으로 복구

P1_LIT01 이전 센서 값 반복

AP 42

P1_LCV01D
수위 제어 루프의 통제 변수
값 조작 후 정상으로 복구

P1_LIT01 이전 센서 값 반복

P1_FT03 이전 센서 값 유지

AP 44
P1_LCV01D

수위 제어 루프의 통제 변수
값 조작 후 정상으로 복구

P1_LIT01 이전 센서 값 반복

< Table 2 > Description of ‘HAI’ Attack Scenario

targeting 'P1_LIT01' data manipulation

‘P1_LIT01’가 비정상적으로 높거나 낮다는 것은 보

일러 공정 내 결함이 발생하였다는 것을 의미한다. ‘P

1_LIT01’은 0~720mm의 범위 내에서 수위 측정이 가

능한 운영 데이터이며, 보편적으로 회수 물탱크의 정

상 범위는 전체 용량의 50%~75% 사이에 위치한다.

‘HAI’ 데이터의 공격 시나리오 중, ‘P1_LIT01’를 대상

으로 데이터 조작 공격에 대한 설명은 Table 2에 나

타내었으며, 공격 시나리오들이 수행된 타임스탬프는

Table 3에 나타내었다.

‘HAI’ 데이터가 수집된 HIL(Hardware In The Loo

p) 기반 테스트 환경 내, 보일러 공정은 Figure 2와

같이 구성되어 있다. 가열 장치(Heating System)에서

물을 가열하여 난방수 탱크(Heating Water Tank)에

저장한다. 난방수 탱크(Heating Water Tank)에 저장

된 가열된 물은 급수 펌프(Feedwater Pump) 등을 사

용하여 열 전달 시스템(Heat Transfer System)으로

보내진다. 주 물탱크(Main Water Tank)의 물은 필요

로 하는 시스템들로 공급되며, 사용된 물은 냉각 장치

(Cooling System)로 반환된다. 냉각 장치(Cooling Sy

stem)에서 냉각된 물은 회수 물탱크(Return Water T

ank)로 돌아오는 구조를 가진다

Timestamp
Attack

Scenario
ID

Attack
Start
Time

Attack
Duration
Seconds

2022.08.12 - - -

2022.08.13 AP 10 4:43 133

2022.08.17

AP 15 3:37 131

AP 17 5:46 122

AP 42 10:36 133

2022.08.18 - - -

2022.08.19 AP 44 6:46 2051

< Table 3 > Timestamp of 'HAI' attack

scenario targeting 'P1_LIT01' data manipulation

(Figure 2) Boiler Process of ‘HAI’ Data Testbed

2.3.1 자동화된 조작 데이터 주입

네트워크 계층의 방화벽, 침입탐지시스템 등의 경

계보호시스템을 우회하여 침투에 성공한 공격자가 H

MI에 ‘P1_LIT01’에 대한 조작된 데이터를 주입하고

있는 상황을 가정한다. ‘HAI’의 2022.08.13.에 수행된

공격 AP 10이 포함된 데이터 파일은 자정부터 약 7

시간 가량의 데이터만 시간적 연속성을 만족하고 있

다. 2022.08.17.에 수행된 공격 AP 15, 17, 42이 포함된

데이터 파일은 24시간의 시간적 연속성을 만족하였으

며, 2022.08.19.에 수행된 AP 44가 포함된 데이터 파

일은 16시간의 시간적 연속성을 만족하고 있었다.
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운영 데이터는 시계열 데이터이므로, 본 연구에서

제안하는 방법론 검증을 위하여 시간적 연속성을 만

족하는 2022.08.17.의 자정부터 약 12시간 가량 수집된

데이터 ‘43,199’건을 분석 대상으로 하였다. 자동적으

로 조작된 데이터를 주입하는 시스템 요소는 GAN(G

enerative Adversarial Network) 모델로 갈음하였다.

AP 15, 17, 42 각각의 공격이 수행되기 전 60초의

데이터를 모델에 동일하게 훈련시키되, 산업제어시스

템 운영 구조상의 지연 시간을 고려하여 공격 지속

시간의 2배의 데이터를 생성하도록 하였다. HMI 디

스플레이에 나타나는 정보와 같이 GAN 모델에 의해

합성된 ‘P1_LIT01’ 데이터를 시각화하여 나타낸 결과

는 Figure 3과 같다. 운전자가 감시하는 모니터링 화

면상으로는 이상이 식별되지 않을 정도로 정교하게

조작되었음을 확인할 수 있다.

(Figure 3) 'Return water tank level' data with

manipulated data of GAN model

2.3.2 수동적 조작 데이터 주입

동일한 환경과 대상에서, 공격자가 수동적으로 ‘P1

_LIT01’ 데이터를 조작하고 주입하는 상황을 가정한

다. 자동적으로 조작된 데이터를 주입하는 상황과의

동일한 조건을 충족하기 위하여, AP 15, 17, 42 각각

의 공격이 수행되기 전 60초 동안의 데이터를 그대로

쉬프트하여 공격 타임스탬프 기간에 주입하였다. 수동

적으로 조작된 데이터를 주입한 결과는 Figure 4와

같다. 자동적으로 조작된 데이터를 주입하는 경우와

동일하게, 운전자가 감시하는 모니터링 화면상으로는

이상이 식별되지 않음을 확인할 수 있다.

(Figure 4) 'Return water tank level' data by

Manual manipulated data injection

2.3.3 악의적으로 조작된 운영 데이터 특징 분석

공격자가 공격 흔적을 은닉하기 위한 목적으로 운

영 데이터를 조작할 시, 변동을 최소화하고 이전 패턴

을 유지 또는 모방할 시 Figure 3 및 Figure 4와 같은

결과가 나타나게 된다. 정상적인 운영 상황에서의 데

이터 패턴과 비교하고자, ‘HAI’ 구성 파일 내 정상 운

영에서 수집된 데이터를 랜덤적으로 ‘43,199’건을 추출

하였다.

구분
데이터 변동량

(60초당 평균, mm)

정상 운영 상황 10.93

비정상
운영
상황

자동화된 조작
데이터 주입

AP 10 2.17

AP 15 2.9

AP 17 3.84

수동적인 조작
데이터 주입

AP 10 0.4

AP 15 0.81

AP 17 0.44

< Table 4 > Comparison of Data Variation

공격 시나리오 수행 시간과의 균형화를 위하여 ‘k’

초의 리턴 물탱크 수위와 ‘k-1’초의 리턴 물탱크 수위

간의 차이를 다 합하여, 60초 단위로 평균을 낸 결과

는 Table 4와 같다. 60초는 슬라이딩 윈도우로, 사용
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자가 지정 가능한 하이퍼 파라미터값이다. 본 연구에

서는 GAN 모델 및 수동적으로 조작한 데이터를 주입

하였을 때 활용한 데이터 크기에 기반하여 60초로 설

정하였다. 이와 같은 결과는 공격자가 공격 흔적 은닉

을 위하여 조작한 운영 데이터는 데이터 변동량이 정

상 운영 상황보다 낮고 패턴적임을 확인할 수 있도록

한다.

3. 사이버 물리 시스템 특성을 고려한

악의적으로 조작된 데이터 식별 방안

(Figure 5) Process for identify manipulated

measurement data

본 연구에서 제안하는 방법론은 Figure 5와 같

은 프로세스를 가진다. 2장에서 소개한 3가지의

칼만 필터 유형 중, 비선형 동적 시스템에 적용

가능하고 변수 간의 관계를 파악할 수 없을 때 효

율적으로 사용이 가능한 무향 칼만 필터를 선택하

였다.

3.1 사이버 물리 시스템 모델링

사이버 물리 시스템을 수식 (1)과 (2)를 활용하여

상태 공간에 대한 모델링을 수행한다. 수식(1)은 상태

방정식이며, 수식 (2)는 관측 방정식을 나타낸다.

        (1)      (2)

(Figure 6) UKF Operation Process

사이버 물리 시스템 모델링 방정식을 기반으로, U

KF는 Figure 6과 같이 작동하는 구조를 가진다. 예측

(Prediction) 단계의 첫 번째 프로세스는 시스템의 출

력 행렬과 오차 공분산을 초기값으로 설정하는 것이

다. 이후 소수의 시그마 포인트를 기반으로 비선형 동

적 시스템의 상태와 가중치를 계산하여 상태와 공분

산에 대한 예측을 생성한다. 이러한 예측값은 추정 단

계의 입력으로 사용된다.

추정(Estimation) 단계에서는 무향 변환(Unscented
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Transformer, UT)을 수행하여 시간 'k'에서 관측된

값과 공분산을 예측한다. 이후 실제 관측값을 기반으

로 ‘칼만 이득(Kalman Gain)’이라 불리는 가중치를

조정하여 최적의 예측값으로 나아간다. 이러한 과정을

거쳐 상태 및 공분산 값이 업데이트되며, 이는 다시

예측 단계로 피드백되는 반복적인 동작 구조를 가진

다. 비선형 시스템 모델링 및 UKF 수식에 사용된 기

호에 대한 설명은 Table 5에 나타내었다.

이러한 UKF 알고리즘을 데이터셋 또는 실시간 모

니터링 시스템에 적용하였을 때, ‘Residuals’라는 잔차

를 추출할 수 있다. UKF 잔차는 UKF의 예측값과 실

제 관측값 사이의 차이를 의미한다. 산업제어시스템이

정상 운영 상태일 때, 비선형 시스템 모델링과 프로세

스 및 측정 오차가 고려된 잔차는 낮은 값일수록 안

정적인 상황을 의미한다. 시스템 재부팅이나 온도, 습

도, 압력 등에 의한 영향을 받는다면, 높은 잔차를 가

질 가능성이 높다. 언급한 경우와 같이 단순 기기 결

함이나 환경적 영향에 의한 이상값은 UKF와 같은 필

터링 수행 결과로 식별될 수 있다.

그러나 분석 대상으로 하는 운영 데이터가 악의적

으로 조작된 경우라면, 이상을 식별할 수 없게 된다.

따라서 보완적인 방법론을 활용하여야 하며, 본 연구

에서는 사이버 물리 시스템의 특성에 기인하여 순열

엔트로피 적용을 제안하고자 한다.

3.2 순열 엔트로피를 활용한 조작된 운영 데이

터 식별

정상 운영 환경에서의 운영 데이터는 사이버 물리

시스템의 특성상 무작위성을 가진다. 이와 반대로 공

격자에 의해 악의적으로 조작된 데이터는 변동량이

낮고, 이전 계측값을 반복하거나 유지한다. 이러한 특

징을 활용하여 조작된 운영 데이터를 식별하기 위한

보완적인 방법론을 제안한다.

무작위 변수의 예측 불가능성을 나타내는 클로드

섀넌(Claude Shannon)의 정보 엔트로피는 수식 (3)과

같이 정의된다.

  ∑ log (3)

순열 엔트로피(Permutation Entropy) 이론은 시계

열 데이터의 복잡성을 측정할 수 있다. 순열 패턴의

빈도 분포를 기반으로, 데이터의 불규칙성이나 무작위

성을 정량화할 수 있다. 본 연구에서 활용하는 순열

엔트로피는 정보 엔트로피의 정의에서 파생하여, 사이

버 물리 시스템 특성에 따른 계측 패턴의 무작위성으

로 정의한다. 시계열 데이터의 순열 엔트로피를 산출

하기 위하여, 수식 (4)와 같이 지정된 크기의 슬라이

딩 윈도우로 시간을 연속적으로 분할한다.

순열 엔트로피를 산출하기 위한 사전 단계로, 비

선형 함수에서 길이가 인 슬라이딩 윈도우 집합을

생성한다. ' '는 첫 슬라이딩 윈도우 지점(s)을 나타
낸다. ' '는 임의 데이터 속성의 전체 튜플 수를 의

미하며, ' ‘는 ''에서 '  '까지 범위를 갖

는다. ‘'는 슬라이딩 윈도우의 전체 집합을 의미하
며, ’ '는 특정 시점의 슬라이딩 윈도우 집합을 의미

Symbol Description

x state

z observed value

W weight

P covariance

UT Unscented Transform

w system noise

v measurement noise

Q Covariance matrix of system noise

R
Covariance matrix of measurement

noise

f(x) nonlinear system state function

h(x) Nonlinear system observation function

K Kalman Gain

k time point

k-1 time point

T transpose of a matrix

‾ predicted value

＾ estimate

i Sigma Point Index

< Table 5 > Symbol Descriptions of Equation
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한다.

      ⋯     (4)

이후 슬라이딩 윈도우 집합의 각 임베딩 벡터의 값

을 오름차순으로 정렬하여 벡터의 순서를 결정하고,

이를 기반으로 가능한 순열 패턴의 모든 빈도를 확률

로 산출한다. 슬라이딩 윈도우를 시간적 연속성에 맞

추어 1초씩 이동시키어, 시점별 순열 엔트로피를 산출

하도록 한다.  집합 내의 가능한 모든 순열 패턴의
빈도 확률을 로 나타낸다.
4. 방법론 효과성 검증

본 연구에서는 무향 칼만 필터와 순열 엔트로피의

결합 모델을 활용한 조작된 운영 데이터의 식별 방법

론을 제안한다. 방법론이 달성하고자 하는 목적은 사

이버 물리 시스템 특성을 고려하고, 산업제어시스템

환경에서 악의적으로 조작된 운영 데이터를 식별하는

것이다.

이를 검증하기 위하여 2장에서 다루었던 HAI 데이

터 내 회수 물탱크 수위를 나타내는 ‘P1_LIT01’을 대

상으로 제안하는 방법론을 적용하였다.

무향 칼만 필터의 시그마 포인트 분석을 위하여 추

가적으로 ‘P1_LCV01Z’ 데이터를 상태 변수로 활용하

였다. ‘P1_LCV01Z’는 물탱크 수위를 조절하는 ‘LCV01’

밸브의 현재 위치에 대한 데이터로, 물탱크 수위를 유

지 및 조절하기 위한 제어 명령의 출력값을 나타낸다.

HAI 데이터의 비정상 운영 상황에서 수집된 2022.

08.17.의 원본 데이터에 GAN 모델(GAN Model)로 조

작된 데이터 주입, 수동적으로 조작된 데이터 주입을

수행하여 생성한 합성데이터(Manual Injection)를 대

상으로 한다. 조작된 데이터의 주입 지점은 Table 3에

나타난 AP 15, 17, 42와 동일하다. 이는 편의상 각각

의 지점을 ‘A’, ‘B’, ‘C’로 나타내었다.

데이터에 무향 칼만 필터를 적용하여 식별한 잔차

는 Figure 7과 같다. Figure 7의 그래프 선은 각각 2.

3.1의 자동적 조작 데이터 주입 과정(Data of Manipul

ated P1_LIT01 by GAN Model), 2.3.2의 수동적 조작

데이터 주입 과정에 따라 생성한 데이터(Data od Ma

nipulated P1_LIT01 by Manual Injection)의 추정치

와의 잔차를 나타낸다. 잔차의 임계값을 1mm라고 가

(Figure 7) UKF Residuals between Observations and Estimates
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정하였을 때, 총 8가지 지점이 식별됨을 확인할 수 있

다. 이 8가지 지점을 무향 칼만 필터에 의해 식별된

이상 징후라고 판단할 수 있으며, 이는 물리적 환경에

의한 영향, 기기 결함 및 사이버 공격이 분류되지 않

고 모두 포함되어 있는 상태이다.

8가지 지점 중, 조작한 데이터를 주입하는 사이버

공격을 식별하기 위하여, Figure 7의 잔차에 제안하는

순열 엔트로피를 적용한 결과는 Figure 8과 같다. 잔

차는 ‘abs’ 함수를 적용하여 절대값으로 변환하였으며,

순열 엔트로피는 0~1로 정규화 작업을 수행하였다. Fi

gure 8의 그래프 선은 각각 2.3.1의 자동적 조작 데이

터 주입 과정(Data of Manipulated P1_LIT01 by GA

N Model), 2.3.2의 수동적 조작 데이터 주입 과정에

따라 생성한 데이터(Data od Manipulated P1_LIT01

by Manual Injection)의 잔차에 적용한 순열 엔트로피

값을 의미한다.

Figure 8에서 다른 지점과는 달리 확연하게 식별

가능한 순열 엔트로피가 낮은 지점은, 조작된 운영 데

이터를 주입한 사이버 공격이 수행된 지점임을 확인

할 수 있다. 또한 Figure 7 내 임계값 ‘1mm’을 넘어서

는 지점도, 사이버-물리 시스템 특성상 Figure 8 내

높은 순열 엔트로피를 가짐을 확인할 수 있다. 기존

무향 칼만 필터로 8가지 이상 징후를 식별하였다면,

순열 엔트로피를 적용함으로써 조작된 운영 데이터를

주입하는 사이버 공격이 수행된 3가지 지점을 확인할

수 있다.

즉, 무향 칼만 필터만 적용하였을 때는, 잔차의 크

기에 따라 물리적 환경에 의한 영향, 기기 결함 및 사

이버 공격 등이 포함된 전체적 관점에서의 이상 징후

식별 수준에만 그침을 의미한다. 임계값을 초과한 이

상 데이터들이 기기 결함 및 환경적 영향에 의한 것

인지, 사이버 보안 공격에 의한 것인지 분류할 수 없

다.

또한 무향 칼만 필터로 노이즈를 고려하지 않은 원

본 상태의 합성데이터에, 순열 엔트로피만 적용하였을

때는 Figure 9와 같은 결과가 나타난다. 즉, 무향 칼

만 필터와 순열 엔트로피를 결합적으로 활용하지 않

고 독립적으로 적용한다면, 사이버-물리 시스템 환경

(Figure 8) Permutation Entropy
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에서 조작된 운영 데이터는 물론 이상도 식별할 수

없음을 확인할 수 있다. 이러한 점에 따라 본 연구에

서 제안하는 무향 칼만 필터와 순열 엔트로피를 결합

하여 조작된 운영 데이터를 식별하는 방법론의 효과

성을 입증할 수 있다.

5. 결론

본 연구의 목적은 사이버 물리 시스템 환경에서 공

격자에 의해 악의적으로 조작된 운영 데이터를 식별하

는 것이다. 제안하는 방법론은 운영 데이터에 무향 칼

만 필터를 적용하여 사이버 물리 시스템의 특성을 고

려한 필터링 단계와, 윈도우 순열 엔트로피를 산출하

는 단계로 이루어진다. 이러한 프로세스는 이상 식별

목적 또는 허위 데이터 식별을 위한 이전 연구들의 한

계점을 보완하기 위함에 있다.

본 연구에서 보완하고자 하는 이전 연구들의 한계

점은 크게 두 가지이다. 첫째, 칼만 필터 등의 재귀적

알고리즘으로 이상을 식별할 시, 그 이상이 기기 결함

인지 사이버 보안 공격인지 원인을 알 수 없다는 점이

다. 둘째, 보편적인 인공지능 알고리즘을 적용한 이상

탐지 방안들은 사이버 물리 시스템의 불확실성과 비선

형성을 고려하지 않았다는 점이다.

제안하는 방법론은 공개된 산업제어시스템 보안

데이터셋 기반의 합성데이터에 적용하여 효과성을 검

증하였다. 운영 데이터 모니터링 관점에서 이상 식별

및 원인 분류함으로써, 특히 시스템의 즉각적 상태 변

경이 어렵고운영자와의실시간상호작용이필요한산업

제어시스템 환경에서의 높은 활용성을 기대할 수 있다.
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