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SRAM PUF 가속 노화 시험 절차 수립

김 문 석*, 전 승 배**, 박 준 영***

요 약

이 논문은 SRAM PUF(Static Random Access Memory Physically Unclonable Function)의 가속 노화 시험 절차를

제안한다. PUF는 반도체 공정 편차를 이용한 반도체 지문 역할을 하는 하드웨어 보안 기술이다. 따라서, SRAM PUF

의 반도체 칩의 노화에 따른 안전성과 안정성 확인이 매우 중요한데, 가속 노화 시험은 반도체 10년 생애주기를 모사하

여 반도체 10년 사용 후 PUF 특성을 예측할 수 있도록 도와준다. 온도와 전압을 운영 환경보다 높게 설정하여, 10년간

의 노화를 약 9일만에 재현할 수 있는 가속 수명 시험 방법을 제안한다, 이를 통하여 SRAM PUF의 특성 평가를 정량

적으로 확인할 수 있다. 이 연구는 SRAM PUF 기반 시스템의 설계 및 유지 보수 시험 기술 발전에 기여할 것으로 기

대한다.

Accelerated aging test procedures for SRAM PUFs
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ABSTRACT

This research proposes an accelerated aging test procedure for Static Random Access Memory Physically

Unclonable Functions (SRAM PUFs). PUFs utilize semiconductor process variations to serve as a hardware security

feature, akin to semiconductor device fingerprints. Thus, the proposed accelerated aging test simulates a

semiconductor's 10-year lifecycle, enabling the prediction of PUF characteristics after a decade of use, which is

crucial for verifying the safety and stability of SRAM PUFs. This research introduces test procedures that simulate

10 years of aging in approximately 9 days by setting temperature and voltage higher than operational environments.

These procedures allow for the quantitative evaluation of SRAM PUF characteristics. This research is expected to

contribute to the advancement of design and maintenance testing techniques for systems based on SRAM PUFs.
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1. 서 론

물리적 복제 방지 회로(Physically Unclonable

Function: PUF)는 반도체 지문으로 불리는 하드

웨어 보안 기술로 꾸준히 연구되어 왔다 [1]. PUF

는 식별, 위조 방지, 중요한 데이터 저장 보호와

같이 여러 보안 분야에 활용할 수 있다. 따라서,

다양한 반도체 소자 형태의 PUF와 다양한 PUF

기반 보안 프로토콜이 주목받고 있다 [2]. 그 중에

서, 정적 메모리(Static Random Access Memor

y: SRAM)는 시스템 반도체 및 임베디드 시스템

의 다양한 활용성으로 더욱 주목받고 있다 [3]. 하

지만, SRAM 기반 PUF는 낮은 신뢰성으로 인해

보안 프로토콜에 적용하는데 많은 방해를 받고 있

다 [4]. 신뢰성을 확인하기 위해 중요한 것은 반도

체 노화에 따른 특성 변화를 확인하는 것은 중요

하다. 통상적인 반도체는 10년 사용 기한을 가진

다 [5]. 노화 시험을 실제 10년에 시간을 허비할

수는 없으므로 반도체 내 주요 주요 노화 요인을

모델링하여 가속 노화 시험을 수행해야 한다. 이

연구는 최초로 SRAM PUF 가속 노화 시험의 이

론 모델 및 시험 절차 수립을 수행한다. 구체적으

로, 아래와 같은 내용을 포함한다. 첫째, SRAM

반도체의 주요 노화 요일을 모델링하여 가속 요소

를 정량적으로 계산한다. 둘째, 수립한 가속 요소

를 바탕으로 시험 절차를 수립한다. 마지막으로,

시험 결과 예시를 제시하여 시험자가 시험 결과를

생산하는데 도움을 준다.

2. 가속 수명 이론 모델

SRAM PUF 가속 노화 시험의 목적은 SRAM

PUF의 노화에 따른 PUF 특성 변화에 변화를 확

인하는 것이 목적이다. PUF 특성은 반도체 지문

의 특징인 예측 불가능성, 특이성, 견고성을 의미

한다 [3]. 따라서, SRAM PUF의 10년 노화 효과

를 모사하여 노화 효과에 따른 PUF 특성 변화를

추적하는 것을 SRAM PUF 가속 노화 시험의 목

표로 한다. 반도체 신뢰성 가속 수명 시험은 주요

노후 메커니즘을 선정하고 그의 맞게 가속 요소

(Acceleration factor)를 계산해 10년 후 반도체

제품의 신뢰성을 모사한다. SRAM PUF는 1비트

정보가 6개의 MOSFET (Metal Oxide Semicond

uctor Field Effect Transistors) 반도체 소자로

구성된 장치이다 [3]. MOSFET 반도체 소자로

동작하는 집적 회로 (Integrated Circuits: ICs)는

게이트 절연체 손상 (Gate oxide wear out), 연결

불량(Interconnect failure)의 주요 노후 메커니즘

이 있다 [6]. 그 중, SRAM PUF의 주요 노후 메

커니즘은 NBTI (Negative Bias Temperature In

stability)이다 [7-8]. NBTI는 게이트 절연체가 노

화되면서 PMOS (Positive Metal Oxide Semico

nductor) 트랜지스터의 문턱전압이 변하는 현상이

다 [9-10]. SRAM PUF의 반도체 지문 기능은 S

RAM 단위 셀 내 트랜지스터들의 문턱전압의 차

이에서 발생한다. 하지만, NBTI 현상은 PMOS

트랜지스터들의 문턱전압을 변화시켜 SRAM PU

F의 지문 특성을 변화 시킨다. NBTI로 인한 노화

발생 현상은 PMOS 트랜지스터의 게이트 스위치

on (inversion mode) 상태일 때, 발생한다 [11-1

2]. (그림 1)은 SRAM 단위 셀에 데이터 저장 상

태 (Retention state)일 때 전압 상태를 보여준다.

(그림 1) 논리 값에 따른 SRAM 단위셀 내 전압
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논리값 0일 때는 M2 PMOS 트랜지스터가 스

위치 ON 상태이고, 논리 값 1 일때는 M1 PMOS

트랜지스터가 스위치 ON 상태이다. SRAM은 반

도체 칩에 전원이 인가할 때는 항상 데이터 저장

상태이다. 즉, SRAM PUF 전원을 인가하는 만큼

NBTI에 의한 SRAM PUF 노화 현상이 발생한다

는 것을 의미한다. NBTI 현상은 PMOS 트랜지스

터의 문턱 전압 상승, 가동 전류 (on current) 감

소, 문턱전압 전 기울기 (subthreshold slope) 증

가의 노화 현상을 발생시킨다 [7-8]. (그림 2)는 P

MOSFET 노화에 따른 실리콘(Si) 몸체(substrat

e)와 산화실리콘(SiO2) 게이트 절연체(gate dielec

tric) 접촉면(interface) 사이의 결합 변화를 보여

준다. 노화가 없는 PMOS 트랜지스터의 경우 두

물질 표면에서 실리콘과 수소가 결합하고 있다.

하지만 PMOS 트랜지스터는 NBTI 현상을 통하

여 아래 현상들이 나타난다. 첫째, PMOS 트랜지

스터 스위치가 turn on 상태일 때, Si/SiO2 접촉

면에서 전자(electron)들이 방출되고 정공(hole, h
+)들이 축적된다 [9]. 둘째, 축적된 정공들이 Si과

수소 결합을 약하게 만들어 실리콘은 수소 대신

정공과 결합하는 현상이 발생한다 [9]. 셋째, 실리

콘과 결합한 정공은 PMOS 트랜지스터의 인터페

이스 트랩 역할을 한다 [9]. 마지막으로, 인터페이

스 트랩은 PMOS의 아래와 같은 노화 현상을 발

생시킨다. 문턱 전압 상승, 가동 전류 (on curren

t) 감소, 문턱전압 전 기울기 (subthreshold slop

e) 증가의 노화 현상을 발생시킨다. 정리하면, SR

AM PUF의 주요 노후 메커니즘은 Gate 절연체

노화에 의한 PMOS 트랜지스터의 문턱전압이 변

하는 현상으로 게이트 절연체 가속 노화 시험 절

차 수립이 필요하다. (그림 3)은 가속 요소 (Accel

eration factor) 계산 순서를 보여준다. Net accele

ration factor (NAF)에 의미는 설정한 가속 수명

시험 절차는 400배 노화를 발생하는 것을 의미한

다. 9일 간의 가속 시험은 10년 간의 노화와 등과

노화 효과임을 보여준다. NAF는 temperature ac

celeration factor (TAF)와 voltage acceleration

factor (VAF)의 곱으로 계산한다 [6-7].

(그림 2) PMOSFET NBTI 노화에 따른 특성 변화

이는 온도와 전압을 운영 온도와 전압보다 높

은 스트레스로 인가하여 높은 가속 효율에 가속

수명 시험을 수행하는 것을 의미한다. (그림 3)의

가속 요소 계산은 게이트 절연체(tox)가 10 nm,

온도는 섭씨 영상 80도, 전압은 1.6 V로 설정하였

을 때의 계산 과정을 보여준다. (그림 3)의 계산을

활용하여 시험자의 시험 환경에 맞게 온도와 전압

을 설정하여 TAF와 VAF를 설정하고 가속 노화

시험 절차를 설계할 수 있다. 게이트 절연체가 더

얇은 수록 NBTI에 의한 가속 효과가 크게 나타

나고, 온도와 전압을 큰 값으로 설정할수록 가속

요소가 높아진다.

(그림 3) SRAM PUF acceleration factor 계산
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3. SRAM PUF 가속 노화 시험 절차

<표 1>은 SRAM PUF 가속 노화 시험 절차를

보여준다. 온도와 전압을 운영 환경보다 높은 값

으로 설정하여 가속 노화 시험을 수행한다. (그림

3)에 계산하였듯이 413.7에 가속 요소는 21시간 1

2분 가속 노화 시험이 SRAM PUF의 1년 노화를

모사한다. 1년 가속 노화할 때마다 PUF 특성을

측정한다. 이 절차를 10번 반복하여 결과적으로 1

0년 노화를 모사하는 가속 노화 시험을 수행한다.

10번 반복의 의미는 1년 단위로 가속 노화 시험

결과를 추적 관리하는 의미를 가진다.

순서 내용
(1) 가속 환경 섭씨 80℃, 전압 1.6V 설정

(2) 시험 대상 가속 시험 스트레스 인가

(2) 21시간 12분(정상동작 1년 모사)
SRAM PUF 스트레스 인가

(3) 정상동작 환경 섭씨 25℃, 전압 1.5V)
설정

(5) SRAM PUF 출력 읽기 및 특성값 추출

(6) (1)-(5) 과정 10회 반복하여 10년 노화
모사 후 PUF 특성 평가 및 분석

<표 1> SRAM PUF 가속 노화 시험 절차

(그림 4) 해밍 웨이트 가속 노화 시험 결과 예시

4. PUF 가속 노화 시험 결과 예시

(그림 4)는 SRAM PUF 가속 노화 시험 해밍

웨이트 시험 결과 예시를 보여준다. 노화 정도에

따른 해밍 웨이트 결과를 시각적으로 확인할 수

있다. SRAM PUF가 노화의 영향을 받지 않으면,

검은 실선(The non-aged sample)과 같이 노화

전 상태를 유지한다. 반대로, SRAM PUF과 가속

노화 상태가 되면 빨간 실선(The aged sample)

과 같이 해밍 웨이트 결과가 노화 정도에 따라 달

라진다. (그림 5)는 SRAM PUF 가속 노화 시험

최소 엔트로피 시험 결과 예시를 보여준다. (그림

4)와 마찬가지로, 검은 실선(The non-aged samp

le)은 노화 면역(Aging immunity)이 있는 결과

예시이고, 빨간 실선(The aged sample)는 노화

효과로 최소 엔트로피가 감소한 예시를 보여준다.

노화 정도에 따른 최소 엔트로피 결과를 시각적으

로 확인할 수 있다. (그림 6)은 SRAM PUF 가속

노화 시험 인터 칩 (Inter chip) 해밍 거리 시험

결과 예시를 보여준다. 노화 정도에 따른 인터 칩

해밍 거리를 확인하여 PUF 특이성 특성을 확인

한다. SRAM PUF가 노화 효과로 특성 열화 현상

이 발생하면 빨간 실선(The aged sample)처럼

해밍 거리가 감소하는 현상이 발생한다. (그림 7)

은 SRAM PUF 가속 노화 시험 인트라 칩 (Intra

chip) 해밍 거리 시험 결과 예시를 보여준다. 노화

정도에 따른 인트라 칩 해밍 거리를 확인하여 PU

F 견고성 특성을 확인한다. SRAM PUF 노화로

인한 특성 열화 현상이 발생하면 (그림 7)의 빨간

실선(The aged sample)과 같이 인트라 칩 해밍

거리가 증가하는 현상이 발생한다.

(그림 5) 최소 엔트로피 가속 노화 시험 결과 예시
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(그림 6) 인터 칩 해밍거리 가속 노화 시험 결과 예시

결과적으로, PUF 가속 노화 시험을 통하여 해

밍 웨이트, 최소 엔트로피, 인터 칩 해밍거리, 인

트라 칩 해밍거리 결과를 시각화하여 실험군의 P

UF 특성 변화를 확인할 수 있다 [13]. <표 2>는

PUF 특성 평가 지표인 해밍 웨이트, 최소 엔트로

피, 인터 칩 해밍거리, 인트라 칩 해밍 거리의 가

속 노화 시험 합격 판정 기준 예시를 정리하여 보

여준다. <표 2>를 통하여 PUF 특성 지표들의 판

정 기준을 정량적으로 명시하였다. 특성 지표에

따라 판정 기준을 만족을 못하는 것은 PUF의 기

능을 못하는 것을 의미한다. 하지만, 판정기준의

정량적 수치는 PUF 응용 요구사항에 따라 달라

진다 [13].

(그림 7) 인트라 칩 해밍거리 가속 노화 시험 결과 예시

특성 지표 판정 기준

해밍 웨이트

0~10년 모든 노화 구간에서

45% 이상 및 55% 이하 만족

0.45 ≤ HW ≤ 0.55

최소 엔트로피

0~10년 모든 노화 구간에서

0.9 이상 만족

0.9 ≤ EMIN

인터칩 해밍거리

0~10년 모든 노화 구간에서

45% 이상 및 55% 이하 만족

0.45 ≤ HDinter ≤ 0.55

인트라 칩
해밍거리

0~10년 모든 노화 구간에서

8% 이하 만족

HDintra ≤ 0.08

<표 2> SRAM PUF 가속 노화 시험 합격 기준 예시

5. 결론
SRAM PUF의 가속 노화 시험을 위한 이론적

절차를 소개하고, 가속 노화 시험 절차 및 시험

결과 예시를 제안하였다. SRAM PUF의 안정성

(신뢰성)과 안전성은 반도체 칩의 노화와 밀접하

게 연관되어 있으며, SRAM PUF의 경우 Negati

ve Bias Temperature Instability (NBTI) 현상이

주요 노화 메커니즘인 것으로 제안하고, 이에 따

른 시험 절차를 수립하였다. 온도와 전압을 운영

환경보다 높게 설정하여 10년치 노화를 약 9일만

에 재현할 수 있는 시험 절차이다. 제안하는 가속

노화 시험을 통하여 SRAM PUF의 예측불가능성,

특이성, 견고성 등의 PUF 주요 특성 변화를 직접

적으로 평가할 수 있다. 이 연구는 SRAM PUF

기반 시스템의 설계와 유지 보수에 기여하고, 하드

웨어 보안 기술 발전에도 기여할 것으로 기대한다.
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