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요 약

사회적으로, 정보보안에 대한 필요성이 증가하면서, 조직들은 정보보안을 위한 기술적 투자를 강화하고 있다. 

본 연구는 상대적으로 관심이 부족한 내부자의 정보보안 준수 체계 강화를 위한 방안을 제시하였다. 특히, 조직에

서 개인의 행동 원인을 설명하는 계획된 행동이론을 반영하여 기술 스트레스와 조직 공정성을 통해 행동이 변화

할 수 있음을 밝히고자 하였다. 연구는 정보보안 도입 기업에 근무하는 조직원에 설문 조사를 하였으며, 383건의 

표본을 활용하여 가설 검정을 하였다. 검정 결과, 정보보안 기술에 의한 스트레스(과부하와 불확실성)가 조직원의 

태도를 감소시키고, 조직 공정성이 주관적 규범을 높였으며, 자기 효능감과 함께 준수 의도에 영향을 주었다. 더

불어, 조직 공정성이 과부하 및 불확실성의 태도에 미치는 부정적 영향을 완화하는 것을 확인하였다. 연구 결과는 

조직의 부정적 보안 환경을 개선하기 위한 조직 공정성 조건을 제시하여, 조직 내부의 보안 성과 달성을 위한 방

안 마련에 도움을 줄 것으로 기대한다.

ABSTRACT

Organizations amplify their information security (IS) technical investments as the demand for IS escalates. This 

research suggests conditions for enhancing insider compliance with IS, focusing on the potential for behavior modification 

through techno-stress and organizational justice, based on the theory of planned behavior. To test the proposed 

hypothesis, this study utilized a survey methodology on 383 employees from companies with implemented IS. The test 

results showed that IS techno-stress (overload and uncertainty) caused by reduced attitudes of employees, and 

organizational justice increased subjective norms, influencing IS compliance intentions along with self-efficacy. Additionally, 

organizational justice has been found to alleviate the adverse effects of IS overload and uncertainty on attitudes. The 

findings are expected to help clarify measures for achieving IS performance within the organization by proposing 

organizational justice conditions to improve the negative IS environment of the organization.
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Ⅰ. 서  론

조직의 정보 관리에 대한 사회적 요구가 지속해서 

증가하면서, 조직들의 정보보안에 대한 기술적, 조직 

구조적 투자가 증가하고 있다[1]. 특히, 국가 차원에서 

정보보안 체계 구축에 대한 요구가 증가하고 있는데, 

미국은 모든 환경에서 정보보안 신뢰를 높일 수 있는 

기반을 요구하고 있으며[2], 국내는 정보통신망법과 

개인정보보호법 등에서 조직들의 정보 자산관리에 대

한 요구사항 수준을 높이고 있다[3]. 공통으로, 외부 

침입에 대한 대비뿐 아니라, 내부자에 의한 정보 노출 

가능성을 예방하는 체계 구축을 함께 요구한다. 반면, 

전 세계적으로 보안사고는 지속해서 발생하고 있는데, 

매년 발생하는 보안사고의 약 20~30%는 사람에 의해 

발생하고 있어, 조직 내부자의 보안 준수를 위한 통제

가 필요한 상황이다[4].

내부자의 보안 준수와 관련된 선행연구들은 조직원

은 보안 준수에서 얻을 수 있는 혜택 및 비용을 고려

하여 행동을 결정한다는 관점[5], 조직원은 사고에 대

한 위협과 두려움에 기반하여 사고에 대한 대처 동기

를 가지게 된다는 관점[6], 그리고 정보보안 정책, 기

술 등의 운용이 엄격하고 과도할 때 조직원들의 부정

적 인식 및 행동을 도출할 수 있다는 관점[7][8] 등을 

제시했다. 선행연구들은 조직원의 보안 행동은 긍정적 

또는 부정적 동기에 기반하여 준수 행동으로 연계됨

을 밝힌 측면에서 시사점이 있다.

반면, 정보보안이 조직원의 준수 행동으로 연계되

기 위해서는 조직 환경과 개인과 관계성을 명확하게 

이해하고 개인을 지원하는 것이 요구된다[9]. 조직과 

개인 간의 관계에서 조직 환경 또는 요구사항에 대한 

개인의 행동 원인을 체계적으로 설명한 이론이 계획

된 행동이론(Theory of Planned Behavior)이다. 계획

된 행동이론은 개인의 행동은 대상에 대한 자기 통제 

의식, 대상에 대한 호의적 태도, 그리고 주변 사람들

의 행동을 복합적으로 고려하여 발현됨을 설명한 이

론으로[10], 조직 구성원의 행동 원인에 대한 설명력

이 높다. 정보보안과 관련하여 계획된 행동이론은 긍

정적 측면의 조직 보안 환경과 개인행동 원인, 그리고 

준수 행동으로 연계되는 구조를 밝히는 것에 주력하

였다[5][11][12]. 하지만, 조직원은 엄격한 보안 정책 

등에 의해 스트레스를 받을 수도 있다. 즉, 조직 환경

에 의한 개인의 스트레스는 부정적 행동을 유발할 수 

있는데[3][13], 계획된 행동이론을 기반으로 부정적 조

건을 완화하기 위한 연구는 부족한 상황이다. 

본 연구는 정보보안 기술 도입으로 인하여 발생할 

수 있는 개인의 스트레스가 계획된 행동이론에 반영

되어 행동 의도로 연계되는 구조를 밝히고, 스트레스

를 완화하기 위한 조건을 제시하는 것을 목적으로 한

다. 이에, 기술 스트레스 이론, 조직 공정성 이론, 그

리고 계획된 행동이론을 반영하되, 정보보안 관련 기

술 스트레스가 태도를 감소시켜 준수 의도에 미치는 

영향을 확인하고, 주관적 규범에 영향을 주는 조직 공

정성이 기술 스트레스의 부정적 영향을 완화할 수 있

음을 확인하고자 한다. 본 연구의 결과는 조직의 부정

적 보안 환경을 개선하기 위한 조직 노력 조건을 제

시함으로써, 내부적인 보안 목표 달성을 위한 방안을 

제언할 수 있을 것으로 기대한다.

Ⅱ. 이론적 배경

2.1 조직 정보보안

미국 행정부는 조직의 정보보안 체계를 강화하기 

위해, ‘제로 트러스트(Zero Trust)’에 기반한 보안 정

책을 강화하도록 요구하고 있다[2]. 제로 트러스트는 

조직의 정보보안 환경이 누구든 어떤 상황이든 신뢰

하지 않음을 기반으로 하는 것으로, 기존에 외부의 침

입에 기반한 정보보안 정책 및 기술을 적용하였다면, 

내부 및 외부와 관련 없이 모든 환경에서 보안 체계

를 엄격하게 유지하는 것을 의미한다[2]. 미국은 정부 

주도의 정보보안 수준을 강화하는 노력을 하고 있으

나, 국내의 경우 아직 조직의 정보보안 수준은 미약한 

수준이다. 실제, 국내 기업들의 정보보호를 위한 정책

은 약 38.6%만 구축한 상태이며, 기업 규모가 작을수

록 정책 및 조직보유는 낮은 수준으로 나타나고 있다

[1]. 특히, 침해사고 예방을 위한 기술 서비스의 이용

은 다소 높은 수준이나 내부자를 위한 교육 수준은 

32.9%만 수행하고 있어[1], 내부자에 의한 정보보안 

예방을 위한 노력이 필요한 시점이다. 해당 관점에서 

본 연구는 조직원의 준수 의도(Compliance Intention)

를 향상하는 방안을 제시하고자 한다. 준수 의도는 조

직이 보유하고 있는 정보 자원을 외부 및 내부의 위
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험으로부터 보호하려는 행동 의지를 의미하며

[5][14][15], 준수 의도를 높임으로써 내부자들의 보안 

준수 활동을 증진할 수 있다[16]. 본 연구는 계획된 

행동이론과 기술 스트레스, 그리고 조직 공정성을 반

영하여 준수 의도 감소를 최소화하는 방안을 제시하

고자 한다.

2.2 계획된 행동이론

사람은 특정 환경에서의 의사결정 및 행동을 위해 

외재적, 내재적으로 형성된 요소를 복합적으로 고려하

여 합리적 결정을 하는데[12], 이를 적절히 설명하는 

이론이 계획된 행동이론이다. 본 이론은 개인의 행동

은 대상에 대한 믿음을 기반으로 구축된 개인의 태도, 

외부 환경으로부터 얻어진 행동 조건인 주관적 규범, 

그리고 대상을 통제할 수 있다고 믿는 행동 통제 요

소가 복합적으로 작용함으로써 행동으로 연계된다고 

보기 때문에[10], 의사결정에 영향을 주는 환경과 개

인의 인식 간의 관계성을 명료하게 제시한 측면에서 

활용성이 높다. 특히, 계획된 행동이론은 적용 환경적 

특성에 기반하여 외적 환경과 통제 요소를 다각적으

로 제시하고, 행동에 영향을 주는 선행 요소를 변화시

키는 조건으로 반영할 수 있어[6], 집단과 개인 간의 

관계에서 행동 강화 전략 수립에 중점적으로 활용된

다. 본 연구는 계획된 행동이론의 자기 효능감

(Self-efficacy), 태도(Attitude), 주관적 규범

(Subjective Norms)을 정보보안에 반영하되, 보안 정

책이 반영된 조직 환경이 계획된 행동이론의 행동 원

인에 영향을 주는 조건을 확인하고자 한다. 

자기 효능감은 대상을 스스로 통제하거나, 문제를 

해결할 수 있다고 판단하는 수준으로[5], 개인이 외부

의 압력이나 요구에 기반한 의사결정을 하는 것이 아

닌 스스로 대상을 통제 및 관리할 수 있다고 판단할 

때 자기 효능감이 형성된다[12]. 정보보안과 관련하여 

자기 효능감은 조직의 정책 및 기술에 대한 요구사항

에 대하여 자신의 업무에 충분히 반영하여 스스로 해

결할 수 있다는 믿음을 지칭하므로, 형성된 자기 효능

감은 조직이 요청하는 수준의 준수 행동을 유발하는 

조건이 된다[9]. 태도는 자신의 경험을 기반으로 형성

된 대상에 대한 호의성을 의미한다[12]. 태도의 대상

은 환경에서부터 사물 또는 서비스에 이르기까지 다

양하며, 호의성은 본인에게 이익을 높이도록 돕는 조

건이므로, 대상에 긍정적 태도를 형성한 개인은 대상

에 긍정적 의도를 가진다[11]. 정보보안과 관련하여 

형성된 긍정적 태도는 조직이 정보보안을 통해 자신

에게 피해를 주지 않을 것이라는 믿음을 함께 보유하

고 있으므로, 긍정적 준수 행동으로 연계될 가능성이 

크다[16]. 주관적 규범은 행동 대상의 주변의 문화 또

는 행동 양식 등에 의해 내재화된 수준을 의미한다

[16]. 즉, 주관적 규범은 의사결정을 하는 대상을 둘러

싼 환경에서 얻어진 행동 방식이며, 대표적으로 주변 

사람들이 대상과 관련되어 보이는 행동 방식을 기반

으로 생성된 규범이다[11]. 정보보안과 관련하여, 개인

은 동료들의 정보보안 관련 행동으로부터 유사한 행

동을 함으로써 조직 문화에 동조하려는 모습을 보인

다. 즉, 보안 관련 주관적 규범은 개인의 준수 행동을 

변화시킨다[17]. 

계획된 행동이론의 세부 요인(자기 효능감, 태도, 

그리고 주관적 규범)은 조직에서 개인이 조직의 요구

사항에 맞는 행동 의도를 보이도록 돕는 선행 조건이

다[11][16][17]. 즉, 정보보안에 대한 조직원의 자기 효

능감, 태도, 그리고 주관적 규범이 준수 의도를 높이

는 조건이라 판단하며, 다음의 가설을 제시한다. 

H1a. 정보보안 관련 자기 효능감은 준수 의도에 

양(+)의 영향을 준다.

H1b. 정보보안 관련 태도는 준수 의도에 양(+)

의 영향을 준다.

H1c. 정보보안 관련 주관적 규범은 준수 의도에 

양(+)의 영향을 준다.

2.3 정보보안 기술 스트레스

조직원은 자신을 둘러싼 환경 및 조직의 요구사항

에 대하여 자신의 지식 등 역량을 활용하여 대처하며, 

반대급수로 급여 또는 명성 등의 이익을 얻는다[13]. 

하지만, 주어진 요구사항의 변화 등의 이유로 충분하

게 대처하지 못하는 상황이 발생할 경우 불균형 상태

가 발생하고 부정적인 반응을 일으킬 수 있다[8]. 스

트레스(Stress)는 개인이 외부와 거래 과정에서 발생

하는 요구사항 등의 불일치로 인하여 발생하는 불균

형을 의미한다[18]. 특히, 현재 기업들은 생산성과 성

과 향상을 위하여 IT 기술을 적극 투입하고 지속해서 

개선하는 등의 노력을 하고 있는데, IT 기술의 과다

한 변화 또는 요구사항으로 인하여 조직원에게 불균
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형을 일으킬 수 있는데 이를 기술 스트레스

(Techno-stress)라고 한다[19]. 즉, 기술 스트레스는 

조직이 제공하는 기술적 환경에 대하여 개인이 받아

들이지 못하는 환경에 직면하여 느끼는 불균형 상태

를 의미한다[18]. 정보보안 관점에서도 기술 스트레스

는 발현될 수 있는데, 정보보안 정책에 대한 표준화를 

위하여 조직은 외부와의 차단 또는 보안 절차 등을 

위하여 관련 기술을 적용하는데, 조직원에게 스트레스

로 작용할 수 있다. 대표적인 기술 스트레스 유형으로 

과부하와 불확실성이 있다. 첫째, 기술 과부하

(Techno-overload)는 특정 기술의 도입이 개인의 업

무 수준을 변화시켜 추가적인 활동을 요구하는 상태

를 의미한다[20]. 둘째, 기술 불확실성

(Tecnho-uncertainty)은 도입 기술을 환경 변화에 대

처하기 위하여 지속해서 변화시킴으로써 기술에 대한 

이해도가 감소하는 상태를 의미한다[3]. 이와 같은 과

부하와 불확실성은 정보보안에서도 반영될 수 있는데, 

정보보안 관련 기술을 반영함으로써 기존 업무 체계

가 변화하게 되는데 과도한 경우 스트레스를 받을 수 

있으며, 보안 기술을 빠르게 도입 및 변화시킬 때 조

직원은 기술을 명확하게 이해하지 못하는 상태에 있

을 수 있다[8].

조직의 환경에 대한 인식은 사용자의 태도에 영향

을 미친다. Lee et al.[2016]은 외부의 보안 관련 위협 

인식은 개인의 태도에 영향을 미친다고 하였으며[7], 

Safa and Von Solms[2016]은 조직 환경에 의한 외적 

동기는 개인의 태도 형성에 영향을 준다고 하였다. 또

한[16], Vakola and Nikolaou[2005]는 조직 변화에 대

한 조직원의 태도는 업무적 과부하 같은 스트레스에 

의해 부정적 영향을 받는 조건임을 설명하였다[13]. 

즉, 선행연구는 스트레스와 같은 환경이 개인의 태도

에 영향을 주는 조건임을 설명한다. 본 연구는 정보보

안과 관련된 기술 과부하와 기술 불확실성이 개인의 

태도에 부정적 영향을 줄 것으로 판단하고, 다음 가설

을 제시한다. 

H2. 정보보안 관련 기술 과부하는 정보보안 관

련 태도에 음(-)의 영향을 준다.

H3. 정보보안 관련 기술 불확실성은 정보보안 

관련 태도에 음(-)의 영향을 준다.

2.4 조직 공정성

조직에서 개인은 조직이 요구하는 업무 및 특정 활

동에 대한 목표를 달성함으로써 성과를 지급받는데

[21], 자신의 활동 결과에 대한 충분히 이해할 수 있

는 결과를 보상받길 원한다[22]. 조직 내 공정함과 행

동 간의 관계를 명확하게 설명하는 관점이 조직 공정

성이다. 조직 공정성(Organizational Justice)은 조직과 

개인 간의 교환 관계에서 교환이 상호 공평하다고 판

단하는 관점이다[23]. 공정성은 상대적 개념으로 개인

이 제공한 활동 및 결과에 대한 보상이 유사한 상황

에서도 비슷하거나 충분히 인정할만한 보상으로 연계

될 때 공정성을 높게 판단한다[24]. 

초기 공정성은 결과에 대한 보상의 공평함에 의해 

형성된다고 보았으나, 최근에는 결과의 공평성이 이루

어지기 위해서는 환경적으로 준비 및 수행 과정에서 

공평함이 중요하다고 보며[23][25], 전체적인 맥락에서 

개인은 공정함을 고려한다는 관점의 연구가 제시되고 

있다[26]. 본 연구는 전체 조직 공정성을 반영한다. 정

보보안과 관련하여 조직원은 보안 정책을 준수하는 

과정과 결과 등에서 충분한 보상을 받을 수 있을 때 

공정성을 높게 가질 수 있다. 즉, 보안 행동을 위한 

사전 정보를 충분히 제공하고, 누구나 보안 절차를 동

등하게 지켜야 하고, 미준수 또는 준수에 따른 결과를 

동등하게 받을 때 공정하다고 판단한다[27][28]. 

특히, 조직 공정성은 환경 요소이므로, 개인의 주관

적 규범과 같은 환경에 대한 인식을 강화하는 조건이

다. Yoon[2011]은 조직의 디지털 정책에 대한 조직원

의 주관적 규범은 조직 전체에 형성된 공정성에 의해 

영향을 받는다고 하였다[21]. 또한, Jacobs et al.[2014]

는 조직 공정성이 개인의 감정 및 상사와 조직 지원

에 긍정적 영향을 미쳐 긍정적 행동으로 연계됨을 밝

혔다[25]. 즉, 정보보안과 관련하여 조직 차원에서 공

정성 제공 노력은 조직원의 주관적 규범에 영향을 줄 

것으로 판단하며, 다음의 가설을 제시한다. 

H4. 정보보안 관련 조직 공정성은 정보보안 관

련 주관적 규범에 양(+)의 영향을 준다.

또한, 조직 공정성은 스트레스와 같은 부정적 인식 

조건이 행동에 미치는 영향을 완화하는 효과를 가진

다. Alam[2016]은 조직원이 업무에 도입한 기술로 인

하여 스트레스를 받게 될 때 생산성이 감소하며, 업무
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적 공정성이 스트레스와 상호 조절하여 생산성 감소

를 완화하는 것을 밝혔다[22]. 또한, Son and 

Park[2016]은 조직에서 개인이 느끼는 프라이버시 우

려는 절차적 공정성과 상호작용 효과를 가져 컴퓨팅 

준수에 영향을 주는 것을 밝혔다[24]. 즉, 조직 공정성

은 스트레스의 부정적 영향을 스트레스와 연계하여 

완화할 수 있는 조절 조건이다. 이에, 본 연구는 조직 

공정성이 기술 스트레스 요인(과부하, 불확실성)과 상

호작용 효과를 가져 스트레스가 태도에 미치는 부정

적 영향을 완화할 것으로 판단하고 다음의 가설을 제

시한다.

H5a. 조직 공정성은 기술 과부하가 태도에 미치

는 영향에 완화 효과를 가진다.

H5b. 조직 공정성은 기술 불확실성이 태도에 미

치는 영향에 완화 효과를 가진다.

Ⅲ. 연구모델 및 측정

3.1 연구모델

본 연구는 조직 내 도입된 보안 정책 및 기술에 대

한 조직원의 행동 조건을 밝히는 것이 목적이다. 계획

된 행동이론, 기술 스트레스 이론, 그리고 조직 공정

성 간의 연계성을 제시함으로써 행동 원인을 밝히고

자 하며, 제시한 연구모델은 그림 1과 같다. 

그림 1. 연구모델
Fig. 1 Research Model 

3.2 측정 도구 및 표본 확보

본 연구는 조직 구성원의 행동 원인을 밝히기 위

해, 계획된 행동이론 등 적용 이론들과 관련된 설문 

문항을 정보보안 분야에 맞게 수정하여 적용하였다. 

즉, 요인별 2개 이상의 설문 문항을 구성하되, 내용 

타당성을 확보하기 위해 타당성을 확보한 선행연구에

서 문항을 제시하고 7점 리커트 척도로 적용하였다.

최종적으로 적용된 변수별 측정 문항은 다음과 같

다. 보안 관련 기술 과부하는 Tarafdar et al.[2007] 

연구에서 제시하였으며[19], “회사로부터 정보보안 기

술 정책에 맞게 업무를 보도록 요구받음(제외)”, “회

사의 보안 기술로 인해, 처리할 수 있는 것보다 많은 

일을 요구받음”, “회사의 정보보안 기술로 인해 업무

수행에 어려움을 겪음”, “회사의 정보보안 기술에 적

응하기 위하여 업무수행 방법을 변경하도록 요구받

음”과 같다. 보안 관련 불확실성은 Tarafdar et 

al.[2007] 연구에서 제시하였으며[19], “회사에 적용된 

보안 기술은 변화하고 있음”, “회사의 보안 시스템은 

지속해서 업그레이드가 됨”, “회사에서 내 업무는 기

술적으로 새로운 보안 관련 요구 사항이 발생함”과 

같다. 보안 관련 조직 공정성은 Ambrose and 

Schminke[2009] 연구에서 제시하였으며[26], “나는 회

사에서 정보보안에 대하여 전반적으로 공정하게 대우

받음”, “나는 우리 회사가 정보보안 활동에 대하여 공

정하다고 믿음”, “우리 회사의 정보보안 정책 및 활동

은 일반적으로 공정함”, “우리 회사는 정보보안 활동

에 대하여 공평하게 대우함”과 같다. 정보보안 태도는 

Bulgrucu et al.[2010] 연구에서 제시하였으며[5], “회

사의 보안 기술과 방법을 받아들이는 것은 중요함”, 

“회사의 보안 기술과 방법을 받아들이는 것은 나에게 

혜택이 있음”, “회사의 보안 기술과 방법을 받아들이

는 것은 나에게 도움이 됨”과 같다. 정보보안 자기 효

능감은 Ifinedo[2012] 연구에서 제시하였으며[6], “나는 

보안 위반으로부터 나를 보호하는데 필요한 기술을 

보유하고 있음”, “나는 나의 기밀 정보를 노출하지 않

도록 예방할 수 있는 지식을 보유하고 있음”, “나는 

업무 과정에서 정보를 보호하기 위한 예방할 수 있는 

기술을 가지고 있음”, “나는 보안 위반을 억제하는 것

이 나의 통제 범위에 있다고 믿음”, “나는 참조할 수 

있는 정보가 있을 때, 충분히 보안 조치를 할 수 있

음”과 같다. 정보보안 주관적 규범은 Ifinedo[2012] 연

구에서 제시하였으며[6], “나의 상사는 내가 회사의 

보안 정책을 따라야 한다고 생각함”, “동료들은 내가 

회사의 보안 정책을 따라야 한다고 생각함”, “회사의 

IT 부서는 내가 보안 정책을 따르도록 압력을 가함”, 
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“주변 사람들은 내가 회사의 보안 정책을 따라야 한

다고 생각함”과 같다. 준수 의도는 Chen et al.[2012] 

연구에서 제시하였으며[15], “나는 회사의 보안 정책

을 계속 따를 것임”, “나는 업무를 수행 과정에서 보

안 절차를 준수할 예정임”, “나는 회사의 보안 정책을 

준수하고자 하는 나의 태도에 확신을 가짐”과 같다.

본 연구가 조사하고자 하는 대상은 정보보안 정책

과 기술을 도입하여, 조직원 업무에 반영하고 있는 기

업의 근로자이다. 이에, 설문은 대학의 사회교육원의 

경영학과에 다니는 직장인을 대상으로 온라인 및 오

프라인 설문을 동시에 진행하여 직업을 보유하고 있

으며, 회사에서 정보보안 기술을 도입한 사람만 설문

에 참여하도록 하였다. 또한, 설문 시작 전 확보된 표

본의 통계적인 활용 방법과 목적을 제시하고 이를 허

가한 사람만 실제 설문에 참여하도록 하였다. 

3.3 표본 특성

가설 검정을 위해 확보한 표본은 383건으로서, 표

본에서 나타난 특성은 표 1에 제시하였다. 성별의 경

우 남성이 약 61%로 나타났으며, 나이의 경우 연령대

별 비슷한 규모로 확보된 것으로 나타났다. 업종은 서

비스업이 약 80%로 나타났으며, 직위 또한 위치별 비

슷한 비중을 가진 것으로 나타났다. 

Categories Frequency %

Total 383 100.0

Gender
Male 235 61.4

Female 148 38.6

Age

Under 30 109 28.5

31 - 40 125 32.6

41 - 50 109 28.5

Over 51 40 10.4

Industry
Service 309 80.7

Manufacturing 74 19.3

Job 

Position

Staff 123 32.1

Assistant Manager 102 26.6

Manager 115 30.0

Over Manager 43 11.2

표 1. 표본 특성
Table 1. Sample Characteristics

Ⅳ. 분  석

4.1 신뢰성 및 타당성 분석

연구모델에 반영된 변수들은 측정 문항들이 다 항

목들로 구성되어 있으므로, 측정 문항의 변수에 대한 

신뢰성 및 타당성을 확인하였다. 

Constructs
Factor

Loading

Construct 

Reliability

Average 

Variance 

Extracted

Cronbach

’s Alpha

OJ

OJ4

OJ3

OJ2

OJ1

0.887

0.907

0.908

0.889

0.910 0.718 0.943

TO

TO4

TO3

TO2

0.894

0.884

0.858

0.854 0.662 0.910

TU

TU3

TU2

TU1

0.889

0.912

0.873

0.877 0.703 0.920

SE

SE5

SE4

SE3

SE2

SE1

0.816

0.852

0.885

0.875

0.778

0.899 0.641 0.923

Atti

Atti3

Atti2

Atti1

0.912

0.861

0.880

0.885 0.719 0.915

SN

SN4

SN3

SN2

SN1

0.921

0.901

0.856

0.800

0.899 0.689 0.926

CoI

CoI3

CoI2

CoI1

0.930

0.953

0.888

0.921 0.795 0.945

OJ(Organizational Justice), TO(Techno-Overload), 

TU(Techno-uncertainty), SE(Self-efficacy), Atti(Attitude),

SN(Subjective Norms), CoI(Compliance Intention)

표 2. 타당성 및 신뢰성
Table 2. Construct Validity and Reliability

첫째, 신뢰성은 적용된 측정 문항들을 반복해서 확

인하더라도 일관성 있게 결과가 도출되는 것을 확인

하는 것으로, SPSS 21.0 툴에서 크론바흐 알파 값

(Cronbach's alpha)을 확인하여 신뢰성을 측정하였다. 

크론바흐 알파 값은 적용 변수에 대하여 0.7 보다 큰 
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값을 요구한다[29]. 분석 결과는 표 2에 제시하였으며, 

신뢰성이 확보된 것으로 나타났다. 

둘째, 타당성은 잠재변수에 대한 측정변수의 일관

성과 잠재변수 간의 차별성이 존재하는지 확인하는 

것으로, 본 연구는 AMOS 22.0 툴을 활용하되 확인적 

요인분석을 통해 타당성을 확인하였다. 우선 분석에 

반영한 모델링의 적합도를 확인하였으며, χ2/df = 

1.497, RMSEA = 0.036, RMR = 0.038, GFI = 0.928, 

AGFI = 0.908, NFI = 0.958, 그리고 CFI = 0.986으로 

나타났다. 선행연구는 모델 적합도에 대해 RMSEA, 

RMR은 0.05보다 낮은 것을 요구하고, CFI, NFI, GFI, 

그리고 AGFI은 0.9보다 높은 것을 요구한다[30]. 분석 

결과 모든 적합도 수치가 요구수준을 충족하였다. 

잠재변수에 대한 일관성의 확인은 집중 타당성 분석

을 통해 확인한다. 집중 타당성은 개념 신뢰도

(Construct Reliability), 평균분산추출(Average Variance 

Extracted)을 변수별로 확인하되, 0.7보다 높은 개념 신

뢰도를 요구하며, 0.5보다 높은 평균분산추출을 요구한

다[30]. 결과는 표 2에 제시하였으며, 모든 잠재변수에 

대한 집중 타당성이 확보되었다.

잠재변수 간 차별성의 확인은 판별 타당성을 통해 

확인하며, 선행연구는 모든 변수가 반영된 상관계수를 

평균분산추출과 비교하되 평균분산추출 제곱근이 상

관계수보다 클 때 차별성이 존재한다고 본다[30]. 결

과는 <표 3>에 제시하였으며, 판별 타당성이 존재하

는 것으로 나타났다.

1 2 3 4 5 6 7

OJ 0.84a 　 　 　 　 　 　

TO -.57
** 0.81a 　 　 　 　 　

TU -.50
**
.65
** 0.83a 　 　 　 　

SE .37
**
-.34

**
-.32

** 0.80a 　 　 　

Atti .51
**
-.50

**
-.40

**
.41
** 0.84a 　 　

SN .55
**
-.44

**
-.38

**
.36
**
.45
** 0.83a 　

CoI .69
**
-.62

**
-.52

**
.52
**
.58
**
.58
** 0.89a

OJ(Organizational Justice), TO(Techno-overload), 

TU(Techno-uncertainty), SE(Self-efficacy), Atti(Attitude),

SN(Subjective Norms), CoI(Compliance Intention)

a = square root of the AVE, **: p < 0.01 

표 3. 판별 타당성 분석 결과
Table 3. Result for Discriminant Validity

4.2 가설 검정

가설 검정은 AMOS 22.0 툴과 Process 3.1 매크로

를 적용한다. 첫째, 기술 스트레스와 조직 공정성이 개

인의 계획된 행동이론에 적용되는 관계는 전체적인 맥

락을 살피는 구조방정식 모델링을 수행하며, 둘째, 조

직 공정성이 기술 스트레스의 부정적 영향을 완화한다

는 조절 효과는 상호작용 효과를 그래프로 지원하는 

Process 3.1을 적용함으로써, 명확하게 영향 수준을 확

인하고자 한다.

가설 1~4까지의 검정에 필요한 모델링을 하였으며, 

적용 모델의 적합도는 χ2/df = 1.981, RMSEA = 

0.051, RMR = 0.179, GFI = 0.901, AGFI = 0.879, 

NFI = 0.936, 그리고 CFI = 0.967로 나타났다. 

RMSEA와 RMR, 그리고 AGFI가 요구사항보다 부족

한 것으로 나타났으나, 크게 부족하지 않았으며 그 외 

수치가 적합했기 때문에, 모델을 통해 가설 검정을 하

였다. 검정 결과는 그림 2, 표 4에 제시하였다. 

가설 1은 계획된 행동이론의 자기 효능감(H1a), 태

도(H1b), 그리고 주관적 규범(H1c)이 준수 의도를 높

인다는 것으로, 각 가설은 유의수준 5%에서 채택되었

다(H1a: β= 0.277, p < 0.01; H1b: β= 0.399, p < 

0.01; H1c: β= 0.448 p < 0.01). 가설 2와 3은 정보보

안 관련 기술 과부하(H2)와 불확실성(H3)이 개인의 

태도를 감소시킨다는 것으로 가설 2는 유의수준 5%

에서 채택되었으나, 가설 3은 기각되었다(H2: β= 

-0.477, p < 0.01; H3: β= -0.126, n.s.). 가설 4는 정보

보안 관련 조직 공정성이 개인의 태도를 높인다는 것

으로 유의수준 5%에서 채택되었다(H4: β= 0.615, p < 

0.01).

그림 2. 가설 검정의 결과 (H1~H4)
Fig. 2 Results of Hypothesis Tests (H1~H4)
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Path Coefficient t-value Result

H1a SE → CoI 0.277 6.467
**
Supported

H1b Atti → CoI 0.399 9.029** Supported

H1c SN → CoI 0.448 10.132
**
Supported

H2 TO → Atti -0.477 -6.715
**
Supported

H3 TU → Atti -0.126 -1.827 Rejected

H4 OJ → SN 0.615 12.777
**
Supported

OJ(Organizational Justice), TO(Techno-overload), 

TU(Techno-uncertainty), SE(Self-efficacy), Atti(Attitude),

SN(Subjective Norms), CoI(Compliance Intention)

**: p < 0.01

표 4. 가설 검정의 결과 (H1~H3)
Table 4. Results of Hypothesis Tests (H1~H3)

가설 5는 조직 공정성이 기술 스트레스(과부하, 불

확실성)로 인한 태도 감소를 완화한다는 것으로, 적용

된 잠재변수들이 리커트 척도이므로 Process 3.1의 모

델 1을 적용하였다(붓스트래핑 5,000, 유의수준 5% 

반영)[31]. 스트레스와 조직 공정성의 상호작용 항이 

태도에 미치는 영향의 결과는 표 5와 같으며, 조직 공

정성의 조절 효과가 존재하는 것으로 확인되었다

(H5a: t= 3.800, p < 0.01; H5b: t= 4.741, p < 0.01).

Coefficient t-value Result

H5a

Constant 4.903 97.530
**

Supported

TO -0.244 -4.976
**

OJ 0.240 4.750**

Interaction 0.105 3.800
**

F = 68.8178, R2 = 0.3559

H5b

Constant 4.905 99.215
**

Supported

TU -0.127 -2.769**

OJ 0.298 6.110
**

Interaction 0.122 4.741
**

F = 63.3062, R2 = 0.3338
OJ(Organizational Justice), TO(Techno-overload), 

TU(Techno-uncertainty)

**: p < 0.01

표 5. 가설 검정의 결과 (H5)
Table 5. Results of Hypothesis Tests (H5)

조직 공정성이 과부하(H5a)와 불확실성(H5b)과 태

도 간의 관계에 영향이 있는 것으로 나타났으므로, 

SPSS 21.0을 활용하여 그래프로 영향 수준을 확인하

였으며, 결과는 그림 3과 그림 4와 같다. 기술 과부하

와 불확실성이 조직원의 태도를 감소시키는 조건에서, 

조직 공정성이 높은 집단에서 태도 감소가 완화되는 

것을 확인하였다. 

그림 3. 조절 효과의 결과 (H5a)
Fig. 3 Results of Moderation Effect (H5a) 

그림 4. 조절 효과의 결과 (H5b)
Fig. 4 Results of Moderation Effect (H5b)

Ⅴ. 결  론

5.1 연구의 요약

사회적으로, 조직의 체계적인 정보보안에 대한 필

요성이 높아지면서, 조직들은 정보보안 수준 강화를 

위한 투자 수준을 높이고 있다. 본 연구는 상대적으로 

관심이 부족한 분야인 내부자의 정보보안 준수 체계 

강화를 위한 방안을 제시하였다. 특히, 조직과 개인 

간의 연계성에서 개인의 행동 원인을 설명하는 계획

된 행동이론을 기반으로 스트레스에 따른 영향과 조
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직 공정성을 중심으로 개선 방안을 마련하고자 하였

다. 연구는 정보보안 정책과 기술을 업무에 반영하고 

있는 기업에 근무하는 조직원에 설문 조사를 하였으

며, 383건의 표본을 활용하여 가설 검정을 하였다. 

AMOS 22.0 툴과 Process 3.1 매크로를 통해 확인한 

가설 검정 결과는, 정보보안 기술에 의한 스트레스(과

부하와 불확실성)가 조직원의 태도를 감소시키고, 조

직 공정성이 주관적 규범을 높였으며, 태도, 주관적 

규범, 그리고 자기 효능감이 준수 의도에 영향을 주었

다. 더불어, 조직 공정성이 과부하 및 불확실성의 태

도에 미치는 부정적 영향에 대해 완화 효과를 가지는 

것을 확인하였다. 

5.2 논의

본 연구 결과의 시사점은 다음과 같다. 첫째, 조직

에서 개인의 행동 원인을 체계적으로 밝히는 계획된 

행동이론을 반영하되, 부정적 환경에 의해 발생할 수 

있는 기술 스트레스가 연계될 수 있음을 밝혔다. 즉, 

보안 기술의 과부하와 불확실성의 인식은 개인의 태

도에 부정적 영향을 주는 조건임을 밝혔다는 측면에

서 선행연구로서 의미를 지닌다. 따라서, 조직은 조직

원의 보안에 대한 태도 강화를 위하여 역설적으로 보

안 기술 도입으로 인하여 발생할 수 있는 부정적 인

식을 최소화하는 것이 필요하다. 예를 들어, 도입 기

술에 대한 전략적 방향을 소개하고, 교육 및 훈련 프

로그램을 통해 기술의 내재화가 가능하도록 돕는 것

이 요구된다. 둘째, 정보보안에 대한 조직 차원의 공

정성 확립이 개인의 정보보안 행동 원천 중 주관적 

규범에 영향을 주는 조건이며, 기술 스트레스가 태도

에 미치는 부정적 영향을 완화하는 조건임을 밝힌 측

면에서 선행연구로서 학술적 시사점을 지닌다. 즉, 보

안 정책이 모든 구성원에게 동일하게 적용됨을 제시

할 때, 개인은 주변 동료들의 행동 방식에서 보안 행

동의 필요성을 인지하는 주관적 규범을 형성함을 의

미한다. 또한, 공정한 보안 준수 활동에 대한 조직의 

지원은 새로운 기술이 도입되더라도 목적에 맞게 모

든 구성원에게 행동을 요구하는 것이므로 태도 감소

를 억제할 수 있음을 의미한다. 따라서, 조직은 정보

보안 관련 정보를 모든 구성원에게 동일하게 제공하

고, 정보보안 준수 결과에 대해 보상 또는 처벌을 공

정하게 적용하고, 해당 활동 내용을 내부적으로 공개

하여 준수 활동을 증진하는 것이 요구된다. 

본 연구는 조직 내 개인의 보안 행동 강화 방안을 

제시한 측면에서 시사점이 있으나, 다음의 연구 한계

가 있다. 첫째, 본 연구는 산업 또는 업종별 특성을 

고려하지 않았다. 즉, 정보보안 관련 관심과 중요도는 

업종 등에 따라 차이가 존재할 수 있는데, 표준화 관

점에서 접근하여 해당 차이를 고려하지 않았다. 따라

서, 향후 연구에서는 정보보안 시각 차이를 고려한 업

종별 내부자 행동 원인을 밝히는 것이 요구된다. 둘

째, 본 연구는 기술 스트레스가 개인의 행동 의도에 

미치는 영향을 확인하였다. 스트레스에 대한 대처는 

개인들의 특성에 따라 다를 수 있는데, 본 연구는 해

당 사항을 고려하지 않았다. 따라서, 향후 연구에서는 

개인 대처 등의 방식에 따라 스트레스 반응의 차이를 

제시함으로써, 내부자의 정보보안 수준 강화를 위한 

방안을 세부적으로 제시하는 것이 요구된다. 

본 논문은 2024년 한국전자통신학회 춘계학술대

회에 발표한 논문임
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