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요 약  
딥페이크(Deepfake)란 다양한 인공지능 기술을 활용해 진짜와 같은 가짜를 만드는 영상 

합성기술로, 가짜 뉴스 생성, 사기, 악의적인 도용 등에 활용되어 개인과 사회에게 심각한 

혼란을 유발시키고 있다. 사회적 문제방지를 위해, 딥페이크로 생성된 이미지를 정교하게 

분석하고 탐지하는 방법이 필요하다. 따라서, 본 논문에서는 딥페이크로 생성된 가짜 

이미지와 진짜 이미지에서 Saliency 특징을 각각 추출하고 분석하여 합성 후보 영역을 

검출하며, 추출된 특징들을 중점으로 학습하여 최종적으로 딥페이크 이미지 탐지 모델을 

구축하였다. 제안된 Saliency 기반의 딥페이크 탐지 모델은 합성된 이미지, 동영상 등의 

딥페이크 검출 상황에서 공통적으로 사용될 수 있으며, 다양한 비교실험을 통해 본 논문의 

제안 방법이 효과적임을 보였다.   

 
 

 

Abstract 
‘Deepfake’ refers to a video synthesis technique that utilizes various artificial intelligence 

technologies to create highly realistic fake content, causing serious confusion to individuals and society 

by being used for generating fake news, fraud, malicious impersonation, and more. To address this 

issue, there is a need for methods to detect malicious images generated by deepfake accurately. In this 

paper, we extract and analyze saliency features from deepfake and real images, and detect candidate 

synthesis regions on the images, and finally construct an automatic deepfake detection model by 

focusing on the extracted features. The proposed saliency feature-based model can be universally 

applied in situations where deepfake detection is required, such as synthesized images and videos. To 

demonstrate the performance of our approach, we conducted several experiments that have shown the 

effectiveness of the deepfake detection task.  
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Ⅰ. 서론 

 

최근 적대적 생성 신경망(Generative Adversarial Network, GAN)을 포함한 딥 러닝 기술의 

발전으로, 실제 현존하는 인물과 유사한 위조 이미지를 생성하는 기술은 놀라운 수준으로 

발전하였다. 대표적으로 딥페이크 라고 명명되는 기술은 영상물 또는 사진에 나타나는 인물의 

얼굴 영역에 타인의 신체 혹은 가상의 신체를 자연스럽게 합성하는 기술이다. 현재 해당 기술은 

실제 인물이 아닌 마치 타인이 행위를 하는 것처럼 합성이 고도화 되었으며, 그 분간이 어려울 

정도로 정교한 수준으로 발전되고 있다. 최근, 실제 얼굴과 인공지능으로 합성한 얼굴을 

구별하는 실험을 일반인 대상으로 진행하였는데,  실제 얼굴과 인공지능이 합성한 얼굴을 

제대로 구별하지 못하며,  되려 합성된 얼굴을 실제처럼 믿는다는 결과를 도출하기도 하였다[1].   

딥페이크는 주로 유명 정치인 및 연예인이 대상이 되는 경우가 많으며, 정교하게 제작된 

딥페이크 생성물은 미디어 매체 및 소셜 네트워크 서비스 플랫폼을 통해 빠르게 전파되는 

경향이 있다. 이는 사회적, 정치적 혼란을 야기하고 개인 혹은 집단의 이미지와 명예를 

훼손시키는 등 심각한  피해를 입힐 수 있다. 또한, 시각적으로 표현되는 영상물은 텍스트보다 

강력한 영향력을 발휘하는 점에서 딥페이크 기술의 악용은 매우 심각하게 다루어져야 하는 

문제이다. 현재, 딥페이크 이미지 및 동영상 합성에 보편적으로 사용되는 방법은 얼굴 교환 

(FaceSwap) 방법으로, 두 개의 Auto-encoder 를 사용하여 소스 이미지에 포함된 얼굴로 학습한 

모델을 타겟 이미지, 즉 합성 대상이 되는 이미지에 교환하고 피부와 같은 세부 텍스처들을 

재구성하는 방법을 택한다[2][3]. 이 과정에서, 소스 이미지의 얼굴 특징을 추출하고 타겟 

이미지의 얼굴 특징 영역에 전이하는 방법으로 정렬을 수행한다. 그렇기 때문에, 일반적으로 

딥페이크로 생성된 이미지는 눈, 코, 입등의 얼굴의 대표적 랜드 마크 근처나 배경과 얼굴이 

차분되는 경계선 지점의 텍스처 영역에서 시각적인 부자연스러움이 일어날 수 있다.  

따라서 본 논문은 딥페이크 이미지의 텍스처 특성에 기반한 딥페이크 이미지 탐지 기법을 

제안한다. 이미지의 텍스처 특성을 추출하기 위해, Superpixels 과 Saliency Map 을 통해 얼굴의 

주요 랜드 마크 근처의 합성 후보 영역을 검출한 이후, CNN(Convolution Neural Network) 기반의 

ResNet 과 Attention 을 복합 사용하여 딥페이크 이미지를 최종 탐지한다. 제안 방법은 Saliency 

Map 검출을 통해 딥페이크 이미지에서 합성 의심 영역을 효과적으로 찾아내며, 딥페이크 

이미지의 시각적 특징을 더 명확히 파악할 수 있는 효과성을 지닌다. 또한, ResNet 과 

Attention 활용을 통해 딥페이크 이미지의 고유 특징을 집중 학습하여, 검출 정확도를 상승시킬 

수 있다는 장점이 있다.  

 본 연구에서 제안하는 기법의 성능을 객관적으로 평가하기 위해, 다양한 딥페이크 이미지 

데이터 셋을 대상으로 비교 실험을 진행하였으며, 해당 과정을 통해 제안하는 기법의 성능을 

검증하였다. 본 논문의 구성은 다음과 같다. 2 장에서는 딥페이크 데이터 셋 및 딥페이크 탐지 

기술에 관련한 기존 연구 사례들에 대해 서술한다. 3 장에서는 제안하는 Saliency 추출과정, 

적용된 딥 러닝 모델에 대해 상세하게 설명하며, 4 장에서는 사용된 딥페이크 이미지 데이터 셋, 

모델 훈련 상세 내용, 성능 평가 지표를 바탕으로 분석결과를 기술하며, 5 장은 결론, 향후 

연구방향성에 대해 제시한다. 

 

 

Ⅱ. 관련 연구 
 

컴퓨터 비전 분야에서는 얼굴의 랜드 마크 탐지를 기반으로 하여 다양한 형태의 딥페이크 

탐지에 관련된 수많은 연구가 활발히 이루어지고 있다. 딥페이크에 주로 사용되는 FaceSwap 의 

경우, 합성의 대상이 되는 소스 이미지와 타겟 이미지의 교환영역을 정확하게 탐지하고 

분할해야 하기 때문에, 얼굴 영역의 턱선, 눈썹, 눈, 코, 입등의 랜드 마크 영역를 높은 정확도로 

추출하는 연구가 기반이 되었다[4][5].  딥페이크 생성 과정은 소스 이미지와 타겟 이미지의 주요 

랜드 마크 정보를 정확하게 추출한 후, 두 대상간의 얼굴 형태를 비슷하게 정렬하는 작업을 

수행하고 마지막으로 VAE(Variational Auto-Encoder)나 GAN 과 같은 생성 모델을 통해 

FaceSwap 을 수행하는 형태로 진행되었다. FaceSwap 을 주요 기술로 공개된 데이터 셋은 Celeb-
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DF[6], FaceForensic++[7], Real and Fake Face Detection[8]등이 존재한다. 해당 데이터 셋들은 

각기 다른 다양한 해상도, 합성 구별 난이도 등의 속성을 가지며 현재 딥페이크 생성 및 탐지 

연구분야에서 널리 활용되고 있다.  

딥페이크 이미지 탐지 연구분야에서는 CNN(Convolutional Neural Networks) 을 비롯한 VAE, 

GAN 등이 주로 활용되고 있다. 해당 모델들을 활용한 방법론은 컴퓨터 비전 분야에서 그동안 

획기적이고  놀라운 영향력을 보여왔으며,  딥페이크 탐지 및 생성 분야에도 가장 핵심적으로 

다루어 지는 모델들이다. 대표적으로  딥페이크 탐지에는 딥 러닝 모델을 활용한 크게 두 가지 

방식의 연구가 존재하는 데, 첫 번째로는 딥페이크 이미지 및 딥페이크가 포함된  동영상 구조 

자체를 분석하는 연구 방식이 존재하며, 두 번째로는 딥페이크 동영상 내에 포함된 생체 특성의 

부자연스러움을 집중하여  탐지하는 연구 방식이 존재한다.   

먼저, 이미지 구조 기반의 방식은 딥페이크로 생성된 이미지의 형상적인 구조와 합성 결과의 

이상 패턴을 분석하여 이를 학습하고 평가하는 방식으로 연구가 진행되었는데, CNN 기반의 

딥페이크 탐지 기술[9],  GAN 등의 생성 모델이 가짜 영상을 생성할 때 생기는 이상패턴을 

이용하여 딥페이크를 감지하는 기술[10],  딥페이크 이미지의 PRNU(Photo Response Non-

Uniformity) 패턴을 바탕으로 GAN 모델이 가지는 특이 구조를 활용하는 검출 기술[11] 등이 

존재한다. 같은 맥락으로, 딥 러닝 네트워크 내의 핑거프린트를 활용하는 기술[12], 딥페이크 

이미지를 주파수 도메인으로 변환하여 딥페이크 이미지의 스펙트럼을 분석하는 기술 등도 함께 

진행되었다[13]. 얼굴 내의 눈, 코, 입 등의 부자연스러운 방향성을 통해 딥페이크 이미지를 

검출하는 방법[14], 눈동자의 홍채 색상 특징 변화를 활용한 검출 방법[15], 심박수 및 눈 

깜박임등의 생리적 특징을 이용하여 검출하는 방법[16], 영상내 사람의 혈류의 흐름을 관찰하고 

광혈류 측정 기반으로 특징을 분석하는 방법[17]등이 존재한다. 이러한 연구들은 기본적으로 

딥페이크 영상 내의 부자연스러운 움직임을 감지하는 것에 초점을 둔다.  

 

 

Ⅲ. 본론 
 

3.1 제안기법 

본 논문에서 제안하는 딥페이크 탐지 모델의 아키텍처는 ‘그림 1’ 과 같다. 생성된 딥페이크 

이미지내의 세부적인 텍스처에 기반하여 부자연스럽게 생성된 영역을 찾고, 해당 영역 위주로 

딥 러닝 모델을 학습시키는 방법을 택하였다. 먼저 입력된 이미지에서 Superpixels 기반으로 

유사 특성을 지니는 픽셀들을 그룹화 한 뒤, Saliency Map 검출을 통해, 영상의 합성 후보 영역을 

추출하는 과정을 거친다. 여기서 Saliency Map 은 GAN 등을 통해 생성된 딥페이크 이미지의 

텍스처가 부자연스러운 부분을 포착하며, 이는 곧 딥페이크 이미지가 가지고 있는 잠재적인 

텍스처 특성과 같다고 할 수 있다. 이후, ResNet 을 활용하여 특징을 추출하고, 주요 랜드 마크에 

Attention 을 결합한 결과를 활용하여 최종 딥페이크 이미지 탐지를 수행하는 방식을 취한다. 

 

 
Figure 1. Model Architecture 

그림 1. 모델 아키텍처 

 

3.2 딥페이크 탐지를  위한 이미지 전처리 

딥페이크 탐지를 위해 딥 러닝 모델을 활용하기 전, 합성 후보영역을 검출하는 과정을 
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수행한다. 딥페이크 이미지의 경우, 사람이 육안으로 확인할 때, 직관적으로 실제 이미지와는 

텍스처 부분에서 미세한 시각적 차이가 발생한다[18]. 이러한 발생차이를 감지하기 위해, 

SLIC(Simple Linear Iterative Clustering) 알고리즘을 적용하고, 이를 기반으로 하여 Saliency 

Map 을 구성한다[19]. 먼저, 이미지 처리 과정의 복잡성과 계산량을 줄이면서 텍스처 정보를 

효율적으로 구성하기 위해 SLIC 알고리즘을 사용하였다. 주어진 이미지의 색상 및 위치 정보를 

이용하여 이미지 영역 분할을 수행하며, 세분화 시키는 과정은 아래와 같다. 식 (1) 은 SLIC 

알고리즘에 사용된 거리 계산방법으로, Superpixels 클러스터링을 위한 지표를 제공한다. 𝑑𝑐는 

색상 공간에서의 거리, 𝑑𝑠𝑝𝑎𝑐𝑒는 이미지 내,  x, y좌표 공간에서의 거리, 𝑆는 클러스터 크기에 대한 

정규화 인자를 나타낸다. 

 

 𝑚은 SLIC 에서 조밀도(Compactness)를 결정하는 것으로, 색상 유사성과 공간적 근접성 사이의 

상대적 중요성을 조절한다.  𝑚값이 크면 공간적 근접성이 더 중요해져 고밀도의 Superpixels 가 

생성되고, 반대의 경우는 저밀도의 Superpixels 가 생성된다. 𝐷 는 클러스터 중심과 개별 픽셀 

간의 거리 지표를 나타낸다.  𝐷 는 클러스터 중심과 개별 픽셀 간의 최종 유사성을 측정하는 

지표로, 색상과 공간적 정보를 모두 고려하여 효율적인 Superpixels 분할을 가능하게 한다. ‘그림 

2’는 조밀도에 따른 Superpixels 분할 예제를 나타낸다. 딥페이크 탐지를 위한 이미지 전처리를 

위해 본 연구에서는 분할 개수를 기본 350, 조밀도를 3 으로 설정하였다. 

Superpixels 분할 이후, Saliency Map 생성을 위해 전경 기반의 이미지 특징 중요도 맵을 

생성한다. 이미지의 전경은 Saliency Map 을 구성할 때 매우 중요한 영향을 미치는데, 사람이 

사물을 인지하는 방법이 Pixelwise 하지 않으며, 사람이 사물을 인지할 때 방향성 있게 차례로 

바라보지 않고 눈에 띄는 영역을 먼저 인지하여 집중하기 때문이다[20]. 집중하는 영역은 

화면에서 가장 눈에 띄는 영역으로, 픽셀 값의 변화가 급격한 부분들을 모아서 매핑하는 방법을 

취한다. 따라서, 본 논문에서는 전경 중요 영역인 Foreground-Saliency-Map(FSM)와 지역 중요 

영역인 Local-Saliency-Map(LSM)를 각각 추출하여 전처리 과정에 반영한다. 먼저, dlib 

라이브러리를 사용하여 얼굴을 감지하고 전경 영역의 분할 시드로 사용한다. 전경 시드 주변의 

픽셀에 높은 중요도를 할당하고, 멀어질수록 중요도를 감소시키는 방식으로 식 (2)와 같이 

FSM 을 구성한다. I(x, y)는 위치 x, y에서의 픽셀 중요도를 나타낸다. G(x, y)는 그레이 스케일 

이미지에서 위치 x, y의 픽셀 밝기 값이다. 𝜇는 전경 픽셀의 밝기 평균값이며, 𝜎는 가우시안 

분포의 표준 편차를 나타낸다. 𝜎는 FMS 의 평활화 정도를 조절한다.  

 

𝐼(𝑥, 𝑦) =  𝑒𝑥𝑝 (−
1

2
(
𝐺(𝑥, 𝑦) −  𝜇

𝜎
)2) (2) 

 

식 (2)와 같이, 주변의 픽셀 밝기 값이 전경 시드의 평균 밝기 값에 가까울수록 중요도가 

높아지며, 반대로 전경 시드에서 멀어질수록, 즉 밝기 값의 차이가 클수록 중요도가 낮아진다. 

이를 통해 전경에 가까운 픽셀들은 강조되고, 배경에 가까운 픽셀들은 상대적으로 감소된 

중요도를 갖게 되는 FSM(𝑥, 𝑦)  를 얻는다.  LSM 은 가우시안 블러를 적용해 전경과의 밝기 

차이에 따른 중요도를 계산한다. 전경과 유사한 픽셀은 높은 중요도를, 전경과 값 차이가 큰 

픽셀은 낮은 중요도를 갖게 된다. 전경 시드와 각 픽셀 위치 x, y를 활용하고 각 픽셀 별로 

가우시안 블러를 적용하여  재구성된 𝐿𝑆𝑀(𝑥, 𝑦) 을 얻는다.  

최종 산출된 Saliency Map(SM)은 식 (3)과 같이, FSM 과 LSM 의 가중 평균을 계산하여 

생성된다. 각각의 맵의 특성에 따라 차등 반영하며, 이미지에서 시각적으로 포착되는 부분을 

포괄적으로 강조할 수 있으며 여기서 𝛼는 Saliency Map 생성을 위한 0 과 1 사이의 가중치 상수를 

의미한다.   

 

𝑆𝑀(𝑥, 𝑦) =  
𝛼 × 𝐹𝑆𝑀(𝑥, 𝑦) + (1 − 𝛼) × 𝐿𝑆𝑀(𝑥, 𝑦)

2
 (3) 

𝐷 = √𝑑𝑐
2 + (

𝑑𝑠𝑝𝑎𝑐𝑒

𝑆
)2 ∙ 𝑚2 (1) 
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Saliency Map 을 통해 최종 전처리 이미지인 Guided Filter 를 생성한다. Guided Filter 는 원본 

이미지의 중요한 특징이나 경계선을 강조하는 역할을 한다. 식 (4)는 최종 생성된 Guided Filter 

이미지의 픽셀 𝐺𝑥,𝑦로, 원본 이미지의 각 픽셀 값인𝑃(𝑥, 𝑦) , Saliency Map 의 해당 픽셀 값인 

𝑆𝑀(𝑥, 𝑦)의 가중 합산으로 표현할 수 있다. 여기서 𝛽는 Guided Filter 를 생성을 위한, 0 과 

1 사이의 가중치 상수를 의미한다.  

 

𝐺(𝑥, 𝑦) = 𝛽 × 𝑃(𝑥, 𝑦) + (1 − 𝛽) × 𝑆𝑀(𝑥, 𝑦) (4) 

 

 
Figure 2. SLIC Superpixels Segmentation on Sample Images 
그림 2. SLIC 알고리즘을 이용한 이미지의 슈퍼픽셀 분할 

 

3.3 딥페이크 탐지를 위한 Attention 기반 딥 러닝 모델 

딥페이크 탐지를 보다 정밀하게 수행하기 위해, ResNet 과 Attention Layer 를 복합 사용하였다. 

Attention Layer 는 모델이 입력 이미지 내 중요한 특성에 우선 순위를 두고 집중할 수 있도록 

하며, 입력 특징 맵에서 중요도에 따른 가중치 분포를 조정한다. ‘그림 1’과 같이, ResNet34 기본 

구조에 Attention Layer 을 추가하여 각 채널 별로 중요한 특징을 강조하는 가중치를 계산하고 

적용하였다. 가중치 계산을 위해, dlib 라이브러리의 검출된 랜드 마크 정보를 사용하였으며 

주요 특징이 있는 영역에 높은 가중치를 부여한다. 가중치의 집합을 의미하는 가중치 마스크는 

랜드 마크 중심에서 멀어질수록 가중치가 감소하는 방식으로 계산되며, 식 (5)를 이용해 각 랜드 

마크 𝒍에 대한 가중치를 얻는다. 여기서 𝒊, 𝒋는 이미지 상의 픽셀 위치를 나타낸다[21]. 

  

𝑴𝒍(𝒊, 𝒋) = 𝐞𝐱𝐩 (−
(𝒊 − 𝒊𝒍)

𝟐 + (𝒋 − 𝒋𝒍)
𝟐

𝟐𝝈𝒍
𝟐

) (5) 

 

최종 가중치 마스크 𝑴𝒍𝒂𝒏𝒅𝒎𝒂𝒓𝒌는 dlib[22]을 통해 검출된 모든 랜드 마크에 대해 계산된 가중치 

𝑴𝒍의 합으로 정의된다. 𝑴𝒍𝒂𝒏𝒅𝒎𝒂𝒓𝒌는 Attention Map 𝑨와 사용되어 출력 특징 맵 𝑶를 계산하는데 

사용된다. Attention Map  𝑨는 Query Map 𝑸와 Key Map 𝑲𝑻 의 행렬 곱으로 계산되며, 각 채널의 

중요도를 나타내는 스코어가 된다. 출력 𝑶는 최종 가중치 마스크 𝑴𝒍𝒂𝒏𝒅𝒎𝒂𝒓𝒌를 적용하여 중요 

특징이 강조된 특징 맵을 생성한다. 학습을 위해 모델의 배치 크기를 64, 최적화는 

Adam(Adaptive Moment Estimation)을 사용하고, Epoch 은 기본 250 을 사용하였으며,  학습률은 

0.001 로 설정하였다. 딥페이크 이미지 탐지는 결과가 Real 과 Fake 두 가지 라벨로 분류되기 

때문에, 손실 함수로는 교차 엔트로피를 사용하였다.  

 
3.4 딥페이크 탐지 영역 활성화  

추가적으로, 딥페이크 탐지 근거에 대한 시각적 활성화를 위해 GradCAM[23]을 사용하였다. 
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GradCAM 은 CNN 등의 딥 러닝 모델에서 관심 대상 클래스 예측을 위해 추론된 중요한 영역을 

시각적으로 나타내기 위한 기술이며, Gradient 를 활용하여 예측결과 에 대한 원인을 직관적으로 

해석해 볼 수 있다. 관찰 대상이 되는 CNN 층의 특징 맵의 채널에 대한 평균을 구하고, 각 특징 

맵 채널의 중요도를 산출하는 방식으로 진행되며, 본 연구에서는 ResNet 의 마지막 Layer 

블록에서의 컨볼루션 레이어의 특징 맵을 대상으로 하였으며, 특징 맵들의 가중 평균 합을 

이용하고 ReLU 를 적용하여 Real/Fake 라벨에 대한 영향 정도를 판단하였다.  ‘그림 3’은 활성화 

영역을 나타내기 위해 구성된 GradCAM 산출 과정을 나타낸다.  

 

 
Figure 3. Application Process of GradCAM 

그림 3. GradCAM 적용 과정 

 

 

Ⅳ. 실험 결과 및 평가 

 
4.1 딥페이크 탐지를 위한 데이터 셋 

본 연구에서 제안한 딥페이크 탐지 모델의 성능 평가를 위해서, 가장 많이 활용 되고 있는 

대표적인 두 가지 딥페이크 데이터 셋인 ‘Real and Fake Face Detection’ 데이터 셋(RFFD)와 

‘FaceForensics++’ 데이터 셋(FF++)을 사용하였다. RFFD 는 총 8,000 개의 이미지로 구성되어 

있으며, 전문가가 변조,합성한 얼굴 이미지와 변조,합성하지 않은 얼굴 이미지로 구성되어 있다.  

특히, 합성 이미지의 경우 난이도가 크게 3 가지로 구성되며, ‘easy’, ‘mid’, ‘hard’로 나뉘어져 

있다. ‘그림 4’의 우측과 같이,  ‘mid’, ‘hard’ 그룹으로 구성된 이미지들은 일반적으로 육안 

구분이 힘든 것이 특징이다. 두 번째로 사용된 FF++ 데이터 셋은 977 개의 유튜브 비디오에서 

추출된 1000 개의 원본 시퀀스와 해당 이미지의 조작 버전을 포함하고 있다.  FF++ 데이터 셋은 

Face2Face, FaceSwap 을 사용해서 생성되었고, DeepFakes 와 NerualTexture 를 사용하여 학습된 

결과이다. 해당 학습 및 생성 기법이 적용된 약 3,000 개 이상의 데이터 셋으로 성능 평가를 

진행하였다. 기준 데이터 셋 기반으로, 데이터 증강은 RandomHorizontalFlip,  RandomRotation, 

ColorJitter 를 사용하여 각도, 회전, 밝기, 대비, 채도의 변동성을 추가하여 모델이 강건한 학습을 

할 수 있도록 하였다. 또한, 딥페이크 이미지 탐지 모델의 학습을 위해, Intel Xeon Sliver 4125 8 

Core, Quadro RTX 8000 를 사용하였다.  
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Figure 4. Examples of RFFD and FF++ Dataset 

그림 4. RFFD와 FF++ 데이터 셋 예시 

 

4.2 이미지 전처리 결과  

SLIC 알고리즘과 Saliency Map 을 통해 원본 이미지와 딥페이크를 통해 생성된 조작된 이미지 

간의 차이를 시각화하였다. 상단의 원본 이미지의 경우,  FSM 과 LSM 그리고 Saliency Map 에서 

얼굴의 광대, 안가 주변, 볼 영역 등에서 잠재적 시각 특징이 활성화 된 것을 확인 할 수 있다. 

중간 이미지와 아래의 이미지의 경우, RFFD 에 포함된 딥페이크 이미지와 Face2Face 로 생성된 

이미지를 나타낸다. 딥페이크의 경우, Saliency Map 이 턱과 귀 사이의 경계부근, 하관에 

집중되어 나타난 것을 확인할 수 있었고, Face2Face 의 경우는  얼굴의 하부에서 매우 

국소적으로 특징이 검출되는 것을 ‘그림 5’ 와 같이 확인 할 수 있다. 이는 Saliency Map 을 통해 

진짜와 가짜 이미지 사이에서 발견할 수 있는 세부적인 텍스처 차이가 존재함을 확인할 수 있다. 
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Figure 5. Results of Extracted Saliency Map  

그림 5. 추출된 Saliency Map 결과  

 

4.3 Saliency Map 분석 및 합성 후보 영역 검출 

4.2 에서 추출한 Saliency Map 정보와 dlib 라이브러리를 통해 검출된 랜드 마크와의 관계성을 

확인하기 위해, 얼굴 영역별 활성화 정도에 대한 분석을 수행하였다. ‘그림 6’ 은 dlib 

라이브러리에서 추출 가능한 얼굴의 랜드 마크 위치, 위치에 따라 매핑 되는 얼굴영역을 

나타낸다. ‘그림 7’은 전체 딥페이크 데이터 세트 상에서 추출된 Saliency Map 특징 영역이 

얼마나 랜드 마크 위에서 활성화 되었는지에 대한 통계적인 분포를 의미한다. ‘그림 7’ 에서 

가로 축은 1~68 번의 랜드 마크를 의미하고 세로 축은 전체 중 해당 랜드 마크의 활성화 

백분율을 나타낸다. 랜드 마크 활성화의 통계적 분포를 분석한 결과, 턱 라인(1-17)과 입 주변 

랜드 마크(48-67)가 타 랜드 마크에 비해 상대적으로 높은 활성화 비율을 나타내었다. 이는 턱 

라인과 입 주변의 랜드 마크가 딥페이크 이미지 탐지에 상대적으로 중요한 합성 후보 영역이 될 

수 있음을 나타낸다. 
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Figure 6. Dlib Landmark 

그림 6. Dlib 랜드 마크 

 

 
Figure 7. Percentages of Landmark Activation in Saliency Map. 

그림 7. Saliency Map에서 랜드 마크 활성화 정도. 

 

4.4 딥페이크 탐지 성능 및 GradCAM 시각화  

본 연구의 제안된 모델을 통해 딥페이크 탐지 성능에 대한 평가를 진행하였다. ‘표 1’은 

테스트 셋에 대한 탐지 예시이다. Real/Fake 클래스를 정확하게 예측한 경우는 초록색으로, 

그렇지 못한 경우는 빨간색으로 나타내었다. Saliency Map 이 적용되지 않은 Resnet18 과 VGG16 

에서 Real 클래스 구분하지 못하는 경우가 발생하였음을 확인하였고, Fake 클래스의 경우, 

제안된 모델 이외의 비교 모델들은 정확한 탐지가 대부분 실패한 경우를 보여주었다. ‘표 2’은 

비교 모델인 ResNet18, ResNet34, MobileNetV2, VGG16 을 Saliency Map 과정을 제외한 경우와 

포함한 경우를 포함하여 최종 결과를 나타내었다. 제안하는 모델은 RFFD 와 FF++ 두 가지 

데이터 셋에서 상대적으로 높은 딥페이크 감지 성능을 보여주었다. 특히, RFFD 데이터 셋의 mid, 

hard 그룹에서 각각 약 94%와 95%로 높은 탐지 성능을 보여주었으며, 이는 육안으로 감지 하기 

힘든 딥페이크 이미지의 경우도, Saliency Map 이 효과적으로 적용 될 수 있음을 나타낸다. 이에 

대한 탐지 예시는 ‘표 3’에도 나타내었다.  
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Table 1. Deepfake Detection of Test Images 
표 1. 딥페이크 이미지 탐지 결과 

 Real Image Real Image 
Fake Image 

(Easy) 

Fake Image 

(Mid) 

Fake Image 

(Hard) 

Resnet18 

(W/O 
Saliency 

Map) 

     

Resnet34 
(W/O 

Saliency 
Map) 

     

MobileNetV2 
(W/O 

Saliency 
Map) 

     

VGG16 

(W/O 
Saliency 

Map) 

     

Proposed 

Model 
(Saliency 

Map + 
Attention) 

     

 
Table 2. Performance of Deepfake Detection 

표 2. 딥페이크 탐지 성능 

Model RFFD FF++ Total 

Resnet18 (W/O Saliency Map) 0.8552 0.8343 0.8447 

Resnet34 (W/O Saliency Map) 0.9085 0.9315 0.9200 

MobileNetV2 (W/O Saliency Map) 0.9284 0.9222 0.9253 

VGG16 (W/O Saliency Map) 0.9247 0.9113 0.918 

Proposed Model 
(W/O Saliency Map + Attention) 

0.9328 0.9418 0.9373 

Proposed Model 

(Saliency Map + Attention) 
0. 9438 0.9633 0.9535 
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Table 3. Visualization of GradCAM 

표 3. GradCAM의 시각화 결과  

 Lable (Hardness) Input Image GradCAM 

Proposed  

Model 
(Saliency Map + 

Attention) 

 

 

 

Resnet34 
(W/O Saliency Map 

W/O Attention) 

Fake 
(Easy) 

 

Proposed  

Model 
(Saliency Map + 

Attention) 

 

 

 

Resnet34 
(W/O Saliency Map 

W/O Attention) 

Fake 
(Mid) 

 

Proposed  
Model 

(Saliency Map + 

Attention) 

 

 

 

Resnet34 

(W/O Saliency Map 
W/O Attention) 

Fake 
(Hard) 

 

 

‘표 3’은 GradCAM 을 통해 특징 맵을 시각화한 결과를 나타낸다. 상단의 ‘easy’ 의 경우, 아이의 

얼굴에 부자연스러운 수염이 합성된 모습을 볼 수 있는데 GradCAM 을 이용해 활성화 영역을 

추론해본 결과, 제안한 모델이 합성 영역을 정확하게 포괄한 형태를 관찰 할 수 있다. ‘mid’의 

경우, 입력 이미지의 양쪽 안구가 다른점이 주요 특징인데 제안한 모델은 이러한 영역을 잘 

포착하고 있음을 보여준다. 마지막으로 ‘hard’의 경우, 육안으로는 확인이 불가능하지만, 제안한 

모델이 이마 우측 상단을 활성화 한 것으로 보아, 얼굴의 상단영역에서 합성이 일어날 것으로 

추정하고 있었다. 예시를 통해, 제안하는 모델은 시각적인 부자연스러움이나 텍스처의 변화가 

있는 부분에 더욱 포착을 잘 하는 모습을 확인 할 수 있었으며, 실험 비교 대상인 다른 딥 러닝 

모델보다 향상된 추론 능력을 가지고 있음을 확인 할 수 있다.  

 

 

Ⅳ. 결론  
 

본 연구를 통해, 최근 가장 사회적으로 문제가 되는 이슈인 딥페이크에 대한 대안책인 이미지 

탐지 모델을 제안할 수 있었으며, 다양한 실험을 통해 우수한 감지 능력을 확인 할 수 있었다. 

Visual Saliency 는 인간의 시각적 능력 모방을 참고한 것으로,  SLIC 기반의 Superpixels 분할과  

전경,  후경의 시각적 인지 중요도를 토대로 구현이 가능하였다.  최종 도출된 Saliency Map 은 

딥페이크 이미지의 합성 특성을 추출하거나 분류하는데 효과적으로 적용 될 수 있을 것으로 
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사료된다. 또한, 제안된 모델은 이러한 합성 특성에 대해 더욱 효과적으로 작용 될 수 있는 

추가적인 Attention Layer 을 적용하였고, 특성 맵 활성화 방법인 GradCAM 을 통해 추론 능력을 

시각화 하였다. 시각화 결과, 제안한 논문의 구조를 통해 추출된 활성화 영역은 얼굴 형태 전이  

및 FaceSwap 등의 방법론으로 이루어진 딥페이크 이미지 감지에 특화된 추론 능력을 

보여주었다.  

현재의 딥페이크 생성 기술은 매우 빠르게 발전하고 있으며, 새로운 방법과 기술이 계속해서 

등장하고 있다. 제안한 방법은 새로운 합성 기술로 의해 생성된 이미지에 대해 동일한 수준의 

탐지 성능을 보장하기 어려울 수 있다. 따라서, 향후 연구에서는 제안된 방법을 기반으로 하여, 

더 다양한 형태의 딥페이크와 그 생성 기술에 대응할 수 있도록 모델의 적용 범위를 확대하고, 

동영상 내에서의 딥페이크 탐지, Diffusion 기반의 딥페이크 이미지 탐지 등 보다 고도화된 

연구를 진행할 예정이다.  
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