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요 약

안드로이드 디바이스는 다양한 인증 방식을 제공하는 잠금 화면으로 사용자 데이터를 보호한다. 그러나 잠금 화면
이 활성화된 상태에서도 Android Debug Bridge(ADB)를 통해 디바이스에 접근할 수 있다. 본 연구에서는 ADB
의 특성을 활용하여 잠금 화면 보안 메커니즘을 우회할 수 있는 방법을 탐색하고자 한다. 이를 위해 ADB 명령어를
분석하고, 잠금 화면 보안을 무력화할 수 있는 명령어 조합을 자동으로 탐색하는 퍼징 테스트 도구인
LockPickFuzzer를 제안한다. LockPickFuzzer의 성능을 평가하기 위해 안드로이드 14를 탑재한 갤럭시 S23과
픽셀 8을 대상으로 실험을 진행하였다. 실험 결과, 잠금 화면의 인증 정보를 탈취하거나 우회할 수 있는 두 가지
ADB 명령 조합을 발견하였다. 이 발견된 취약점에 대해 삼성 보안팀에 리포트를 제출하였고, 한 가지 ADB 명령어
조합에 대해 삼성전자에서 공식적으로 인정받았다 (SVE-2023-1344). LockPickFuzzer는 자동으로 작동하며, 안
드로이드 디바이스에서 ADB 명령어 조합으로 인한 보안 취약점을 효과적으로 탐지하는 데 기여할 것으로 기대된다.

ABSTRACT

Android devices employ lock screens with various authentication methods to protect user data. However, even with the
lock screen active, the device can be accessed via the Android Debug Bridge(ADB), a powerful development tool that
controls devices connected through USB. In this paper, we explore methods to bypass the lock screen security mechanism
by leveraging the characteristics of ADB. To achieve this, we analyze ADB commands to categorize those that can severely
impact the Android system and propose LockPickFuzzer, a fuzzing test tool that automatically explores ways to combine
these commands to disable lock screen security. To demonstrate LockPickFuzzer's ability to detect security vulnerabilities
using ADB, we conducted experiments on the Galaxy S23 and Pixel 8, both running Android 14. The results revealed two
ADB command combinations that could either steal authentication information or bypass the lock screen. We submitted a
report on these discovered vulnerabilities to the Samsung security team and received official acknowledgment
(SVE-2023-1344) from Samsung Electronics for one ADB command combination that can be reproduced on user devices.
LockPickFuzzer is a practical tool that operates automatically without user intervention and is expected to contribute to the
effective detection of security vulnerabilities caused by ADB command combinations on Android devices.
Keywords: Android Security, Lock Screen Bypass, Fuzzing, ADB, Authentication Vulnerabilities
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I. 서 론

현대 사회에서 스마트폰은 개인 및 업무 생활의

핵심 도구로 자리 잡았으며, 이에 따라 스마트폰 내

데이터 보호의 중요성 또한 급증하고 있다. 사이버

공격의 빈도와 정교함이 지속적으로 증가함에 따라,

모바일 장치의 취약점을 악용하여 민감한 정보를 탈

취하는 사례가 빈번해지고 있다. 안드로이드 디바이

스는 이러한 위협으로부터 데이터를 보호하기 위해

잠금 화면 기능을 제공한다. 잠금 화면은 무단 접근

을 방지하는 첫 번째 방어선으로, 디바이스가 도난을

당하거나 분실된 경우 중요한 개인정보와 업무 데이

터를 보호하는 역할을 한다.

안드로이드 잠금 화면[9]은 사용자 데이터를 보호

하기 위한 목적으로 설계되었다. 잠금 화면은 핀, 패

턴, 비밀번호, 생체 인식 등 다양한 인증 방식을 제

공하며, 디바이스가 분실되거나 도난을 당했을 때 무

단 접근을 방지하는 기능을 한다. 그러나 잠금 화면

이 활성화된 상태에서도 일부 인터페이스를 통해 디

바이스에 접근할 수 있는 가능성이 있으며, 이를 악

용하여 공격자들은 잠금 화면을 우회하거나 인증 정

보를 탈취하려는 시도를 할 수 있다. 가장 일반적인

접근 방식 중 하나는 USB 포트를 이용한 접근이다.

특히 Android Debug Bridge(ADB)[7]를 활용

하여 디바이스에 접근함으로써 잠금 화면을 우회하여

데이터를 추출할 수 있다. 초기 안드로이드 버전에서

는 ADB를 통해 디바이스의 잠금 화면 설정 파일을

삭제하여 잠금 화면을 해제하는 방법[17]이 있었으

나 최신 버전에서 동작하지 않는다. 또한 터치스크린

을 통한 상호작용도 공격자들에게 잠금 화면 우회 가

능성을 제공한다. 예를 들어, 안드로이드 5.x 버전에

서는 긴급 통화 인터페이스를 통한 잠금 화면 우회가

가능했으나, 안드로이드 6.0 이후로는 이 취약점이

보완되었다[8]. 안드로이드는 이러한 취약점을 해결

하기 위해 정기적으로 보안 패치를 제공하고 있으나,

ADB와 같은 인터페이스는 개발 및 디버깅 용도로

여전히 사용되고 있다.

본 연구의 목적은 ADB 명령어의 조합을 통해 안

드로이드 장치의 잠금 화면 보호 메커니즘을 무력화

할 수 있는 경로를 발견하는 것이다. 시스템에 영향

을 미칠 수 있는 ADB 명령어들을 Critical ADB

명령어 집합으로 분류하고, 이를 바탕으로 잠금 화면

보안을 해제할 수 있는 경로를 탐색하는 퍼징 테스트

를 설계하고 자동으로 수행할 수 있는 퍼징 테스트

도구를 개발하였다. 유의미한 테스트 케이스를 생성

하기 위해 분류된 ADB 명령어의 템플릿을 분석하

고 검사 대상 디바이스의 정보를 기반으로 초기 입력

데이터를 생성하고 활용한다. 퍼징 테스트 과정에서

잠금 화면의 인증 정보를 추출하거나 잠금 화면이 우

회되었다고 판단된 경우, 누적된 전체 명령어 집합을

최적화하여 최소 명령어 집합을 도출한다.

이 도구를 사용하여 안드로이드 버전 14을 탑재한

갤럭시 S23과 픽셀 8에서 인증 정보를 탈취하거나

잠금 화면을 우회할 수 있는 두 가지 경로를 발견하

였다. 발견된 취약점에 대해 삼성 보안팀에 리포트를

제출하였고, 사용자 단말에서 재현 가능한 취약점에

대해 SVE-2023-1344를 할당받았다. 이러한 도구

는 안드로이드 스마트폰 제조사가 디바이스를 출시하

기 전에 잠재적인 공격을 식별하는 데 큰 도움을 줄

수 있다.

II. 배 경

2.1 안드로이드 잠금 화면

안드로이드 장치의 잠금 화면은 사용자의 개인 정

보 보호를 위해 필수적인 보안 메커니즘으로, 초기

버전에서는 핀, 패턴, 패스워드 등의 기본적인 보안

수단을 제공하였다. 핀은 숫자로 설정된 코드, 패턴

은 점을 연결하여 만든 도형, 패스워드는 문자와 숫

자의 조합으로 구성된다. 안드로이드 5.0 에서는 도

입된 스마트 락 기능은 사용자의 위치나 연결된 블루

투스 장치와 같은 신뢰할 수 있는 요소를 기반으로

장치를 자동으로 잠금 해제할 수 있는 확장된 보안

옵션이 추가되었다. 이후 안드로이드 6.0 에서는 지

문 인식이, 9.0 파이에서는 얼굴 인식 기능이 추가

되었다.

잠금 화면 기능의 발전에도 불구하고, 잠금 화면

의 보안 메커니즘이 우회하는 여러 취약점

[10,11,12,18,19]이 발견되었다. Schutz는[11]

심카드의 PUK(Personal Unblocking Key)를

이용하여 인증없이 잠금 화면을 해제할 수 있는 취약

점을 발견했다. 이 방법은 사용자가 심 카드 핀 코드

를 세 번 잘못 입력한 후 PUK 코드로 심카드를 잠

금 해제하면 안드로이드 디바이스의 잠금 화면을 우

회할 수 있다. 또한, Rodriguez는[12] 구글 어시

스턴트의 번역 모드를 이용한 잠금 화면 우회 취약점

을 발견하였다. 사용자는 구글 어시스턴트를 통해 번
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역 모드에 진입한 후, 키보드를 활용하여 Google

Maps 링크를 입력하고 몇 가지 단계를 거쳐

Google Maps로 이동함으로써 잠금 화면을 우회할

수 있다. Potocky 등 [10]은 HID((Human

Interface Device)공격을 이용하여 비생체 잠금 화

면을 우회하는 연구를 진행했으며, 이 방법은 USB

OTG와 Android-PIN-Bruteforce[23]를 사용하

여 자동으로 핀 입력을 시도하는 방법으로, 이 방법

은 안드로이드 장치에만 적용되며, 핀에만 한정된다.

또한, Ertam 등[13]의 연구에서는 경량 딥러닝 모

델을 활용하여 안드로이드 장치의 패턴 잠금 화면을

감지하는 방법을 제안하였다. 이 방법은 효율적인 패

턴 식별을 가능하게 하지만, 연구에서 사용된 특정

타입의 데이터에만 최적화되어 있어 다양한 장치나

새로운 안드로이드 버전에서의 범용성과 확장성이 제

한적일 수 있다는 한계가 있다. 또한, 복잡한 패턴이

나 빈번하게 변경되는 보안 설정에 대해선 정확도가

떨어질 가능성이 있다.

스마트폰은 다양한 기능과 휴대성 때문에 분실 또

는 도난 가능성이 높다. 이로 인해 잠금 화면의 보안

메커니즘이 약화될 경우, 사용자 개인정보의 유출,

금융 정보의 도용, 중요한 데이터의 무단 접근 등 심

각한 보안 문제가 발생할 수 있다.

2.2 ADB (Android Debug Bridge)

ADB는 안드로이드 디바이스와 에뮬레이터를 관

리하고 상호 작용하기 위해 설계된 다목적 명령줄 도

구이다. ADB는 서버, 클라이언트, 그리고 데몬

(adbd)의 세 가지 주요 구성 요소로 이루어져 있으

며, 이를 통해 개발자는 호스트 컴퓨터에서 안드로이

드 디바이스와 직접적으로 통신할 수 있다. 이 도구

를 사용함으로써, 개발자들은 안드로이드 디바이스

내의 애플리케이션 및 서비스를 관리하고, 필요한 설

정 변경이나 파일 주입을 수행함으로써 소프트웨어

개발 및 테스트 과정을 최적화할 수 있다. 또한, 시

스템 로그 수집과 다양한 성능 지표의 모니터링을 통

해 디바이스의 상태를 정확히 파악하고 시스템 오류

를 진단하며, 이를 통해 디바이스의 성능을 분석하고

개선할 수 있다.

이러한 ADB의 기능들은 안드로이드 어플리케이

션 테스트 자동화[6] 및 디바이스 내 악성 도구 탐

지 방법론[5] 개발에 널리 활용되었다. 하지만,

ADB의 강력한 기능은 동시에 악의적인 목적으로도

활용될 수 있는 잠재력을 가지고 있다. 예를 들어,

Lin 등 [1]은 ADB를 이용하여 화면 정보를 추출

하여 민감한 정보를 수집할 수 있는 Screenmilker

프레임워크를 개발하였다. 또한, Mohamed 등[3]

은 ADB를 이용하여 안드로이드 디바이스의 센서

데이터를 스니핑하고 조작할 수 있는 Smashed라는

악성 어플리케이션을 개발하였으며, 이 어플리케이션

은 센서 데이터의 조작을 통해 개인 정보를 유출하거

나 인증 시스템을 무력화할 수 있다. Yang 등[4]은

ADB를 활용하여 시스템 애플리케이션의 로그 데이

터를 확보하고 로그인을 요구하는 애플리케이션의 활

동을 철저히 모니터링하는 기법을 개발하여, 사용자

의 계정 정보를 무단으로 탈취하는 공격 시나리오를

구현하였다. 마지막으로, Hwang 등[2]은 ADB를

통해 가능한 다양한 공격 유형을 정리하고, 이러한

공격들이 안드로이드 디바이스 보안에 어떤 위협을

가할 수 있는지 분석하였다. 이와 같은 연구들은

ADB가 악의적으로 사용될 수 있음을 보여준다

III. 위협 모델

공격자의 목표는 도난 또는 분실된 잠금 화면이

설정된 안드로이드 디바이스에서 사용자 데이터를 탈

취하고 기기를 제어하는 것이다. 이를 위해 공격자는

잠금 화면 보안 메커니즘을 무력화하려 한다. 이 시

나리오에서 공격자는 물리적으로 잠금 화면이 설정된

안드로이드 디바이스에 접근할 수 있으며, ADB를

사용할 수 있는 상황을 가정한다.

일반적으로 ADB를 사용하기 위해서는 개발자 모

드를 통해 USB 디버깅 모드를 활성화해야 한다. 그

러나 다양한 보안 취약점을 통해 비정상적인 경로로

Fig. 1. Android Debug Bridge.
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ADB가 활성화될 수 있다. 예를 들어, Salaxy[20]

는 접근성 서비스를 악용하여 사용자가 인지하지 못

한 상태에서 USB 디버깅 모드를 자동으로 활성화하

는 방법을 제시하였다. Tian 등[21]은 특정 안드로

이드 디바이스에서 AT 명령어를 이용해 USB 디버

깅을 직접 활성화할 수 있음을 보여주었다. 이는 디

바이스 제조사가 보안을 충분히 고려하지 않은 구성

으로 인한 것이다. 추가적으로, 공격자는 사용자를

속여 USB 디버깅 모드를 활성화하도록 유도하는 방

법[22]을 사용할 수 있다. 예를 들어, 공격자는

USB 디버깅을 활성화하도록 유도하는 안드로이드

디바이스 관리용 컴퓨터 프로그램을 제공하고, 해당

프로그램의 기능을 이용하기 위해 사용자가 USB 디

버깅을 활성화하도록 만들 수 있다. 이러한 상황을

상정하여, 공격자는 대상 안드로이드 디바이스의

ADB 접근 권한을 확보할 수 있다고 가정한다.

IV. Critical ADB 명령어 집합

Critical ADB 명령어 집합은 안드로이드 디바

이스의 시스템에 중대한 영향을 미칠 수 있는

ADB 명령어들로 구성된다. 이 명령어들은 시스템

의 안정성, 보안, 성능에 큰 영향을 줄 수 있으며,

잘못 사용될 경우 시스템의 정상적인 작동을 방해

하거나 보안 취약점을 유발할 수 있다. Table 1.과

같이 Critical ADB 명령어를 하기 기준에 따라

세 가지로 분류한다.

(1) 외부에서 데이터를 주입할 수 있는 명령어

이 범주의 명령어들은 외부 데이터를 시스템에 주

입할 수 있으며, 악의적인 목적으로 어플리케이션 및

파일을 삽입할 수 있다.

예를 들어, adb install 명령어는 디바이스에

APK 파일을 설치하는 데 사용된다. 로컬 컴퓨터에

있는 testapp.apk 파일을 디바이스에 설치하려면

Type Command

(1) External Data
Injection

adb push [file] [file-path]

adb install [apk-file]

adb shell setprop [property] [value]

(2) Changing System
Component States

adb shell pm grant [package] [permission]

adb shell pm enable [package]

adb shell pm disable [package]

adb shell pm clear [package]

adb shell pm uninstall [package]

adb shell pm uninstall-system-updates

adb shell am start -n [component]

adb shell am broadcast -a [action]

adb shell am startservice -n [service]

adb shell am stopservice –n [service]

adb shell service call [service] [code] [args...]

(3) Modifying
System Information

adb shell content insert --uri [content-uri] --bind [column]:[type]:[value]

adb shell content update --uri [content-uri] --bind [column]:[type]:[value]

adb shell content delete --uri [content-uri]

adb shell content query --uri [content-uri]

adb shell content call --uri [content-uri] --method [method] --arg [arg]

adb shell device_config put [namespace] [key] [value]

adb shell settings put [namespace] [key] [value]

adb shell cmd [service] [command] [arguments]

Table 1. Critical ADB Command Set.
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다음과 같은 명령어를 사용할 수 있다[Fig. 2.].

(2) 시스템 컴포넌트의 실행 상태를 변경시킬 수 있는 명

령어
이 범주의 명령어들은 시스템 컴포넌트의 실행 상

태를 변경하여 시스템 동작에 영향을 줄 수 있다.

예를 들어, adb shell am startservice 명령어는
디바이스에서 특정 서비스를 시작하는 데 사용된다. 위
치 기반 서비스를 수행하는 com.example.locatio

nservice 패키지가 있다고 가정할 때, 서비스를 시작
하면서 위치 업데이트 간격을 전달하려면 다음과 같은
명령어를 사용할 수 있다[Fig. 3.].

이 명령어는 com.example.locationservice 패
키지의 LocationService를 시작하고, 업데이트 간
격을 나타내는 키 값인 update_interval에 5000

밀리초의 정수 값을 설정한다. 이를 통해 서비스의
동작을 제어할 수 있다.

(3) 시스템 컴포넌트의 정보를 변경시킬 수 있는 명
령어

이 범주의 명령어들은 시스템 설정이나 속성을 변

경하여 시스템의 동작 방식에 영향을 미칠 수 있다.
예를 들어, adb shell content 명령어는 콘텐츠

프로바이더를 통해 시스템 컴포넌트의 데이터를 읽거

나 수정할 수 있는 명령어이다. 앞서 언급된 위치 기반
서비스인 LocationService에 위치 데이터를 삽입하
려면 다음과 같은 명령어를 사용할 수 있다[Fig. 4.].

이 명령어를 통해 latitude, longitude,
timestamp 값을 가진 새 위치 데이터를 삽입할 수
있다. 이를 통해 시스템 컴포넌트의 데이터베이스의

특정 정보를 변경할 수 있다.
Table 2.는 Critical ADB 명령어 집합에서 각

명령어 별 파라미터와 그 설명을 나타낸다. 각 명령어

를 정상적으로 실행하기 위해선 정의된 명령어 템플릿

Command Parameter Description

push
file Path to the local file to be transferred

file-path Destination path on the device

install apk-file Path to the APK file to be installed on the device

setprop
property Key of the system property to be modified

value Value to set for the system property

pm
package Name of the package

permission Specific permission to be granted to the package

am

component Name of the component (activity) to start

action Action to perform in the broadcast

service Name of the service to start or stop

service

service Name of the system service to be called

code Method code to execute

args Arguments to pass to the service method

content

content-uri URI of the content provider

column Column where data will be manipulated

type Type of data to be handled

value Data value to insert, update, or match in delete/query

method Method to call on the content provider

arg Argument for the method call

Table 2. Command Parameters and Descriptions.

Fig. 3. Example of Changing System
Component Execution State: adb shell am
startservice.

Fig. 2. Example of External Data Injection
Command: adb install.
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에 맞춰 유효한 파라미터 값이나 파일이 필요하다.

V. LockPickFuzzer

이 장에서는 제안된 퍼징 도구인 LockPickFuzzer
의 과정을 설명한다.

Fig. 5.는 잠금 화면이 설정된 안드로이드 디바이

스에서 다양한 ADB 명령어의 조합을 통해, 장치에
서 잠금 화면의 인증 정보를 추출하거나 잠금 화면을
우회하는 명령어 시퀀스를 탐색하는 퍼징 도구

LockPickFuzzer의 실행 흐름도를 나타낸다. 이
도구는 데스크톱 PC에서 실행되며, 안드로이드 디바
이스와 USB로 연결되어 안드로이드 SDK에서 제공

하는 ADB 인터페이스를 통해 퍼징 작업을 수행한
다. LockPickFuzzer의 주요 과정은 다음과 같다.

첫째, 도구는 초기 ADB 명령어 실행을 위한 테

스트 케이스를 준비한다. 둘째, 무작위로 선정된
ADB 명령어를 실행하며, 실행 결과로부터 로그와
메모리 덤프를 수집한다. 셋째, 수집된 정보를 분석

하여 인증 정보를 확보하거나 잠금 화면이 우회된 경
우, 수집된 명령어 집합을 최적화하여 결과 보고서를
작성한다. 이러한 각 단계는 뒤이어 설명할 절에서

자세히 다룬다.

5.1 Preprocessing

Fig. 6.은 퍼징 테스트를 효과적으로 수행하기 위
해 테스트 케이스를 구성하는 초기 입력 데이터 셋을
생성하는 단계이다. 테스트 케이스 구성은 사전에 분

류된 Critical ADB 명령어들의 구조화된 명령어
템플릿과 명령어를 구성하는 파라미터에 크게 의존한

Fig. 5. Overview and workflow of LockPickFuzzer.

Fig. 6. Generating the Initial Input Dataset in LockPickFuzzer's Preprocessing.

Fig. 4. Example of Modifying System
Component Information: adb shell content.
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다. 이러한 파라미터 값들은 대부분 테스트 디바이스
의 구체적인 정보를 반영하는 값들로 구성되어 있으
며, 이는 테스트 케이스의 유효성에 직접적인 영향을

미친다. 따라서 퍼징 테스트의 효율성을 높이기 위해
디바이스로부터 데이터를 수집하고, 이를 통해 적절
한 파라미터 초기값을 확보하는 과정은 필수적이다.

초기 입력 데이터 셋의 생성이 완료되면, 테스트
디바이스를 초기화하고 잠금 설정을 수행한다.

5.1.1 디바이스 정보 수집

ADB 명령어를 활용하여 퍼징 대상 디바이스의
시스템 애플리케이션과 프레임워크 리스트와 산출물,

디바이스 구성 정보 및 설정 정보를 수집한다.

시스템 애플리케이션 정보 수집

장치에 설치된 모든 애플리케이션의 구조적 세부
사항은 adb shell pm list packages -f 명령을
통해 얻어진다. 이 명령은 각 애플리케이션의 APK

파일 경로와 패키지 이름을 반환하며, adb pull 명
령을 이용하여 해당 APK 파일들을 로컬 환경으로
추출할 수 있다. 추출된 APK 파일은 후속 분석을

위한 기초 자료로 활용된다.

시스템 프레임워크 정보 수집

장치에 활성화된 모든 시스템 서비스는 adb
shell service list 명령을 통해 식별된다. 안드로
이드 시스템의 핵심 라이브러리와 서비스 구현은

/system/framework 내의 JAR 파일로 존재하며,
adb pull 명령으로 추출되어 후속 분석에 활용된다.

디바이스 구성 정보 및 설정 정보 수집
디바이스의 구성 요소 및 파라미터 정보는 adb

shell device_config list 명령을 통해 수집한다.

그리고 adb shell settings list
system/secure/global 명령을 통해 시스템, 보안,
글로벌 설정에 대한 상세 파라미터 정보를 수집한다.

5.1.2 컴포넌트 정보 수집

시스템 애플리케이션과 프레임워크의 컴포넌트 정

보를 수집하는 과정은 다음과 같다. 먼저 디바이스
정보 수집 단계에서 추출된 APK 파일과 JAR 파일
들을 jadx[14]를 사용하여 디컴파일한다. 이후 디컴

파일된 AndroidManifest.xml 파일 및 소스 코드
를 자세히 분석하여 각 컴포넌트를 식별하고, 이 컴
포넌트들이 수용하는 파라미터 정보를 수집한다.

AndroidManifest.xml 분석을 통한 컴포넌
트 식별

Fig. 7.는 AndroidManifest.xml의 예시를 보
여준다. AndroidManifest.xml에서 컴포넌트 태
그를 조사하고 각 태그 내의 android:name 속성

을 통해 컴포넌트 이름을 식별한다. 컴포넌트 태그는
안드로이드에 사전에 정의되어 있으며, 액티비티는
<activity>, 서비스는 <service>, 컨텐트 프로바이

더는 <provider>, 인텐트 필터는 <intent-filter>
로 정의되어 있다. 추가적으로 adb를 통해 접근 가
능한 컴포넌트를 식별하기 위해 android:

exported 속성이 true로 설정되어 있거나 인텐트
필터가 설정된 컴포넌트 이름만 수집한다.

Fig. 7. Example of AndroidManifest.xml.

액티비티 및 서비스에 대한 파라미터 정보 수집

ADB를 통해 액티비티와 서비스 컴포넌트에 데이
터를 전달하는 과정은 인텐트를 사용한다. 이 방법을
통해 액티비티와 서비스는 다양한 기본 데이터 타입

및 배열 또는 리스트 형태의 데이터를 수용할 수 있
다. Fig. 8.는 액티비티를 시작하거나 서비스를 호
출할 때 데이터를 전달하는 명령어 예시이다.

액티비티나 서비스에서 getExtras()와 같은 메

Fig. 8. Example ADB Commands for Data
Transmission to Activity and Service.
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소드를 사용하여 인텐트 데이터를 수용한다. Fig.
9.는 액티비티에서 인텐트를 받아 문자열 데이터를

추출하는 코드의 예시를 보여준다.
Table 3.과 같이 인텐트에서 데이터를 추출하는

메소드는 다양하며, 각 메소드는 특정 데이터 타입을

반환한다.
앞서 설명한 인텐트 데이터 전달 및 처리 방법을

바탕으로, 데이터 타입과 키 값을 수집하는 과정은

다음과 같이 진행된다. 먼저 AndroidManifest.x
ml에서 식별된 각 컴포넌트의 이름을 기반으로 소스
코드 내에서 해당 컴포넌트에 해당하는 클래스를 찾

는다. 찾은 클래스의 소스 코드에서 인텐트 객체에서
데이터를 추출하는 코드 부분을 찾아 데이터 타입과
키 값을 수집한다. 인텐트에서 데이터를 추출하는 코

드는 상속이나 유틸리티 클래스를 통해서 처리될 수
있으므로, 각 컴포넌트 클래스의 부모 클래스와 호출
되는 모든 클래스에 대해서도 동일한 방법으로 데이

터 타입과 키 값을 수집한다.

Method Data Type ADB Option

getStringExtra String --es

getIntExtra Integer --ei

getBooleanExtra Boolean --ez

getByteExtra Byte --eb

getShortExtra Short integer --es

getLongExtra Long integer --el

getFloatExtra Floating point --ef

getDoubleExtra
Double
floating-point

--ed

getCharExtra Character --ec

Table 3. Methods for Extracting Data from an
Intent.

콘텐츠 프로바이더에 대한 파라미터 정보 수집
콘텐츠 프로바이더에서 URI를 통해 데이터를 전

달하는 과정에서 URI와 그를 통해 접근할 수 있는

데이터의 타입과 키 값은 필수적인 파라미터 정보이
다. URI, 즉 Uniform Resource Identifier는
특정 데이터 자원을 식별하는 데 사용되며, 콘텐츠

프로바이더의 URI는 authority와 path로 구성된
다. Authority는 콘텐츠 프로바이더를 유일하게 식
별하는 부분이며, path는 콘텐츠 프로바이더 내에서

특정 데이터를 찾기 위해 사용되는 경로이다.
URI의 정확한 식별을 위해 먼저

AndroidManifest.xml 파일에서 <provider> 요소를

조사하여 콘텐츠 프로바이더의 authorities 속성을 확
인한다. 이 속성은 콘텐츠 프로바이더의 고유 식별자
역할을 하며, URI의 기반을 형성한다. Fig. 7.에서는

provider의 authority는
com.example.testapp.provider이다.

이와 관련된 path 정보를 파악하기 위해서는 디컴

파일된 소스 코드를 분석한다. 소스 코드에서
ContentProvider 클래스 내에서 정의된 URI 패턴
을 검토하는 것이 중요하다. 일반적으로

UriMatcher 객체를 사용하여 URI 패턴을 관리하
는 방법과 하드코딩 방식으로 URI를 정의하는 두 가
지 방법이 존재한다.

UriMatcher는 URI 요청을 라우팅하기 위해 사
용되며, 다음과 같은 방식으로 URI를 추가한다.
Fig. 10.는 그 UriMatcher를 사용하여 URI 패턴

을 구성한 예시 코드를 보여준다.
또한 Fig. 11.은 URI가 소스 코드 내에서 직접

정의되어 처리되는 코드를 보여준다.

LockPickFuzzer는 소스 코드에서 정의된 URI
패턴을 이용해 authority와 관련된 path 정보를 수
집한다.

추가적으로 테이블을 대상으로 하는 URI의 경우,
path가 테이블 이름을 나타내므로 소스 코드에서
해당 테이블 이름으로 검색하여 CREATE TABLE

{path}와 같은 SQL 구문을 찾을 수 있다. 이 구문
을 통해 해당 테이블의 컬럼 정보를 수집한다.

Fig. 9. Sample for Extracting String Data from
an Intent in an Activity.

Fig. 10. URI Patterns Using UriMatcher.

Fig. 11. Hard-Coded URI.
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System-effective 패키지 리스트 추출
시스템 컴포넌트에 영향을 줄 수 있을 것으로 예상되

는 패키지 리스트를 식별한다. 디컴파일된 데이터에서

추출된 문자열 중 패키지 명명 규칙에 부합하는 문자열
을 후보 패키지 리스트로 분류한다. 패키지 명명 규칙에
대한 정규식 [a-z][a-z0-9_]*(?:\.[a-z0-9_]+){2,}

를 사용한다.

5.1.3 설치 패키지 생성

앞 장에서 추출한 System-effective 패키지 리
스트를 기반으로 adb install 을 통해 주입할 APK
를 생성한다.

사전에 준비된 더미 안드로이드 애플리케이션 프
로젝트 파일에서 'AndroidManifest.xml' 파일을
로드하고 해당 XML의 구조를 분석하여, 루트 요소

에 명시된 기존 패키지 이름을 새로운 패키지 이름으
로 수정하고, 파일 내에서 모든 권한, 사용 권한 및
공급자 요소에 대해 원본 패키지 이름이 참조된 부분

을 새로운 패키지 이름으로 치환한다. 수정된
'AndroidManifest.xml' 파일과 함께 프로젝트 디
렉토리 내에서 APK를 재구성한다. 최종적으로, 생성

된 APK 파일은 Zipalign[15]과 APKSinger[16]
를 통해 서명 과정을 한다. 이 서명된 APK는 최종
적으로 변경하고자 하는 패키지 이름을 가진 상태로

안드로이드 디바이스에서의 설치 및 실행이 가능하
다.

5.1.4 디바이스 잠금 화면 설정

검사 대상 디바이스의 잠금 화면을 설정하는 단계이
다. adb shell locksettings {set-pin/set-pass

word/set-pattern} {credential} 명령을 통해 사
용자가 원하는 잠금 방식과 자격증명(credential)
을 설정할 수 있다. LockPickFuzzer는 퍼징 테스

트를 시작하기 전에 이러한 설정을 완료하며, 설정된
자격증명은 테스트 결과 분석 과정에서 인증 정보의
추출 여부를 검증하는 데 활용된다.

5.2 Fuzz Execution Loop

퍼즐 실행 루프는 테스트 케이스를 생성하고 디바

이스에서 실행한 후, 잠금 화면이 우회되었거나 인증
정보가 추출 가능한지 검사하는 과정을 반복하는 것

이다. 문제가 발견되지 않는 한, 이 과정을 지속적으
로 반복한다.

우선, Critical ADB 명령어 중 하나를 임의로

선택한다. Preprocessing 과정에서 생성한 초기
입력 데이터 셋을 사용하여 선택된 명령어 템플릿에
맞춘 적절한 테스트 케이스를 생성하고 실행한다. 이

과정에서 테스트 케이스가 정상적으로 동작했는지 판
단하기 위해 표준 출력을 검사한다. 표준 출력이 실
패 응답이 아닌 경우, 해당 명령어를 실행 명령어 집

합에 추가한다. 만약 표준 출력이 실패 응답인 경우,
해당 테스트 케이스에 '비사용' 플래그를 설정하고
실행 명령어 집합에 추가하지 않는다. 만약 명령어

결과에 대한 응답이 1분 이상 없는 경우에도 실패
응답으로 처리하고, 지속적인 퍼징 테스트를 유지하
기 위해 디바이스를 재부팅한다.

5.2.1 잠금 화면 보호 우회 검사

테스트 케이스가 정상적으로 수행된 경우, 잠금

화면 보호 메커니즘이 우회되었는지 확인한다. 이 검
사는 두 단계로 이루어진다. 먼저 잠금 화면 설정 여
부를 확인하고, 설정된 경우 잠금이 해제된 상태인지

를 확인한다.
잠금 설정 여부를 확인하기 위해 adb shell

dumpsys lock_settings 명령어를 사용한다. 표준

출력에서 CredentialType 값이 NONE으로 설정
된 경우, 잠금 화면이 해제된 것으로 간주한다.
CredentialType 값이 NONE이 아닌 경우, 이는

PIN, PATTERN, PASSWORD 중 하나로 설정
된 것이며 잠금 화면이 활성화된 상태이다. 이 경우,
잠금 화면은 해제된 상태인지를 확인하기 위해 adb

shell dumpsys window 명령어를 사용한다. 표준
출력에서 mDreamingLockscreen 값이 false로
설정된 경우, 잠금 화면이 해제된 것으로 간주한다.

위 검사 절차에서 잠금 화면이 해제된 것으로 판정되
는 경우, 실행 명령어 집합을 최적화하는 단계로 넘
어간다.

5.2.2 잠금 화면 인증 정보 유출 검증

잠금 화면 보호 우회 검사가 실패한 경우, 잠금

화면 해제를 시도하고 인증 정보를 추출할 수 있는지
확인한다. 퍼징 과정에서 잠금 화면 인증 정보를 사
전에 알고 있기 때문에, adb shell input 명령어를
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사용하여 잠금 해제를 수행한다. PIN과
PASSWORD타입의 경우 adb shell input text
{credential} 명령어를 통해 입력할 수 있으며,

PATTERN 타입의 경우 adb shell input swipe
{x1, y1, x2, y2} 명령어를 사용하여 패턴을 입력
할 수 있다.

잠금 해제를 시도한 후, 시스템 로그와 메모리 덤
프를 수집하여 인증 정보가 노출되었는지 확인한다.
시스템 로그는 adb logcat -b main -b kernel

명령어를 통해 추출할 수 있으며, 메모리 덤프는
adb shell am dumpheap {process id} 명령어
를 통해 추출할 수 있다. 이때, 프로세스 ID는 adb

shell ps -ef 명령어를 통해 현재 실행 중인 프로세
스 정보를 이용하여 확인한다. 커널 프로세스는 추출
범위에서 제외한다. 수집된 로그 파일과 메모리 덤프

파일에서 사전에 정의된 인증 정보가 노출되었는지
검사한다. 인증 정보가 노출된 것으로 판정되는 경
우, 실행 명령어 집합을 최적화하는 단계로 넘어간

다.

5.3 Postprocessing

퍼징 테스트를 통해 생성된 실행 명령어 집합에서
실제로 잠금 화면 보안을 무력화하는 데 영향을 주는
명령어들만 추출하는 최적화 과정이 필요하다. 퍼징

테스트는 방대한 양의 명령어 집합을 생성하게 되는
데, 이 중 실제로 보안 메커니즘을 무력화하는 데 기
여하는 명령어는 일부에 불과하다. 따라서, 이러한

불필요한 명령어를 제거하고 중요한 명령어만을 식별
하는 최적화 과정이 필수적이다. 이를 통해 연구자는
효율적으로 보안 취약점을 분석하고, 명확한 대응 방

안을 제시할 수 있다.
Fig. 12.는 실행 명령어 집합을 최적화하는 알고

리즘이다. 퍼징 테스트의 결과물로 생성된 실행 명령

어 집합 중 마지막 명령어를 키 명령어로 설정한다.
이 키 명령어는 잠금 화면 보안 메커니즘을 무력화하
는 데 중요한 역할을 하며, 최적화 과정의 모든 단계

에서 고정된 상태로 사용된다. 초기 실행 명령어 집
합은 키 명령어를 제외한 나머지 명령어들로 구성되
며, 이는 최적화 과정의 시작점이 된다. 또한, 사용

자는 지정한 최대 명령어 수(maxCommands)를
지정하여 최종적으로 반환할 수 있는 명령어 리스트
의 최대 길이를 제한할 수 있다.

최적화 과정의 첫 단계에서는 초기 실행 명령어

집합을 n개의 서브 리스트로 분할한다. 이때, n은 2
로 시작하며, 각 서브 리스트는 가능한 한 균등하게
나누어진다. 분할된 서브 리스트 중 k개의 서브 리

스트를 조합하여 새로운 명령어 집합을 생성하고, 이
명령어 집합에 키 명령어를 추가하여 테스트를 수행
한다. 테스트는 testBypass 함수를 통해 이루어지

며, 주어진 명령어 집합을 실행하여 잠금 화면 보안
이 무력화되는지 확인한다. 테스트가 성공하면 수행
된 명령어 집합을 반환한다. 이때, 테스트가 성공한

명령어 집합의 길이가 maxCommands 이하인 경
우, 해당 리스트를 반환하고 최적화 과정을 종료한
다.

만약 테스트가 성공하지 못하면, n 값을 증가시켜
n+1개의 서브 리스트로 분할한 후 다시 조합하여
테스트를 반복한다. 이 과정은 서브 리스트가 더 이

상 분할되지 않을 때까지 계속된다. 모든 테스트가
실패하면 최적화 과정을 종료하고, 최적화된 명령어
리스트를 반환한다. 이 재귀적 접근 방식을 통해, 최

적화 과정은 점진적으로 명령어 집합을 축소하여, 실
제로 잠금 화면 보안 메커니즘을 무력화하는 데 기여
하는 명령어를 식별할 수 있다,

Fig. 12. Commands Optimization Algorithm.



정보보호학회논문지 (2024. 8) 661

VI. 평 가

LockPickFuzzer는 Android 14를 탑재한
Samsung 갤럭시 S23과 픽셀 8에서 테스트되었다.
실험은 Userdebug 이미지에서 모든 adb 명령어를

사용할 수 있는 환경에서 퍼징을 수행한 후, 생성된
명령어 집합을 User 이미지에서 재현하여 검증하는
방식으로 진행되었다. 본 실험을 통해

LockPickFuzzer는 갤럭시 S23 디바이스에서 잠
금 화면 보안 메커니즘을 무력화시킬 수 있는 두 가
지 시나리오에 대해 각각 ADB 명령어 조합을 발견

했다. 이 중 User 이미지에서 재현된 취약점은 삼성
전자 보안팀에 보고되었으며, 삼성 취약점 식별 번호
인 SVE-2023-1344를 할당받았다.

6.1 잠금 화면 인증 정보 추출

Fig. 13.과 같이 시스템 UI 앱의 메모리 덤프를

통해 잠금 화면 인증 정보가 유출될 수 있는 문제점
이 확인되었다. 이 문제는 갤럭시 S23에서 특정 애
플리케이션이 설치된 상황에서 발생했으며, Fig.

14. 는 문제를 재현하는 ADB 명령어 집합을 보여
준다. User 이미지에선 시스템 어플리케이션의 힙
메모리 덤프를 추출할 수 없으나, 이 명령어 집합을

사용하여 시스템 어플리케이션 중 하나인 시스템 UI
의 힙 메모리 덤프를 추출할 수 있었으며 잠금 화면
의 인증 정보인 핀 코드를 얻을 수 있었다. 수동 분

석 과정에서 확인한 바에 따르면, 잠금 화면에서 홈
화면으로의 전환 후 약 20분 동안 핀 코드는 힙 메
모리에 남아 있었다. 이는 ActivityManager서비스에

서 특정 패키지가 설치된 경우, 시스템 어플리케이션에
대한 힙 메모리를 추출할 수 있도록 구현된 것이 원인이
다. 이 취약점은 삼성전자 공식 취약점 식별 번호

(SVE-2023-1344)가 부여 되었다. 현재
ActivityManager서비스에서시스템 UI와 같은 시스템

애플리케이션의 메모리 덤프 추출을 제한하는 보안 패
치가 적용되었다.

6.2 인증 없이 잠금 화면 해제

갤럭시 S23에 탑재된 '모드 및 루틴' 시스템 애
플리케이션의 기능을 이용하여 인증 과정 없이 잠금

화면을 임의로 해제가 가능한 문제점을 발견하였다.
content 명령어와 service 명령어를 사용하며, '모
드 및 루틴' 어플리케이션과 TrustAgent 서비스를

조작함으로써 잠금 화면의 잠금 설정을 스와이프로
변경할 수 있다.

Fig. 15.는 이를 재현할 수 있는 명령어 집합이

다. 먼저 routineprovider에 content 명령어을
통해 'Driving' 모드를 '모드 및 루틴'에 추가하고,
해당 모드가 활성화되는 경우 잠금 화면을 해제되도

록 설정한다. 그리고 service 명령어를 통해 잠금
화면에서 활성화되는 TrustAgents 목록에 '모드
및 루틴'을 등록하고 변경 사항을 적용하면 잠금 타

입이 스와이프로 변경되어 잠금 화면이 해제된다.
그러나 이 명령어 집합은 User 이미지에서 재현

되지 않으며, 분석 결과 TrustAgent 서비스를 조작

할 때 system 권한이 필요한 것으로 확인되었다. 하
지만 이 문제점은 시스템 애플리케이션의
TrustAgents 목록에 등록할 수 있는 권한이 남용될

경우 발생할 수 있는 보안 문제를 드러낸다. 제조사는
이러한 분석을 통해 보안 점검 체크 리스트를 강화하
고, 잠재적 위험을 사전에 차단할 수 있는 시스템 개

선을 고려할 수 있다.

Fig. 13. Heapdump of SystemUI in Device with
PIN Lock.

Fig. 14. Command Set Inducing Lock Screen
Credential Extraction Vulnerability.
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6.3 탐색 시간

LockPickFuzzer의 탐색 시간과 최적화 시간을

평가하였다. 퍼즈 테스트 과정에서는 한 개의 테스트
케이스를 실행하는 시간보다 실행 결과를 검사하는

시간이 더 오래 소요된다. 테스트 케이스인 ADB 명
령어들은 일반적으로 2초에서 5초 이내로 수행되지
만, 잠금 화면 우회 검사는 평균 7초, 잠금 화면 인

증 정보 유출 검사는 5분이 소요된다. 특히 잠금 화
면 인증 정보 유출 검사에서는 프로세스의 메모리 덤
프를 생성하고 추출하는 데 약 7초가 걸리며, 약 40

개의 프로세스를 추출할 경우 총 280초로 검사 시간
의 90% 이상을 차지한다. 평균 테스트 케이스 수행
시간이 3.5초라면, 시간당 11개의 테스트 케이스밖

에 실행할 수 없다. 따라서 시간당 수행 가능한 테스
트 케이스 수를 높이기 위해 천 개의 테스트 케이스

당 한 번 검사를 수행하였다.
Fig. 16.은 잠금 화면 우회 취약점을 발견하기까

지 소요된 일자와 유효한 테스트 케이스 수와 유효하

지 않은 테스트 케이스 수의 비율을 나타낸다. 취약
점을 발견하기까지 18일이 소요되었으며, 평균적으
로 하루에 약 22,000개의 테스트 케이스가 실행되었

다. 그러나 모든 테스트 케이스가 검사 디바이스에서
유효하지 않으며, 퍼징 테스트 첫날에는 테스트 케이
스의 약 27%가 실패했다. 하지만 테스트를 반복함

에 따라 실패하는 테스트 케이스의 빈도는 점차 감소
하는 추세를 보였다. 테스트 케이스가 실패하는 이유
는 Preprocessing 단계에서 얻은 데이터만으로 검

사 디바이스에 유효한 테스트 케이스를 완벽하게 구
성할 수 없기 때문이다. 예를 들어, 초기 데이터셋의
컴포넌트에 대해 am 명령어를 통해 실행했을 때 검

사 디바이스에서 존재하지 않거나 인식하지 못하는
경우가 있다. service 명령어의 경우 지정된 서비스

Fig. 16. Daily Ratios of Valid and Invalid Test
Cases in the Search for Lock Screen Bypass
Vulnerability.

Fig. 17. Duration to Optimize ADB Commands
to Below 100 for Lock Screen Bypass
Vulnerability.

Fig. 15. Command Set Causing Arbitrary
Lock Screen Bypass.
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가 단말에 존재하지 않거나 호출된 서비스의 코드를
인식할 수 없거나 필요한 파라미터가 포함되지 않은
경우가 있다. content 명령어의 경우 URI가 존재

하지 않거나 쿼리 형식이 잘못되었거나 잘못된 데이
터 처리를 요청하는 경우가 있다. 이러한 실패를 유
발한 데이터는 재사용되지 않도록 플래그가 설정되

며, 테스트가 반복됨에 따라 실패율은 점차 감소하게
된다.

Fig. 17.은 잠금 화면 우회 취약점을 발생시키는

ADB 명령어 집합을 100개 이하로 최적화하는 데
걸린 기간을 보여준다. 최적화된 명령어 집합을 도출
하기 위해 수행해야 할 모든 경우의 수를 고려하면,

원본 집합보다 수행해야 할 테스트 케이스가 수배 더
많아질 수 있다. 따라서 최적화 시간이 탐색 시간보
다 수배 더 소요된다. 이에 최적화 과정에서는 동일

한 길이의 서브 명령어 집합들에 대해 여러 안드로이
드 디바이스를 병렬 연결하여 테스트 횟수를 증가시
켜 수행 시간을 최적화하였다. 이를 통해 탐색 시간

보다 더 적은 시간으로 최적화를 수행할 수 있었다.

VII. 논 의

이 장에서는 LockPickFuzzer의 구현 및 실험

결과를 바탕으로 퍼징 기법의 효율성 저하 요인과 위
협 모델에 대한 주요 한계점에 대해 고찰한다.

7.1 퍼징 효율성 저하

초기 데이터셋 구축 과정에서 난독화된 정보로 인
해 수집하지 못하는 경우가 발생하면, 관련된 테스트

케이스를 수행할 수 없다. 또한, 잘못된 데이터가 수
집될 경우 테스트 케이스의 실패율이 높아져 퍼징의
성능이 저하된다. 디바이스 제조사는 자신들이 탑재

하는 시스템 애플리케이션 코드에 직접 접근할 수 있
으므로, 코드 레벨에서 정보를 수집하면 더 많은 유
효한 테스트 케이스를 만들 수 있다.

무작위 퍼징 기법은 취약점을 유발할 수 있는 명
령어 조합을 찾는 데 적합하지만, 긴 탐색 시간으로
인해 효율이 저하될 수 있다. 이를 해결하기 위해 잠

금 화면 문제와 관련이 없는 테스트 케이스를 사전에
분류해낼 수 있다면, 불필요한 테스트 케이스 수를
줄여 퍼징 효율을 높일 수 있다.

최적화 과정에서는 원본 명령어 집합에서 단순히
나누고 조합하는 방식으로 부분 집합을 구성하여 최

적화가 진행되므로, 시간이 많이 소요된다. 이 과정
을 개선하기 위해 부분 집합을 구성하는 과정에서 명
령어 간의 상관 관계를 분석하여 좀 더 유효한 부분

집합을 구성하는 방안을 고려하면 최적화 시간을 단
축할 수 있다.

7.2 위협 모델의 현실적 한계

위협 모델에서는 공격자가 비정상적인 경로를 통
해 USB 디버깅 모드를 활성화할 수 있다고 가정하

지만, 최신 안드로이드 디바이스에서는 USB 디버깅
모드 활성화에 여러 보안 장치가 도입되어 있어 공격
자가 이를 우회하는 것이 어렵다.

그럼에도 불구하고, ADB는 디버깅 및 개발 용도
로 필수적이기 때문에 원천적으로 봉쇄할 수 없으며,
비정상적으로 USB 디버깅 모드를 활성화한 사례들

이 다시 발생하지 않는다는 보장을 할 수 없다. 이러
한 이유로 이 연구는 USB 디버깅 모드가 활성화된
환경이나 개발 중인 기기에서 발생할 수 있는 보안

취약점을 사전에 발견하고 대응할 수 있는 가능성을
열어준다.

VIII. 결 론

본 연구는 ADB를 활용하여 안드로이드 장치의
잠금 화면 보안 메커니즘에 존재할 수 있는 취약점을
탐색하고, 그 우회 가능성을 평가하는 데 초점을 맞

추었다. 연구의 핵심은 복잡하게 얽힌 ADB 명령어
의 조합을 자동화된 방식으로 테스트하여 보안 취약
점을 식별하는 과정에 있다. 이는 인간의 손을 거치

지 않고 대규모로 수행할 수 있는 효율적인 검증 작
업을 요구했으며, 이에 따라 LockPickFuzzer라는
자동화 퍼징 도구를 개발하였다.

LockPickFuzzer를 활용한 실험을 통해, 안드로
이드 14를 운영 체제로 사용하는 Samsung 갤럭시
S23에서 잠금 화면 보안 메커니즘을 무력화시킬 수

있는 두 가지 ADB 명령어 조합을 발견하였다. 이
명령어 조합들은 잠금 화면의 인증 정보를 추출하거
나, 인증 없이 잠금 화면을 임의로 해제할 수 있는

능력을 제공하며, 이러한 결과는 안드로이드의 보안
기능이 지속적으로 강화되는 현 시점에서도 ADB가
시스템의 보안 메커니즘에 심각한 영향을 미칠 수 있

는 가능성을 드러내고 있다.
LockPickFuzzer는 안드로이드 디바이스의 보
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안 검증 작업에 있어 필수적인 도구로 자리 잡을 잠
재력을 보여주며, 시스템의 보안 메커니즘을 강화하
는 데 중요한 기여할 것으로 기대한다. 향후 연구에

서는 이 도구를 다양한 제조사의 디바이스에 적용하
고, 추가적인 잠금 화면 보안 메커니즘의 우회 가능
성을 탐구하여 보다 견고하고 신뢰할 수 있는 안드로

이드 보안 환경을 구축하는 데 기여하고자 한다.
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