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Ⅰ. 서 론

피싱(Phishing)은 개인정보(Private Data)를 낚는다

(Fishing)는 의미의 합성어로, 정부, 금융회사 등 신뢰

할 수 있는 기관의 웹 사이트(Website)로 위장한 피싱

사이트를 통해 개인정보를 탈취하는 사기 행위이다[1].

피싱 공격은 불특정 다수를 대상으로 이루어지기 때

문에 피해를 예측하기 어려우며, 그로 인한 피해의 규

모가 광범위하고 피해 정도가 심각하다. 금융감독원에

따르면, 2023년 피싱으로 인한 국내 총 피해액은 1,965

억 원으로 전년 대비 35.40% 증가하였다[2].

소셜 미디어(Social Media)의 대중화로 피싱 공격은

더욱 지능적이고 다양해지고 있다[3]. APWG (Anti-

Phishing Working Group)에 따르면, 2023년에는 역대

최고 수준인 약 500만 개의 피싱 사이트가 발견되었으

며, 그중 24.76%는 소셜 미디어를 기반으로 피싱 공격
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을 시도하는 것으로 확인되었다[4].

피싱 사이트는 URL(Uniform Resource Locator)을

기반으로 정상 사이트와 구분할 수 있다[5]. 그러나 처

음 접근하는 웹 사이트의 URL의 경우, 위장되었는지

판별하는 것이 어려울 수 있다. 이에 이전 접속 여부와

관계없이 URL만을 활용하여 피싱 사이트를 자동으로

판별하는 것이 필요하다.

최근 URL을 활용해 피싱 사이트를 탐지하는 다양한

연구가 활발하게 이루어지고 있다[6-8]. Huang 등[6]은

URL에 포함된 단어를 활용해 피싱 URL을 분류하는

방법을 제안하였다. 단어 임베딩(Word Embedding)을

활용하여 단어 정보를 압축하고, CNN(Convolutional

Neural Network) 레이어가 추가된 Attention-based

LSTM(Long Short-Term Memory)을 활용하여 피싱

URL에서 다수 추출되는 단어의 패턴을 학습하였다.

Ali 등[7]은 URL의 문자(Character) 정보를 기반으로

피싱 URL의 특성을 분석하고 분류하는 방법을 제안하

였다. URL을 문자(Character) 단위로 쪼개 각각을 인

코딩(Encoding)하여 FCN(Fully Connected Layer)이

추가된 CNN 기반의 분류 모델의 입력으로 활용하였다.

Yuan 등[8]은 URL에 포함된 정보를 섹션 별로 구분하

여 피싱 URL을 탐지하는 방법을 제안하였다. URL 프

로토콜(URL Protocol), 하위 도메인 이름(Sub-domain

Name), 도메인 이름(Domain Name), 도메인 접미사

(Domain Suffix), URL 경로(URL Path)의 다섯 가지

섹션으로 URL을 구분하고, 각각을 XGBoost(Extreme

Gradient Boosting)의 입력으로 활용하였다. 그러나 문

자, 단어, 섹션 단위로 패턴을 학습하는 경우, 관측된

적 없는 새로운 패턴을 가진 URL에 대한 탐지 성능이

크게 하락할 수 있다는 한계가 존재한다. 피싱 사이트

탐지의 일반화된 성능을 위해서는 URL에 포함된 다양

한 특징을 고려해야 한다.

따라서, 본 연구는 URL의 다양한 특징을 고려해 피

싱 사이트를 탐지하는 머신러닝(Machine Learning) 기

반의 예측 모델을 제안한다. 머신러닝 기반의 이진 분

류 모델을 개발하고, K-겹 교차검증(K-Fold Cross

Validation)을 통해 모델의 정확도를 향상시킨다.

본 논문은 다음과 같이 구성된다. 제2장에서는 다양

한 머신러닝 기반의 분류 모델에 대해 언급한다. 제3장

에서는 모델을 설계하고 검증을 통해 최적의 모델을 탐

색한다. 제4장에서는 결과를 분석한다. 마지막으로 제5

장에서는 결론과 향후 연구 방향에 대해 언급한다.

Ⅱ. 머신러닝 기반 분류 모델

피싱 사이트 탐지는 정상 URL과 피싱 URL의 두 카

테고리에 대한 예측이므로 머신러닝 기법 중 분류 모델

이 적절하다. 본 장에서는 머신러닝 기반의 분류 모델

에 대해 살펴보고자 한다.

1. 로지스틱 회귀(Logistic Regression)

로지스틱 회귀(Logistic Regression)는 일반적으로

종속변수가 질병의 유무와 같이 0 또는 1의 값을 가

지는 이항 변수일 때 사용하는 모델이다. 회귀계수

(Coefficient)를 활용하여 각 독립변수의 중요도를 파악

할 수 있다는 장점이 있다. 종속변수가 3개 이상의 결

과를 도출하는 경우를 다중 로지스틱 회귀(Multiple

Logistic Regression)라고 한다[9].

2. 의사결정 트리 트리(Decision Tree)

의사결정 트리(Decision Tree)는 어떤 조건이 특정

결과를 가져올 것인지 예측하는 의사결정 규칙[10]에

따라 데이터를 분류하는 모델이다. 크고 복잡한 데이터

세트를 효율적으로 처리할 수 있고, 의사결정 과정을

트리의 분기마다 의사결정 규칙이 반영된 트리 모양 구

조로 시각화할 수 있다는 장점이 있다[11]. 그러나 하나

의 트리 기반 분석을 진행하므로 트리의 깊이가 깊어

질 수 있어 과적합(Over-Fitting)이 발생할 수 있다. 이

에 적절한 시점에서 가지치기(Pruning)할 필요가 있다

[12].

3. 랜덤 포레스트(Random Forest)

랜덤 포레스트(Random Forest)는 많은 데이터에 작

은 의사결정 트리(Decision Tree) 여러 개를 동시에 적

용하여 조합하는 모델이다. 데이터 내에서 복원 추출을

통해 여러 개의 데이터 세트를 만든 후, 각각의 데이터

세트에 대해 의사결정 트리(Decision Tree)를 생성한다.

각 트리의 결과를 통합시켜 최종 예측을 출력한다[13].

다양한 데이터 특징을 고려할 수 있어 높은 수준의 예

측 정확도 달성이 가능하다. 특히, 변수가 많거나 결측

치가 많은 데이터에 좋은 성능을 보인다[14].
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Ⅲ. 연구방법

본 연구는 데이터 수집, 데이터 전처리, 변수 선정,

모델링 과정을 거쳐 머신러닝 기반 피싱 사이트 탐지

모델을 개발한다.

1. 데이터 수집

본 연구에서는 캐글(Kaggle)[15]에서 제공하는 데이

터를 사용한다. 본 데이터는 URL, 각 URL에 포함되는

특정 기호의 개수, 도메인 포함 여부, 웹 사이트의 상태

(정상/피싱 여부) 등 총 19,431개의 데이터(87개의 변

수)로 구성된다.

2. 데이터 전처리

‘URL’에 대한 정보 중 중복되는 내용이 포함되는

‘URL’ 변수를 제거한다. 다음으로 모든 변수가 갖는 값

의 형태를 수치 데이터로 통일하고, 이상치(Outliers)를

제거한다. ‘저작권 문구가 있는 도메인 여부’와 ‘페이지

상태’의 경우, 데이터의 형태가 문자형이기 때문에 이진

화(Binarization)를 통해 수치 데이터로 변환한다. 이상

치를 포함하는 변수인 ‘도메인 연령’은 도메인 혹은

URL이 인터넷에 등장한 지 얼마나 오래되었는지를 나

타내는 변수이다. 도메인이 생성된 직후부터 0 이상의

값을 가지므로, 0 미만의 값을 갖는 행은 이상치로 판

단하여 제거한다. 이상치를 제거하여 남은 행은 총

14,137개이다.

3. 변수 선정

전처리를 통해 정제된 데이터 안에서 종속변수인 페

이지 상태를 제외한 84개 변수를 사용한다. 변수들의

독립성에 대한 유의성을 검정하기 위해 VIF(Variance

Inflation Factor, 분산팽창지수)를 살펴본다. VIF는 해

당 변수가 다른 변수와 어떤 상관관계를 가지는지, 독

립성을 띠는지를 정량화한 값이다[16]. 일반적으로 10

이 넘으면 독립변수 간 상관관계가 존재하며, 하나의

독립적인 변수 역할을 하기 어렵다고 판단한다. 이에

VIF 10 이상의 값을 갖는 ‘호스트 네임의 평균 단어 길

이’, ‘URL의 단어 수’, ‘호스트 네임의 가장 긴 단어의

길이’ 등 25개의 독립변수를 제거한다. 변수 선정 과정

을 통해 모델 학습에 사용될 59개의 독립변수를 도출한

다. 각 독립변수 간 VIF는 표 1과 같다.

독립변수 VIF 독립변수 VIF
Page Rank 8.1 Shortening Service 1.6
Domain Age 7.8 Web Traffic 1.5
Domain In Title 4.8 Abnormal Subdomain 1.4
Ratio ExtHyperlinks 4.7 Ratio ExtErrors 1.4
Links In Tags 4.5 Total Of ‘_’ 1.3
Google Index 3.5 Nb ExtCSS 1.3
Ratio IntMedia 3.3 Total Of ‘@’ 1.3
External Favicon 3.2 Total Of Http In Path 1.2
Https Token 3.2 Login Form 1.1
Total Of Com 3.2 Total Of ‘;’ 1.1

Ip 3.0 Random Domain 1.1
Safe Anchor 2.8 Dns Record 1.1
Total of ‘www’ 2.5 Total Of ‘%’ 1.1
Tld In Subdomain 2.5 Brand In Path 1.1
Ratio Digits Url 2.5 Statistical Report 1.1
Ratio ExtMedia 2.4 Suspecious Tld 1.1

Domain With Copyright 2.2 Total Of ‘~’ 1.1
Tld In Path 2.1 Whois Registered Domain 1.1

Domain In Brand 2.1 Brand In Subdomain 1.1
Empty Title 2.1 Onmouseover 1.0
Total Of ‘?’ 2.0 Total Of ‘$’ 1.0
Nb Redirection 1.9 Total Of ‘,’ 1.0
Ratio Digits Host 1.9 Total Of ‘*’ 1.0
Shortest Word Path 1.9 Popup Window 1.0
Char Repeat 1.8 Port 1.0
Nb Hyperlinks 1.8 Right Clic 1.0

Domain Registration Length 1.7 Iframe 1.0
Ratio ExtRedirection 1.7 Punycode 1.0
Prefix Suffix 1.6 Path Extension 1.0
Phish Hints 1.6

표 1. 독립변수의 분산팽창지수
Table 1. Variance Inflation Factors of Independent Variables

4. 모델링

데이터 전처리와 변수 선정 과정을 거친 데이터를

로지스틱 회귀(Logistic Regression), 의사결정 트리

(Decision Tree), 랜덤 포레스트(Random Forest)의 세

가지 분류 모델에 적용한다. 실험을 위하여 훈련 데이

터(Training Sets)와 테스트 데이터(Test Sets)를 무작

위로 각각 80%, 20%의 비율로 나누어 구성한다.

의사결정 트리(Decision Tree)의 노드 분할 시, 지니

불순도(Gini Impurity)를 각 노드의 분류 기준으로 사

용한다[17]. 과적합(Over-fitting)을 방지하기 위해[18]

트리의 최대 깊이는 3으로 제한한다. 랜덤 포레스트

(Random Forest)를 구성하는 결정 트리의 개수는 100개,

노드 분할 기준은 엔트로피(Entropy), 트리의 깊이를 3

으로 제한한다. 탐지 모델의 정확도를 검증하기 위하여

10-겹 교차 검증(10-Fold Cross Validation)을 수행한

다. 그림 1은 제안 모델의 의사코드(Pseudo Code)이다.
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그림 1. 피싱 사이트 탐지 모델의 의사코드
Figure 1. Pseudo code of phishing site detection model

Ⅳ. 실험 및 결과 분석

탐지 모델의 설명력을 정량적으로 평가하고 검증하

기 위해 모델의 예측력을 나타내는 정밀도(Precision),

재현율(Recall), 정확도(Accuracy), F1-Score를 측정하

였다. 표 2는 피싱 사이트를 탐지하는 모델의 정량적

평가 결과이다.

표 2. 피싱 사이트 탐지 모델의 정량적 평가
Table 2. Quantitative evaluation of phishing site detection models

Model Datasets
Evaluation (%)

Precision Recall Accuracy F1-Score

Logistic
Regression

Training 70.98 50.39 65.50 58.94
10-fold
Cross
Validation

70.86 92.91 65.47 59.09

Test 70.43 51.68 65.42 59.62

Decision
Tree

Training 91.98 89.83 91.16 90.89
10-fold
Cross
Validation

92.12 92.91 91.15 90.88

Test 92.56 89.11 91.09 90.80

Random
Forest

Training 93.24 93.10 93.30 93.28
10-fold
Cross
Validation

93.35 92.91 93.24 92.64

Test 93.74 92.26 93.14 93.25

피싱 사이트 탐지 모델의 모든 평가 수치에서 각각

의 훈련 및 테스트 데이터, 10-겹 교차 검증(10-Fold

Cross Validation)의 성능 차이가 크게 없으므로 세 모

델 모두 일반화된 성능을 가짐을 확인하였다. 테스트

데이터에서 세 가지 분류 모델 중 랜덤 포레스트

(Random Forest) 모델이 정밀도(Precision) 93.74%, 재현

율(Recall) 92.26%, 정확도(Accuracy) 93.14%, F1-Score

93.25%로 가장 우수한 성능을 보이며, 이를 통해 랜덤

포레스트(Random Forest) 모델이 상대적으로 정확하게

피싱 사이트를 탐지하는 것을 알 수 있었다.

그림 2. 피싱 사이트 탐지 모델 각각의 ROC Curve
Figure 2. Receiver operating characteristic curve of each
phishing site detection model

그림 2는 테스트데이터를기반으로나타낸세가지분

류모델의 ROC Curve(Receiver Operating Characteristic

Curve)이다. ROC Curve는 분류 모델의 성능을 시각적

으로 나타낸 그래프로, 커브의 아래 면적은 정확도를

나타낸다. 이때, 곡선이 좌측 상단에 가까울수록 분류

모델의 성능이 좋은 것으로 판단한다[19]. 파란색 선은

로지스틱 회귀(Logistic Regression), 주황색 선은 의사

결정 트리(Decision Tree), 초록색 선은 랜덤 포레스트

(Random Forest)의 ROC Curve이다. ROC Curve를 이

용해 피싱 사이트 탐지 모델의 정량적 평가 지표를 시

각화한 결과, 초록색 선인 랜덤 포레스트(Random

Forest)의 성능이 가장 우수한 것을 확인할 수 있었다.

Ⅴ. 결 론

본 논문에서는 머신러닝(Machine Learning) 기반의

피싱 사이트(Phishing Website) 탐지 모델을 제안하였

다. URL(Uniform Resource Locator)과 URL 관련 정보

를 담고 있는 데이터, 웹 사이트(Website)의 상태(정상/

피싱)를 수집하였다. 문자형 변수를 수치형으로 변환하

고, 모델의 예측력에 문제가 될 수 있는 이상치

(Outliers)를 제거하였다. 유의한 독립변수를 탐색하기

위해 VIF(Variance Inflation Factor, 분산팽창지수)를

기준으로 유의성 평가를 진행하여 변수를 다시 한번 전

처리하였다. 선정된 변수 59개를 머신러닝의 분류 모델

인 로지스틱 회귀(Logistic Regression), 의사결정 트리

(Decision Tree), 랜덤 포스트(Random Forest)에 적용

하고, 10-겹 교차검증(10-Fold Cross Validation)을 수

행하였다. 실험 결과, 복원 추출을 통해 다양한 데이터
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특징을 반영하여 예측을 출력하는 모델인 랜덤 포레스

트(Random Forest) 모델이 가장 우수한 성능을 가짐을

확인하였다.

제안 방법은 사이트의 URL 관련 정보를 바탕으로

정상/피싱 사이트를 구분하는 모델로, 금융기관 홈페이

지 등을 가장한 피싱 사이트의 URL 주소 차이를 육안

으로 확인할 필요 없이 자동으로 분류할 수 있어 SNS

를 통해 연결된 피싱 사이트의 접속을 사전에 차단할

수 있다는 의의가 있다. 향후 연구로는 URL을 이용한

피싱뿐 아니라 다른 종류의 사이버 피싱 데이터를 추가

적으로 수집하여, 다방면의 피싱 범죄 탐지에 적용해

보고자 한다.
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