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국방 임무 종속성을 고려한 핵심 자산 도출 방안 연구★
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요 약

최근 국방 기술의 발전은 인공지능이 탑재된 드론과 같은 첨단 자산의 도입으로 디지털화되고 있다. 이러한 자산들은 산업

용 사물 인터넷, 인공지능, 클라우드 컴퓨팅 등의 현대 정보기술과 통합되어 국방 영역의 혁신을 촉진하고 있다. 그러나 해당

기술의 융합이 사이버 위협의 전이 가능성을 증가시키고 있으며, 이는 국방 자산의 취약성을 증가시키는 문제로 대두되고 있

다. 현재의 사이버 보안 방법론들이 단일 자산의 취약점에 중점을 두는 반면, 임무 수행을 위해서는 다양한 군사 자산들의 상

호 연동이 필요하다. 따라서 본 논문은 이러한 문제를 인식하고, 임무 기반의 자산 관리 및 평가 방법론을 제시한다. 이는 임

무 수행에 중요한 자산을 식별하고, 사이버 보안 측면에서의 취약점을 분석하여 국방 부문의 사이버 보안성 강화를 목표로 한

다. 본 논문에서는 임무를 수행하기 위한 기능과 자산 간의 연계분석을 통해 임무 종속성을 분류하며, 임무에 영향을 미치는

자산을 식별 및 분류하는 방안을 제안한다. 또한, 공격 시나리오를 통해 핵심 자산 식별 사례연구를 수행했다.

A Study on the Assessment of Critical Assets Considering
the Dependence of Defense Mission
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ABSTRACT

In recent years, the development of defense technology has become digital with the introduction of advanced assets suc

h as drones equipped with artificial intelligence. These assets are integrated with modern information technologies such as

industrial IoT, artificial intelligence, and cloud computing to promote innovation in the defense domain. However, the conve

rgence of the technology is increasing the possibility of transfer of cyber threats, which is emerging as a problem of incre

asing the vulnerability of defense assets. While the current cybersecurity methodologies focus on the vulnerability of a sin

gle asset, interworking of various military assets is necessary to perform the mission. Therefore, this paper recognizes the

se problems and presents a mission-based asset management and evaluation methodology. It aims to strengthen cyber sec

urity in the defense sector by identifying assets that are important for mission execution and analyzing vulnerabilities in t

erms of cyber security. In this paper, we propose a method of classifying mission dependencies through linkage analysis b

etween functions and assets to perform a mission, and identifying and classifying assets that affect the mission. In additio

n, a case study of identifying key assets was conducted through an attack scenario.
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1. 서 론

정보기술(IT)의 진보는 6G를 지향하는 통신 기술

의 발달로부터 비롯되며 이는 빅데이터, 인공지능,

클라우드, IoT와 같은 첨단 기술들과 함께 4차 산업

혁명을 선도하고 있다. 군사 분야 또한 이러한 기술

들을 적극적으로 통합하며, 센서 기반의 의사결정

지원 시스템, 전술 통신, 정밀 타격 능력 향상 등 다

양한 분야에서 IT의 적용을 확대하고 있다[1]. 이를

바탕으로 한 성능 개선 연구가 활발히 진행 중이다.

그러나 IT 기술의 채택은 사이버 보안이라는 복

합적인 문제를 수반한다. 사이버 보안 위협은 IT

제품의 취약점을 통해 발생하며, 이는 악성코드,

랜섬웨어, DDoS 공격 등의 형태로 나타날 수 있

다. 이러한 위협들은 IT 시스템의 신뢰성과 직결

되어, 적절한 보안 관리가 필수적이다[2].

하지만 국방 분야에서는 임무 중심의 사이버 자

산을 평가하는 방안이 부족한 실정이다. 따라서 임

무 중심의 군사 자산 보안성을 강화하는 데 목적

이 있다.

본 논문은 국방 장비의 사이버 보안을 위해 임무

중심의 접근 방법을 제안한다. 해당 접근법은 임무

수행에 결정적인 자산을 식별하고, 임무 영향성을

분석하여 사이버 보안의 우선순위를 결정하는 방

식으로 구성된다. 해당 과정을 통해 임무 수행에

있어 문제가 될 수 있는 자산을 미리 식별함으로

써, 임무 수행에 영향을 미칠 요소들을 효과적으로

파악할 수 있다.

임무 영향성은 임무 수행에 필수적인 자산들의 가

용성과 신뢰성을 확보하는 데 중점을 둔다. 특히 군

사 자산의 경우, 보안성 확보는 인명 피해 방지 및

작전 수행 능력의 유지와 직결되는 중대한 요소이다.

본 논문은 임무 영향성 평가를 위한 체계적인 방

안을 개발하고, 이를 통해 국방 장비의 사이버 보안

을 강화하는 방향으로 연구를 진행한다. 서론에서는

임무 영향성 평가의 필요성과 관련된 선행 연구를

검토하며, 본론에서는 임무 영향성 평가를 위한 방

법론을 상세히 설명한다. 이후 시나리오 기반 검증

을 통해 방법론의 적용성을 평가하고, 결론에서는

연구 결과를 요약하고 향후 연구 방향을 제시한다.

2. 관련 연구

본 장에서는 임무 종속성 및 임무 영향도에 관한

연구 동향을 분석하고, 이를 본 논문에서 제안하

는 평가 방안에 적용할 수 있는 기술들을 살펴본

다. 또한, 기존 연구들의 한계점을 식별하고, 이를

바탕으로 제안하는 방안에 대해 설명한다.

2.1 핵심 자산 분석 방법론(Crown Jewels

Analysis, CJA)

(그림 1) 핵심 자산 분석 방법론 구조도

핵심 자산 분석 방법론(Crown Jewels Analysis,

CJA)은 조직의 핵심 임무를 성공적으로 수행하는

데 중요한 사이버 자산을 도출하기 위한 체계적인

접근법을 제공한다[4]. 해당 방법론은 우선하여 조

직의 주요 임무 목표를 규명하며, 이후 해당 임무

를 유지 및 운영하기 위한 기능들을 상세히 분석

한다. 그 과정에서 해당 기능들을 지원하는 필수

정보 및 사이버 자산을 선별하는 단계로 이어진

다. 해당 분석을 통해 조직에 있어 필수적인 자산

들이 도출된다.

(그림 1)에서 제시된 바와 같이, 각 자산 간의 상

호 연결성을 시각화하여, 조직의 사이버 공간 내

에서 임무 수행에 결정적인 역할을 하는 자산들을

명확히 식별하도록 한다.

본 논문에서는 임무, 기능 및 자산을 구조화하기

위한 방법론으로 CJA를 활용한다.
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2.2 프로세스 데이터 종속성 구성 방안

2.2.1 출처 그래프(Provenance graph)

(그림 2) 출처 그래프

출처 그래프는 (그림 2)과같이 호스트 내의 개체

(entity) 간 데이터, 정보 및 제어 흐름을 표현한

그래프이다[5]. 그래프의 노드는 개체를 표현하며,

프로세스는 주체(subject) 개체이며, 프로세스를

제외한 파일, 소켓 등은 객체(object) 개체이다. 그

래프의 엣지는 주체 개체와 객체 개체 간의 흐름

또는 의존성을 나타내기 때문에 출처 그래프를 의

존성 그래프라고도 한다.

출처 그래프를 이용하여 공격을 추적할 수 있는

데 이 중 역방향 분석은 공격을 탐지한 이벤트와

관련한 개체 노드로부터 역으로 탐색하여 공격의

진입 지점을 식별하는 과정이며, 정방향 분석은

역방향 분석을 통해 식별한 공격의 진입 지점으로

부터 출처 그래프를 추적하여 공격의 모든 영향

및 종료 지점을 식별하는 과정이다.

출처 그래프를 이용하여 이벤트 간의 인과관계를

분석하여 공격을 탐지하기 위한 다양한 연구가 진

행되었다. 관련 연구를 종합하면 출처 그래프를

이용하여 APT 공격을 실시간으로 탐지하거나, 그

래프를 이용한 이벤트 간 인과관계 분석을 통하여

공격 사후 침해사고를 분석하거나 추적하는 연구

가 지속적으로 진행되고 있다[6].

본 논문에서는 부모/자식 프로세스 관계를 구성하기

위해 출처 그래프를 활용한다. 프로세스 연결성을 확

인한 후 연계된 자산을 도출하는 방안으로 활용한다.

2.2.2 Sysmon

공격 발생의 증거로 다양한 보안 경고 도구를 활

용해 수집할 수 있다. 본 논문에서는 알려진 취약

점을 기준으로 해당 증거를 수집한다.

Sysmon은 마이크로소프트에서 제공하는 관련된

이벤트의 생성 및 로깅을 통해 네트워크 활동을

모니터링하기 위해 Windows 기반 도구이다. Sys

mon의 이벤트 로거를 사용하여 원격 호스트의 작

업을 모니터링할 수 있으며, Sysmon은 기존의 윈

도우 이벤트 로그의 제한된 보안 로그를 확인할

수 있다. 프로세스 생성, 네트워크 연결 등 이벤트

를 확인 가능하며, 활동 추적하여 이상 행위를 탐

지할 수 있다.[7]

추출한 해쉬를 이용하여 평판 조회 사이트에서

악성코드 여부를 조회하여 확인할 수 있으며, 파

일, 프로세스, 네트워크 생성, 수정, 삭제 등 변화

를 이벤트로 식별되고, 필터링을 적용할 수 있다.

본 논문에서는 프로세스 호출 경로를 파악하기

위해 Sysmon을 활용하며, 연구 범위는 Window

운영 체제를 활용하는 자산을 대상으로 본 연구를

수행했다.

2.4 선행 연구 비교

본 절에서는 임무 영향 분석에 대한 선행 연구를

분석하여 비교한다. 핵심기반시설, 국방 및 IT 환경

등 다양한 분야에서 시행된 임무 영향 선행 연구

자료를 분석하고 한계점 및 연구 방향을 설명한다.

Olga Carvalho 외 연구진은[8] 핵심기반시설 영향

평가 방안을 개발했다. 핵심기반시설 영향 평가는 도

구 및 표준들과 쉽게 통합될 수 있도록 개발되었다.

해당 방법론은 임무 지향 평가 모델을 기반으로

공격 영향력 전파 시뮬레이션 플랫폼을 설계하고,

원하는 위협 환경의 시뮬레이션에 의해 잠재적으

로 영향을 받는 비즈니스 프로세스를 탐지하기 위

한 상향식 계산 방법론을 제안했다.

Pranavi Appana 외 연구진은[9] 임무 영향도를

추적하기 위해 공격 그래프 생성기인 MulVAL을
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활용한다. 임무 의존성 정보, 서비스 의존성 정보

및 공격 정보를 입력하여 생성한다. 순위 생성 프

로세스는 두 단계로 제안했다.

1단계서는 일반적으로 .dot 파일인 추적 파일을

Perl 스크립트를 사용하여 구문 분석한다. 출력은

노드, 유형 및 종속성과 같은 정보로 구성된 텍스

트 파일이다.

2단계에서는 파싱된 .txt 파일이 자바 프로그램

으로 구현되는 순위 알고리즘의 입력으로 전송된

다. 자바 프로그램은 노드들 사이의 의존성을 인

접 매트릭스로 변환할 것이다. 정점 가중치뿐만

아니라 외부 이웃과 각 정점의 이웃에 따라 자산

순위 접근법을 기반으로 순위를 계산한다.

Alexander Motzek 외 연구진은[10] 임무에 미

치는 영향을 평가하는 것은 지속적으로 관찰해야

하는 문제이며 알고리즘을 통한 임무 영향 평가

접근 방식은 잘못된 결과가 나올 수 있다고 설명

했다. 임무 영향 평가를 위한 공식적이고 수학적

인 모델을 제공한다. 확률론적 모델을 기반으로

임무 영향 평가를 수학적 문제로 줄이고 데이터

수준에서 검증했다.

Xiaoyan Sun 외 연구진은[12] 임무 영향 평가를

위해 베이지안 네트워크를 기반으로 한 확률론적

접근법을 제안한다. 베이지안 네트워크를 설정하고

시스템 객체 또는 임무 작업이 침해된 것과 같은

관심 이벤트의 확률을 추론하는 방식을 제안했다.

Laurin Buchanan 외 연구진은[12] 의사 결정자는

사이버 자산이 중요한 임무와 비즈니스 프로세스를

실행할 준비가 되었는지 알고 있어야한다고 제안한

다. 네트워크 운영자는 장애가 발생한 네트워크 자산

(예: IP 주소, 네트워크 서비스, 애플리케이션)에 의존

하는 사람과 영향을 받는 데이터의 흐름을 파악해야

하고, 이를 위해서는 네트워크 자산과 이에 의존하는

중요한 작업의 연결성 분석이 필요하다고 제안했다.

앞서 분석한 선행 연구들의 특징으로는 위험 관

리 측면에서 업무 연속성 문제를 달성하고자 각

분야에 맞도록 연구가 선행되었다. 본 논문의 연

구 범위인 국방 분야 역시 임무 지속성을 중점으

로 연구를 수행했다.

세부적인 평가 기준은 크게 임무 보증, 자산 중

요도, 출처 그래프를 활용했다는 점이다.[11] 임무

보증은 사이버 보안의 기본 지표인 기밀성, 무결

성, 가용성 중 임무 지속성을 고려하여 가용성에

초점을 맞춰 임무 보증이라는 요소가 도출되었다.

자산 중요도는 ‘2.1 핵심 자산 분석 방법론’에서

명시된 것과 같이 임무 지속성을 달성하기 위해

핵심 자산의 중요도를 도출한다. 마지막으로 출처

그래프는 자산 하위의 프로세스 및 시스템 호출

단위의 연결성을 파악할 수 있는 그래프로 중요한

요소로 도출되었다. 다음 <표 1>은 선행 연구들

에 대한 비교·분석표이다.

Paper
M iss ion
Assuarance

Asset
Criticality
Based

Provenance
Graph
Based

[8] O O X

[9] X O X

[10] X X X

[11] X X O

[12] X X O

[13] X X O

<표 1> 임무 영향도 선행 연구 분석

하지만 기존 연구들은 자산의 취약점 및 공격 경

로에 관한 연구가 중심적으로 진행되었다. 임무

보증에 중심을 두고있지 않아 실제로 임무에 영향

을 주는 자산 단위를 파악하는 것이 필요한다.

임무, 기능, 자산의 임무 종속성에 대해 연결된

자산의 단일 취약점 혹은 공격 침입 탐지에 중점

을 두어 평가한다. 하지만 단일 취약점이나 공격

침입 탐지로 본 논문의 임무 수행에 영향을 미치

는 자산을 파악하는 것과 차이가 있다. 우선순위

로 평가할 수 있는 자산을 구분하는 것은 어려움

이 있다.[14]

본 논문에서는 단일 취약점 및 사이버 공격에 의

한 위험도를 평가하는 것이 아닌 관리 우선순위에

있는 자산을 평가하는데 중점을 둔다.
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3. 임무기반 핵심 자산 평가 방안

본 논문에서 평가하는 임무 영향성이란 앞서 설명

한바와 같이 사이버 공격으로 임무에 미치는 영향을

평가하는 것이다.

사이버 공격은 해당 조직의 업무에 영향을 미치게된

다. 이는곧 ‘임무에영향을미친다.’ 라고해석되며, 임무

에 미칠 수 있는 영향을 미리 파악하는 것이 중요하다.

본 연구에서는 임무 영향성을 평가하기 위해 임무를 수

행하기 위한 기능 및 자산간의 종속 관계를 정의한다.

다음 (그림 3)는 제안하는 임무기반 핵심 자산 평가

방안이다. 사이버공격에의한임무영향을분석하기위

해 3단계의 과정을 통해 임무 영향도를 파악한다. 1단계

는 시스템 개체 종속성 그래프이다. 2단계는 임무 연결

성 분석으로 앞서 도출된 시스템 개체 종속성 그래프를

이용하여 서비스가 제공되는 지점을 연결하는 단계이다.

마지막 단계에서는 생성된 임무 종속성 구조도를 활

용하여 영향 평가를 수행하는 단계이다. ‘정상 상태’와

‘비정상 상태’로 나누어 임무 종속성 구조상 ‘비정상

상태’와 연결되는 자산들을 관리 대상으로 식별한다.

3.1 임무-기능-자산 종속 관계 정의

본 절에서는 임무, 기능 및 자산 간의 관계를 정의

하는 방안에 대해 설명하는 단계이다.

(그림 3) 임무기반핵심자산평가방안

3.1.1 임무-기능-자산 정의

해당 프로세스를 수행함에 앞서 임무, 기능, 자산을

정의해야 한다. 국방부 아키텍쳐 프레임워크는 목적은

각 프레임워크 산출물의 정의와 목적을 설명하고, 산

출물을 상세하게 제시하는 데에 있다[15].

해당 절차에서 임무란 조직단위 또는 부대에 부여

된 주요 과업으로 정의된다. 기능은 해당 임무를 수행

하기 위한 기술적 수단을 의미하며 자산은 해당 기능

을 수행하기 위한 단말기를 의미한다.

3.1.2 임무 종속성 분석

임무 종속성은 임무를 수행하기 위한 각 기능 및

자산과 연결시키는 것이다. 해당 작업을 수행하기 위

해서 3계층으로 나누어 수행한다. 임무 종속성 그래프

는 임무, 기능, 자산을 구조화한 그래프로 임무와 관련

된 모든 기능 및 자산을 추상화한 것이다.

본 논문에서는 핵심 자산 분석 방법론(CJA)를 활용

하여 임무 영향 평가를 수행한다.

기존 임무-업무-기능-자산 4가지 계층이 아닌 임

무-기능-자산 계층으로 구성하여 해당 임무와 연관된

자산을 분류하는 작업을 가장 먼저 실시한다.

기존 CJA의 4가지 계층이 아닌 3가지 계층을 활용

한 업무와 기능의 경계가 모호함에 있다. 핵심 자산

분석 방법론에서 업무 ‘특정 임무나 비즈니스 목표를 수
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행하기 위해 필요한 활동’ 로 정의하고 있으며, 기

능(Function)은 ‘특정 임무나 비즈니스 목표를 달

성하기 위한 일련의 작업’으로 정의하고 있다.

자산을 활용하여 임무 수행의 활동 및 작업을 세분

화하는 것보다 본 논문에서는 특정 자산에 해당하는

임무 파악을 중점으로 두기 때문에 임무-기능-자산 3

계층으로 설정하여 절차를 진행한다.

임무 종속성 구성은 시스템 개체를 임무 및 기능과

연결하는 것이다. 앞서 설명한바와 같이 기존 핵심 자

산 분석 방법론을 활용하여 임무 종속성을 하향식으

로 구성할 때, 각 임무 및 기능에 대한 아키텍처 요구

사항이 정확해야한다.

(그림 4) 임무 연결성

다음 (그림 4)는 임무 연결성을 표현한 도형이다.

시스템 개체 종속성 관계를 정의하면서 종속되는 구

조를 알 수 있었다. 개별 개체가 아닌 네트워크에 속

해 있는 모든 관계를 정의하여 최종적으론 자산, 기능,

임무에 도달하게 된다.

임무 연결성이 구성된 후에는 잠재적으로 침해된

자산을 식별하기 위해 정방향 또는 역방향으로 추적

할 수 있다. 공격으로 인해 보안 센서에서 경보가 발

생할 수 하는 경우 관련된 시스템 개체를 침해당한 프

로세스로 간주하여 트리거 지점으로 사용할 수 있다.

예를 들어, 무결성 점검 도구의 점검 결과에서 특정

파일이 비정상적으로 수정되었다는 경고를 표시하는

경우 해당 파일을 트리거 포인트로 간주 할 수 있다.

따라서 시스템 개체 출처 그래프에서 파일은 침해당

한 것으로 표시된다.

3.2 프로세스 종속성 구성

본 절차에서는 3.1 임무-기능-자산 정의로 구성된

임무 종속성 구조도 및 프로세스 데이터를 이용하여

자산 하위 계층인 프로세스 데이터 흐름에 대한 연결

성을 분석하는 단계이다.

3.2.1 프로세스 로그 데이터 수집

시스템 개체 간의 상호 작용을 통해 공격을 통한

침입이 발생 시 다른 개체로 전파 될 수 있다. 일반적

으로 침입은 공격자가 직·간접적으로 생성하거나 주

입한 서비스 프로그램이거나 바이러스와 같은 손상된

파일로 시작된다. 이후, 시스템 호출 과정을 통해 다른

시스템 개체와 상호작용하여 다른 개체에도 영향을

미치게되는 침입 전파과정을 가지게된다. 해당 절차에

서는 프로세스 단위의 로그 데이터를 분석한다.

로그 데이터 분석 절차에서는 Sysmon을 활용해

자산에서 수행된 프로세스 로그 이벤트를 수집하는

것으로 시작한다. 해당 데이터를 분석하여 단위공격을

탐지하는 과정으로 수집/저장된 이벤트를 활용한다.

3.2.2 프로세스 종속성 구성

프로세스 기반 인과관계는 동일 호스트에서 발생하

는 데이터를 분석한다. 프로세스 연결성을 확인하여

부모/자식 프로세스를 연결함으로써 해당 과정으로

어떤 명령어를 주입하였고 최종적으로 어떤 자산에

영향을 미치는지 확인할 수 있다[16].

시스템 개체 종속성 관계 구성은 앞서 설명된 시스

템 호출 구문 분석과 시스템 호출 도형을 이용하여 종

속성 관계를 나타낼 수 있다.

(그림 5)는 프로세스의 순차 흐름을 나타낸다. 임무

는 흐름도에서 설명하는 순서대로 실행되는 이러한

모든 단계에 따라 달라진다. 흐름도에는 병렬 분기가

포함될 수 있다.

(그림 5) 프로세스 순차 흐름 관계

(그림 6)은 시스템 개체 종속성 관계를 AND 또는

OR 노드로 정의할 수 있다. AND 노드는 두 분기가

모두 실행되어야 하는 반면 OR 노드는 적어도 하나

의 분기를 수행해야 한다.
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(그림 6) AND/OR 흐름 관계

시스템 개체 종속성 그래프에서 기능을 추출한 다

음 임무와 연결하는 상향식 방법을 제안한다. 시스템

개체 종속성 그래프에서 실제로 일어나는 데이터 및

제어 흐름을 반영하므로 정확한 식별이 가능하다.

다음 (그림 7)은 해당 절차에서 연결성을 분석하는

임무, 기능 및 자산의 구조를 나타내며, 임무 종속성 구

조에 사용되는 엣지를구조화한 것이다. 해당 과정을 통

해 타 자산으로 명령 및 제어 기능을 수행하는 프로세

스의 경우 핵심 프로세스 데이터로 정의해야한다.

시스템 내부의 문제가 있더라도 전파가 되지 않는

다면 피해가 최소화되어 고려하지 않을 수 있지만 타

자산으로 연계가 된다면 직·간접적인 피해를 줄 수 있

다고 판단한다.

3.3 사이버보안 측면 위험 관리 대상 도출

본 절에서는 임무 종속성 구조도를 통해 '정상

상태'와 '비정상 상태'에 있는 자산들을 분석하고,

이를 기반으로 최종 평가를 수행하는 단계이다. 특

히, '비정상 상태'에 있는 자산들을 중점적으로 살

펴보며, 이들 중 임무 수행에 중대한 영향을 끼칠

가능성이 있는 핵심 자산들을 선별하는 과정이다.

해당 과정은 임무 종속성 구조상 자산 간 연결성을

이해하고, 잠재적 위협으로부터 우선적으로 보호해

야 할 자산들을 명확히 식별하는 데 중점을 뒀다.

결과적으로 해당 자산들을 위험 관리의 주요 대

상으로 식별하여, 전체 시스템의 안정성을 강화하

고, 임무 수행의 연속성을 보장하기 위해 우선 관

리가 필요한 자산으로 식별된다[17].

‘정상 상태’는 사이버 공격 시 임무에 영향을 미

칠 수 있는 기능 및 자산으로 분류되지 않는다.

반대의 경우‘비정상 상태’는 사이버 공격에 의하여

임무에 영향을 미칠 수 있는 기능 및 자산으로 분

류된다.

3.3.1 자산 연결성 식별

3.2 프로세스 종속성 구성 단계에서 식별된 핵심

프로세스 데이터와 임무 종속성 관계를 활용하여 타

자산에 영향을 미치는 자산의 연결성을 식별해야한다.

임무-기능-자산-프로세스 데이터 간 연계 분석을 통

해 프로세스 단위부터 임무 단위까지 상향식 방식으

로 ‘비정상 상태’을 확인할 수 있다.

(그림 7) 임무 종속성 및 관리 대상 식별 방안

3.3.2 사이버보안 측면 위험 관리 대상 식별

앞서 구성한 시스템 종속성 관계를 활용하여 침입 탐

지 이벤트 목록을 통합하여 임무에 직·간접적으로 영향

을 미치는 자산을 목록화 할 수 있다. 해당 목록을 통해

자산 관리 수행하기 앞서 우선순위가 되는 자산 목록을

도출하고, 본 논문에서는 개별 자산의 중요도는 모두 같

은 조건에 있다는 명시하에 임무 영향성 평가를 마친다.

4. 임무기반 핵심 자산 평가 사례연구

본 장에서는 임무 영향성 평가 사례 연구를 수행한

다. 드론 탐지 체계의 공급망 공격에 의한 침해 사고

시나리오로 MITRE 社에서 제공하는 APT 29 시나리

오를 활용한다.[18] APT(Advanced Persistent Thre

at)는 침입자가 장기간에 걸쳐 중요한 데이터를 훔치기

위해 네트워크에 탐지되지 않은 프로세스 및 실행 파일

을 설정하는 지속적인 사이버 공격이다. APT 공격은

특정 조직에 침투하여 기존의 보안 조치를 회피하기 위

해 계획된 공격 기법이다. APT 공격을 실행하기 위해

기존 공격보다 높은 수준의 정교함이 요구된다.[19]

APT 29는 Cozy Bear라고도불리며, 2008년부터러시

아 정부와 관련이 있다고 여겨지는 러시아 해커 그룹이다.

러시아해킹그룹이름에따라붙는APT는지능형지속공

격을 의미한다. 우리에게 익숙한 디도스(DDoS) 공격과

함께 지금은 사이버 공격의 주류로 평가받고 있다.[20]
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4.1 임무 영향성 평가 시나리오

00부대는 서해 최북단에 위치한 군 부대로 해

안 경계 작전을 수행한다. 주요 임무로 해수면 경

계 작전을 수행하며, 지상 전자정보 수집체계와

드론봇 경계체계를 활용하여 임무를 수행한다.

드론봇 경계 체계의 주요 기능은 레이더 방출

차단 및 분석 기능과 통신 가로채기 기능이 있다.

해당 기능을 통해 해수면 경계 임무를 수행한다.

00부대에서 드론봇 임무를 수행하는 중사 김00은

드론봇 운용 및 관리용 단말기의 소프트웨어 업데

이트가 필요한 사실을 알게되어, 기존 소프트웨어

판매 업체에 업데이트 요청을 하게된다.

소프트웨어 판매 업체는 군 특성상 USB 반입

이어렵다는 것을 알고 CD를 이용해 소프트웨어

업데이트를 수행하려고 한다. 이때, 공격자가 업데

이트 요청 사실을 알게되어 악성코드를 기입한 조

작된 CD를 개발한 후 00부대에 반입하게 된다.

조작된 CD에는 공격 지속성을 위해 ‘javamtsu

p’라는 서비스를 등록하여 시스템 시작 시 서비스

가 자동 실행되도록 한다. ‘hostui.lnk’라는 파일을

생성하여 재시작 시 ‘hostui.exe’라는 파일이 자동

실행되도록 설정한다. 이를 통해서 침해 대상 PC

의 관리자 권한을 획득하게 되어 지속적으로 드론

봇 운용에 관한 정보를 입수 할 수 있게된다.

4.2 시나리오 기반 임무 영향성 평가

4.2.1 임무-기능-자산 정의

해당 절차는 임무-기능-자산 간의 관계를 정의

하고 임무 종속성을 구성하는 단계이다. 해당 절

차를 수행하기 위해 임무, 기능, 자산의 정의와 네

트워크 토폴로지 자료가 필요하다.

Category Description

Mission Coast guard operations

Function

Radar emission blocking and
analysis

Communication intercept

Asset

HMI(Human-Machine Interface)

Data Historian

ESM(Electronic Support Measure)

ECM(Electronic Counter Measure)

Drone bot

<표 2> 임무-기능-자산정의

00부대의 해안 경계 작전을 임무-기능-자산 관

계도를 구성하는 것으로 평가가 시작된다. 다음

<표 2> 는 00부대의 해안 경계 작전에 해당하는

임무, 기능, 자산을 정의한 표이다.

(그림 8)는 00부대 드론봇 운용 네트워크 토폴리

지이다. 사용자 영역의 사용자 단말기를 통해 감시

(그림 8) 네트워크 구성도
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체계 망으로 접속하여 드론/제어 감시 장비를 활용

하여 감시 드론을 운용하거나 통신 주파수 감시를

수행 할 수 있다. 해당 네트워크 구성도 내용 중 감

시체계 망 내부의 두 가지 기능이 포함되며 사용자

영역 망 내부에는 자산들이 포함된다. 해당 정보를

기반으로 임무 종속성 관계도를 구성한다.

다음 (그림 9)은 임무, 기능 및 자산의 구조도를

설명한다.

(그림 9) 임무 종속 구조도

임무는 해양 경계 작전으로 기능은 레이더 방출

차단 및 분석과 통신 가로채기 기능이 있다. 해당

기능에 연결되는 자산으로는 데이터 방출 차단 및

분석에는 관리자용 휴먼 머신 인터페이스(Human

-Machine Interface, HMI), Data Historian 및 드

론봇이 있으며, 통신 가로채기 기능에 연결되는 하

위 자산으로 ESM, ECM 및 드론봇이 있다.

4.2.2 프로세스 종속 관계 구성

Sysmon을 활용하여 프로세스가 수행과정을 파악

할 수 있다. 실행된 프로세스와 실행된 프로세스의

부모 프로세스 정보를 알 수 있어 전체 구문을 분석

하여 공격 경로를 파악할 수 있다.

본 사례에서 핵심이 되는 구간은 초기에 악성코

드(‘rcs.3aka3.doc’ 파일)가 초기에 시작한 구간과 사

용자 계정 컨트롤(UAC, user account control) 우

회(bypass)를 통하여 높은 수준의 권한으로 Power

Shell이 실행된 단계, 이후 얻은 PowerShell로부터

다른 PowerShell을 실행한 단계이다. 앞서 도출된

시스템 개체 종속성 구조의 프로세스 및 파일들이

제공하는 서비스를 통해 타 자산에 연결되는 지점을

식별한 것이다. 다음 (그림 11)는 Sysmon에서탐지된

프로세스를 부모/자식 종속 관계를 구현한 것이다.

해당 종속 관계도를 통해 임무 종속성 관계도와

연결하여 자산 별로 발생하는 프로세스와 연계된 자

산의 관계 및 영향을 미치는 임무를 포함한 전체 구

성도를 파악할 수 있다.

첫 번째는 초기 진입 지점이다. 공격자는 ‘rc3.3aka

3.doc’ 파일을 목표 대상 PC에 설치하였고, 사용자는

이를 실행시켜 공격자가 초기진입이 가능하게 하였다.

두 번째는 권한 탈취 지점이다. 공격자는 사용

자 계정 제어 우회를 통해 권한 탈취를 이후, ‘Po

wershell’이 실행되는 단계이다. 해당 단계로 시스

템 전반에 명령 및 제어가 가능한 상황이다.

(그림 10) 시스템 호출 구조 다이어그램
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세 번째는 지속성 공격 실행 지점이다. APT29의

최종 목적지이며, 사용자 PC가 재부팅을 할 때마다

실행 파일이 자동적으로 실행되도록 설정한 것이다.

4.2.3 사이버보안 측면 위험 관리 대상 도출

다음 (그림 11)는 임무-기능-자산 정의 및 프

로세스 종속 관계 구성 단계에서 도출된 임무 구

조도 및 그에 따르는 프로세스 종속 관계를 표현

한 그림이다. 프로세스 종속 관계에서 공격자가

임무 및 타 자산에 연계하여 영향을 미칠 수 있는

구간을 도출하였다.

(그림 11) 핵심 임무 종속성 구성 도출

다음 <표 3>는 본 시나리오의 최종 결과이다.

5가지의 장비 중 우선적으로 관리해야하는 장비는

총 3개로 관리자가 사용하는 HMI와 ESM, ECM은

우선 관리가 필요한 자산으로 도출된다.

Asset
Need to be
managed

HMI(Human-Machine Interface) O

Data Historian X

ESM(Electronic Support Measure) O

ECM(Electronic Counter Measure) O

Drone bot X

<표 3> 관리 필요 자산 도출

5. 결론

본 논문에서는 임무 수행에 영향을 줄 수 있는

군사 자산을 파악하기 위한 임무 영향성 평가 방

안을 제안하였다. 임무 수행을 위한 기능 및 자산

을 정의하고 해당 자산에 문제가 되는 데이터 흐

름을 분석하여 임무에 영향을 미칠 수 있는지에

대한 문제를 가지고 분석하였다.

본 논문 2장에서는 임무 영향 관련 연구사례에

서는 임무 종속성을 중심으로 대표적으로 연구된

논문을 통해 프로세스 단위에서 시행되어야하는

필요성을 나타냈다.

3장에서는 임무 영향도를 평가하는 이론적인

방법에 대해서 기술하였다. 임무 종속성 및 시스

템 출처 그래프를 활용하여 어떻게 자산과 연결하

여 임무에 미치는 영향을 파악하는지 연구했다.

4장에서는 3장에서 제안한 임무 영향 평가 방

법을 APT29라는 알려진 공격 기법을 활용해 공

격 시나리오를 구성하였다.

향후 연구방향은 본 논문에서 다뤄지는 시스템

출처 그래프를 구성하는 자동화 프로그램을 연구

하는 것이다. 공격 그래프를 그리는 자동화 도구

로는 MulVAL, TVA, NetSPA 등이 있으며, 이

중 오픈소스이며 소프트웨어의 버그와 시스템 및

네트워크 설정 간의 상호 관계를 모델링하는 것으

로 MulVAL을 활용한 연구를 진행할 예정이다.
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