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실난수 발생기 통계적 예측 불가능성 확인 방법

김 문 석*, 전 승 배**

요 약

사물 인터넷 시대를 맞아 700억대 이상의 다양한 기기들이 세계를 연결하고 있다. 초연결 시대로 다양한 기기들의 정보 보

안은 중요한 기술 요소이다. 기밀성, 무결성, 인증 등 주요 보안 기능을 구현하기 위해 다양한 기기들의 실난수 발생기를 구현

하는 것은 중요하다. 이 연구는 실난수 발생기의 난수성을 빠르게 측정하는 방법을 제안한다. 국제 표준을 통해 난수 발생기
출력의 난수성을 측정하는방법이있다. 하지만, 공식적인국제 표준은 평가를 위한많은 시간 및 비용을 소비한다. 따라서, 실

난수 발생기를 구현하는 입장에서 난수성과 예측 불가능성을 빠르게 측정하는 것은 실난수 발생기를 설계하고 구현하는 입장

에서 시간과비용에 효율성을높여준다. 첫째, 아날로그 신호의경우 자기상관 및 상호 상관 측정을 통해예측 불가능성을빠
르게 측정하는 것을 제안한다. 둘째, 디지털 신호의 경우결합 엔트로피 및 상호 정보 측정을 통해 예측 불가능성을 더 명확히

측정하는 것을 제안한다.
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ABSTRACT

In the era of the Internet of Things, 7 billion diverse devices have been interconnected worldwide. Ensuring information
security across these varied devices is crucial in this hyper-connected age. To achieve essential security functions such as

confidentiality, integrity, and authentication, it is imperative to implement true random number generators (TRNGs). There

fore, this study proposes a method to rapidly characterize the randomness of TRNGs. While there are international standar
ds for formally characterizing the randomness of TRNGs, adhering to these standards often requires significant time and r

esources. This study aims to help TRNG developers enhance efficiency in both time and cost by characterizing rough rand

omness and unpredictability. Firstly, we propose applying auto-correlation and cross-correlation metrics for analog signals.
Secondly, we suggest adopting joint entropy and mutual information metrics for digital signals.
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1. 서 론

1.1 TRNG 필요성

최근 사물 인터넷(IoT: Internet of Things)이

라는 새로운 컴퓨팅 패러다임이 등장하여 장치,

물건, 기계 및 사람들의 초연결성을 통해 세계를

연결할 수 있게 되었다 [1-2]. IoT 기술의 발전으

로 인하여, 2025년까지 연결된 장치 수가 700억

대 이상일 것으로 전문가들은 예측하고 있다 [3-

5]. 다양한 IoT 기기들의 정보 보안은 IoT 기술

보급을 위해 중요한 고려 사항이다 [6-8]. 개인 정

보 보호를 달성하기 위해 각 IoT 장치는 기밀성,

무결성, 인증, 가용성 및 부인 방지라는 5가지 보

안 기능을 활용해야 한다 [9-10]. 하드웨어 기반

보안 원시 중 하나인 실난수 발생기(True Rando

m Number Generator: TRNG)는 위의 5가지 보

안 기능 대부분을 지원한다 [11].

(그림 1) 주요 보안 함수들 데이터 변환 그림

첫째, 기밀성은 무단 사용자로부터 정보

를 보호하는 것이다 [12]. 블록 암호는 기밀성을

달성하기 위한 전형적인 기능 중 하나이다. 기밀

성의 보안 수준은 비밀 키의 엔트로피에 크게 의

존한다. TRNG는 비밀 키의 엔트로피를 제공하는

소스이다. 둘째, 무결성은 정보의 출처가 전체 수

명 주기 동안 진짜인지 확인하는 것이다. 셋째, 인

증은 사용자가 승인된 사용자인지 확인하는 보안

프로세스이다 [12]. 메시지 인증 코드(Message A

uthentication Code: MAC)는 무결성과 인증을

보장하는 전형적인 기능 중 하나이다 [13]. MAC

함수는 또한 TRNG로부터의 엔트로피 소스를 동

반한 비밀 키를 요구한다. 넷째, 가용성은 정보가

승인된 사용자에게 접근 가능한 것이다 [14]. 다섯

째, 부인 방지는 데이터의 출처와 데이터의 무결

성을 증명하는 서비스이다. 데이터의 출처 증명은

확인자가 정보의 발신자를 확인할 수 있다는 것을

의미한다. 디지털 서명은 부인 방지를 달성하기

위한 전형적인 기능이다. 디지털 서명의 보안 수

준을 보장하기 위해서는 비공개 키와 공개 키 쌍

의 엔트로피를 보장하는 것이 중요하다. (그림 1)

은 블록 암호, MAC 함수, 디지털 서명의 입력 및

출력 데이터 변환을 시각적으로 표현해 준다. 블

록 암호는 평문을 암호문으로 변환하는 함수이고,

MAC 함수는 데이터로부터 태그 보안 정보를 생

성하는 함수이다. 마지막으로, 디지털 서명은 전자

데이터 생산자가 누구인지 서명할 수 있는 기능을

제공한다.

(그림 2) 보안 위협- 보안 기능- 보안 함수 연결 그림

(그림 2)은 보안 위협 대응을 위한 보안

기능, 그리고 보안 기능을 구현해주는 보안 함수

들을 보여준다. 이중 TRNG는 블록 암호, MAC,

디지털 전자 서명 보안 함수 구현에 직접적으로

기여한다. TRNG는 비공개 키와 공개 키 쌍을 생

성하는 엔트로피 소스이다. 5가지 독특한 특징 중

에서 TRNG는 기밀성, 무결성, 인증 및 부인 방지

를 지원하는 데 기여한다. 이러한 이유로 각 IoT

장치에 실난수 발생기를 구현하는 것이 중요하다.

이 논문에서는 이 구현한 실난수 발생기의 평가

방법을 제안한다. 국제 표준을 통하여 실난수 발

생기의 예측 불가능성 및 난수성을 평가하는 방법

들이 있다. 하지만, 국제 표준을 적용한 난수성 평

가는 엄격한 평가 방법으로 인한 평가를 위한 많

은 시간 및 자원이 필요한 단점이 있다. 따라서,

이 논문에서는 TRNG를 구현하는 입장에서 아날

로그 신호와 디지털 신호로 나누어 빠르게 평가하
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는 방법들을 제안한다. 이 연구를 통하여 구현한

난수 발생기의 예측 불가능성을 간단히 예측할 수

있는 방법을 제안한다.

1.2 TRNG 평가 지표 동향

난수 발생기는 미국 NIST(National Institute o

f Standards and Technology)에서 제정한 국제

표준이 존재한다. NIST SP800-22 표준은 난수

발생기가 생성한 디지털 난수 결과물을 통계적으

로 분석하여 난수성을 확인하는 표준이다 [15]. 이

미 생성한 난수들의 통계적 검사만 수행하는 NIS

T SP800-22 표준을 보완하기 위한 목적으로 NI

ST SP800-90 표준이 있다 [16]. NIST SP800-9

0 표준은 난수 발생기가 지속적으로 안전한 엔트

로피를 제공하기 위한 방법과 절차를 정의한다. T

RNG의 적절성을 엄격히 확인하기 위해서, 이 두

국제 표준을 적용하는 것은 적합하다. 하지만, 이

두 표준은 난수 발생기의 적절성을 확인하기 위해

많은 평가 지표들과 평가 시간이 필요한 단점이

있다. 따라서, TRNG를 구현하는 입장에서는 구

현한 난수 발생기를 엄격하게 평가하기 전에 빠르

게 평가하기 위한 평가 지표들이 필요하다.

2. TRNG 특성 평가 지표 목록

이 논문에서는 평가 지표를 아날로그 신호 특

성 평가 방법과 디지털 신호 특성 평가 방법으로

구분한다. (그림 3)은 아날로그 신호와 디지털 신

호 각각 제안하는 평가지표 목록을 보여준다. TR

NG의 경우 아날로그 신호를 디지털 신호로 변환

하여 난수 발생기의 결과물로 활용하는 경우가 많

다. 따라서, 디지털 신호로 변환하기 전에 더욱 빠

르게 신호의 예측 불가능성을 확인하는 평가 지표

를 제안한다. 제안하는 평가 지표는 자기 상관, 상

호 상관 지표가 있다. 또한, 생성한 디지털 신호를

이용하여 TRNG로서의 예측 불가능성을 측정하

는 지표를 제안한다. 디지털 신호 평가 지표는 마

르코프 체인, 결합 엔트로피, 상호 정보 지표가 있

다.

(그림 3) TRNG 특성평가 지표 목록

3. 아날로그 신호 특성 평가

3.1 자기 상관

자기 상관은 –1.0 ∼ +1.0 범위의 실수로 나타

나는 함수이다. 자기 상관 함수는 하나의 신호가

시간 변화에 따른 상관 관계를 정량적으로 보여준

다 [17-18]. 0에 가까울수록 동일한 변수의 서로

다른 시간에서의 두 값 사이의 자기 상관이 적다

는 뜻이다. 다시 한번 정리하면, 자기 상관 계수는

하나의 장치 내 신호의 시간 변화에 따른 유사성

을 측정할 수 있는데, 이는 단일 신호의 시간 지

연에 따른 자기 유사성을 나타낸다 [19-20]. 자기

상관 함수를 이용하여 장치 내부(intra-device)에

서의 시간 변화에 따른 예측 불가능성을 측정이

가능하며, 상호 상관 함수를 통해 장치 간(inter-d

evice)의 예측 불가능성을 측정할 수 있다. 자기

상관 함수는 아래 수식으로 계산할 수 있다.

     ∞ ∞  
모든 계수는 시간 지연이 없는 경우에 대한 계

수인 |RXX(0)|2로 정규화한다. 따라서, 정규화된 자

기 상관 함수의 정의에 따라 RXX(0)의 자기 상관

계수는 항상 1이다. -1의 상관은 완전한 음의 상

관을 나타내고, 1의 상관은 완전한 양의 상관을

나타낸다. 그에 반해, 0의 상관은 서로 다른 시간

에 동일한 변수 간의 선형 관계가 없음을 의미한

다 [21-22]. 이는 테스트 신호가 시간 변화에 따

라 다음 신호가 예측 불가능함을 뜻한다. (그림 4)

는 자기 상관 함수의 입력에 따른 출력 예시를 보
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여준다. 자기 상관 함수의 필요한 입력은 시간에

따른 단일 장치에 출력 결과이다. 예시에서는 시

간에 따른 전압 변화 그림을 보여준다. 자기 상관

함수는 이 입력 신호가 시간 변화에 따른 신호 전

체의 상관도를 –1.0 ∼ 1.0 범위의 실수로 보여

준다. (그림 4)의 예시 출력 그림은 상관도가 시간

변화에 따라 줄어드는 경향성을 보여준다. 즉, (그

림 4) 왼쪽의 x(t) 신호는 150ms 시간이 지나면

자기 상관도가 0.0에 수렴하는 신호가 됨을 뜻한

다. 이는 구현한 단일 난수 발생기가 150 ms 이

상 시간 차이가 나는 신호는 서로 예측 불가능한

특성을 보이고, 반대로 150 ms 이내의 시간 차이

에서는 출력한 신호가 통계적으로 상관도가 있다

는 것을 뜻한다.

(그림 4) 자기 상관 함수 계산 예시

3.2 상호 상관

상호 상관은 –1.0 ∼ +1.0 범위의 실수로 나타

나는 함수이다. 상호 상관 함수는 두 개의 신호의

시간 변화에 따른 상관 관계를 정량적으로 보여준

다 [23-24]. 값이 0에 가까울수록 두 개의 신호

사이의 상관 관계가 적다는 것을 뜻한다 [21-22].

즉, 자기 상관은 하나의 TRNG 장치의 시간 변화

에 따른 상관 관계를 측정하는 지표라면, 상호 상

관은 두 개의 TRNG 장치의 상관 관계를 측정할

수 있는 지표이다. (그림 5)는 상호 상관 함수의

입력에 따른 출력 예시를 보여준다. 상호 상관 함

수는 2 개의 시간에 따른 출력이 필요하다. 상호

상관은 두 입력 신호의 시간 변화에 따른 신호 전

체의 상관도를 –1.0 ∼ 1.0 범위의 실수로 보여

준다. (그림 5)의 예시 출력 그림은 상호 상관도가

시간 변화에 따라 주기적으로 변하지만 전체적인

상관도는 100초가 지나도 줄어들지 않는 경향성을

가진다. 즉, x(t), y(t) 두 입력은 시간의 관계없이

높은 상관도를 보이는 신호임을 알 수 있다. 하나

의 TRNG 장치의 출력을 알면 다른 TRNG 장치

의 출력도 통계적으로 예측 가능함을 뜻한다. 장

치 간 상호 상관 계수 계산은 아래와 같이 수행한

다.

(그림 5) 상호 상관 함수 계산 예시

      ∞ ∞  
3장에서는 TRNG에서 생성하는 아날로그 신호

의 예측 불가능성을 시각적/정량적으로 평가하는

방법을 살펴보았다. 자기 상관, 상호 상관 두 평가

지표 모두 아날로그 신호를 간단한 계산으로 예측

불가능성을 빠르게 평가할 수 있는 지표이다. 자

기 상관은 하나의 TRNG 인트라 디바이스의 예측

불가능성을 측정하기 좋은 평가 지표이다. 반면에,

상호 상관은 두 개 이상의 TRNG 인터 디바이스

의 예측 불가능성을 측정하기 좋은 평가 지표이

다.

4. 디지털 신호 특성 평가

4.1 마르코프 체인

4장은 TRNG에서 생성한 최종 결과물

인 디지털 비트들의 통계적 예측 불가능성을 평가
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할 수 있는 지표들을 소개한다. 첫 번째로, 마르코

프 체인은 간단한 행렬 계산을 통해 불확실성과

예측 불가능성을 분석하는 방법이다 [25-27]. 특

히, 마르코프 체인 모델 계산 결과를 통해 결합

엔트로피와 상호 정보의 값을 계산하여 예측 불가

능성을 정량적으로 평가할 수 있다. (그림 6)은 디

지털 신호 입력을 행렬로 변환하는 것을 간단하게

보여준다. 예를 들어, TRNG가 2비트를 한번에

생산한다고 가정하면, 생산한 2비트는 4개의 상태

(state) 정의할 수 있다. 그리고 다음 샘플링 시간

때 생산한 2비트로 4개의 상태로 재설정 할 수 있

다.

(그림 6) 디지털 신호 상태 변화 행렬 계산 그림

처음 4개의 상태를 랜덤 변수 X, 다음 4개의

상태를 랜덤 변수 Y라고 정의할 수 있다. 마르코

프 체인은 랜덤 변수 X와 Y로의 상태 변화를 확

률 분포를 행렬로 표현한 것이다. 시간 변화에 따

른 확률 분포 표현은 인트라 장치 마르코프 체인

이라고 한다 [28-29]. (그림 7)은 인트라 장치의

마르코프 체인 계산 예시를 보여준다. 입력 신호

인 s(t) 신호는 단일 TRNG 장치의 시간에 따른

상태 변화를 보여준다. 전체 상태 수는 16개이다.

(그림 7) 인트라 장비 마르코프 체인 행렬 계산 예시

s(t) 신호의 확률 분포를 계산한 것이 P (St, St+

1) 이고 (그림 7)에서 확률 밀도를 등고선 그림으

로 변환하여 보여주고 있다. 즉, 인트라 장비 마르

코프 체인 P (1, 1)은 상태 1에서 상태 1로 상태

변화가 일어나는 확률 밀도 크기를 보여준다. (그

림 8)은 인터 장치의 마르코프 체인 계산 예시를

보여준다. 입력 신호인 sX(t), sY(t) 신호는 복수 T

RNG 장치의 시간에 따른 상태 변화를 보여준다.

동일한 시간 sX(t), sY(t) 신호 간의 상태 차이를

확률 분포로 계산한 것이 P (X, Y) 이고 (그림 8)

에서 등고선 그림으로 보여주고 있다. (그림 8)에

서 설명하는 인터 장비 마르코프 체인 P(1, 1)은

장치#1과 장치#2의 상태가 모두 상태 1인 확률 밀

도를 보여준다. 아날로그-디지털 변환기(ADC: A

nalog Digital Converter)로부터 추출한 비트의

크기가 n이라고 하면, 마로크코프 체인 행렬은 2n

× 2n 크기의 행렬을 가진다 [30-31].

(그림 8) 인터 장비 마르코프 체인 행렬 계산 예시

4.2 결합 엔트로피

앞에 절에서 설명한 마르코프 체인 행렬을 등

고선으로 그림화하여 확률 밀도를 통해 예측 불가

능성을 확인할 수 있다. 제안하는 결합 엔트로피

와 상호 정보는 앞에 절에서 계산한 확률 밀도를

이용하여 측정할 수 있다 [32-35]. (그림 9)는 결

합 엔트로피와 상호 정보의 의미를 벤 다이어 그

램과 수식으로 표현해 준다. 두 랜덤 변수 X와 Y

가 있다고 할 때 TRNG가 생성하는 정보들은 두

랜덤 변수 간의 교집합이 없어야 하나의 랜덤 변

수로부터 다른 랜덤 변수가 예측 불가능하다. 결

합 엔트로피는 두 랜덤 변수 X와 Y에 엔트로피가
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유지되어야 한다. 정리하자면, ADC로부터 n비트

출력을 하는 TRNG의 엔트로피는 n이어야 하며,

두 랜덤 변수 X와 Y의 결합 엔트로피의 이상값은

2·n이다. (그림 10)은 마르코프 체인 행렬 확률 밀

도로부터 결합 엔트로피 출력 결과를 알 수 있는

것을 보여준다. 확률 밀도 함수로부터 결합 엔트

로피 계산 수식을 아래와 같다.

(그림 9) 결합 엔트로피 및 결합 정보의 벤

다이어그램 의미 및 수식

   
   ⋯  ⋮ ⋱ ⋮   ⋯   

   ⋯  ⋯         
   ⋯  ⋯        
모든 구성 요소의 합은 1이다, 즉, 아래 수식을

만족한다.

          
수식을 정리하면 결합 엔트로피는 P(X,Y) = P

(X)·P (Y)를 확인하여 불확실성을 측정한다 [36-3

7]. 계산한 마르코프 체인 행렬로부터 결합 엔트

로피 계산하는 구체적인 수식은 아래와 같다. 이

때 상호 엔트로피는 인트라 장비, 인터 장비 모두

측정 가능하다.

         ∙ log  

(그림 10) 결합 엔트로피 입출력 함수

4.2 상호 정보

상호 정보 I(X, Y)는 불확실성을 설명하는 또 다

른 지표이다 [38-39]. 아래 수식과 같이 간단히

계산 가능하다.

   
     ∙ log        
    ∙ log         
(그림 11)은 마르코프 체인 행렬 확률 밀도로부

터 상호 정보 출력 결과를 알 수 있는 것을 보여

준다. 작은 상호 정보 출력은 두 랜덤 변수 X와

Y가 예측할 수 없다는 것을 나타낸다 [56-57]. 인

트라 장비 상호 정보 측정의 경우, 같은 장치 내

시간 변화에 따른 상호 정보를 양적으로 측정한

다. 인트라 장비 I(X, Y) = 0의 이상적인 결과는

시간 변화에 관계 없이 예측 불가능 특징을 가진

다는 것을 의미한다 [40-41]. 인터 장비 상호 정

보 측정의 경우, 다른 장치 간의 상호 정보를 양

적으로 측정할 수 있다. 인터 장비 I(X, Y) = 0의

이상적인 결과는 장치 #1의 난수 결과를 알더라

도, 장치 #2의 출력이 예측 불가능하다는 것을 뜻

한다 [42-43].
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(그림 11) 상호 정보 입출력 함수

6. 결론

구현한 실난수 발생기의 난수성과 예측 불가능성을

정량적으로 검증하기 위한 방법들을 제안하였다. 먼

저, 아날로그 신호를 통해 실난수 발생기의 출력을 디

지털 신호로 변경하기 전에 예측 불가능성을 확인하

는 방법을 제안하였다. 이는 자기 상관 함수를 이용하

여 장치 내부(intra-device)에서의 시간 변화에 따른

예측 불가능성을 측정하는 것으로 가능하며, 또한 상

호 상관 함수를 통해 장치 간(inter-device)의 예측 불

가능성을 측정할 수 있다. 다음으로, 실난수 발생기의

최종 디지털 출력 신호를 통해 예측 불가능성을 확인

하는 방법을 제안하였다. 이는 결합 엔트로피와 상호

정보 측정을 활용하여 단일 장치(intra-device) 및 장

치 간(inter-device)의 통계적 예측 불가능성을 확인

하는 것을 포함한다.
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