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요 약

크립토재킹 공격은 암호 화폐 채굴에 필요한 컴퓨팅 자원을 탈취하여 사용자의 가용성을 침해하는 공격이다. 공

격의 대상은 일반적인 데스크톱이나 서버 환경에서부터 클라우드 환경까지 점차 다변화되고 있다. 따라서 다양한

컴퓨팅 환경에 적합한 크립토 마이너 탐지 기법의 적용이 필수적이다. 하지만 기존의 탐지 방법론들은 특정 환경에서만

탐지가 시행되었기 때문에 환경별로 적용할 수 있는 방법론에 대해서 비교분석이 제대로 수행되지 않았다. 따라서 본

연구에서는 종래의 크립토 마이너 탐지 기법들에 대한 분류 기준을 수립하고, 각자 다른 실험 환경과 데이터 셋을

기반으로 한 기존의 크립토 마이너 탐지 기법에 대한 심층적인 비교분석을 통해 클라우드 환경에서 적용 가능한

복합적이고 통합적인 탐지 프레임워크를 제시한다.

Analysis of Trends in Detection Environments and Proposal of Detection Frame
work for Malicious Cryptojacking in Cloud Environments

Jiwon Yoo*, Seoyeon Kang**, Sumi Lee**, Seongmin Kim***

ABSTRACT
A crypto-jacking attack is an attack that infringes on the availability of users by stealing computi

ng resources required for cryptocurrency mining. The target of the attack is gradually diversifying

from general desktop or server environments to cloud environments. Therefore, it is essential to ap

ply a crypto-minor detection technique suitable for various computing environments. However, sinc

e the existing detection methodologies have only been detected in a specific environment, comparat

ive analysis has not been properly performed on the methodologies that can be applied to each env

ironment. Therefore, in this study, classification criteria for conventional crypto-minor detection tec

hniques are established, and a complex and integrated detection framework applicable to the cloud

environment is presented through in-depth comparative analysis of existing crypto-minor detection

techniques based on different experimental environments and datasets.
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1. 연구 배경

분산 원장 기반의 블록체인 기술이 발전함에 따라,

중앙 집중적인 기존 형태의 금융 거래 서비스를 탈중

앙화하기 위한 2세대 암호화폐의 핵심 기술인 스마트

컨트랙트 기반 서비스 및 디파이(DeFi) 시장의 규모

가 증가하고 있다. 이때, 블록체인 기반 네트워크의

트랜잭션을 검증하고 안정적으로 유지하는 데에 기여

한 자들에게 암호 화폐를 발급해 준다. 마이닝(minin

g) 또는 채굴이라고 불리는 행위를 통해 컴퓨팅 자원

을 제공한 사람들은 금융자산의 가치를 갖는 암호 화

폐를 획득할 수 있기에, GPU 가격의 폭등 및 암호 화

폐 채굴을 위한 전용 하드웨어가 등장하기도 하였다.

이와 관련하여, 암호 화폐 채굴과 관련된 악성 행위

인 크립토재킹(cryptojacking)으로 인한 피해 사례가

꾸준히 증가하였다. 크립토 재킹은 암호 화폐 거래소

에 대한 해킹 시도 및 사용자 지갑 애플리케이션 내

기밀 정보를 탈취하던 과거의 공격 형태와 달리, 암호

화폐 채굴에 필요한 컴퓨팅 자원을 탈취하여 사용자

의 가용성을 침해하고, 암호 화폐를 채굴하는 공격이

다. 2023년 Microsoft Threat Intelligence에 따르면

기업을 대상으로 한 크립토재킹 공격 피해 규모는 약

300,000달러로 조사되었다[1].

공격의 대상 또한 일반적인 데스크톱이나 서버 환

경에서부터 클라우드 환경까지 다변화되고 있으며,암

호화폐 채굴의 난도 상승으로 더 많은 CPU 및 GPU

자원이 필요하게 되었다. 이에, 공격자들이 클라우드

환경에서 다량의 인스턴스를 통해 암호 화폐를 탈취

하는 시도가 증가하고 있다. 대표적인 사례로는, 2018

년 해커들이 미국의 기업인 테슬라의 클라우드 시스

템으로 침투하여 암호 화폐 채굴에 클라우드 컴퓨팅

자원을 무단 탈취한 사건이 있다.[2] 이러한 크립토재

킹 공격은 등장 이래로 꾸준하게 증가 추세를 보이고

있으며, 글로벌 보안 전문기업인 Sonic Wall 측에서

발행한 보고서에서는 2023년 기준 전년 대비 크립토

재킹 공격이 399% 증가하였다고 밝혔다. 더욱이, 컨

테이너 환경에서 구동되는 도커 컨테이너 이미지에

크립토재킹 악성코드가 내포되어 배포되는 경우도 다

수 증가하고 있다. 국내 클라우드 전문 보안 기업인

아스트론 시큐리티에서 발행한 보고서에서도, 클라우

드 환경에서 가장 빈번하게 발생하는 공격 유형이 불

법적인 암호 화폐 채굴이라고 언급되었다[3].

기존의 연구에서는 CPU 및 리소스 사용량을 모니

터링하거나 시스템 호출 트레이스 및 관련 시스템 로

그를 분석하는 등의 기법을 통해 정상 애플리케이션

과 악성 마이너를 구분하기 위한 방법론을 탐구하였

다[4]. 그러나 제안된 방법론들의 경우 특정 운영 환

경에서만 적용이 가능하다는 한계점을 가지거나, 환경

별로 사용할 수 있는 기법들에 대한 비교 분석은 수

행되지 않았다. 크립토 재킹은 시간이 지남에 따라 환

경 및 대상을 바꾸어 공격 방식을 진화시켜 왔기 때

문에, 다양한 컴퓨팅 환경에서 지속해서 모니터링하고

예방해야 하는 취약점으로 간주되며, 리소스의 비효율

적인 사용, 재정적 손실, 서비스 성능 저하 등 다양한

피해를 예방하기 위해서는 각 환경에 맞는 적절한 모

니터링 및 탐지 방법론의 적용이 필수적이다.

따라서, 본 연구에서는 각자 다른 실험 환경과 데이

터 셋을 기반으로 한 기존의 크립토 마이너 탐지 기

법에 대한 심층적인 비교 분석을 통해, 다변화된 컴퓨

팅 환경에 따른 분류 체계를 제안하고, 적절한 방법론

의 통합 및 복합적 사용에 대해서 논의하며, 각 환경

에 가장 적합한 크립토재킹 탐지 방법론 수립에 기여

하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 악성 크립

토 마이너와 이에 대한 특징과 함께 크립토마이너 탐

지 기법에 대한 연구 동향에 대해서 살펴본 후 환경

별 및 발생 메트릭의 차이에 따른 방법론의 복합적

사용이 필요한 이유에 관해서 서술하였다. 3장과 4장

에서는, 각 방법론을 탐지 근거와 탐지 환경에 따라서

분류하였으며 이를 통해, 각 방법론에서 사용된 크립

토 마이너 탐지 기법에서 수집한 요소들을 통합하고,

구별되는 특징들을 나열하여 각 요소 및 환경에서 주

안점을 두고 살펴보아야 하는 것에 관하여 서술하였

다. 마지막으로, 범용 데스크톱 또는 서버 환경부터

가상 머신 기반 인스턴스, 컨테이너를 대상으로 탐지

환경별 모니터링 가능한 정보를 구분하고 분류화하여

정적 분석 및 동적 분석 방법론을 통합한 클라우드

환경에서의 복합적인 방법론 사용 프레임워크를 제시

하였다.
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2. 관련 연구 및 배경지식

2.1 암호 화폐 채굴

크립토 마이닝은 암호 화폐를 채굴하는 행위를 말

하며 이는 검증료를 지불하거나, 새로운 코인이 주기

적으로 생성될 때 해당 거래의 검증 절차를 돕는 대

가로 전자화폐를 획득하는 형태로 동작한다. 구체적인

거래의 검증 절차는 블록 헤더의 Nonce 값을 변경하

여 목표 값의 해시를 생성하고 새로운 블록을 형성하

는 과정이다. 전자화폐, 즉 코인을 백그라운드에서 채

굴하려면 전용 애플리케이션을 설치하여 수행할 수

있으며 웹 브라우저상에서도 자체적으로 크립토 마이

닝을 실행할 수 있다.

이때, 보상은 가장 먼저 블록 생성을 성공한 채굴자

에게 주어진다. 암호 화폐 채굴자가 증가할수록 블록

생성률이 높아지기 때문에 내부에선 적절한 난이도

조정을 통해 채굴 속도를 조절한다. 난도가 상승하면

그에 수반하는 연산량도 증가하므로 채굴자들은 빠른

연산 수행을 위해 고성능 CPU 및 GPU를 이용한다.

2.2 크립토재킹 공격 기법

앞서 언급한 암호 화폐 채굴 행위, 즉 크립토 마이닝

을 악의적으로 수행하는 행위를 크립토재킹(Cryptoja

cking)공격이라고 하며 이는 크립토커런시(cryptocurr

ency)와 '납치'를 뜻하는 하이재킹(hijacking)을 합친

단어이다.[5] Cryptojacking 중 가장 큰 비중을 차지

하고 있는 공격 유형은 자바스크립트로 작성된 Crypt

omining 코드를 이용하는 것이다. 공격자가 특정 웹

사이트에 크립토재킹을 목적으로 하는 자바스크립트

코드를 미리 삽입한 뒤, 해당 사이트를 사용자가 방문

하게 되면 브라우저의 자바스크립트 엔진에서 해당

코드를 실행하게 된다. 이를 실행하면 공격자는 사용

자의 동의 없이 CPU 자원을 이용할 수 있으며, 채굴

보상은 공격자에게 지급된다.[6] 일차적으로 사용자가

모르게 채굴 과정을 반복하기 때문에 자원이 낭비되

는 문제점이 발생하며, 사용자는 자신이 하지 않은 행

위에 대한 비용을 지불해야 할 수도 있다. 결국, 지속

적인 작업으로 인해 사용자 기기 자체의 수명 또한

단축될 수 있다.

초기의 크립토재킹 공격은 주로 악성 링크 또는 악성

첨부 파일을 포함한 이메일을 전송하여 이를 클릭하

면 악성코드가 실행되도록 설계되었다. 이후에는 불특

정 다수의 사용자를 대상으로 웹 페이지에 악성 스크

립트를 삽입하여 공격을 확산시켰다. 이 중 가장 잘

알려진 악성코드는 암호 화폐 모네로를 채굴하기 위

한 “32Kilences.exe”이다. 초기에 개발된 크립토재킹

악성코드는 사용자의 CPU 자원을 완전히 독점적으로

활용한다는 특징을 가졌으며 이에 따라 사용자는 비

교적 쉽게 감염 여부를 확인할 수 있었다. 그러나 공

격자들은 이를 개선하여 사용자가 쉽게 알아채지 못

하도록 CPU 자원 사용률이나, 실행 시간을 유동적으

로 조절하는 경우가 빈번해졌다. 그 예로 사용자가 기

기를 사용 중일 때에는 눈치채지 못하도록 미세한 자

원만을 소모하도록 설계하거나, 사용자가 감지하기 어

려운 시간대에 자원을 많이 소모하는 방식 등이 있다.

[5] 이로 인해 단순 자원 사용량을 모니터링 하는 방

식이 아닌, 복합적인 모니터링에 기반을 둔 크립토 마

이너 판별법이 필요하다.

기존의 크립토 마이너 탐지 방식에 대해서 복합적으

로 살펴본 연구는 최원석 외 2인이 크립토 재킹 연구

동향에 대해서 살펴본 연구가 있으며 크립토 재킹에

대한 난독화 기법과 웹브라우저를 이용하는 크립토

재킹에 대해서 분석하였다.[7]

다만, 최근에 널리 사용되고 있는 클라우드 환경에서

시행되는 크립토마이닝에 대한 분석은 이루어지지 않

았고, 환경별 공격기법에 대한 차이점 및 발생 메트릭

의 차이점은 분석되지 않았다. 본 논문에서는 각 환경

별 차이점을 고려하여 크립토 재킹 공격에 대한 분석

을 시행하고, 통합적이고 복합적인 방법론 사용에 대

해서 논의하고자 한다.

3. 방법론 Ⅰ: 탐지 근거를 중심으로

본 장에서는 악성 크립토 마이너 탐지를 위한 기존

의 탐지 방법론을 종합적으로 살펴봄과 동시에 마이

너 탐지 근거를 기준으로 시스템 자원 사용량 기반탐

지, 네트워크 레벨 블랙리스트 기반 탐지, 시스템 로

그 추출 기반 탐지 기법으로 세분화하여 각 방법론의
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요구사항 및 장단점을 비교 분석한다. 선행연구를 통

해 알려진 악성 크립토재킹 탐지를 위해 활용할 수

있는 시스템 로그 및 이벤트, 네트워크 레벨 정보 등

의 원시 데이터 및 메트릭을 식별하고, 각 탐지 근거

를 활용했을 시의 실효성에 대해서 고찰한다.

3.1 시스템 자원 사용량 기반 탐지

악성 크립토 마이너는 기기 CPU의 연산 처리 능력

과 전기를 사용자의 동의 없이 사용한다. 마이너가 채

굴용 악성코드나 스크립트를 사용하면 공격자 프로그

램들이 피해 기기 백그라운드에서 자동으로 실행되게

되면서 자원 사용량이 늘어나게 된다. 따라서 자원소

모량의 변화를 모니터링 하는 방식으로 크립토 마이너

를 탐지할 수 있다. 자원소모량의 증가는 피해 기기의

성능 저하, 전기 요금 상승 등의 결과를 불러온다. 이

러한 마이닝이 클라우드 환경 및 기업과 같은 대규모

컴퓨팅 자원을 사용하는 환경에서 시행되면 피해 규모

는 더욱 커지고 막대한 복구비용이 발생할 수 있다.

시스템 자원 사용량 기반 탐지 요소로는 CPU 트래

픽, CPU 시간당 사용률이 있다. 고동현 외 3인은 Hea

dless Chrome를 이용해 특정 시간 동안 일정한 주기

로 브라우저의 CPU 점유율을 확인하고 그 값이 thres

hold를 초과한 횟수가 90% 이상일 경우 Cryptojackin

g이 수행되고 있을 가능성이 있다고 판단하였다.[6] 김

이수 외 2인은 모의 크립토재킹 악성 컨테이너를 제작

하여 악성 컨테이너의 60초간 자원 사용량을 측정하였

으며 각 컨테이너의 CPU 자원 사용률을 유저 시간과

시스템 시간으로 나누어 분석하였다.[8]

선행연구에서 제안된 시스템 기반 탐지 요소 및 기

준을 요약하면 <Table 1>과 같다. 다만 이러한 시스

템 자원 사용량을 단독 근거로 하여 마이너를 탐지하

게 될 경우, CPU 점유율이 높은 정상 프로그램들에 대

한 오탐 가능성이 증가하기에, 대부분은 다른 탐지 근

거들과 함께 사용한다. 실제로, 선행연구에서는 CPU

점유율 및 사용량과 함께 웹 소켓 연결 여부, 반복문

시행 여부를 추가로 확인하였다 [6].

3.2 네트워크 레벨 블랙리스트 기반 탐지

마이너가 자바스크립트를 사용할 때는 사용자가 특

정 URL이나 브라우저에 접속하는 경우가 대다수이

다. 이를 이용해 스크립트 내에 존재하는 특정 키워드

또는 해당 URL 자체를 탐지하여 차단하는 기법을 사

용할 수 있다. 또한, 마이닝 된 암호화폐를 전자지갑

으로 전송하는 과정이 반복적으로 필요하므로 코드

내 특정 IP로 트래픽을 전송하는 반복문이 존재하는

지 살펴볼 수 있다.[6]

키워드 기반 탐지 요소로는 이미 크립토재킹을 시

행한 이력이 있는 IP 주소, URL, 헤더/페이로드 정보,

웹 소켓 연결 여부 등을 살펴볼 수 있다. 임은지 외 2

인은 크립토재킹 스크립트에서 공통으로 발견되는 코

드를 필터링 블랙리스트에 추가하여 접근을 방지하는

기법을 적용하였다. 예를 들어 'miner','anonymous', '

coinhive' 등 크립토재킹 스크립트에 자주 등장하는

단어의 빈도를 측정하여 악성 스크립트 여부를 판단하

였다. [9]

선행연구에서 제안된 방법론을 기준으로 살펴본 탐

지 요소와 탐지 기준에 대한 예시는 <Table 2>와 같

다 해당 방법 또한 시스템 자원 사용량 기반 탐지와

마찬가지로, 단독 기준을 가지고 마이너를 판단하게

되면 Black list 기반으로 작동하기 때문에 업데이트가

되지 못한 주소에 대한 미탐 가능성이 존재하며, 공격

자가 URL 또는 IP 주소를 우회하거나 변경했을 경우

에도 미탐 가능성이 높아지며, 스크립트에 난독화 기

법을 적용할 시 오탐 및 미탐의 가능성이 증가한다.[7]

Detection factors Criteria

Browser CPU usage

Detected when the

number of times the

lowest threshold is

exceeded is 90%

CPU usage of

mining container

Total CPU usage

: running a mining

container averages

55.58 seconds.

<Table 1> System-based detection
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3.3 시스템 로그 추출 기반 탐지

채굴을 시작하게 되면, 채굴된 암호화폐를 마이너의

전자지갑으로 전송하는 과정이 필요하다. 이 과정에서

응용 프로그램의 요청에 따라 커널에 접근하기 위해 s

ystem call을 호출하는 과정이 필요하다. 따라서 해당

시스템 로그를 분석한다면 마이너의 활동을 탐지 및

추적할 수 있다. 시스템 로그 추출 기반 탐지 요소로는

system call, API 시퀀스 등이 있다. 송지현 외 4인은

정상 컨테이너와 크립토재킹 컨테이너에서의 system

call을 비교하고 그 결과, 크립토재킹 컨테이너의 경우

소켓과 관련된 함수가 상위에 위치한다는 것을 알아냈

다. 또한 해당 컨테이너에서 소켓 연결, 메시지 송수신,

프로세스 관리 함수 등 시스템 로그 탐지 요소들을 확

인할 수 있었다.[10]

김이수 외 2인은 리눅스의 시스템 트레이스 도구인

Extended Berkley Packet Filter(eBPF)를 사용하여 악

성 컨테이너의 가상화폐 채굴 프로세스의 시스템 콜 6

0초간 관측하였고, sys_sched_yield, sys_epoll_wait과

같은 CPU 자원과 관련된 시스템 함수가 자주 호출되

는 것을 확인하였다.[8]

앞선 두 방법론을 종합해 보았을 때, cpu 및 소켓

통신 관련 함수들이 다른 프로세스에 비해서 자주 호

출 되는 경우 마이닝 행위를 의심할 수 있다.

앞서 언급한 방법론에서 살펴본 탐지 요소는 <Tabl

e 3>와 같다. 다만, 이렇게 VM이나 컨테이너 환경에

서 수집되는 마이너 정보들의 경우 컨테이너의 개수

또는 VM의 노드 개수가 늘어나고 규모가 확장됨에

따라서 가시적으로 정보를 확인하기 어려운 경우가 많

으며, 각기 다른 역할을 하는 컨테이너들이 늘어나고

세분화되면서, 위와 같은 함수호출 빈도수에 따라 마

이너를 구분하기는 현실적으로 어렵다는 한계점이 있

다. 또한 이러한 System call 이나 API Sequence 들이

수집되는 위치에 따라서 여러 부가 정보가 추가로 수

집되기 때문에 각 정보가 노이즈가 되어 마이너 탐지

정확도를 저하시키는 경우가 많다. 따라서 악성 마이

너에 대한 확실한 근거 또는 행위가 직접적으로 시작

되는 가상 머신 또는 컨테이너 인스턴스를 식별하고

특정하는 기술을 통해 탐지 정확도를 향상해야 한다.

4. 방법론 Ⅱ: 탐지 환경을 중심으로

높아진 암호 화폐 채굴 난도로 인해 공격자들은

클라우드 환경을 포함하여 고성능 컴퓨팅 자원을

활용할 수 있는 환경이라면 가리지 않고 크립토재

킹 공격을 수행하는 상황에 이르렀다. 이와 같은

Detection

factors
Criteria Features

URL
Including

blacklist
dark website

script

Including

specific ke

ywords

key word :　‘mine

r’, ‘anonymous’, ‘c

oinhive’ etc.

Loop state

ment

Using the Browse

r’s JavaScript eng

ine itself

IP

address

Including

blacklist

DPI, DNS traffic,

etc.

websocket

including

websocket

connection

Including websock

et address in the

blacklist

<Table 2> Network-level blacklist-based

detection

Detection

factors

Detection

tool
Features

System call

Linux perf

futex,write,ls

eek,recvmsg,

epoll_wait ...

eBPF

sys_sched_

yield,

sys_epoll_wait

...

<Table 3> System log-based detection
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다양한 채굴 환경으로 인해, 각 환경에 적합한 마

이너 탐지 방법론을 적용해야 한다. 따라서 본 장

에서는 크립토 마이너 탐지가 필요한 잠재적 공격

대상 환경을 3가지 형태로 분류하고, 환경별로 어

떠한 특성과 고려 사항이 존재하는지 탐지 근거를

마이닝 시행 환경 관점에서 분석하고자 한다.

4.1 컨테이너 기반 클라우드 네이티브 환경

컨테이너 환경에서 악성 이미지를 탐지하기 위해

서는 마이크로서비스를 구동하는 형태의 클라우드

네이티브 환경의 특성을 고려해야 한다. 선행연구

에서는 아래와 같은 환경에서 탐지 및 분석을 시

도하였다. 송지현 외 4인의 경우 Ubuntu Virtual Bo

x 환경에서 Docker를 설치하고 컨테이너를 구성하여,

정상 컨테이너와 크립토재킹 컨테이너의 System cal

l 시퀀스를 비교하여 악성 컨테이너와 정상 컨테이너

의 차이점을 구별하고자 하였다.[10] 또한 CPU 사용

시간을 스케줄러에 반납하는 시스템 콜인 sys_sc

hed_yield를 관측하여 악성 컨테이너의 시스템 자

원 사용량을 탐지하는 동적 분석 기법도 존재한

다. 동적 분석 방법론은 취약점 분석 대상이 실

행될 수 있는 실험 환경을 직접 구성하고 환경 내

에서 악성이나 정상 워크로드를 실제로 인스턴스

화 하여 관련 메트릭을 수집한 뒤 결과를 분석하

는 방식이다.

이처럼 악성 크립토마이너를 탐지하기 위해 동적

분석을 통해 수집한 데이터를 바탕으로 기계학습

을 이용하는 경우가 다수이며, 이 과정에서 데이터

전처리 과정과 분류 과정이 필요하다. 각 마이너가 동

작할 때 발생하는 로그 데이터를 수집하여 분석에 이

용하기 때문에 공격자의 행위 추적에 용이하다는 장

점이 있다.

한편, 분석 대상의 소스 코드를 중심으로 코드 스

크립트 속 취약점을 미리 탐지하거나 및 배포 환

경 관련 설정을 프로파일링 하여 크립토 마이닝

여부를 탐지하는 방식인, 정적 분석 방법론을 이

용하면 컨테이너 생성 이전 이미지에 대한 도커파

일이나 악성 API 코드에 대한 블랙리스트 기반

보안 감사를 수행할 수 있다.

후술할 가상 머신 기반의 환경과 달리 컨테이너 기

반의 네이티브 환경은 Repository를 통해 사용자가

도커 이미지 파일을 확인하고 악성 이미지 여부를 미

리 탐지할 수 있다. 따라서 정적 분석 방법론을 적용

하여 악성 이미지 생성 이전에 마이너 탐지가 가능하

다.

그러나 이미지 실행 이후에는 프로세스가 컨테이

너 내부에서 가상화되어 실행되기에 특정 프로세

스의 악성 행위를 탐지하는 것이 복잡해진다는 단

점이 있다.[11] 또한, 악성 컨테이너 이미지 탐지

를 우회하기 위해 악성 컨테이너들은 자원 사용량

을 스스로 제어 및 제한하는 시도를 하기도 하여,

단순히 자원 사용량으로 판단하는 것이 아닌 정상

컨테이너와 악성 컨테이너의 기술적 특성 및 통신

패턴을 비교, 분석해야 한다.

4.2 가상 머신 기반 클라우드 인프라 환경

일반적인 IaaS(Infrastructure as a Service) 형태로

운영되는 퍼블릭 클라우드 인프라 환경 내 독립적인

게스트 운영체제에서 마이너를 탐지하는 경우 가상

머신 기반의 클라우드 환경을 사용한다, Saide Manue

l Said 외 2인은 Ubuntu 18.04 LTS와 함께 VM ware

Detection

environment

(layer)

Data

collection

tools

Detection

factors data

Container perf Systemcall

<Table4> Detection Based on Container Layer

(Figure 1) Diagram of Container-Based Environment
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Workstation 16 Pro 가상 머신(VM)을 설치하고 Doc

ker 20.10.7 버전을 사용하여 Docker image와 함께

가상 머신을 사용하여 마이닝을 시행했다. 이후

데이터를 수집한 뒤, 머신러닝을 이용하여 수집된

결과들을 비교 및 분석했다.[12] Rashid Tahir 외 3

인의 경우, HPC(Hardware Performance Counter) 기

반의 서명을 사용해 실시간으로 가상 머신을 모니터

링하며 마이너를 감지하는 자체 VMprofiler를 개발하

였으며, 시스템 로그 등 데이터 수집에는 Perf와 nvpr

of를 함께 사용하였다.[13]

앞선 방법론을 통해 살펴본 가상 머신 환경에서 마

이닝을 시도하고 이를 통해 데이터를 수집하는 경우는

(Figure 2)과 같은 방법론을 따른다. 동작 과정은 ①

가상 머신들이 시행이 되면 HPC를 통해 실행 중인 프

로그램의 런타임 동작과 특성을 기록한 뒤 ② 이를 하

이퍼 바이저 또는 운영체제 위에서 작동하는 VMprofil

er를 이용해 분석하고 HPC에 기록된 값을 비교하여

③ 마이너로 의심이 가는 가상 머신의 행동을 제어하

는 단계로 구성되어 있다.[13]

그러나 가상 머신 기반의 인프라 환경은 게스트 운

영체제에서 사용된 CPU의 자원 사용량과 실제 호스

트 환경에서 모니터링 하는 자원 사용량이 정확히 일

치한다고 보기 힘들다. 따라서 각각의 가상 머신 내에

서 자원 사용량 분석이 이루어져야만 정확한 결과를

얻을 수 있는데, 이는 분석하고자 하는 가상 머신의

개수가 많아지는 경우 비효율적이고, 관리가 어렵고

종합적으로 판단하기에 어렵다는 단점이 있다.

또한, 가상 머신 내부에서 크립토재킹을 시행하는

공격자가 탐지 프로그램을 인식하게 되면, 정상 컨테

이너로 위장하기 위해 마이닝을 정지하는 문제점이 있

을 수 있는데, 해당 방법론은 이를 방지해 주고, 실시

간으로 VM에서 활동하는 마이너의 활동을 감시할 수

있다는 장점이 있다.

4.3 일반적인 서버/데스크톱 호스트 환경

가상화 환경이 아닌 범용 서버 및 데스크톱 환경에

서 크립토재킹을 탐지하기 위한 연구 또한 수행되었

다. 고동현 외 3인의 경우, 코인 하이브를 통한 일반

Ubuntu 16.04 호스트 환경에서 Headless 브라우저를

이용하여 탐지 대상 사이트의 공격 여부를 확인하는

동적 Cryptojacking 사이트 탐지 방안을 제안하였

다.[5]

Detection

environment

(layer)

Data collection

tools

Detection

factors data

Virtual Mac

hine
perf/nvprof

Systemcall

variation of

HPC signit

ure values

<Table 5> Detection Based on Virtual Machine

Layer

(Figure 3) Diagram of Server/Desktop Host

Environment-Based Configuration

(Figure 2) Diagram of Virtual Machine-Based

Environment
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앞서 살펴본 방법론에서는 Chrome의 headless 브

라우저를 이용하는 방법을 사용하였으며, 자세한 과정

은 (Figure 3)와 같다. ① 터미널에서 Chrome의

headless 브라우저로 접속한다. ② 이후 Websoket을

생성하고 연결하는 과정에서 블랙리스트 필터링 기법

을 적용하여 마이닝이 이루어지고 있는 브라우저의 접

속을 차단할 수 있다. ③ 만약 블랙리스트에 없다면

URL에 정상적으로 연결한 뒤에 ④ CPU 사용률을 주

기적으로 확인하여 의심되는 사이트 및 감염사이트의

주소나 소켓 주소를 블랙리스트 데이터베이스에 추가

해 의심스러운 사용자의 접속을 차단할 수 있다.[6]

이처럼, 제안된 탐지 방법론은 정적 분석 방법론과

동적 분석 방법론을 적절히 섞어 기존의 공격과 함께,

알려지지 않은 공격 또한 대비할 수 있다는 장점이 있

다. 다만, 단순히 CPU 사용률이 높다고 해서 해당 프

로그램이 마이닝과 관련이 있는지 여부가 불확실하고,

오탐의 가능성이 높기 때문에, 논문에서 제시한 것과

같이 오탐을 줄이기 위한 정적 분석 방법 및 동적 분

석 방법론을 적절히 혼합하여 사용해야 한다.

5. 논의 및 고찰

본 고에서 살펴본 탐지 근거 및 세부 탐지 요소에 대

한 요약은 <Table 7>과 같으며, 이를 종합하여 본 논

문에서 제안하는 프레임워크는 (Figure 4)와 같다. 네

트워크 레벨에서 먼저 시행할 수 있는 정적 분석 기

법을 이용하여 Header 정보, URL, 스크립트 내 의심

스러운 정보들에 대해서 판별한 후, 실제로 컨테이너

가 구성된 이후에는 동적 분석 기법을 이용해 자원사

용률과 System Call 호출 시퀀스를 근거로 하여 마이

너가 활동 중인지 판단 할 수 있다. 이와 같은 방법

이 적용 될 수 있는 환경은 도커 파일 및 쿠버네티

스를 기반으로 다양한 컨테이너가 구동되는 (Figure

5)와 같은 시나리오에서 적용 될 수 있다.

Detection

environment

(layer)

Execution

tools

Detection

factors data

Network

level

mining site
URL, IP adre

ss
Blacklist usin

g DB : stored

IP addresses

Hardware

level

top(Linux CP

U usage mea

suring tool)

CPU usage

<Table 6> Detection Based on Network and

Hardware Layer

(Figure 4) Comprehensive analysis methodology

(Figure 5) Malicious Docker File-Based Crypto

Jacking Mechanism
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Detection

factors
Features Description

System-based

: CPU power

consumption

CPU usage

Increased pos

sibility of fal

se positives

when judging

usage alone o

n a single ba

sis

Network-level

: white list,

blacklist

IP address,

header/paylo

ad informati

on, maliciou

s URL strin

g

Fewer false p

ositives for k

nown address

es
Attack judgm

ent of difficul

t new techniq

ues

System log

System call,

API call seq

uence

Easy attacker

path tracking

Data preproce

ssing process

required for a

nalysis

<Table 7> Summary Table

시스템 기반의 CPU 사용률을 근거로 마이너를 탐지

하는 방법론의 경우에는 실시간으로 마이너를 관찰할

수 있다는 장점이 있다. 그러나 단독 기준으로 마이너

를 판단할 경우, CPU 자원을 많이 사용하는 일반 프

로그램을 마이너로 오인할 수 있다. 또한 독립적인 게

스트 운영체제에서는 가상화 레이어로 인한 시스템

오버헤드로 인해, 프로세스 단위로 사용량 변화를 관

찰할 수 있는 컨테이너 기반과는 달리 자원 사용량

측면에서의 탐지가 어렵다. [14] 따라서 단독으로 사

용하기보다는 다른 방법론과 함께 부수적인 탐지 판

단 기준으로 사용하는 것이 이러한 단점을 보완할 수

있다. 본고에서는 이를 적용하여 클라우드 환경에서

적용할 수 있는, 정적분석 및 동적 분석 기법을 함께

사용하는 프레임워크를 제안하였다.

네트워크 레벨에서 블랙리스트 기법을 이용하여 마

이너를 탐지하는 경우, 기존에 알려진 주소들을 탐지

하는 데에는 오탐 가능성이 거의 없지만 알려지지 않

은 주소는 탐지가 어렵고, 우회 또는 변경 및 코드 난

독화에 취약하다. 이 또한 여러 탐지 근거와 복합적으

로 사용하는 것이 오탐 가능성을 줄이는 것에 도움이

된다.

가상 머신 기반의 인프라 환경에서 마이닝 탐지가

이루어지는 경우, 게스트 운영체제에서 사용된 CPU의

자원 사용량과 실제 호스트 환경에서 모니터링 하는

자원 사용량이 정확히 일치한다고 보기 힘들기 때문에

네트워크 레벨 탐지기법과 동적 탐지기법이 혼합적으

로 사용되어야 한다. 가상 머신은 다른 게스트 운영체

제 혹은 타 소프트웨어 스택으로 인한 오버헤드 역시

실제 호스트 환경 안에서 발생하기 때문에 자원 사용

량을 측정한다 해도, 부정확한 결과가 나올 가능성이

크다는 단점이 있다. 따라서 각각의 가상 머신 내에서

자원 사용량 분석이 이루어져야만 정확한 결과를 얻을

수 있는데, 이는 분석하고자 하는 가상 머신의 개수가

많아지는 경우 비효율적이고, 관리가 어렵고 종합적으

로 판단하기에 어렵다는 단점이 있다.

시스템 로그를 기준으로 판단하는 경우, 실제 마이너

가 각각의 컨테이너 또는 VM 안에서 이용한 시스템

들에 대한 정보를 담고 있기에 마이너의 행위 추적에

용이하다는 장점이 있다. 다만, 정보 수집 Layer 에

따라서 의미 없는 정보들이 추가로 수집되면서, 노이

즈가 발생 할 수 있으며 컨테이너 및 VM의 개수가

늘어나게 되면 로그들을 일일이 분석하기 어렵다는

한계점이 있다.[14]

6. 결론 및 추후 연구 과제

가상화 시스템 및 클라우드 시스템의 발전과 함께

크립토재킹을 이용한 암호 화폐 탈취 공격양상도 일반

데스크탑 환경에서 클라우드와 같은 대용량 컴퓨팅 자

원을 사용하는 환경으로 변화하였다. 이로 인해 컨테

이너와 같이 호스트 OS를 공유하는 가상화 환경이나

독립적으로 운영되는 가상 머신을 이용하는 경우 등



28 융합보안논문지 제24권 제2호 (2024. 6)

공격이 발생할 수 있는 상황과 환경도 다양해졌다. 이

러한 환경별로 적용 가능한 크립토 마이너 탐지기법에

대한 연구가 필요한 시점이다. 따라서 본 연구에서는

기존의 크립토마이닝 탐지 연구에서 제시된 방법론에

대해 복합적으로 살펴보고, 탐지근거에 따른 분류 기

준을 시스템 자원 사용량 기반 탐지, 네트워크레벨 블랙

리스트 기반탐지, 시스템 로그 추출 기반 탐지로 식별하

고, 각 근거에 따른 탐지 메트릭을 확인하였다.

탐지 환경에 따른 분류기준의 경우, 컨테이너기반 클

라우드 네이티브 환경, 가상머신 기반 클라우드 인프라

환경, 일반적인 서버/데스크톱 환경 총 3가지 환경으로

나누어 각 환경별 탐지 근거가 수집되는 레이어를 분류

및 분석하였다. 또한 각 레이어별로 크립토 마이너 탐지

기법을 적용하였을 때의 장점, 단점에 대해서 분석하였

다. 이와 같은 종합적인 비교분석을 바탕으로 클라우드

환경에서 적용 가능한 크립토 마이너 악성코드에 대한

정적분석 기법과 동적 분석 기법을 통합적으로 사용하

는 프레임워크를 제시하였다.

추후 연구과제로서는, 클라우드 네이티브 환경에서

필수적으로 사용하는 컨테이너에서 호스트 운영체제

를 공유함으로서 발생할 수 있는 격리 및 보안상의 이

슈에 대해서 살펴보고, 악성 마이너에 대한 확실한 탐

지 근거를 바탕으로 크립토재킹 행위의 직접적인 원인

이 되는 가상머신 또는 컨테이너 인스턴스를 식별하는

프레임워크를 구상한다. 또한 실제 실험을 통해 제안

한 프레임워크의 탐지 정확도를 높이고 탐지 과정 및

결과의 가시성을 향상시키는 것을 목표로 한다.
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