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요 약

조직의 정보 자원에 대한 체계적인 관리의 필요성이 제기되면서, 조직들은 정보보안 투자를 높이고 있다. 

정보 노출 사고는 단 한 건의 실수로 발생할 수 있으므로, 내부자까지 정보보안 준수가 요구된다. 본 연구는 

내부의 보안 목표 수준을 높이는 것을 목적으로, 보안정책 목표 공유와 개인의 가치 인식, 그리고 적합성이 내

부자의 준수 의도에 미치는 영향을 제시하였다. 조직 행동 및 보안 분야의 선행연구를 기반으로 연구 가설을 

제시하였으며, 366건의 표본을 활용하여 가설 검정을 하였다. 결과적으로, 정보보안 정책 목표 공유가 조직원

의 정책에 대한 가치 인식을 높여 준수 의도로 연계되는 것을 확인하였다. 또한, 개인-조직 적합성과 요구-능

력 적합성이 준수 의도 관련 선행 요인들과 조절 효과를 가졌다. 연구 결과는 조직 환경과 조직원 가치, 그리

고 적합성 관점에서 보안 목표 달성을 위한 조건을 제시하여, 조직의 보안 수준을 유지하는 방안을 제시한다.

ABSTRACT

The escalating demand for organized information resource management within organizations necessitates increased 

investment in information security (IS), as a single error can lead to information exposure incidents, underscoring the 

importance of IS compliance by insiders. The research aims to elevate IS compliance within the organization by 

examining the influence of the shared goal of information security policy (ISP), perceived ISP value and individual's fits 

on an insider's intention to comply with the ISP. Antecedent research in organizational behavior and IS led to a 

proposed hypothesis, tested using 366 obtained samples. The ISP shared goal's positive influence on ISP compliance 

intentions was evident from the test results, primarily through the perceived ISP value. Furthermore, the 

person-organization and demand-ability fit moderated the antecedent factors associated with ISP compliance intentions. 

Our findings suggest the methods for sustaining organizational IS levels by examining the requisite conditions from the 

viewpoints of the organizational environment, ISP values, and fits.
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Ⅰ. 서  론

정보보안(IS: Information Security)에 대한 사회적 

요구가 강화됨에 따라, 조직들은 정보보안 수준을 높

이기 위하여 정책 및 기술, 그리고 조직 구조에 대한 

투자를 높이고 있다[1]. 실제 정보보안 시장은 국제적

으로 빠르게 성장하고 있는데, 2023년 172억 달러에서 

2030년에는 약 425억 달러로 연평균 13.8% 가까이 성

장할 것으로 예측된다[2]. 그렇지만, 정보보안 사고는 

지속해서 발생하고 있는데, 전체적인 보안 환경 구축

에도 불구하고, 한 부분의 실수가 정보 노출로 이어질 

수 있기 때문이다[3]. 특히, 정보보안 사고는 외부의 

해킹 등에 의해서 주로 발생하나, 내부 구성원에 의해

서도 높은 수준으로 발생하고 있다[4]. 해킹 이슈는 

보안 기술을 강화함으로써 해결할 수 있으나, 내부자

의 정보 노출 이슈는 개개인의 참여를 유도하여 해결

해야 하므로, 해결에 어려움이 큰 분야이다[5].

사람에 의한 정보 노출 억제 및 예방 관련 선행연

구는 조직이 구축한 정보보안 정책(ISP: Information 

Security Policy) 준수 강화 방안을 제시하는 관점에

서 제시되었다. 대표적으로, 개인의 행동은 사전에 합

리적인 사고에 의해 결정된다는 계획된 행동이론을 

적용하여 보안 행동 원인을 설명한 연구[5], 보안 행

동 원인은 동기에 있으며, 동기 강화 방안을 제시한 

동기이론 관점의 연구[6], 개인행동은 환경에 의해 결

정되므로, 강력한 처벌 정책의 중요성을 제시하는 억

제 이론 관점의 연구[7] 등이 있다. 관련 연구들은 개

인의 보안 행동은 조직 환경과 개인의 인식 관점에서 

결정됨을 설명한 측면에서 시사점을 지닌다.

반면, 조직과 개인 간의 관계성을 중심으로 개인의 

행동 원인을 밝히려는 시도가 지속해서 진행되었다. 

대표적으로 적합성(Fit)이 있다. 적합성은 조직과 개

인이 특정 목적 및 조건에 대하여 상호 요구사항과 

일치하다 판단할 때 상대방에 대한 긍정적 행동을 발

현할 수 있다고 본 관점이다[8]. 특히, 적합성은 조직

의 특정 정책적 환경에서 개인의 행동 원인과 연계하

여 조직의 요구사항을 강화하도록 돕는 조건으로 활

용되고 있다[9][10]. 하지만, 정보보안 연구는 시스템 

등 조직 환경에 대한 동기적 관점에 주로 접근하여, 

적합성 강화 방안 관련 연구는 부족한 상황이다. 

이에 본 연구는 정보보안 준수에 영향을 주는 조직 

환경과 개인 인식 요인에 적합성 요소가 어떻게 영향

을 미치는지를 확인하고자 한다. 세부적으로, 본 연구

는 조직원이 정보보안을 지키기 위해서는 보안정책을 

충분히 이해하는 것이 필요하다는 관점에 기반하여

[7][11], 정보보안 정책 목표 공유가 조직원의 정책에 

대한 가치 인식을 통해 준수 의도로 연계되는 메커니

즘을 확인한다. 또한, 적합성을 조직에 대한 가치인 

개인-조직 적합성과 직무에 대한 가치인 요구-능력 

적합성으로 구분하여 목표 공유와 가치 인식, 그리고 

준수 의도로 연계되는 메커니즘에서 각 적합성이 어

떻게 준수 의도를 강화할 수 있는지를 확인하고자 한

다. 본 연구는 조직 환경과 조직원 가치, 그리고 적합

성 관점에서 조직 내부의 보안 목표 달성을 위한 조

건을 상세히 설명함으로써, 조직이 지속해서 내부의 

보안 수준을 유지하기 위한 전략적 방향성을 제시할 

것으로 기대한다.

Ⅱ. 이론적 배경

2.1 조직 정보보안

정보 노출에 따른 기업 가치 하락 우려, 법적 처벌 

등의 이슈와 정보보안 관리의 필요성 인식에도 불구

하고, 국내 기업들의 정보보안 환경은 아직 열악하다. 

2023년 과학기술정보통신부와 한국정보보호산업협회

의 정보보호 실태조사 결과에 따르면, 국내 정보보호 

정책 보유율은 전체의 38.6%에 불과하고, 정보보호 

조직은 전체의 31.5%에 불과한 것으로 나타나고 있다

[12]. 특히, 내부적인 정보보호 담당 인력은 0.8명에 

불과하고, 일반 사무직이 부가 업무로 정보보안 업무

를 담당하고 있는 기업의 인력이 1.2명에 불과한 상황

이다[12]. 반면, 기업의 75.5%가 정보보호의 중요성이 

높다고 판단하고 있어, 체계적 운용 관리를 위한 외

적, 조직 내부적 지원이 필요한 상황이다[12]. 본 연구

는 조직의 정보보안 활동이 단순히 시스템 및 정책 

도입에 있지 않고, 전체 조직원의 능동적인 참여에 있

음을 고려하여[13], 정보보안 정책 준수 의도를 반영

한다. 정보보안 정책 준수 의도(ISP Compliance 

Intention)는 조직의 정보자산을 보호하기 위한 정책

을 따르고자 하는 개인의 의도를 의미하며[3][7], 준수 

의도의 강화는 개인의 능동적인 참여 행동을 강화하
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는 효과를 가진다[5]. 본 연구는 정보보안을 위한 조

직 환경, 개인의 인식, 그리고 적합성 요소를 다각적

으로 연계하여 조직 내 정보보안 정책의 준수 수준을 

강화하는 방안을 마련하고자 한다.

2.2 정보보안 정책 가치 인식

가치(Value)는 특정 활동에 부여되는 비금전적 또

는 금전적 혜택으로서, 활동에 부여되는 개인적 의미

를 지칭한다[1]. 특히, 가치는 상대적 개념으로 거래 

대상자에 대한 평가를 기반으로 확보된 다양한 정보

를 기반으로 개인이 부여하는 의미이다[14]. 따라서, 

가치는 거래 대상자로부터 제공되는 정보를 기반으로 

대상자의 행동 의미를 인식하거나, 제공된 혜택이 자

신이 요구하는 요소를 달성할 수 있도록 지원할 때 

높아진다[15]. 가치는 커뮤니티, 기업 등의 조직 환경

에서도 개인의 판단에 영향을 주는 요소로 작용한다. 

예를 들어 모바일 인터넷 사용과 관련하여 사용성에 

영향을 주는 조건으로 활용되기도 하며[14], 사용자 

간 거래를 지원하는 소셜 커머스의 이용 조건으로 활

용되기도 한다[16]. 또한, 조직의 정보 기술 또는 정보

보안과 같은 핵심 정책이 개인에게 주는 혜택 및 의

미 관점에서 적용되기도 한다[1][15]. 

개인은 거래 대상자로부터 받은 이익이 자신의 요

구사항을 충족하여 특정한 가치를 가진다고 인식할 

때, 거래 대상자와의 거래를 지속하고자 한다. Liu et 

al.[2021]은 소셜 커머스에서 사용자 간 상호작용성에 

기반한 가치 인식은 구매 의도를 높이는 조건이라고 

하였으며[16], Liu et al.[2020]은 조직의 클라우드 컴

퓨팅 기술에 대한 가치 인식이 조직원의 참여를 강화

하여 기업 성과에 영향을 주는 조건임을 확인하였다

[15]. Lian[2021]은 정보보안과 관련하여 조직원이 정

보보안 정책에 대한 가치를 높게 평가할 때 준수 행

동을 높임을 확인하였다[1]. 즉, 제공되는 가치가 충분

히 개인의 욕구를 충족했다고 판단할 때, 개인의 행동

은 긍정적으로 변화한다. 본 연구는 정보보안 정책으

로 형성된 긍정적인 가치 인식이 본인의 준수 의도를 

높일 것으로 판단하고, 다음 가설을 제시한다.

H1. 정보보안 정책 가치 인식은 정보보안 정책

의 준수 의도에 긍정적 영향을 준다.

2.3 정보보안 정책 목표 공유

목표 공유(Shared Goal)는 조직의 특정 활동 또는 

정책에 대한 목적 및 가치를 공유하여 조직 내부자의 

행동에 내재화하는 수준을 의미한다[17]. 조직이 공유

하는 목표의 대상은 전사 단위의 비전, 목표에서부터 

팀 단위의 가치, 행동 전략 등 다양하게 있다. 조직 

전체 또는 부서별의 목표가 충분히 소속된 조직원에

게 전달되어 내재화될 경우, 당사자들은 주어진 목표

에 대한 달성을 위한 긍정적 태도를 형성할 가능성이 

크다[18]. 따라서, 조직은 환경 등의 변화에 따라 빠르

게 추진하거나 중장기적으로 조직원의 참여 수준을 

높이고자 하는 대상이 있을 때, 비전 선포식 또는 조

직원 관여 및 참여에 기반한 목표 수립 등을 통해 조

직원들이 대상을 명확하게 이해하고 추구하는 가치를 

판단할 수 있도록 지원하는 노력하는 모습을 보인다

[17]. 정보보안 정책의 경우, 전사 단위에서 조직이 결

정한 보안 목표 수준에 대하여, 모든 조직원의 참여를 

요구하기 때문에, 목표와 행동 방향을 명확하게 제공

하는 것이 요구되며, 이러한 행동의 강화는 조직 신뢰

로 이어져 조직원의 참여를 유도할 수 있다[11].

특정 정책에 대한 목표 제공 활동의 증진은 조직원

의 정책 참여를 높이는 조건이다. Chow and 

Chan[2008]은 조직의 정보공유 정책에 대한 목표 공

유가 선행될 때, 구성원이 정책을 이해할 수 있어 정

보공유 활동으로 이어짐을 밝혔다[18]. Cram et 

al.[2021]은 보안정책을 조직원이 이행할 수 있도록 목

적과 요구사항을 명확하게 강화할 때 조직원의 참여

를 유도할 수 있다고 하였으며[19], Solomon and 

Brown[2021]은 기업이 보안 목표를 이해하고 따를 수 

있는 문화를 구축할 때, 조직원의 준수 행동을 강화할 

수 있음을 설명하였다[13]. 즉, 목표 공유를 통한 정책 

정보를 제공할 때, 조직원의 참여 행동을 높일 수 있

으며, 선행연구에 기반하여 다음의 가설을 제시한다. 

H2. 정보보안 정책의 목표 공유는 정보보안 정

책의 준수 의도에 긍정적 영향을 준다.

또한, 목표 제공 활동은 조직원의 정책에 대한 인

식을 강화하는 조건이다. Nadeem et al.[2020]은 지식

공유와 관련된 조직 목표에 대한 공유활동이 구성원

의 협력에 대한 가치를 높여 지식 은폐를 축소한다고 

하였다[17]. 또한, Hwang[2023]은 보안정책에 대한 목
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표는 조직원의 업무 관련 스트레스 인식을 약화하여 

보안 준수 활동으로 연계되도록 돕는 선행 요인임을 

밝혔으며[20], Lowry et al.[2015]는 정보보안과 관련

된 이니셔티브 활동은 정보보안에 대한 전체적인 통

제 및 관리 방식을 알리므로, 조직에 대한 믿음을 형

성시키는 조건이라고 하였다[11]. 즉, 선행연구는 특정 

정책에 대한 상세한 목표 제공 활동이 개인의 가치 

인식 수준을 강화하는 조건임을 밝히고 있다. 이에, 

본 연구는 정보보안 정책에 대한 목표 공유의 증진이 

조직원의 보안정책에 대한 가치 인식을 강화할 것으

로 판단하며, 다음의 가설을 제시한다. 

H3. 정보보안 정책의 목표 공유 활동은 정보보

안 정책의 가치 인식에 긍정적 영향을 준다.

2.4 적합성

조직과 개인에 있어 적합성(Fit)은 각자의 목적에 

따라 다양하게 활용되는 요소이다. 개인은 주어진 직

무 또는 조직 환경에 대하여 적합성을 고려하여 환경

을 선택 또는 외면하는 등의 선택을 하고, 조직은 개

인적 특성들을 고려하여 적합한 사람을 선택한다[8]. 

즉, 적합성은 거래 당사자 모두가 상호 개별적인 의사

결정을 하고 현재 환경을 유지하도록 돕는 조건이다

[21]. 조직과 관련된 적합성은 직무, 환경 등 조건별 

다양한 적합성으로 구분되어 활용되었다. 대표적으로 

개인을 둘러싼 외부 요소와 일치성 여부를 판단하는 

적합성으로 개인-조직 적합성(Person-organization 

Fit), 개인-직무 적합성(Person-job Fit) 등이 있으며, 

특정 기술 또는 역량과 일치성 여부를 판단하는 적합

성으로 직무-기술 적합성(Task-technology Fit), 요구

-역량 적합성(Demand-ability Fit) 등이 있다[8]. 즉, 

조직에서 적합성은 조직 또는 직무적 특성 등 개인을 

둘러싼 행동 조건과 일치성을 판단하는 조건으로 활

용되었다[22]. 본 연구는 조직 환경적 측면과 개인의 

역량 측면에서의 적합성이 정보보안에도 반영될 수 

있을 것으로 판단하고, 개인-조직 적합성과 요구-역

량 적합성을 반영한다.

첫째, 개인-조직 적합성은 개인과 조직이 추구하는 

전체적인 목표가 적합하다고 판단하는 수준으로[21], 

상대방이 추구하는 전체적인 목표 또는 방향의 수준

에서 자신의 행동을 결정하는 조건을 지칭한다. 개인

에게 있어 개인-조직 적합성은 직업으로서 추구하는 

방향과 조직의 방향이 일치할 때 직업을 유지하도록 

돕는 조건이다[10]. 따라서, 개인-조직 적합성이 형성

될 경우, 본인의 직업에 대한 만족도 또는 성과 창출 

의도 등이 높아질 수 있다[21]. 

더불어, 개인-조직 적합성은 조직이 추구하는 세부

적인 정책에 대한 인식과 상호작용 효과를 가져 정책 

참여 행동을 변화시키는 조건이다. Saether[2019]는 

하이테크 기업에서 개인의 혁신적 행동에 대한 내적 

동기가 개인-조직 적합성과 상호작용 효과를 가지는 

것을 밝혔다[10]. 또한, Hwang[2022]은 정보보안에 대

한 자기 결정성 동기가 준수에 미치는 영향을 개인-

조직 적합성이 상호작용 효과를 가져 준수 수준을 높

이는 것을 확인하였다[6]. 즉, 개인-조직 적합성은 특

정 목표에 대한 내적 동기와 상호 연계되어 행동을 

강화하는 효과를 가진다. 본 연구는 정보보안 정책에 

대한 내적 동기인 가치 인식과 개인-조직 적합성이 

상호 연계하여 준수 의도를 강화할 것으로 기대하며, 

다음의 가설을 제시한다. 

H4. 개인-조직 적합성은 정보보안 정책 가치 인

식이 준수 의도에 미치는 영향에 강화 효과

를 가진다.

둘째, 요구-능력 적합성은 직무에 대한 요구와 개

인이 보유한 능력 간에 적합성이 존재한다고 판단하

는 수준으로[8], 직무에 대한 요구사항과 능력 간에 

일치성이 높다고 판단할 때, 높은 성과로 이어진다는 

관점이다[23]. 즉, 개인 관점에서 특정 직무에 대한 요

구사항이 너무 높거나 부족하다고 판단할 경우 자신

과 맞지 않다고 판단하여 업무의 질이 낮아지게 된다. 

이와 같은 요구-능력 적합성은 조직 환경이 충분하게 

직무 목적을 제공하고 명확한 요구사항을 전달할 때 

형성되고 성과로 연계되도록 돕는다[8][22]. 

더불어, 요구-능력 적합성은 조직 환경이 성과 등 

행동에 미치는 영향을 조절한다. Gul et al.[2018]은 

개인에게 주어진 업무적 권한이 직무 적합성과 상호

작용 효과를 가져 성과를 높일 수 있음을 밝혔으며

[24], Bhattacharya et al.[2018]은 조직문화가 이직 의

도를 감소시키는 관계에서 개인-직무 적합성이 상호

작용 효과를 가져 이직 의도 감소를 추가 완화함을 

확인하였다[9]. 즉, 선행연구는 개인을 둘러싼 외적 조

건이 행동에 미치는 영향에 자신이 보유하고 있다고 
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판단하는 요구-능력 적합성이 조절 효과를 가짐을 설

명한다. 본 연구는 정보보안 정책을 알리는 조직 환경 

조건인 목표 공유가 개인의 준수 의도에 미치는 영향

에 대해, 주어진 요구사항과 능력이 일치한다고 판단

하는 요구-능력 적합성이 강화될 때 충분히 조직이 

요구하는 정보보안 활동도 강화할 수 있다고 판단하

며, 다음의 가설을 제시한다. 

H5. 요구-능력 적합성은 정보보안 정책 목표 공

유가 준수 의도에 미치는 영향에 강화 효과

를 가진다.

Ⅲ. 연구모델 및 측정

3.1 연구모델

본 연구는 조직의 정보보안 정책이 조직원 준수로 

연계될 수 있는 조건을 제시하는 것을 목적으로 조직 

환경 및 개인 인식, 그리고 적합성을 반영하여 보안정

책 준수 의도 강화 방안을 제시하였다. 이에, 그림 1

과 같은 연구모델을 제시하였다.

그림 1. 연구모델
Fig. 1 Research Model 

3.2 측정 도구 및 표본 확보

본 연구는 조직 행동 및 정보보안 관련 선행연구에

서 적용되었던 변수별 다 항목으로 구성된 측정 도구

를 활용함으로써 가설 검정에 활용하는 요인에 대한 

내적 타당성을 확보하였다. 더불어 측정 도구들은 7점 

리커트 척도를 반영하였다. 

본 연구가 적용한 변수별 측정 도구는 다음과 같

다. 첫째, 정보보안 정책 목표 공유는 Nadeem et 

al.[2020]에서 반영하였으며[17], “회사는 동일한 비전

과 목표의 정보보안 정책을 구성원에게 공유함”, “회

사는 공동의 정보보안 정책 목표를 추진하기 위하여 

협력함”, “회사 구성원은 정보보안 정책 목표 달성이

라는 공통점을 공유하고 있음”과 같다. 정보보안 정책 

가치 인식은 Kim et al.[2007]에서 반영하였으며[14], 

“회사에서 내가 들이는 노력에 비해 정보보안 정책을 

지키는 것이 나에게 유익함”, “회사에서 내가 소비하

는 시간에 비해 정보보안 정책을 지키는 것이 가치가 

있음”, “전반적으로 정보보안 정책을 지키면 나에게 

좋은 가치를 얻을 수 있음”과 같다. 정보보안 정책 준

수 의도는 Chen et al.[2012]에서 반영하였으며[7], “나

는 회사의 정보보안 정책을 정확하게 준수할 의도가 

있음”, “나는 다른 동료에게 회사의 정보보안 정책의 

준수를 권고할 의도가 있음”, “나는 다른 동료가 회사

의 정보보안 정책을 준수하도록 지원할 의도가 있음”

과 같다. 개인-조직 적합성은 Valentine et al.[2002]에

서 반영하였으며[21], “회사의 가치 및 목표가 나의 

가치 및 목표와 일치하다고 생각함”, “회사는 나와 같

은 가치를 제시하고 있다고 생각함”, “성장과 관련하

여 회사와 나는 동일한 가치를 지니고 있다고 생각

함”으로 반영하였다. 요구-능력 적합성은 Cable and 

DeRue[2002]에서 반영하였으며[8], “직업에서 요구하

는 것과 개인적인 능력은 잘 일치함,” “나의 능력은 

직업적 요구사항에 잘 맞음”, “개인적 능력은 직업에

서 요구하는 것과 잘 일치함”과 같다. 

연구 대상은 정보보안 정책을 기업 전반에 반영하

고 있는 기업의 조직원으로 설정하였다. 본 연구는 설

정한 대상에 맞는 설문 확보를 위해 다수의 직장인 

회원을 보유하고 있는 M 리서치를 통해 웹 설문을 

수행하였다. 우선, 회원의 나이, 직업을 확인하고 근무

하는 회사의 정보보안 정책 보유 여부 및 준수 요구 

여부를 확인함으로써, 연구 대상에 맞는 사람만 본 설

문에 참여하도록 웹으로 구조화하였다. 더불어, 설문

의 통계적 활용 방법에 대하여 설명한 내용을 제공하

고 허가한 사람만 구조화된 설문에 참여하였다.

3.3 표본 특성

본 연구에서 분석에 활용한 표본은 366건으로 표 1

과 같은 특성을 가지는 것으로 나타났다. 여성과 남성

이 약 5.5대 4.5 비율로 나타났으며, 나이는 30~40대가 

가장 많은 57.6%로 나타났다. 업종의 경우 서비스업

이 약 73%로 나타났으며, 기업 규모는 300인 이상 규

모의 기업에 근무하는 사람이 가장 많았으며, 직위는 
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사원과 대리급이 가장 많은 것으로 나타났다. 즉, 표

본은 업종, 연령 등에서 국내 직장인 특성을 적절히 

반영한 것으로 판단된다. 

Categories Frequency %

Gender
Male 168 45.9

Female 198 54.1

Age

Under 30 66 18.0

31 - 40 100 27.3

41 - 50 111 30.3

Over 51 89 24.3

Industry
Service 266 72.7

Manufacturing 100 27.3

Firm 

Size

Udner 50 24 6.6

50 - 100 103 28.1

101 - 300 116 31.7

Over 301 123 33.6

Job 

Position

Staff 134 36.6

Assistant Manager 92 25.1

Manager 66 18.0

Over Manager 74 20.2

표 1. 표본의 특성
Table 1. Characteristics of Samples

Ⅳ. 분  석

4.1 신뢰성 및 타당성

본 연구는 적용 변수에 대해 다 항목의 도구를 적

용하였으므로, 변수에 대한 측정 도구의 신뢰성 및 타

당성을 확인하였다. 첫째, 신뢰성은 측정 도구를 반복

해서 측정하더라도 일관성을 가지는지를 확인하는 것

으로, 본 연구는 SPSS 21.0의 신뢰성 확인 기법인 크

론바흐 알파 값을 확인함으로써 신뢰성 수준을 측정

하였다. 크론바흐 알파는 변수별 0.7 보다 높은 수치

를 요구하는데[25], 분석 결과 모든 변수가 0.8 보다 

큰 것으로 나타났다<표 2>. 둘째, 타당성은 측정 도

구가 반영하고자 하는 변수를 일관성 있게 측정하고

(집중 타당성), 변수 간에 차별성을 가짐으로써(판별 

타당성), 명확하게 측정하였는지를 확인하는 것을 말

한다. 본 연구는 AMOS 22.0의 확인적 요인분석을 수

행하여 집중 타당성과 판별 타당성을 측정하였다. 우

선 확인적 요인분석 적용 모델의 적합도 수준을 확인

하였으며, 결과는 χ2/df = 1.619, RMSEA = 0.031, 

RMR = 0.031, GFI = 0.957, AGFI = 0.935, NFI = 

0.962, 그리고 CFI = 0.985로 나타났다. 구조모델의 적

합도는 RMR과 RMSEA는 0.05보다 낮은 값을 요구

하고, GFI, AGFI, NFI, CFI는 0.9보다 큰 값을 요구

하는데[26], 모든 수치가 적합한 것으로 확인되었다.

Constructs
Factor

Loading
CR AVE

Cronbach

’s Alpha

ShG

ShG3

ShG2

ShG1

0.808

0.888

0.764

0.864 0.680 0.857

PV

PV3

PV2

PV1

0.856

0.841

0.881

0.863 0.677 0.894

CoI

CoI3

CoI2

CoI1

0.818

0.881

0.799

0.873 0.696 0.872

POF

POF3

POF2

POF1

0.818

0.875

0.774

0.844 0.644 0.861

DAF

DAF3

DAF2

DAF1

0.845

0.869

0.840

0.854 0.661 0.886

ShG(Shared Goal), PV(Perception of Value), CoI(Compliance 

Intention), POF(Person-organization Fit), DAF(Demand-ability Fit)

표 2. 타당성 및 신뢰성
Table 2. Construct Validity and Reliability

집중 타당성은 개념 신뢰도(CR: Construct 

Reliability) 값과 평균분산추출(AVE: Average 

Variance Extracted) 값을 구하는데, 선행연구는 0.7보

다 높은 개념 신뢰도를 변수별 요구하며, 0.5보다 높

은 평균분산추출을 변수별 요구한다[26]. 분석 결과 

모든 변수의 집중 타당성이 확보된 것으로 확인되었

다<표 2>. 판별 타당성은 적용 변수의 차이가 의미있

게 존재하는지를 확인하는 것으로, 선행연구는 평균분

산추출의 제곱근 값이 모든 상관계수보다 크게 나타

날 때, 차이가 존재한다고 보았다[26]. 판별 타당성 확

인 결과는 표 3과 같으며, 평균분산추출의 제곱근 값

이 모두 0.8보다 크게 나타났고, 상관계수가 0.5보다 

작아 판별 타당성이 확보되었다.
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1 2 3 4 5

ShG 0.825a 　 　 　 　

PV .352
** 0.823a 　 　 　

CoI .350
**

.378
** 0.834a 　 　

POF .406** .461** .414** 0.803a 　

DAF .335
**

.448
**

.288
**

.508
** 0.813a

ShG(Shared Goal), PV(Perception of Value), CoI(Compliance 

Intention), POF(Person-organization Fit), DAF(Demand-ability Fit)

a = square root of the AVE, **: p < 0.01 

표 3. 판별 타당성 결과
Table 3. Result for Discriminant Validity

4.2 가설 검정

가설 검정은 2가지 방법론을 적용한다. 첫째, 정보

보안 정책의 목표 공유 활동이 조직원의 정보보안 정

책 가치 인식을 형성하여 준수 의도에 미치는 영향을 

확인하는 것은 전체적인 맥락에서 상대적 영향 관계를 

검정하는 구조방정식 모델링을 적용한다. 둘째, 개인이 

보유한 적합도(개인-조직, 요구-능력)가 준수 의도를 

높이는 선행 요소와 연계되어 강화 효과를 가지는 것

을 확인하는 것은 명확한 그래프 값을 지원하는 

SPSS 21.0과 Process 3.1 매크로를 적용한다.

본 연구는 가설 1~3의 검정에 AMOS 22.0을 적용

하여 구조 모델링을 하였으며, 적용 모델의 적합도 수

준을 확인하였다. 결과는 χ2/df = 1.063, RMSEA = 

0.131, RMR = 0.023, GFI = 0.984, AGFI = 0.971, 

NFI = 0.986, 그리고 CFI = 0.999로 나타났다. 비록 

RMSEA가 0.05보다 큰 것으로 나타났으나 그 외 수

치가 적합한 것으로 나타나 요구사항은 충족한 것으

로 판단되어 가설 1~3의 검정을 하였으며, 결과는 그

림 2와 표 4와 같다. 

가설 1은 개인이 조직의 정보보안 정책 가치를 인

식할 때, 준수 의도에 영향을 준다는 것으로, 통계적

으로 해당 경로는 유의하게 나타났다(H1: β= 0.324, p 

< 0.01). 가설 2는 정보보안 정책 목표 공유 수준이 

높을 때 개인의 준수 의도에 영향을 준다는 것으로, 

통계적으로 해당 경로는 유의하게 나타났다(H2: β= 

0.284, p < 0.01). 가설 3은 정보보안 정책 목표 공유 

수준이 높을 때 개인의 정보보안 정책 가치를 높인다

는 것으로, 통계적으로 해당 경로는 유의하게 나타났

다(H3: β= 0.387, p < 0.01).

그림 2. 가설 검정의 결과 (H1~H3)
Fig. 2 Results of Hypothesis Tests (H1~H3)

Path Coefficient t-value Result

H1 PV → COI 0.324 5.373** Support

H2 ShG → COI 0.284 4.672
**

Support

H3 ShG → PV 0.387 6.624
**

Support
ShG(Shared Goal), PV(Perception of Value), CoI(Compliance 

Intention)

**: p < 0.01

표 4. 가설 검정의 결과 (H1~H3)
Table 4. Results of Hypothesis Tests (H1~H3)

가설 4와 5는 개인의 적합도가 정보보안 준수와 관

련된 선행 요인과 조절하여 강화 효과를 가진다는 것

으로, Process 3.1 매크로를 적용하여 검정하였다. 반

영된 변수가 리커트 척도로 구성되었으므로, 해당 매

크로의 모델 1 기법을 적용하였다. 또한, 붓스트래핑 

5,000과 유의수준 5%를 적용하였다[27]. 결과는 표 5

에 제시하였다. 

Coefficient t-value Result

H4

Constant 5.259 118.400**

Support

PV 0.183 4.160
**

POF 0.270 5.619
**

Interaction -0.112 -2.972**

F = 37.0028, R2 = 0.2347

H5

Constant 5.262 118.963
**

Support

ShG 0.323 6.215
**

DAF 0.115 2.582*

Interaction -0.183 -3.949
**

F = 28.3432, R2 = 0.1902
ShG(Shared Goal), PV(Perception of Value),

POF(Person-organization Fit), DAF(Demand-ability Fit)

*: p < 0.05, **: p < 0.01

표 5. 가설 검정의 결과 (H4~H5)
Table 5. Results of Hypothesis Tests (H4~H5)

가설 4는 개인-조직 적합성과 가치 인식이 상호작

용을 하는지를 확인하는 것으로, 두 변수가 연계된 상
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호작용 항이 준수 의도에 영향을 주는 것으로 나타났

다(H4: t= -2.972, p < 0.01). 가설 5는 요구-능력 적

합성과 목표 공유와 상호작용을 하는지 확인하는 것으

로, 두 변수가 연계된 상호작용 항이 준수 의도에 영

향을 주는 것으로 나타났다(H4: t= -3.949, p < 0.01).

가설 4와 가설 5의 상호작용 항이 준수 의도에 각

각 영향을 미쳤으므로, 어떻게 영향을 주는지 확인하

기 위하여, SPSS 21.0 툴의 그래프를 통해 영향 관계

를 제시하였다<그림 3>, <그림 4>. 가설 4는 가치 

인식이 준수 의도에 미치는 긍정적 영향 관계에 개인

-조직 적합성이 낮은 집단에서 준수 의도가 크게 반

영되는 것으로 나타났다. 가설 5는 목표 공유가 준수 

의도에 미치는 긍정적 영향 관계에서 요구-능력 적합

성이 낮은 집단에서 준수 의도가 크게 반영되었다. 

즉, 요구-능력 적합성의 강화 효과가 확인되었다. 

그림 3. PO Fit의 조절 효과 (H4)
Fig. 3 Moderation Effect of PO Fit (H4)

그림 4. DA Fit의 조절 효과 (H5)
Fig. 4 Moderation Effect of DA Fit (H5)

Ⅴ. 결  론

조직이 보유한 정보 관리가 중요한 사회적 이슈로 

떠오르면서, 정보보안에 대한 조직의 투자가 지속해서 

증가하고 있다. 본 연구는 기업 내부의 보안 목표 수

준을 높이는 것을 목적으로, 보안정책 준수를 위한 조

직 환경과 개인의 인식 간의 관계, 그리고 적합성이 

연계된 영향을 확인하고자 하였다. 본 연구는 조직 행

동 및 보안 분야의 선행연구를 기반으로 가설을 제시

하였으며, AMOS 22.0, SPSS 21.0, 그리고 Process 

3.1을 활용하여 확보된 366건의 표본을 기반으로 가

설 검정을 하였다. 가설 검정 결과, 정보보안 정책 목

표 공유가 조직원의 정책에 대한 가치 인식을 높여 

준수 의도로 연계되는 것을 확인하였으며, 개인-조직 

적합성이 가치 인식과 상호작용 효과를 가지고, 요구

-능력 적합성이 목표 공유와 상호작용 효과를 가져 

준수 의도를 강화하였다. 

결과는 다음의 시사점을 지닌다. 첫째, 본 연구는 

정보보안 환경이 개인의 준수 활동에 미치는 영향에 

대한 메커니즘을 밝혔다. 즉, 조직 차원에서 정보보안 

정책에 대한 정보를 다각적으로 제공할 때, 조직원이 

보안정책에 대한 가치를 인식하여 준수 의도로 이어

지는 것을 확인하였다. 즉, 환경-인식-의도로 연계되

는 메커니즘이 있음을 제시한 측면에서 학술적 의미

를 지닌다. 또한, 실무적 관점에서 조직은 정보보안 

정책을 구축 후 조직원의 보안 활동에 대한 요구 외

에, 정보보안에 대한 비전 선포, 조직원의 정책 개정 

활동에 참여 등을 강조함으로써, 조직이 추구하는 정

보보안 목표를 충분히 내부자들이 이해할 수 있도록 

전략적 접근을 하는 것이 요구된다. 이를 통해, 조직

원은 정보보안이 가지는 가치를 명확하게 판단할 수 

있으며 자발적인 참여 행동으로 연계할 수 있다. 

둘째, 본 연구는 적합성 개념을 정보보안 분야에 

반영하였다. 특히, 조직과의 관계성에 기반한 개인-조

직 적합성과 업무적 특성에 기반한 요구-능력 적합성

이 정보보안 정책 목표 공유-가치 인식-준수 의도로 

이어지는 관계에서 준수 의도를 강화하는 조건임을 

밝혔다는 측면에서 학술적 의미를 지닌다. 또한, 실무

적 관점에서 조직은 내부의 정보보안 목표 달성을 위

해 단순히 정보보안 정책 활동만을 강조하는 것이 아

닌, 조직원이 조직에서의 적합성을 높일 수 있는 지원 
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체계를 갖추는 활동이 요구된다. 즉, 개인-조직 적합

성은 조직이 추구하는 가치와의 유사성에 기반하여 

판단하므로, 조직의 중장기적 방향과 가치를 충분히 

조직원에게 전달하는 것이 필요하다. 또한, 요구-능력 

적합성은 조직원의 직무와 역량 간의 유사성에 기반

하므로, 조직은 정보보안이 연계된 직무를 충분히 해

결할 수 있다는 믿음을 형성시키기 위한 훈련 및 교

육, 그리고 상세 직무 수행 정보 등을 제공하는 활동

이 요구된다. 

본 연구는 내부적으로 정보보안 수준 확립을 위한 

방향성을 제안한 측면에서 시사점이 있으나, 다음과 

같은 연구적 한계를 가진다. 첫째, 본 연구는 표준화 

측면에서 정보보안 행동 수준을 측정하기 위하여, 정

보보안 정책을 도입한 조직의 근로자를 대상으로 설

문 조사를 진행하였다. 하지만, 정보보안 행동은 업종

의 특성에 크게 반응할 수 있다. 예를 들어, 금융업과 

일반 서비스업의 정보보안에 대한 인식의 차이가 존

재하므로, 조직원의 행동 또한 다를 수 있다. 따라서, 

향후 연구에서는 업종 등 보안 환경이 다르게 발생하

는 조건을 반영하는 것이 요구된다. 둘째, 본 연구는 

개인 특성화 요인으로 적합성 개념을 반영하였다. 조

직과 개인의 연계적 행동 원인으로 적합성은 충분한 

의미를 지닌다. 하지만, 정보보안은 한 건의 노출로 

조직에 막대한 피해를 줄 수 있는 분야이므로, 조직원

의 특성을 세부적으로 반영할 수 있는 요인을 제시하

는 것이 요구된다. 즉, 향후 연구에서는 다양한 개인 

특성 조건을 제시하여 보안 환경에서 변화되는 영향 

수준을 확인한다면, 내부 보안 전략 수립에 기여할 수 

있을 것으로 판단한다.
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