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스트레처블 디스플레이가 적용된 모바일 기기의 보안
키패드 연구

Research on Secure Keypads for Mobile Devices with Stretchable 
Displays

최동민*

Dongmin Choi*

요 약 본 연구는 스트레처블 디스플레이 기술이 적용된 모바일 기기의 화면 변화에 대응 가능한 보안 키패드 구조를

제안하였다. 이를 위해 우리는 현재의 리지드 폼 팩터 기반 스마트폰에 적용된 인증기법들을 스트레처블 디스플레이

기술의 전 단계에 해당하는 롤러블 및 벤더블 디스플레이 기술이 적용된 스마트폰에 적용된 인증기법들과 비교 분석

하였다. 이 분석 결과를 바탕으로 우리는 스트레처블 디스플레이가 적용될 모바일 응용제품 규격인 스마트 월렛, 멀

티태스킹, 스크린 확장 및 미디어 시청, 게임 및 엔터테인먼트용 폼팩터 구조에서 발생할 수 있는 사용자 편의성 문

제와 보안 안전성 문제를 도출하였고 이에 대응하는 보안 키패드 구조를 제안하였다. 제안하는 보안 키패드 구조는

기존의 리지드 디스플레이 기반 폼 팩터 및 롤러블, 벤더블 디스플레이 기반 폼 팩터의 스마트폰 환경에 적용된 구조

에 비해 더욱 향상된 사용자 편의성 및 보안 안전성을 제공한다.

주요어 :
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폰, 보안 키패드

Abstract This study proposes a secure keypad structure that can adapt to screen changes in mobile devices 
equipped with stretchable display. For this purpose, we compared and analyzed the authentication methods 
applied to current rigid form factor smartphones with those applied to rollable and bendable display based 
smartphones, which are the previous stages of stretchable display. Based on the results of this analysis, we 
identified potential user convenience and security safety issues that may arise in the form factor structure for 
smart wallets, multitasking, screen expansion and media viewing, and gaming and entertainment applications 
where stretchable displays will be applied, then proposed a security keypad structure for these form factors. Our  
keypad structure provides enhanced user convenience and security compared to the structures applied in the 
smartphone environment based on the conventional rigid display form factor and rollable, bendable display form 
factor.
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Ⅰ. 서 론

소형화된 폼팩터에 계산기, 주소록, 세계 시각, 메모

장, 이메일, 전자우편, 팩스 송수신, 게임 등과 같이 간

단한 기능을 내장한 최초의 스마트폰 출시[1,2]는 디지

털 전환의 촉매가 되었으며[3] 사용자 편의성을 극대화

하여 개발된 스마트폰은 점점 다양한 애플리케이션[4]

을 포함하고 폼팩터 변형을 시도하고 있다. 이러한 시

도는 스마트폰 폼팩터의 상당 부분을 구성하는 디스플

레이 구조와 관련이 있으며, 유연한 디스플레이 구조는

곧 유연한 스마트폰 폼팩터를 가능하게 한다[5,6].

스마트폰의 출시와 함께, 스마트폰이 취급하는 개인

정보에 대한 보호 및 다양한 정보의 보호를 위한 사용

자 인증기법들이 제안 및 사용되었다. 이들 중 PIN 및

패턴 인증[7,8] 기법은 사용자가 무엇을 알고 있는지에

대한 비교를 통해 인증을 진행하는 지식기반 사용자 인

증기법으로 다양한 스마트폰 폼팩터에서 기본적으로

사용되는 간단하고 직관적이며 사용하기 편리한 사용

자 인증기법이다.

최근의 스마트폰 폼팩터는 폴더블, 벤더블, 롤러블을

거쳐 스트레처블 디스플레이를 적용한 유연한 형태의

폼-프리 스마트폰 개발을 진행 중이다. 그러나

shoulder surfing[9], Recording[10], Smudge[11],

thermal[12], Touchlogger[13] 와 같이 다양한 공격 기

법을 고려하면 이와 같은 폼팩터는 디스플레이 구조에

의존적인 사용자 인증기법의 안전성에 영향을 미칠 수

있다. 이에 본 연구는 앞으로 예상되는 스트레처블 디

스플레이 규격과 응용에 적용이 가능한 보안 키패드 구

조를 제안하였다.

본 연구는 다음과 같이 구성된다. 2장에서 우리는 디

스플레이 특성별 폼팩터와 이에 대응하는 기존의 PIN

및 패턴 인증기법의 특징 및 문제점을 몇 가지 주요 보

안 위협을 가정하여 취약점을 분석한다. 3장에서는 스

트레처블 디스플레이 특성에 따라 발생이 가능한 보안

취약점을 앞 장의 보안 위협을 통해 분석한다. 4장에서

는 스트레처블 디스플레이가 적용될 모바일 응용제품

규격을 고려한 보안 키패드 인증기법을 제안하며 5장에

서 결론을 맺는다.

Ⅱ. 관련연구

디스플레이 형태는 해당 디스플레이가 적용된 스마

트폰의 외관을 결정하는 요인이 되기 때문에 스마트폰

의 폼팩터는 디스플레이 특성에 영향을 받는다고 할 수

있다. 디스플레이는 그 물리적 특성에 따라 고정형 디

스플레이와 변형 디스플레이로 구분할 수 있다.

1. 디스플레이 특성별 폼팩터 분류[14]

1) 고정형 디스플레이

일반적인 평면 디스플레이가 적용된 방식으로, 브릭,

바, 슬레이트 타입의 기기 변형이 없는 스마트폰 폼팩

터이다.

2) 변형 디스플레이

구부리거나, 접히거나, 말거나, 신축성을 지닌 유연한

디스플레이가 적용된 방식으로, 최근 상용화된 벤더블,

폴더블, 롤러블 스마트폰 폼팩터와 3축 방향으로 연신

가능한 소재로 이루어진 스트레처블 디스플레이가 적

용된 폼팩터이다.

이처럼 크게 두 가지로 분류된 디스플레이　특성에

따른 다양한 스마트폰 폼팩터에서 기기에 특화된 사용

자 인증기법을 제외한 범용 인증기법들이 있다. 이들은

인증을 위한 별도의 장비가 필요하지 않으며 디스플레

이와 터치 인식 기능만으로 동작하는 단순한 구조의 지

식기반 사용자 인증기법으로 PIN과 Pattern 인증이 있

다.

2. 인증기법

1) PIN

PIN은 패스워드 인증과 같이 사용자가 기억하는 여

러 자릿값을 갖는 문자 집합 또는 숫자 집합을 사용자

인증을 위한 패스 코드로 사용하는 방식으로 기억 및

입력이 편리하며 집합의 길이가 길어질수록 보안성이

높다.

2) Pattern

Pattern은 3x3 격자 위의 9개의 점을 끊임없이 연결

하는 선분의 조합을 사용자 인증을 위한 하나의 패턴으

로 사용하는 방식으로 PIN과 같이 패턴의 길이가 길어

질수록 보안성이 높으며 각 숫자에 매번 키를 입력하는

PIN에 비해 한붓그리기 형식의 입력으로 간편하다.

스마트폰 사용자 환경에서 공격자는 사용자의 비밀
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정보를 획득하기 위해 다음과 같은 시도를 할 수 있다.

이는 인적오류에 대한 사회공학 공격과 스마트폰의 센

서 정보를 이용한 비밀정보 추정 공격이며 다음과 같이

분류할 수 있다.

3. 보안 위협

1) Shoulder surfing

Shoulder surfing attack은 사용자가 패스워드를 입

력하는 과정에서 공격자가 물리적으로 사용자 장치의

화면이나 비밀번호 입력 키패드를 보며 개인정보를 획

득하는 사회공학 공격이다.

그림 1. 엿보기 공격 예시[15]
Figure 1. Example of shoulder surfing attack.

고정형 디스플레이 환경인 브릭, 바, 슬레이트 타입

의 스마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화

면의 크기에 따라 인증UI 영역도 조절된다. 따라서 기

기 화면의 크기가 클수록 shoulder surfing attack에 대

해 취약하다.

변형 디스플레이 환경인 벤더블, 폴더블, 롤러블 스

마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화면의

크기에 따라 인증 UI 영역도 조절된다. 그러나 벤더블,

폴더블, 롤러블 디스플레이는 크기의 변형이 있는 특성

으로 인해 동일 기기라 할지라도 shoulder surfing

attack에 대한 취약성은 화면 크기에 따라 바뀐다.

2) Recording

Recording attack은 shoulder surfing과 같이 사용자

가 비밀번호, PIN 번호, 개인 식별 정보 등을 입력하는

과정에서 공격자가 스마트폰의 화면을 물리적으로 또

는 원격으로 녹화하거나 사진을 찍어 사용자의 개인정

보를 획득하는 사회공학 공격이다.

고정형 디스플레이 환경인 브릭, 바, 슬레이트 타입

의 스마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화

면의 크기에 따라 인증UI 영역도 조절된다. 따라서 기

기 화면의 크기가 클수록 광학 장비를 이용한 기록, 재

생, 확대가 가능한 Recording attack에 매우 취약하다.

변형 디스플레이 환경인 벤더블, 폴더블, 롤러블 스

마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화면의

크기에 따라 인증 UI 영역의 크기도 조정된다. 벤더블,

폴더블, 롤러블 디스플레이는 크기의 변형이 있는 특성

이 있으나 광학 장비를 이용한 기록, 재생, 확대가 가능

한 Recording attack에 매우 취약하다.

3) Smudge

Smudge Attack은 스마트폰 터치스크린을 통해 사용

자가 비밀번호를 입력할 때 사용자의 손가락이 남긴 유

분 즉, 생성된 지문 흔적으로부터 비밀정보를 추론하는

정보 추출 공격이다.

그림 2. 스머지 공격 예시[11]
Figure 2. Exmaple of smudge attack.

고정형 디스플레이 환경인 브릭, 바, 슬레이트 타입

의 스마트폰 폼 팩터에서 PIN과 Pattern 인증은 모두

화면의 터치스크린을 이용한 입력을 하므로 화면의 유

분 흔적을 이용해 비밀정보를 추론하는 Smudge attack

에 취약하다.

변형 디스플레이 환경인 벤더블, 폴더블, 롤러블 스

마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화면의

터치스크린을 이용한 입력을 한다. 여기에 벤더블, 폴더

블, 롤러블 디스플레이의 재질은 기존의 고정형 디스플

레이 재질보다 유분 흔적이 더 잘 남게 되는 재질을 주

로 사용하므로 화면의 유분 흔적을 이용해 비밀정보를

추론하는 Smudge attack에 고정형 디스플레이 대비 더

욱 취약하다.

4) Thermal

Thermal Attack은 스마트폰 터치스크린을 통해 사

용자가 비밀번호를 입력할 때 사용자의 손가락이 남긴

열 흔적을 이용하는 공격이다. 열 흔적은 열 감지 카메

라를 이용하여 추출할 수 있으므로 이를 통해 키 입력
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또는 시간에 따른 열 흔적의 구분을 세분화하면 키 입

력 순서까지도 재구성하여 비밀정보를 추론하는 공격

이 가능하다.

그림 3. 열감지 공격 예시[16]
Figure 3. Example of thermal attack.

고정형 디스플레이 환경인 브릭, 바, 슬레이트 타입

의 스마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화

면의 터치스크린을 이용한 입력을 하므로 일정 시간 화

면에 남게 되는 열 흔적을 이용해 비밀정보를 추론하는

Thermal attack에 취약하다.

변형 디스플레이 환경인 벤더블, 폴더블, 롤러블 스

마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화면의

터치스크린을 이용한 입력을 하므로 일정 시간 화면에

남게 되는 열 흔적을 이용해 비밀정보를 추론하는

Thermal attack에 취약하다.

5) Touchlogger

Touchlogger는 일반적인 물리 키보드에서 발생하는

소리나 전자기 방출을 이용한 키로깅 기법과는 다르게

물리 키보드가 없는 스마트폰에서 사용자가 가상키보

드와 같은 입력 수단을 이용할 때 스마트폰에 내장된

모션 센서 값의 변화량을 감지하여 이를 통해 입력된

킷값을 추론하는 공격이다.

고정형 디스플레이 환경인 브릭, 바, 슬레이트 타입

의 스마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화

면의 터치스크린을 이용한 입력을 하며 이때 발생하는

모션 센서 값의 변화량 감지를 통해 비밀정보를 추론하

는 Thouchlogger에 취약하다.

변형 디스플레이 환경인 벤더블, 폴더블, 롤러블 스

마트폰 폼팩터에서 PIN과 Pattern 인증은 모두 화면의

크기에 터치스크린을 이용한 입력을 하며 이때 발생하

는 모션 센서 값의 변화량 감지를 통해 비밀정보를 추

론하는 Touchlogger에 취약하다. 그러나 벤더블, 폴더

블, 롤러블 스마트폰 폼팩터에서 스크린의 형태가 변형

된 상태일 경우 모션 센서를 통해 얻게 되는 값에 오차

가 있어 이 경우에는 공격 성공률이 낮다.

Ⅲ. 취약점 분석

고정형 디스플레이 환경과 변형 디스플레이 환경에

서 보편적으로 사용되는 인증기법인 PIN과 Pattern 인

증은 모두 Shoulder surfing, Recording, Smudge,

Thermal, Touchlogger에 취약하며 Touchlogger의 경

우 변형 디스플레이 환경은 구조 변경에 따라 안전할

수 있다. 우리는 앞의 분석 결과를 바탕으로 차세대 디

스플레이 환경인 스트레처블 디스플레이 구조를 응용

제품 규격[17]이 예상되는 스마트 월렛, 멀티태스킹, 스

크린 확장 및 미디어 시청, 게임 및 엔터테인먼트용 폼

팩터 구조를 기준으로 각각에 대해 보안 취약점을 분석

하였다.

1. 스트레처블 디스플레이 특성 및 응용 규격

스트레처블 디스플레이는 xyz 축에 대해 xy 양축에

대한 신축성과 z축 상하 방향으로 오목하게 말려 들어

가거나 올라오는 특성, 그리고 서로 다른 축 방향과 위

치로 신축하는 특성으로 분류된다. 이와 같은 특성을

바탕으로 다음과 같은 응용이 제안되었다.

1) 스마트 월렛

13.1인치의 320x137mm에서 3회의 폴딩으로

106x137mm까지 콤팩트한 크기이며 z축 상하 방향으로

변화한다.

2) 멀티 태스킹

2회 이상의 폴딩, 특정 각으로 디스플레이를 거치한

형태이며 z축 상하 방향으로 변화한다.

3) 스크린 확장 및 미디어 시청

디스플레이 전면을 늘리고 커브드로 세팅한 형태이

며 xy 양축에 대한 신축성을 갖는다.

4) 게임 및 엔터테인먼트

여러 각도로 당기고 비틀어 게임 및 엔터테인먼트를

즐기는 형태이며 서로 다른 축 방향과 위치로 신축성을

갖는다.
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스트레처블 디스플레이 특성과 응용 각각에 대해 예

상되는 보안 위협은 다음과 같다.

2. 보안 위협

1) Shoulder surfing

스트레처블 디스플레이는 변형 디스플레이 환경에

해당한다. 따라서 PIN과 Pattern 인증 모두 화면의 크

기에 따라 인증UI 영역도 조절되는 환경이 될 것이며,

스트레처블 디스플레이의 제안된 4가지 응용 규격을 고

려하면, 스마트 월렛, 멀티 태스킹, 스크린 확장 및 미

디어 시청, 게임 및 엔터테인먼트 응용 규격 모두 취약

하다.

2) Recording

Recording attack은 광학 장비가 적용된 강화된

shoulder surfing에 해당하므로 스트레처블 디스플레이

의 제안된 4가지 응용 규격 모두 매우 취약하다.

3) Smudge

스트레처블 디스플레이는 변형 디스플레이 환경에

해당한다. 따라서 벤더블, 폴더블, 롤러블 디스플레이의

재질과 유사한 재질이 사용될 것이며 이는 기존의 고정

형 디스플레이 재질보다 유분 흔적이 더 잘 남게 될 것

이므로 스트레처블 디스플레이의 제안된 4가지 응용 규

격 모두 매우 취약하다.

4) Thermal

사용자가 손가락으로 터치스크린을 사용한다는 가정

하에 모든 디스플레이 규격은 열 감지 공격에 취약하

다. 따라서 스트레처블 디스플레이의 제안된 4가지 응

용 규격 모두 매우 취약하다.

5) Touchlogger

모션 센서 값의 변화량 감지는 변형 디스플레이 환

경일 경우 모션 센서를 통해 얻게 되는 값에 오차가 있

다. 따라서 스트레처블 디스플레이의 제안된 4가지 응

용 규격 모두 모든 형태 변형에 대한 정보가 없는 경우

공격 성공률이 낮다.

Ⅳ. 제안

보안 취약점을 고려할 때, 스트레처블 디스플레이의

특성을 고려한 보안 키패드 인증기법은 다음의 요소를

포함해야 한다.

1. 화면에 표시되는 정보의 안전성 확보

앞의 보안 취약점 분석에 의하면 PIN과 Pattern 인

증기법 모두 화면상에 표시된 정보를 통한 사용자의 정

보 입출력이 이루어지는 구조이다. 따라서 동일한 구조

를 사용하는 보안 키패드 인증기법은 스트레처블 디스

플레이를 위한 응용으로 제안되었던 4가지 응용 규격

모두에 대해 화면에 표시되는 정보의 직접적인 표시를

지양해야 보안 위협에 대한 효과적인 대응이 가능하며,

화면 크기에 따라 자동 조절되는 UI의 비율을 제한하

는 방향으로 설계해야 한다. 그러나 단순 제한만으로는

스트레처블 디스플레이의 유연한 변화에 대응할 수 없

으므로 보안 키패드 UI의 크기, 위치, 형태가 사용자의

입력 편의 및 보안성 향상을 위해 사용자에 의해 비밀

번호 셋업 단계 또는 보안 키패드 인터페이스를 사용할

때 동적 조절이 가능하도록 설계한다.

2. 터치스크린으로 입력하는 정보의 안전성 확보

PIN과 Pattern 인증기법 모두 정보 입력에 터치스크

린을 사용한다. 따라서 동일한 구조를 사용하는 보안

키패드 인증기법은 터치스크린을 통한 입력으로 비밀

정보 입력을 추정할 수 없도록 정보 입력에 터치스크린

이외의 방법을 사용하거나 터치스크린의 사용을 정보

의 직접입력이 아닌 간접입력을 위한 수단으로 사용해

야 한다.

이를 정리하면 곧 화면에 표시되는 입출력 UI의 동

적 변경이 가능하게 하며 표시되는 정보의 제한이 가능

하도록 하는 설계 반영, 그리고 사용자 맞춤형 인터페

이스 적용으로 정보 입력이 관찰되지 않도록 하는 설계

반영이다. 이렇게 함으로써 스트레처블 디스플레이의

연신 특성을 고려한 PIN 및 Pattern 인증이 가능하며

자유로운 UI 구성이 가능하므로 입력 위치나 화면 출

력 위치가 정형화된 기존 기법에 비해 자유로운 화면

배치 및 구성, 그리고 다양한 입력이 가능하므로 사용

자 편의성 향상 면에서도 장점이 될 수 있다.

Ⅴ. 결론

디스플레이 특성에 따른 보안 취약점 분석 결과에

의하면 스트레처블 디스플레이가 적용된 4가지의 응용
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에서 보안성과 사용자 편의성을 충족시킬 수 있는 보안

키패드는 비밀정보의 입출력 안전성 및 편의성 확보를

위해 기존 입출력 UI를 완전히 새로운 방향에서 접근

해야 함을 보였다. 4장에서 언급한 우리의 제안은 차세

대 모바일 기기의 보안을 강화하는 새로운 방향을 제시

한다. 향후 연구에서 우리는 스트레처블 디스플레이를

활용한 보안 키패드의 사용성과 효율성이 더욱 향상된

사용자 인증기법을 제안하고자 한다.
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