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국내기업 대상 SBOM
(Software Bill Of Materials) 도입에 관한 연구

: 경영층의 지원과 제도적 지원의 조절 효과를 중심으로

Study on SBOM(Software Bill Of Materials) adoption in domestic 
companies :Focusing on the moderating effect of management support 

and institutional support

유한민*, 이신복**

Ryu Han Min*, Lee Sin-Bok**

요 약 ICT의 발달과 함께 기업에서는 정보교환 또는 운영관리를 위해 소프트웨어를 필수적으로 사용하게 되었다. 그

러나 ICT의 발달과 함께 증가한 보안 및 소프트웨어 관리이슈는 지속해서 해결해나가야 할 문제이다. 2021년 미국에

서는 이러한 소프트웨어 보안 대응책 중 하나로 SBOM을 정부주도하에 표준화 및 제도를 수립하였다. 본 연구는 이

러한 SBOM이 국내에 도입되기 위한 초석을 마련하는 연구로서 시작되었다. SBOM의 대표적인 특징들이 도입 의도

에 미치는 영향을 바탕으로 경영층 지원과 제도적 지원을 조절 변수로 검증하였다. 그 결과, 경영층 지원으로는 보안

관리가 유의미한 조절 변수로 나타났으며, 정부의 제도적 지원에서는 투명성이 유의미한 조절 변수로 나타났다.

SBOM을 도입하기 위해서는 기업과 정부의 노력이 함께 이루어져야 하는데, 각 관점에서 중요하게 여기는 변수가

다르다는 것을 검증한 것이다. 본 연구가 SBOM의 발전과 도입에 기여하길 바라는 바이다.

주요어 : Software Bill Of Materials, 소프트웨어, 경영층 지원, 제도적 지원

Abstract With the development of ICT, the use of software has become essential for organizations to exchange 
information or manage operations. However, security and software management issues that have increased with 
the development of ICT are issues that need to be continuously addressed. In 2021, the U.S. government has 
standardized and established SBOM as one of the countermeasures for software security. This research was 
initiated as a study to lay the groundwork for the introduction of SBOM in Korea. Based on the effects of 
SBOM characteristics on adoption intention, we tested management support and institutional support as 
moderating variables. As a result, security management was found to be a significant moderating variable for 
management support, and transparency was found to be a significant moderating variable for government 
institutional support. This study verified that SBOM adoption requires both corporate and government efforts, 
and the variables that are important from each perspective are different. We hope that this study will contribute 
to the development and adoption of SBOM.

Key words :  Software Bill Of Materials, Software, Top Management Support, Institutional Support
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Ⅰ. 서 론

4차산업 기술로 비약적인 발전을 해온 ICT의 경우

이제는 ICT 소프트웨어를 사용하지 않는 기업을 볼 수

없을 정도가 되었다[1]. 특히나 4차산업의 발전을 비롯

한 비약적인 ICT의 발전은 기업의 경영 및 운영관리를

위한 소프트웨어가 필수요소로 자리한 지 오래다[2]. 이

러한 배경에 디지털상의 정보가 쉽게 공유되는 상황에

서 기업에서는 자사의 자산과 기밀을 지키기 위해 보안

에 큰 노력과 자본을 투자하고 있는 현실이다. 과학기

술정보통신부와 한국정보보호산업협회(KISIA)에서 발

표한 2023년 국내 정보보호산업 실태조사 보고서에 따

르면 2022년 정보보호 시장규모는 전년도보다 16.7%

상승한 16조 원이 넘는 것으로 나타났다.

보안 시장규모의 이유를 보여주듯 2021년 국가사이

버보안센터에서는 대대적인 보안패치 권고를 주도해서

나선 사건이 나타났다. 이는 2021년 발견된 Apache

'Log4j' 보안이슈 때문이었다[3]. Apache 'Log4j'는 관

련 프로그램의 정보유출을 포함하여 사이버 공격의 피

해까지 가능한 것으로 나타났다. 또한, Apache 'Log4j'

라는 라이브러리는 대부분의 자바(JAVA) 웹프로그래

밍 서버에서 사용되는 것으로 대표적인 사용처로는 애

플의 주요 소프트웨어나 트위치를 포함하고 있다. 이러

한 자바 웹프로그래밍 언어는 1995년 발표된 이래 대부

분의 많은 프로그램이 사용한 프로그래밍 언어이기에

국내의 많은 소프트웨어에서도 사용하고 있어 큰 위협

으로 다가온 사건이었다. 그 외에도 ‘랜섬웨어’, ‘DDoS’

등 다양한 바이러스와 해킹 프로그램들이 문제가 되었

고, 2022년 조사에 따르면 ICT를 활용하는 기업이나 조

직의 80% 이상이 랜섬웨어 피해를 봤다고 대답하였다

[4]. 이뿐만이 아니라 2021년엔 애플의 하드웨어 공급업

체 중 하나인 대만의 Quanta를 통해 애플의 기밀정보

가 해킹된 사건도 발생 되었다[4][5].

소프트웨어의 문제는 비단 보안의 문제만 있는 것이

아니다. 조사에 따르면 2001년에도 프로그램 1대당 평

균 35개 정도의 결함이 있으며, 연간 1,000억 라인의 결

함을 보유한 채로 프로그램이 공개된다고 한다[4][6].

이러한 문제를 방지하고자 2021년 미국에서는 정부주

도하에 소프트웨어 보안 및 관리를 위한 대응책 중 하

나로 SBOM(Software Bill Of Materials)이라는 방안을

내놓았다[4]. SBOM은 이름 그대로 소프트웨어의 자재

명세서로 소프트웨어 내 필요한 부분마다 태그를 삽입

하고 그 태그를 목록화하여 구조를 파악할 수 있게 하

는 목록서라고 볼 수 있다[7][8]. 이 SBOM을 통해 소

프트웨어의 구조를 투명하게 파악하여 보안 취약점이

나 타 오픈소스 또는 라이브러리와 관계를 관리하고자

한 것이다. 예를 들어 SBOM이 있다면 Apache 'Log4j'

사건에서 피해 소프트웨어를 신속하게 파악하고 대응

할 수 있었을 것이다.

본 연구는 국내기업에서도 많은 소프트웨어를 사용

하는 만큼 보안과 관리를 위해 SBOM의 도입이 필요하

다고 보고 이에 관한 연구를 진행하고자 한다.

Ⅱ. 이론적 배경

1. SBOM(Software Bill Of Materials)

SBOM(Software Bill Of Materials)은 제품의 자재명

세서(BOM)에서 유래하여 소프트웨어 내 코드의 구송

요소에 태그를 추가하고 태그를 ‘목록’으로 나타내어 소

프트웨어의 구성 코드를 파악하는 방안이다[7][8].

SBOM이라는 명칭으로 소프트웨어에 자재명세서라는

개념을 도입한 것은 1990년대 후반부터 이다[9][10].

SBOM의 연구가 떠오른 이유는 하나의 소프트웨어를

개발할 때에도 무수히 많은 여러 코드와 타사의 오픈소

스가 사용되기 때문이다[4][11]. 또한, 개발자마다 각자

의 방식으로 개발을 진행하여 소프트웨어의 구조가 전

부 다른 형태로 나오기 마련이다. 그리고 그 소프트웨

어의 구조는 보통 수천억 라인의 코드로 구성되어 있

다.

이러한 배경에서 미국에서는 SBOM을 보안이슈에

대응하는 하나의 방안으로 바라보고 2021년 발표한

The President’s Executive Order (EO) 14028

(Improving the Nation's Cybersecurity: NIST’s

Responsibilities Under the May 2021 Executive Order)

을 통해 정부의 모든 ICT 제품 조달 시 SBOM을 직접

제공하거나 공개 웹 사이트에 게시하여야 한다고 하였

다[4]. 또한, 미국 정부는 SBOM의 표준화를 위해 2021

년에 NTIA(National Telecommunications and

Information Administration)를 통해 최소 요건을 지정

하게 하였으며 Arora의 연구(2022)에서 이를 [그림1]과

같이 표로 제시하였다[11]. 그리고 SBOM을 Executive

order (EO)는 SBOM을 소프트웨어 구축에 사용되는
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다양한 구성요소의 세부 정보 및 공급망 관계를 포함하

는 공식 기록이라고 정의하였다[12]. 이러한 SBOM의

가장 큰 특징으로 세 가지를 꼽을 수 있는데 그 특징은

‘투명성’, ‘보안관리’, ‘종속성’을 말한다.

먼저 투명성(Transparency)은 SBOM을 통해 소프트

웨어의 구성요소를 투명하고 정확하게 파악 가능하다

는 특징을 말한다[4][13]. 투명성을 통해 복잡한 소프트

웨어 구조를 파악하고 잘못된 부분이나 개선이 필요한

부분을 쉽게 파악할 수 있다는 것이다.

두 번째로 보안관리(Security management)는

SBOM의 통해 소프트웨어 구조를 확인할 수 있으며,

이를 통해 보안 취약성 여부를 확인하고 관리할 수 있

는 특징을 말한다[7]. SBOM의 보안관리 측면이 정부에

서도 보안이슈 대응 방안으로 SBOM을 언급한 이유이

기도 하다.

마지막으로 종속성(Dependency)은 SBOM의 내용으

로 구성요소 간 하위 구성요소 또는 상위 구성요소를

파악할 수 있고, 오픈소스를 활용하더라도 그 출처와

소프트웨어 간의 관계를 파악할 수 있게 해주는 SBOM

의 큰 특징이다[4][11][13]. 종속성이라는 특징으로 소프

트웨어가 라이센스 규정의무를 지키는지, 문제가 발생

시에 어디까지 영향을 미치는지를 파악하고 보증할 수

있게 된다[11].

미국에서는 2022년 정부의 주도하에 표준화 및 도입

이 시작된 SBOM이 새로운 보안 대응의 하나로 떠오르

고 있지만, 국내에서는 아직 그 시작이 미약하다. 특히

나 여러 기업에서 사용하는 다양한 소프트웨어의 구조

를 표준화된 기준을 가지고 파악하고 보안에 대응하려

면 정부 차원의 지원은 물론 기업 차원에서도 투자와

관리가 필요하다. 이는 한 기업의 노력으로 도입이 어

려운 방안이기에 보안에 대한 투자가 더욱 열악한 중소

기업에는 더 먼 길이 될 수 있다. 따라서 본 연구에서

는 SBOM의 특징을 가지고 자사의 소프트웨어 보안을

위해 기업에서 도입 할 의도를 가졌는지 살펴보고

SBOM의 도입을 위해 요구되는 정부의 제도적 지원과

경영층의 지원에 따라 그 영향이 달라지는지 보고자 한

다.

2. 제도적 지원과 경영층 지원

기업이라는 조직에서 전반적인 정책이나 혁신을 시

도하기 위해서는 경영층 지원, 조직구조, 적절한 보상이

필요하다고 한다[14], 조직의 혁신과 변화를 연구한 연

구에서도 가장 중요한 영향을 주는 요인으로 경영층 지

원, 직무 자율성, 지원적 조직, 시간적 여유, 보상을 제

시하였다[15][16]. 그중 많은 연구자가 활동을 촉진하고

지원하며, 활성화 및 강화하기 위한 가장 중요한 요인

으로 꼽는 부분은 경영층 지원이다[14][15][16][17][18].

이에 본 연구에서는 SBOM을 새로 도입하고 활성화하

여 실질적인 활용을 나타나게 하는 요인으로 경영층 지

원을 바라보았다. 따라서 본 연구는 경영층 지원에 따

라 기업이 SBOM 도입 의도가 달라지는지를 검토하여

경영층 지원에 대한 영향도를 살펴보고자 한다.

그러나 SBOM은 한 기업만의 노력으로 반영될 수

있는 것은 아니다. 여러 기업이 보유한 소프트웨어들의

종속성 및 보안관리와 투명성을 확보하기 위해서는 표

준화된 기준이 필요하다. 이에 미국에서는 정부의 주도

하에 NTIA에서 표준화된 초기 기준을 제시한 후 시행

되었다[11]. 국내에서도 정부산하의 국가사이버보안센

터, 한국인터넷진흥원(KISA) 등에서는 산업보안과 사

이버 보안을 위해 보안 규정을 규정하며, 보안 인력을

양성하고 기업을 지원하는 활동을 하고 있다[3]. 또한,

정부는 기업의 기술에 대한 중요성을 인식하고 다양하

고 많은 혁신 지원 방안 및 정책을 마련하고 있다[19].

그림 1. SBoM 요소의 가이드라인 리스트 (NTIA2021)
Figure 1. List of baseline SBoM Elements (NTIA 2021)

출처: Arora, Wright, and Garman, Strengthening the Security
of Operational Technology: Understanding Contemporary Bill
of Materials (2022)
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2021년 발생한 대대적인 보안이슈 Apache 'Log4j' 사

건에서도 보안 패치를 배포하기도 하였으며[3], 과학기

술정보통신부(Ministry of Science and ICT) 정보보호

및 정보통신기술에 관한 법령을 관리하기도 한다. 따라

서 국내에서도 미국의 정부주도하에 SBOM이 시행된

것처럼 정부의 지원과 노력이 필요하다. 이에 본 연구

에서는 제도적 지원을 SBOM을 활성화하기 위한 정부

의 지원으로 바라보고 이에 따른 SBOM의 도입 의도를

살펴보고자 한다.

Ⅲ. 연구 방법

1. 표본설계와 측정 도구

본 연구는 기업 내 소프트웨어에 대한 보안 대응 방

안 중 하나로 미국에서는 2021년부터 정부의 주도하에

시행되고 있지만, 국내에는 도입되지 않는 SBOM에 대

하여 도입을 확산하고자 시작되었다. 따라서 조사 대상

을 기업 내 시스템담당자를 대상으로 하였다. 다만 업

무 숙련도와 이해를 위해 해당 직종의 최소 5년 이상의

경력자로 구성하였다. 또한, 국내에 아직 SBOM이 제대

로 도입되지 않은 점을 고려하여 조사를 시작하기 전에

SBOM에 대한 설명을 덧붙여서 이해를 높였다. 본 연

구는 시스템담당자에게 설문으로 진행되었으며 7점 리

커드 척도로 측정하였다. 총 540개의 데이터를 수집하

였으나, 결측값, 불성실 응답을 제외한 524개의 데이터

가 연구에 활용되었다.

각 변수의 측정은 선행연구를 바탕으로 설문 형태의

질문으로 변형하였다. 각 측정 문항은 [Table 1]과 같

다. 먼저 SBOM의 특징인 투명성은 SBOM을 통해서

소프트웨어의 구성요소와 정보를 투명하게 파악할 수

있는 정도를 기준으로 측정하였다[7][20][21]. 두 번째

SBOM의 특징인 보안관리는 SBOM을 통해 소프트웨

어의 보안 취약성 여부를 파악하고 관리할 수 있는 정

도를 측정하였다[7][20][21]. 마지막 SBOM의 특징인 종

속성은 SBOM을 통해 소프트웨어의 출처와 종속 관계

를 파악할 수 있으며, 관련된 업데이트나 관리 규정을

관리할 수 있는 정도로 측정하였다[7][20][21].

SBOM의 특징이 도입 의도에 미치는 영향을 조절할

것으로 예측한 경영층 지원은 경영층이 얼마나 SBOM

도입에 대한 의지와 필요성을 가졌는지를 살펴보았다

[22][23][24][25]. 이에 대한 측정 도구는 빅데이터 도입

에 대한 경영층의 의지를 조절 변수로 사용한 이선우와

이희상(2014)의 연구[23]를 반영하여 SBOM에 맞게

조정하였다. 또 다른 조절 변수인 제도적 지원은

SBOM을 도입하기 위한 정부의 제도적 규정이나 지원

의 필요성을 말한다[19][26][27][28][29]. 선행연구에서는

제도적 지원 부분을 자금지원, 세제지원, 판로지원, 인

력지원, 정보지원으로 분류하기도 하였다[19]. 미국은

제도적으로 규정하고 사용을 권장하였다[11]. 이러한 부

분들을 종합하여 본 연구는 선행연구들의 문항을 기반

으로 제도적 지원에 SBOM을 반영하여 측정하였다.

변수 측정 항목

투명성

SBOM으로 소프트웨어에 포함된 구성요소(오픈소스,
라이브러리 등)의 목록을 식별할 수 있다.
SBOM은 소프트웨어 구성요소의 기본정보(이름,
고유번호, 업데이트 일시, 버전 등)를 확인할 수 있다.
SBOM을 통해 소프트웨어 구성요소를 쉽게 관리할 수
있다.
SBOM을 통해 소프트웨어 구성요소에서 원하는 부분을
쉽게 찾을 수 있다.

보안
관리

SBOM은 소프트웨어 생산 및 구매 시 알려진 보안에
취약한 구성요소를 회피할 수 있게 한다.
SBOM은 소프트웨어 보안관리를 쉽게 할 수 있게 한다.
SBOM은 소프트웨어 구성요소에서 보안에 문제가 되는
위치를 신속하게 파악할 수 있게 한다.
SBOM은 소프트웨어 구성요소에 대한 보안 조치를
신속하게 취할 수 있게 한다.

종속성

SBOM은 소프트웨어 구성요소의 공급업체 정보를 알 수
있게 한다.
SBOM은여러소프트웨어의구성요소간의관계를알수
있게 한다.
SBOM은 활용된 다른 오픈소스 또는 라이브러리의
업데이트나서비스종료를식별하여대비할수있게한다.
SBOM은소프트웨어구성요소와관련된규정요구사항을
쉽게 식별하여 준수할 수 있게 한다.

경영층
지원

우리 기업의 경영층은 SBOM을 이해한다.
우리 기업의 경영층은 SBOM을 긍정적으로 검토한다.
우리 기업의 경영층은 SBOM의 필요성을 느끼고 있다.
우리 기업의 경영층은 SBOM을 지원하고자 하는 의지를
가지고 있다.

제도적
지원

SBOM의도입과확산을위한국가차원의예산과인력이
지원되어야 한다.
기업이 SBOM 도입을 위한 세금우대 정책이나
정부보조금 지원이 있어야 한다.
정부가 공공부문에 SBOM이 생성된 소프트웨어 제품의
사용을 적극적으로 권장해야 한다.
SBOM 도입과 확산을 지원하는 법·제도가 마련되어야
한다.
SBOM을 도입할 수 있는 인프라(국내표준, 국가의 인증
및 관리 등)가 충분히 지원되어야 한다.

도입
의도

SBOM 도입을 추천할 의향이 있다.
SBOM을 도입할 것으로 예측할 수 있다.
SBOM을 도입하여 사용할 의사가 있다.
SBOM을 도입하여 사용법을 학습할 계획이 있다.

표 1. 측정항목
Table 1. list of measurement
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마지막으로 본 연구의 종속변수로 SBOM을 도입하

고 하는 의지가 어느 정도 인지 살펴보는 도입 의도를

측정하고자 하였다[29][30].

2. 분석방법

본 연구에서 활용된 변수의 요인은 선행연구의 이론

을 바탕으로 질문형태로 변경하여 사용하였다. 따라서

문항이 요인으로서 구성이 되는지 살펴보기 위하여 탐

색적 요인분석(Exploratory Factor Analysis)을 시행하

였다. 이어서 변수 간 타당성을 확보하고자 상관관계

분석을 진행하였다. 변수의 인과관계를 확인하려는 방

법으로는 구조방정식을 채택하였으며, 마지막으로 조절

변수의 가설검증도 시행하였다. 본 연구에서 활용된 도

구는 IBM의 SPSS 18.0과 Amos 18.0가 활용되었다.

3. 가설 설정

SBOM은 소프트웨어 개발에 사용되는 구성요소의

세부 정보 및 공급망 관계를 포함하는 공식 기록으로서

그 대표적인 특징으로 투명성, 보안관리, 종속성을 들

수 있다[4][7][11][13]. 이러한 SBOM을 미국에서는 정

부주도하에 도입을 제도적으로 마련하고 권장하고 있

다[4][11]. 그리고 SBOM의 특징이 가지는 장점이 기업

에 정보보안에 긍정적 도움이 되기에 도입에 대한 부분

도 긍정적으로 받아들일 것이다[4][11]. 이에 다음과 같

이 가설을 수립하였다.

H1. 각 SBOM의 특징(투명성, 보안관리, 종속성)은

도입 의도에 긍정적인 영향을 미칠 것이다.

기업에서 혁신이나 새로운 기술의 도입 또는 새로운

프로세스의 도입을 하기 위해서는 여러 촉진요인이 필

요하다. 그중 연구자들이 가장 중요한 요인으로 꼽는

것이 경영층 지원으로 경영층의 의지를 말한다

[15][16][17][18][31]. 빅데이터와 같은 혁신적 기술을 도

입할 때, 선행연구에서도 경영층의 의지를 조절 변수로

하여 새로운 혁신과 기술의 도입을 연구하였다[23]. 따

라서 본 연구는 경영층 지원에 따라 도입 의도가 받는

영향이 달라질 것이라 여겨 다음과 같은 가설을 수립하

였다.

H2. 경영층 지원은 각 SBOM의 특징(투명성, 보안

관리, 종속성)이 도입 의도에 미치는 영향에 조

절 효과가 있을 것이다.

SBOM은 한 기업의 노력으로 도입하기 어려운 특징

들을 가지고 있다. 대표적으로 소프트웨어 간 종속성을

나타내는 것이나, 소프트웨어 구성요소를 표준화된 기

준에 맞춰 목록을 작성하는 등이 있다. 이에 미국에서

도 정부 주도로 표준화 작업이 이루어진 것을 확인할

수 있다[4]. 그리고 정부주도하에 제도적으로 규정하여

도입을 권장하고 있다[11]. 국내에서도 마찬가지로 정부

는 기업의 기술과 혁신에 대한 지원을 위해 노력을 아

끼지 않고 있다[19]. 이에 본 연구에서는 도입 의도가

정부의 제도적 지원에 따라 달라질 것으로 보고 다음과

같은 가설을 수립하였다.

H3. 제도적 지원은 각 SBOM의 특징(투명성, 보안

관리, 종속성)이 도입 의도에 미치는 영향에 조

절 효과가 있을 것이다.

Ⅳ. 분석 결과

1. 표본의 특성

조사된 대상의 인구통계학적 특징은 [표 2]와 같다.

성별은 남성이 403명, 여성이 121명으로 나타났으며, 직

급은 선임급과 책임급이 84.2%로 대부분을 차지하였다.

대부분은 대졸자로 78.6%를 차지하였으며, 경력으로는

5년 이상부터 25년 미만에 고르게 분포되어 있었다.

표 2. 인구 통계
Table 2. Demographics of the Survey Respondents

N: 524 N % N: 524 N %

성별
남성 403 76.9

직급

사원 32 6.1
여성 121 23.1 선임 263 50.2

나이

30~39세 196 37.4 책임 178 34.0
40~49세 181 34.5 임원 51 9.7
50~59세 101 19.3

경력

5~10년 103 19.7
60세 이상 46 8.8 11~15년 142 27.1

학력

고졸 43 8.2 16~20년 133 25.4
대졸 412 78.6 21~25년 104 19.8
대학원졸 61 11.6 26~30년 40 7.6
기타 8 1.5 31년 이상 2 0.4

2. 측정 항목의 신뢰성과 타당성

본 연구에서 활용된 변수의 질문들이 선행연구를 바

탕으로 하였지만, 연구에 맞춰 내용 수정 및 변경이 있
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었기에 선행연구를 따르며 타당성을 검증하는 확인적

요인분석(Confirmatory Factor Analysis)보다는 구성요

소의 집중 타당성을 볼 수 있는 탐색적 요인분석

(Exploratory Factor Analysis)으로 진행하였다. [표 3]

의 결과에서처럼 요인 적재량이 0.7을 넘으며, 다른 변

수와 차이가 나타남으로 타당성을 확인할 수 있었다.

마찬가지로 변수 간의 상관관계가 다른 변수에 의해 얼

마나 잘 설명되는지를 KMO(Kaiser-Meyer-Olkin)를

통해 확인하였는데 0.9 이상으로 아주 높은 적정값을

나타내었다. 탐색적 요인분석은 Bartlett 검정값의 유의

성으로 모형 적합성을 판단하는데 이 부분 또한 0.001

미만의 값으로 나타났다.

또한, 함께 제시한 Cronbach's α 값은 내적 일관성인

신뢰성을 확보하는 수치로 0.7 이상을 기준으로 한다

[32]. 본 검증 결과 모두 0.9 이상의 높은 수치로 신뢰성

을 확인할 수 있었다.

그러나 요인설정의 타당성을 높이고자 모델 적합성

부분은 확인적 요인분석의 AMOS를 활용하여 추가 분

석을 진행하였다. 요인의 모형 적합도 결과는 χ2값

567.347로 p<=0.001로 나타났으며, CMIN/DF 값이

2.182로 수용 가능 영역인 3 미만으로 나타났다. Root

Mean-Square Residual인 RMR은 0.05 이하까지 보는

데, 본 결과는 0.33로 적합하게 나타났다. Root Mean

Square Error of Approximation인 RMSEA는 기준인

0.8 이하인 0.048로 적합함으로 나타났다. 이 외에도 모

델 적합도를 검증하는 GFI(goodness of fit index)

0.921, NFI(normed fit index) 0.954, RFI(Relative fit

index) 0.947, IFI(Incremental fit index) 0.975,

TLI(Turker-Lewis index) 0.971, CFI(comparative fit

index) 0.975로 모두 기준치인 0.9를 넘었으며 아주 높

은 수치로 요인의 모델 적합성을 검증하였다.

다음으로 진행한 상관관계 분석(Correlation

analysis) 결과와 AVE와 비교한 결과를 [표 4]로 제시

하였다. 변수에 대한 판별 타당성은 각 변수에 대한

AVE를 상관계수의 제곱근과 비교하여 평가한다

[33][34]. 상관계수 제곱근의 결과가 모두 1을 포함하지

않으며, AVE 결과도 상관계수 값을 초과하므로 타당성

을 확보하였다.

표 4. 구성개념의 상관관계, 평균, 표준편차
Table 4. Correlations among Constructs

구분
요인 간 상관계수

1 2 3 4 5 6
투명화 (0.788) 　 　 　 　 　
보안관리 .513 (.777) 　 　 　 　
종속성 .551 .591 (.753) 　 　 　
경영층지원 .484 .605 .523 (.726) 　 　
제도적지원 .646 .542 .590 .636 (.758) 　
도입의도 .446 .381 .408 .501 .498 (.752)
평균 4.974 4.228 5.013 6.222 5.085 5.343
표준편차 1.132 1.096 1.082 0.849 1.046 1.024

(): AVE 값

3. 측정모형의 적합도 검증

본 연구의 가설을 검증하기 위해 분석 도구로

AMOS를 활용하였으며, 구조방정식으로 인과관계를 분

석하였다. 먼저 구조방정식 모형의 적합도를 살펴본 결

과를 [표 5] 하단에 제시하였다. 모형 적합도 결과는 χ2

값 197.721로 p<=0.001로 나타났으며, CMIN/DF값이

2.018로 수용 가능 영역인 3 미만으로 나타났다. RMR

표 3. 측정 항목의 신뢰성과 타당성
Table 3. Reliability and validity of measurement items

구분 요인 적재량 Cronba
ch's α C.R AVE

투명성

1 .818 .142 .173 .109 .242 .209

.937 .937 .788
2 .817 .155 .162 .169 .263 .137
3 .808 .216 .237 .125 .232 .156
4 .801 .198 .221 .161 .269 .175

보안
관리

1 .179 .836 .197 .218 .172 .125

.932 .933 .777
2 .152 .822 .239 .240 .177 .077
3 .152 .808 .237 .194 .177 .150
4 .221 .765 .225 .243 .183 .149

종속성

1 .189 .243 .827 .180 .185 .081

.924 .924 .753
2 .208 .179 .790 .142 .223 .164
3 .200 .242 .785 .172 .251 .145
4 .183 .239 .780 .156 .186 .178

경영층
지원

1 .141 .257 .149 .792 .222 .166

.913 .914 .726
2 .137 .222 .191 .788 .214 .192
3 .160 .264 .128 .783 .237 .181
4 .137 .188 .216 .710 .281 .273

제도적
지원

1 .262 .187 .198 .231 .791 .203

.938 .926 .758
2 .202 .223 .187 .154 .776 .196
3 .217 .117 .259 .221 .759 .160
4 .271 .177 .196 .223 .750 .187
5 .296 .175 .190 .318 .721 .191

도입
의도

1 .140 .129 .128 .180 .153 .861

.925 .938 .752
2 .138 .092 .137 .163 .196 .849
3 .160 .119 .120 .122 .153 .847
4 .145 .098 .108 .189 .160 .824

총계 3.395 3.378 3.296 3.141 3.789 3.477
분산의 % 13.58113.51413.18412.56415.15413.906

Kaiser-Meyer-Olkin: .946, Bartlett: 12,156.375***,
χ2: 567.347***, CMIN/DF: 2.182,

RMR: 0.033, GFI: 0.921, AGFI: 0.901, NFI: 0.954,
RFI: 0.947, IFI: 0.975, TLI: 0.971, CFI: 0.975, RMSEA: 0.048
*p<=0.05, **p<=0.01, ***p<=0.001.
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은 0.05 이하까지 수용으로, 결과값 0.34로 적합하게 나

타났다. RMSEA는 0.044로 기준치인 0.8 이하로 적합함

으로 나타났다. 다른 모형의 적합도를 검증하는 수치들

인 GFI는 0.955로, NFI는 0.974로, RFI는 0.968로, IFI는

0.987로, TLI는 0.984로, CFI는 0.987로 나타나 모두 기

준치인 0.9를 넘어 모델 적합성을 검증하였다.

표 5. 가설검증 결과
Table 5. Result of Research Model

가설 Estimate S.E. C.R. P 결과

1.1 투명화 → 도입의도 0.270 0.05 5.448 *** 채택
1.2 보안관리 → 도입의도 0.120 0.053 2.276 0.023 채택
1.3 종속성 → 도입의도 0.153 0.054 2.824 0.005 채택

χ2: 197.721***, CMIN/DF: 2.018,
RMR: 0.034, GFI: 0.955, AGFI: 0.938, NFI: 0.974,

RFI: 0.968, IFI: 0.987, TLI: 0.984, CFI: 0.987, RMSEA: 0.044
*p<=0.05, **p<=0.01, ***p<=0.001.

4. 연구가설 검증 결과

먼저 본 연구의 가설1에 대한 검증을 위해 구조방정

식으로 본 분석 결과를 [표 5]와 같이 제시하였다. 가설

1은 SBOM의 특징인 투명성, 보안관리, 종속성이 도입

의도에 미치는 영향을 본 결과이다. 투명성은

0.270(P<0.001)로, 보안관리는 0.120(P<0.05)로, 종속성

은 0.153(P<0.01)로 나타나 모두 채택되었다. SBOM의

각 특징은 SBOM의 도입 의도에 긍정적인 영향을 미칠

만큼 모두 중요한 변수들로 나타난 것이다.

가설2와 가설3은 앞서 가설1에서 증명된 SBOM 도

입에 긍정적 영향을 미치는 SBOM 특징들이 각 경영층

지원과 제도적 지원이라는 조절 변수에 따라 그 영향이

달라지는 본 결과이다.

[표 6]에서 제시된 가설2의 결과를 보면 경영층 지원

을 조절 변수로 하였을 때 투명화(P=0.658)와 종속성

(P=0.735)은 기각되었지만, 보안관리(P=0.001)는 유의한

결과로 나타났다. 경영층에 시점에서 소프트웨어의 구

조나 업데이트 및 관리보다는 보안의 측면을 중요시하

고 SBOM을 고려한다는 것을 알 수 있는 결과이다.

가설3의 결과를 보면 제도적 지원을 조절 변수로 하

였을 때 보안관리(P=0.193)와 종속성(P=0.232)은 기각되

었지만, 투명화(P=0.035)는 유의한 결과로 나타났다. 이

결과로 정부의 제도적 지원 필요성에는 소프트웨어의

보안관리와 종속적 관계 파악보다는 투명한 관리에 더

초점을 맞추고 있다는 것을 알 수 있었다.

Ⅴ. 결 론

ICT의 발달과 함께 대부분 기업에서는 정보공유를

위해 경영 및 운영과 관리 소프트웨어를 사용하고 있

다. 그러나 이러한 소프트웨어는 구조적으로 많은 라이

브러리 또는 오픈소스 등 복잡하게 구성되어 변형이나

관리 또는 보안에 취약하기도 하다. 이에 미국에서는

보안에 대한 새로운 대응으로 SBOM의 표준화 및 도입

에 노력을 시작하였다. 따라서 본 연구는 국내에서도

SBOM의 도입에 관한 연구로 시작되었다.

먼저 본 연구의 결과로 SBOM이 가지는 특징이 도

입 의도에 미치는 결과에서 모두 채택되었다. 기업의

관점에서도 SBOM의 필요성을 증명한 것이라 하겠다.

그러나 SBOM을 새로 도입하기 위해서는 경영층의 의

지와 지원이 필요하다. 그리고 SBOM이 여러 시스템

간 종속 관계를 나타내며, 표준화된 목록으로 여러 시

스템이 일관된 명칭과 관리가 필요하기에 정부의 제도

적 지원이 필요한 방안이다. 따라서 SBOM의 필요성을

증명한 1차 연구 결과를 바탕으로 경영층 지원과 제도

적 지원을 조절 변수로 추가 분석을 진행하였다.

두 번째로 SBOM의 특징이 도입 의도에 미치는 영

향에서 경영층의 지원은 보안관리에서만 유의미한 결

과를 나타내었다. 이는 경영자라는 관점에서 기업의 자

산인 정보를 보호하기 위한 보안관리 측면에서 SBOM

표 6. 조절효과 검증 결과
Table 6. Results of Moderating Effect Analysis

가설. 2
종속변수: 도입 의도

1단계 2단계 3단계

독립
투명화(1) .281 *** .223 *** .223 ***
보안관리(2) .134 .007 -.003 .960 -.033 .514
종속성(3) .174 .001 .110 .025 .111 .023

조절경영층지원(4) .336 *** .457 ***

상호
작용

(1)*(4) .023 .658
(2)*(4) .188 .001
(3)*(4) 　 　 　 -.015 .785

R2(ΔR2) 0.247 0.312(0.065) 0.338(0.026)
F(ΔF) 56.895*** 58.812***(48.854) 37.641***(6.789)

가설. 3
종속변수: 도입 의도

1단계 2단계 3단계

독립
투명화(1) .281 *** .162 .002 .192 ***
보안관리(2) .134 .007 .082 .094 .072 .138
종속성(3) .174 .001 .099 .054 .085 .105

조절제도적지원(5) .291 *** .329 ***

상호
작용

(1)*(5) .125 .035
(2)*(5) .071 .193
(3)*(5) -.070 .232

R2(ΔR2) 0.247 0.288(0.041) 0.304(0.016)
F(ΔF) 56.895*** 52.53***(29.937) 32.198**(3.91)

*p<=0.05, **p<=0.01, ***p<=0.001.
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의 가치를 바라본다는 것을 나타낸 결과이다. 투명성과

종속성이 기각된 사유로는 SBOM의 투명한 구조파악

과 업데이트 및 관리를 위한 종속성은 실무자들에게 중

요한 요인이 될 수 있겠지만, 경영자의 측면에서 유의

미하게 나타나지 않다는 결과이다. 따라서 경영자와 실

무자가 바라보는 SBOM의 가치가 다르기에 도입을 위

한 설득에서도 다른 관점으로 접근해야 한다는 것을 알

수 있다.

세 번째로 제도적 지원의 필요성에 대한 변수로 본

조절 효과는 투명화가 유의미한 결과로 채택되었다. 정

부의 관점으로는 기업들이 사용하는 소프트웨어의 표

준화 및 제도적 지원을 통해 소프트웨어들을 투명하게

관리하는 것이 무엇보다 중요하기에 나타난 결과로 보

인다. 보안관리도 유의성이 높지 않은 값(P=0.193)으로

나타났지만, 통계적으로 기각되었다. 이는 보안관리 측

면으로도 고려가 될 수 있지만 투명한 관리가 더 중요

한 것임을 나타낸 것이다. 종속성의 이점이 기업 내 관

리 측면에서 가지는 이점으로 정부의 관리에는 큰 의미

가 있다고 보기 어렵기 때문으로 종속성이 도입 의도에

미치는 영향에서 제도적 지원의 조절 효과가 기각된 것

으로 보인다. 따라서 표준화 및 투명한 관리를 위해 정

부는 제도적 지원 필요성을 가지고 앞장서야 할 것이

다.

본 연구는 실무적인 관점에서 소프트웨어의 보안을

강화하고 관리를 더 용이하게 하는 대응책으로 새로이

제시되고 있는 SBOM의 도입을 연구했다는 측면에서

그 시사점을 가진다. 특히나 SBOM은 최근 미국에서도

정보 주도하에 시행해온 만큼 효과를 기대할 방안이라

고 볼 수 있다. 또한, 기업의 소프트웨어 구조는 글로벌

오픈소스와 라이브러리 등이 활용되는 만큼 국내에서

도 제대로 도입된다면 타 국가의 SBOM과 정보교환과

호환을 기대할 수 있을 것이다.

미국의 정보주도하에 시행된 SBOM이지만 국내에서

는 그 연구를 발견하기 어렵다. SBOM이 소프트웨어의

보안과 관리 방안으로 제시된 지 오래지 않을뿐더러 기

업 자체의 노력으로 시행될 수 없는 방안이다 보니 연

구사례가 더 부족한 것이 사실이다. 이에 본 연구는 국

내기업을 대상으로 한 SBOM 연구의 초석으로서 학문

적 가치를 보유하고 있다.

그러나 연구의 한계점으로 아직 국내사례를 찾기 힘

든 만큼 국내에서 SBOM의 효과성을 입증할 수 없다는

부분이다. 또한, 도입을 위해 기업의 경영층과 정부의

제도를 언급하였지만, 실질적인 도입에 더 많은 연구와

표준화 및 제도적 규범이 필요할 것이다.

향후 국내의 도입된 사례를 대상으로 연구가 이루어

지거나 국내 SBOM의 표준화에 관한 연구가 이루어진

다면 SBOM 도입을 더욱 앞당길 수 있는 연구가 될 것

이다.

본 연구가 SBOM 도입을 위한 초석으로 기업의 발

전에 기여할 것이라고 기대한다.
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