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[Abstract] 

Attackers tend to use similar vulnerabilities when finding their next target IT assets. They also 

continuously search for new attack targets. Therefore, it is essential to find the potential targets of 

attackers in advance. Our method proposes a novel approach for efficient vulnerable asset management 

and zero-day response. In this paper, we propose the ability to detect the IT assets that are potentially 

infected by the recently discovered vulnerability based on clustering and similarity results. As the 

experiment results, 86% of all collected assets are clustered within the same clustering. In addition, as 

a result of conducting a similarity calculation experiment by randomly selecting vulnerable assets, assets 

using the same OS and service were listed. 

▸Key words: Common Platform Enumeration (CPE), Clustering, Similarity Measurement, 

Network Features, Network Scanner

[요   약]

공격자들은 공격 대상인 IT 자산을 찾을 때 자신이 가지고 있는 유사한 취약점을 사용하는 경향이 

있다. 따라서 IT 자산 중 표적이 될 수 있는 유사한 운영체제, 애플리케이션이 있을 때 이를 사전에 

찾아내는 것이 중요하다. 본 논문은 효율적인 취약자산 관리 및 제로데이 대응을 위한 새로운 접근 

방식을 제안한다. 해당 방법론은 클러스터링과 유사도 계산 결과를 기반으로 새로운 취약점이나 이미 

발견된 취약점에 의해 감염될 가능성이 있는 IT 자산을 탐지하는 기능을 제공한다. 실험 결과, 수집된 

전체 자산의 86%의 정확도로 클러스터의 목적에 맞게 분류되었으며, 무작위 자산을 선정하여 유사성 

계산 실험을 한 결과 동일한 운영체제 및 서비스를 사용하는 자산이 나열됐다.

▸주제어: Common Platform Enumeration (CPE), 클러스터링, 유사도 측정, 네트워크 특징, 네트워크 스캐너
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I. Introduction

2023년 사이버 공격 시도가 2022년에 비해 꾸준히 증

가하고 있으며, 해킹 공격으로 인한 침해 사고도 지속적으

로 증가하고 있다. 

일반적으로 공격자는 목표를 달성하기 위해 다양한 취

약점을 활용한다. 게다가 공격자가 하나의 IT 자산을 손상

시킬 수 있는 취약점을 발견하면 공격 비용을 줄이기 위해 

다른 장치에서 이를 악용하는 경향이 있다. 따라서 언더그

라운드 마켓에서 익스플로잇 도구를 구입하면 하나의 취

약점으로 공격 성공 확률이 높은 목표를 다수 탐색한다. 

이로 인해 유사한 자산이 지속적으로 검색되어 공격에 발

생하는 비용이 절감되므로 공격자의 목표가 된다[1]. 

Mirai Botnet은 널리 알려진 공격 사례 중 하나로, IoT 

장비의 초기 비밀번호가 변경되지 않는다는 점을 악용하

여 다양한 제조사에 심각한 피해를 입혔다. 이 멀웨어는 

장치를 원격으로 제어할 수 있는 봇으로 감염시켜 공격자

가 명령 및 제어 센터를 통해 장치를 조작할 수 있게 한다. 

이와 같은 공격의 특징은 멀티 운영체제를 지원하는 소프

트웨어 제품에서도 플랫폼이나 제품의 버전과 관계없이 

유효할 수 있다.

본 논문에서는 공격자의 다음 목표를 찾기 위한 새로운 

방법을 제안한다. 제안한 방법은 클러스터링 알고리즘으로 

공격자의 목표가 되는 유사한 IT 자산을 도출한다. 그리고 

유사성 측정을 이용해 취약한 자산과 동일한 운영체제 및 

서비스를 사용하는 다른 자산을 찾아낸다. 또한, 운영체제

나 서비스를 사용하는 네트워크 자산들을 그룹화하여 관

리하는 방법을 제시한다. 해당 방법론으로 발견된 취약점

의 확산을 막기 위해서 세운 보안 대책을 중요한 우선순위

에 맞춰 처리하는 데 도움이 될 것으로 판단한다. 

본 논문은 다음과 같은 구성으로 진행된다. 2장에서는 

관련된 연구들을 소개한다. 3장에서는 제안된 방법론에 대

해서 설명하고, 4장에서는 실제 수집한 네트워크 데이터를 

바탕으로 실험한 결과를 설명한다. 5장에서는 4장까지의 

결과를 토대로 고려해야 할 사항들에 대해 정리하였다. 마

지막으로 6장에서는 본 논문의 결론을 설명한다. 

II. Related Works

취약한 장비를 관리하는 것은 관리자들의 가장 중요한 

임무 중 하나다. 따라서 기업은 자산관리를 다양한 방식으

로 수행하며 많은 자원과 시간을 사용한다. 그럼에도 불구

하고 취약 자산을 악용한 해킹 사고는 해마다 증가하고 있

으며, 각종 해킹 시도로 기업은 막대한 손실을 입고 있다. 

IBM 조사에 따르면 2023년 고객 데이터 유출 사고로 인한 

해킹 사고 손실액은 445만 달러로 조사됐다[2]. 해킹 피해

를 줄이기 위한 자산관리 연구는 다음과 같이 요약할 수 

있다.

1. Asset Management

소비자에게 제품을 제공하는 다양한 분야의 기업들은 

손실을 줄이기 위해 정기적으로 자산을 관리해야 한다. 따

라서 많은 연구자는 자산을 효율적으로 관리하기 위해 다

양한 실험을 수행하고 있다[3, 4]. 

최근 온라인 서비스를 제공하는 기업이 늘어나면서 IT 

시스템에 대한 네트워크 공격도 점차 증가하고 있다. 그 

중, 일부 회사는 고객의 개인정보나 자산을 활용하여 서비

스를 제공한다. 따라서 사고 후 처리가 이루어지면 자원 

피해가 훨씬 더 클 수밖에 없다. 이를 방지하기 위해 네트

워크 기능을 활용하여 취약 자산을 찾는 네트워크 서비스

에 관한 연구가 활발히 진행되고 있다.

2. Scoring-Based Methods

Juan Fco. Gómez 등은 위험 기반 평가 방법으로 네트

워크 유틸리티의 자산 중요도를 계산하여 유지 관리를 결

정하는 방법론을 제안했다. 제안된 방법론을 통해 네트워

크 토폴로지와 계층적 관점이 자산관리에 미치는 영향을 

평가했다. 이를 통해 가치에 따른 자산의 중요도를 평가할 

수 있었고, 전체 네트워크를 고려하여 유지 관리 작업 수

준을 적절하게 조정하는 데 기여했다[5]. 

3. Clustering-Based Methods

Li과 Lin은 사용자 행동 데이터를 이용해 정상 행위와 

이상 행위를 구별했다. 이때, 이상 행위가 발생한 자산을 

관리할 수 있는 클러스터링 방법에서 일반적으로 존재하

지 않는 자산의 Peer Group 데이터를 자동으로 생성하고 

클러스터링하는 방법을 제안했다. 이 자산 분류는 자산 이

상 탐지에서 Peer 분석의 중요한 방법으로 User Entity 

and Behavior Analytics (UEBA)를 통해 네트워크 자산

을 클러스터링하여 효율성을 증명했다[6]. 

Everson, Cheng은 기업 자산을 관리하기 위해 공격자

와 방어자의 관점에서 접근했으며 효율적인 자산 관리 방

법으로 클러스터링 알고리즘을 제안했다. 공격 표면의 형

태와 복잡성을 보다 정확하게 측정하기 위해 클러스터링 

알고리즘을 사용했으며, 이를 통해 공격 표면을 구성하는 
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수많은 장치를 단순화함으로써 블루팀의 작업량을 줄였다. 

이 방법론으로 방어 테스트를 수행할 때 적용 범위가 향상

됐다[7]. 

Guillaume Dupont 등은 유사도 기반 네트워크 장치 

클러스터링 방법을 제안했다. 먼저 자산의 특징으로 이름

을 재정의한 후 비지도학습 클러스터링으로 자주 사용되

는 Hierarchical Density-Based Spatial Clustering of 

Applications with Nosie (HDBSCAN)을 이용하여 분류

하는 방법을 제시하였다. 그리고 수동으로 특징을 정의하

는 머신러닝 기반 방식의 한계를 해결하기 위해 클러스터

링을 제안했다. 또한, 화이트박스 접근 방식을 통해 자동 

분류와 수동 검증을 결합하여 결과의 타당성과 신뢰성을 

높였다[8].

4. System-Based Methods

Tovarňák 등은 취약한 자산을 식별하기 위해 그래프 기

반 접근 방식을 사용했다. 그래프 모델에는 자산의 취약성

에 대한 정보, 자산의 구성요소, Common Platform 

Enumeration (CPE) 및 Common Vulnerabilities and 

Exposure (CVE) 정보가 저장된다. 또한, 자산 구성요소의 

변화에 따라 이 정보를 삽입하는 방법을 제안한다. 방법론

은 자산의 CVE 취약점 및 CPE 구성을 포함하여 다양한 요

소 조합에 대한 정보를 검색하는 방법을 제안한다. 이 방법

으로 자산 구성이 지속적으로 변경되는 상황에서 취약점이 

있는 자산의 CPE를 효율적으로 매핑하고 식별한다[9]. 

Diaz-Honrubia 등은 효과적인 네트워크 자산관리 및 

비정상적인 패턴 감지 방법으로 Nmap을 개선한 자산 스

캔 도구를 제안했다. 각 분산된 망에서 Nmap 기반의 스

캔을 사용해 정보를 수집하고 통합하여 잠재적인 취약점

과 위협을 식별했다. 또한, 방법론으로 포트, 서비스 정보

에서 비정상적인 패턴을 보이는 자산을 분석하여 취약한 

자산을 식별하는 연관 규칙 알고리즘을 만들어 제시했다. 

알고리즘은 포트들의 트래픽 생성 시계열을 분석하여 비

정상적인 트래픽 흐름이 감지되면 네트워크 관리자에게 

경고한다[10]. 

III. Proposed Method

본 논문은 Fig 1과 같이 1) Data Collection, 2) 

Feature Extraction, 3) Pre-processing, 4) 

Clustering, 5) Similarity Distance 5단계로 구성된다. 

데이터 수집 단계에서는 네트워크 스캐너 도구를 사용하

여 선택한 자산의 네트워크 특징을 수집한다. 특징 추출 

단계에서는 수집된 네트워크 특징에서 자산을 식별하는 

데 사용되는 특징을 추출한다. 전처리 단계에서는 추출된 

특징을 클러스터 및 유사도 계산을 위한 값으로 전처리 작

업을 수행한다. 클러스터링 및 유사도 거리 단계에서는 클

러스터링 및 유사도를 통해 계산된 값을 이용하여 유사한 

특징을 가진 자산을 그룹화하고 분류한다. 

1. Data Collection

데이터 수집 단계에서는 IT 자산 데이터를 네트워크 스

캐닝 도구로 수집했다. 먼저 Criminal IP[11]로 제품의 사

용 목적에 해당하는 label과 IP 정보를 수집한다. 수집한 

제품의 IP 정보를 이용해 Nmap[12]으로 운영체제, 포트, 

서비스, CPE 등 네트워크 정보를 수집한다. 

2. Feature Extraction

특징 추출 단계에서는 데이터 수집 단계 이후에 진행된

다. 앞서 수집된 데이터의 CPE, 운영체제, 서비스 등 중요

한 특징들을 확인한다. 그리고 분류된 특징들은 각각 다른 

개수로 구성되어 있으므로 주성분 분석을 사용하여 모두 

같은 차원을 가지도록 차원 축소를 진행한다. 

이때, 데이터로 수집되는 CPE는 자산을 효율적으로 관

리하기 위해 NIST에서 제시하는 구조화된 표준 기술 시스

템이다[13]. CPE의 주요 목적은 취약점의 영향을 받는 제

품을 고유하게 식별하는 것이다. 이를 통해 조직의 관리자

가 관련 제품 식별자를 알아내고 발생할 수 있는 문제를 

식별할 수 있다. 따라서 네트워크 스캐너는 CPE 정보를 

연결하여 자산을 관리하는 데 큰 역할을 할 수 있다.

CPE에는 자산에 대한 다양한 정보가 포함되어 있으며 

애플리케이션(a), 운영체제(o), 하드웨어(h)인 3가지 부분

Fig. 1. Overview of Classification IT Assets
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으로 나누어 분류된다. CPE 정보에는 Part, Vendor, 

Product가 포함되며, 제품을 고유한 값으로 설정하여 자

산을 분류하는 방법을 사용한다. 

CPE dictionary에는 2.3 버전에서 총 952,444개의 자

산이 분류되어 있다. CPE 자산 정보에 대해서는 Table 1

에서 볼 수 있듯이 Vendor에는 총 18,305개의 자산 정보

가 포함되어 있고 Product에는 94,702개의 자산 정보가 

포함되어 있다.

Part Vendor Product

Application 15,687 31,944

OS 1,323 24,856

Hardware 1,295 37,902

Total 18,305 94,702

Table 1. CPE Dictionary v2.3 Asset Types

3. Pre-processing

전처리 단계에서는 특징을 추출하고 클러스터링에서 사

용하기 위한 값으로 변경하는 작업을 진행한다. 이때, 전

처리를 통해 Nmap Frequency, OS Identifier, Service 

Identifier인 3가지 값을 계산한다. 첫 번째로 Nmap 

Frequency는 Nmap에서 수집한 데이터를 바탕으로 제품

의 열린 포트 빈도를 제공한다. 따라서 공격자들의 목표로 

자주 설정되는 포트들이 서로 그룹화되도록 설정할 수 있

다. 두 번째로 OS Identifier는 전처리된 CPE 값에서 특

정 값으로 인코딩된다. 특정 값은 Term frequency[14] 

계산을 통해 조직 내에서 자주 사용하는 OS에 대해 높은 

가중치를 설정한다. 마지막으로 Service Identifier는 사

전 처리된 CPE를 사용하여 OS 식별자와 같은 특정 값을 

인코딩한다. 마찬가지로 자주 사용하는 서비스에 가중치를 

부여하기 위해 Term frequency를 사용했다.

4. Clustering

클러스터링 단계에서는 그룹화에 맞는 클러스터링을 선

택한다. 따라서 K-Means, K-Means++, Hierarchical 알

고리즘을 비교해 정확도가 높은 클러스터링을 선택한다. 

각 클러스터링은 장점이 존재하는데, 먼저 K-Means 알고

리즘은 데이터의 사전 정보가 필요하지 않다는 장점이 있

다. 또한, 선형 시간 복잡도를 가지므로 대규모 데이터 세

트를 처리하는 데 적합하다. 그리고 K-Means ++ 알고리

즘은 K-Means 알고리즘에 중심점 무작위 선정 문제를 해

결하여 최적의 그룹을 결정할 수 있다는 장점이 있다. 따

라서 평균적으로 K-Means 알고리즘보다 빠른 속도로 계

산해낼 수 있다. 마지막으로 Hierarchical 알고리즘은 사

전에 중심점의 개수를 선정하지 않아도 되고 그룹 간 관계 

파악이 가능하므로 적은 양의 데이터를 클러스터링하기에 

좋다는 장점이 있다.

5. Similarity Distance

유사도 거리 단계에서는 자산의 유사도를 판단해 비슷

한 제품을 순서대로 파악할 수 있도록 한다. 이때 거리 계

산 알고리즘으로 Cosine similarity를 사용해 유사도 계산

을 진행한다. 따라서 0에 가까울수록 유사한 제품으로 판

단할 수 있으며, 앞서 전처리한 자산을 벡터화한 특성값으

로 유사도 계산을 수행한다. 

IV. Experimental Result

1. Experiment Environment

본 실험에서는 데이터 수집 및 클러스터링 실험을 위해 

다음과 같은 환경을 구성했다. 그리고 CPU Intel i7 3.6GHz 

및 RAM 64GB를 사용하고 운영체제로 Windows 11을 사용

하여 실제 IoT 제품의 네트워크 정보를 수집했다. 또한, 네

트워크 스캐너로 Criminal IP를 통해 장비의 유형을 결정하

는 label과 IP를 수집하고 Nmap 네트워크 스캐너를 사용하

여 3일간 네트워크 특성 데이터를 수집했다.

2. Dataset

본 논문에서 실험을 위해 네트워크 스캐너를 사용하여 

제품 유형을 추측하여 제시하는 데이터와 제품의 특징들

을 수집했다. 먼저 Criminal IP를 통해 제품 목적에 맞는 

label 정보와 IP 정보를 수집했다. 

먼저 데이터의 실시간 변화에 장점이 있는 Criminal IP

를 사용하여 IP와 사용 목적 label을 수집했다. 이때, 평가 

기준을 설정하기 위해 제품이 하나의 클러스터 내에서 비

중이 35% 이상에 도달하면 해당 클러스터에 제품의 label

을 할당했다. 이것은 단일 클러스터가 여러 label을 포함

할 수 있음을 의미한다. 

우리는 CPE 정보를 제공하는 Nmap 스캐너를 이용해 

네트워크 특징을 수집했다. Nmap 스캐너는 다른 스캐너

보다 빠른 데이터 수집을 가능하게 하며 CPE 네트워크 자

산을 제공하기 때문에 수집된 IP 주소에 대해 Nmap 스캐

너를 이용해 자산 정보를 수집했다.

자산 사용량은 수시로 변경될 수 있으므로 데이터의 정

확성을 위해 짧은 시간 내에 데이터를 수집했다. 이어 

NAS, IP Camera, Switch, Printer 등 주로 공격자의 목

표가 되는 IoT 제품들을 중심으로 실험을 진행했다.
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Product Number of

NAS 117

IP Camera 123

Switch 118

Printer 117

Total 475

Table 2. Number of Product Types

실험을 위해 데이터 세트는 네트워크 스캐너를 통해 직

접 수집한 데이터로 진행한다. Table 2와 같이 수집된 데

이터는 NAS 117개, IP Camera 123개, Switches 118개, 

Printer 117개로 총 475개의 데이터로 구성되어 있다. 그

리고 각 자산의 네트워크 정보에는 포트, 운영체제, 서비

스가 포함된다. 데이터 수집 중 제품 목적이 변경되면 

label 값과 다른 정보 데이터가 수집될 수 있어 데이터 수

집 기간을 짧고 빠르게 진행했다.

3. Pre-processing

데이터 전처리 단계에서는 클러스터링 및 유사성 계산

이 용이하도록 자산 기능이 전처리 된다. 특히, Nmap에서 

제공하는 Nmap Frequency 데이터를 활용하여 네트워크 

기능 내의 포트 값에 대한 통찰력을 제공한다. 이 지표는 

인터넷 검색 중에 포트가 열린 것으로 식별되는 빈도를 수

량화한 수치다. 따라서 우리는 Nmap에서 제공하는 상위 

5,000개 포트 중에서 Fig 2에 설명된 대로 가장 빈번하게 

사용되는 10개 포트 번호를 실험에 사용한다. 결과적으로 

Nmap Frequency를 통해 식별된 자주 사용되는 포트를 

중심으로 효과적인 클러스터링을 기대할 수 있다.

Fig. 2. The Most Used Port Numbers in Network

OS Identifier는 전체 자산 데이터 세트에서 운영체제 

CPE를 추출한다. 그리고 추출된 값은 전처리된 CPE 값과 

비교하여 특정 값으로 인코딩된다. 이때, 특정 값은 Term 

frequency 계산을 통해 결정된 조직 내에서 자주 사용되

는 운영체제 버전에 높은 가중치를 할당한다. 이 방법으로 

공격자가 다음 목표로 삼을 가능성이 큰 제품들을 그룹화

할 수 있다. 

Service Identifier는 전체 자산 데이터 세트에서 서비

스 CPE를 추출하고 구성한다. 이 값도 마찬가지로 운영체

제 식별자와 같은 접근 방식을 사용하여 전처리된 CPE를 

기반으로 특정 값을 인코딩한다. 

하지만 추출된 값에서 데이터들은 다양한 차원의 특성

을 가지고 있다. 예를 들어, 서비스를 하나만 사용하는 자

산과 두 개를 사용하는 자산을 비교하는 방법으로 같은 차

원의 특성값을 만들 수 있는 차원 축소를 사용한다. 따라

서 차원 축소를 통해 OS Identifier와 Service Identifier

는 제품마다 동일한 차원을 가지게 된다. 

이때, 차원 축소를 진행하며 적절한 차원 크기를 선택하

는 것이 중요하다. 작은 차원을 사용하면 상당한 데이터 손

실이 발생할 수 있으며 지나치게 큰 차원을 사용하면 비효

율적일 수 있다. 따라서 우리는 최적의 크기를 식별하기 위

해 데이터 손실이 적고 적당한 차원을 선택하여 사용했다. 

차원의 수는 최적의 데이터 보존을 목표로 실험을 통해 

결정한다. 실험 결과, Fig 3과 Fig 4에서 OS Identifier와 

Service Identifier의 데이터 보존 비율을 나타낸다. 우리

는 데이터 차원이 증가함에 따라 데이터 보존량이 0.9 이

상인 값에서 거의 일정하게 유지되므로 해당 값을 임계값

으로 선택하여 차원 축소를 진행했다. 

이때, OS Identifier는 3차원, Service Identifier는 19

차원을 사용할 때 데이터 보존량의 임계값인 0.9를 넘어선

다. 결과적으로 Nmap Frequency, OS Identifier, 

Service Identifier로 이루어진 값은 클러스터링 및 유사

성 측정을 계산하기 위한 23차원으로 구성된다.

Fig. 3. OS Identifier PCA Explained Variance Ratio
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Fig. 4. Service Identifier PCA Explained Variance Ratio

4. Asset Clustering

각 클러스터는 이전에 수집된 4개의 IoT 장치로 구성된

다. 실험 결과, 9개의 클러스터에 모든 유형의 장비가 포

함되는 결과를 얻었으며, Fig 5를 통해 클러스터 분포를 

확인할 수 있다. 그리고 우리는 실험을 통해 다음과 같은 

클러스터 분포 특징들을 발견했다. 

클러스터링 실험에서 같은 제품으로 분류된 경우에도 

운영체제나 서비스가 다르면 동일한 클러스터에 속하지 

않을 수 있다. 반대로, 서로 다른 제품으로 분류된 경우에 

같은 운영체제나 서비스를 사용하면 동일한 클러스터에 

속할 수 있다. 

클러스터의 실험 결과에 대한 설명은 각 클러스터에서 

다수의 비중에 속하는 제품 설명과 사용하는 운영체제 및 

서비스의 내용을 포함하고 있으며 다음과 같이 나타난다.

Fig. 5. Asset Distribution by Cluster

먼저 클러스터 0에서는 클러스터 내의 모든 스위치에서 

Crestron OS와 Lighttpd 서비스를 사용하는 것으로 나타

났다. 해당 클러스터는 수집한 데이터의 전체 제품 개수의 

비율 중 가장 높은 22%를 차지한다. 

클러스터 1은 주로 NAS와 Printer 구성되어 비슷한 비

율의 클러스터를 형성했다. 해당 클러스터는 특정 서비스

가 아닌 Crestron OS 및 HTTP에 연결된 80, 443, 8080

과 같은 포트를 포함한다. 

클러스터 2는 클러스터 내 제품 개수 비중의 97%를 차

지하는 IP Camera로 이루어져 있다. 또한, 해당 클러스터 

내의 모든 제품은 OpenSSH 및 Lighttpd를 사용하고 있

다. 특히, IP Camera는 h.239 프로토콜을 서비스하는 포

트 5001을 사용하는 것이 관찰됐다.

클러스터 3은 클러스터 내의 제품이 주로 Printer로 구

성되어 있으며, 클러스터 내의 전체 제품 중 67%를 차지

하고 있다. 클러스터의 모든 제품에는 포트 80이 열려 있

고 Linux 운영체제를 사용한다. 따라서 해당 클러스터는 

서비스가 아닌 포트와 운영체제를 기반으로 분류됐다.

클러스터 4는 클러스터 내의 제품이 주로 NAS로 구성

되어 있으며 클러스터 내의 전체 제품 중 94%를 차지한

다. 또한, 해당 클러스터 내의 모든 제품은 Apache HTTP 

서버를 활용하고 있다. 특히 클러스터 내의 제품은 HTTP 

포트에 바인딩된 특정 포트 번호로 구성되어 있다.

클러스터 5는 클러스터 내의 제품이 거의 Printer로 구

성되며 클러스터 내의 전체 제품 중 79%를 차지한다. 또

한, 해당 클러스터에서는 모든 제품이 OpenBSD를 운영체

제로 사용하고 있다. 대부분 제품에서 Jetdirect 서비스를 

제공하는 포트 9100을 활용한다. 

클러스터 6은 서비스와 운영체제가 다른 제품들이 섞여 

있다는 특징을 가지고 있었다. 결과적으로 해당 클러스터

는 이상값 클러스터로 판단할 수 있다.

클러스터 7은 클러스터 내의 제품 중 대부분 IP 

Camera로 구성되어 있으며 해당 클러스터 제품의 76%를 

구성하고 있었다. 또한, 해당 클러스터의 모든 제품은 

OpenSSH 및 Crestron OS를 사용하며, 클러스터 내의 

모든 IP Camera는 Lighttpd를 사용하고 다른 제품들은 

Apache HTTP 서버를 사용한다. 

마지막으로 클러스터 8은 클러스터 내의 모든 제품이 

IP Camera로 구성되며 모두 Linux를 사용하고 있고 

Lighttpd 서비스를 사용한다. 

요약하면, Table 3에서 볼 수 있듯이, 클러스터별 제품 

구성은 운영체제, 포트 및 서비스의 사용에 따라 결정된

다. 또한, 운영체제가 동일할 경우 장치는 같은 클러스터

로 그룹화되는 경향이 있다. 반대로 서비스나 포트가 일치

하고 운영체제가 다르더라도 유사한 제품으로 같은 클러
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스터 내에 속할 수 있다.

우리는 실험 결과를 통해 클러스터에 속한 장치를 그룹

화하여 분류했다. 그룹화란 각 그룹 내 장치의 특성을 기

준으로 장치를 분류하고 유사한 특성을 가진 그룹을 관리

한다.

Group No. Cluster No. Description

0 0 Switch

1 1, 4 NAS

2 2, 7, 8 IP Camera

3 3, 5 Printer

4 6 Outlier

Table 4. Clustering Results: Groups and Cluster 

Numbers

클러스터의 그룹화는 Table 4와 같이 5개의 그룹으로 

나눌 수 있다. 그룹 0에는 주로 Switch가 포함된다. 그룹 

1에는 주로 NAS가 포함되어 있다. 특이하게도, NAS 사용

자는 특정 포트 번호를 바인드해서 사용한다. 따라서 그룹 

1에는 10,000이 넘는 포트가 많이 열려 있는 것을 볼 수 

있다. 그리고 그룹 2에는 포트 9100이 열려 있는 대부분의 

Printer와 다른 제품들이 포함되어 있다. 그룹 3에는 sIP

를 통신 프로토콜로 사용하는 5060 포트가 열려 있는 대

부분의 IP 카메라가 포함되어 있다. 마지막으로 그룹 4에

는 나머지 그룹에 포함되지 않은 제품이 포함되어 있다. 

이 그룹에는 다른 그룹에서 사용하지 않는 9개의 운영체제

가 포함되어 있으며 주로 사용되지 않는 서비스를 포함하

고 있다.

실험 결과 K-Means 클러스터링에서 전체 제품 label은 

86%의 정확도를 얻을 수 있다. Printer의 정확도가 97%

로 가장 높으며, IP Camera의 정확도가 78%로 가장 낮게 

측정됐다.

5. Clustering Comparison

본 논문에서는 K-Means, K-Means++, Hierarchical

의 세 가지 클러스터링 성능을 비교하는 실험을 진행했다. 

정확도 비교 실험은 3가지 클러스터링 모두 앞선 실험의 

정확도 측정과 동일하게 진행하였다. 이때, 클러스터링을 

위한 하이퍼 파라미터로 K-means와 K-means++는 

iteration = 1000, 중심 설정에서 random_state를 사용

해 2개부터 20개의 중심점을 갖는 클러스터의 정확도를 

계산했다. 그리고 Hierarchical 클러스터링에서는 하이퍼 

파라미터로 Euclidean과 ward 방식을 사용해 2개부터 20

개의 중심점을 갖는 클러스터링 정확도를 계산했다.

실험 결과 전체 클러스터 수가 8개를 초과할 때 정확도 

평균은 85%였다. 결과적으로 K-Means 클러스터링은 중

심의 무작위 초기화로 인해 매번 다른 결과를 생성한다는 

단점이 있다. 따라서 K-means++ 클러스터링[15]은 결과

가 상대적으로 일정하므로 이 문제에 대응하는 안정적인 

알고리즘으로 평가받고 있다. 그리고 Hierarchical 클러

스터링[16]은 같은 클러스터링 결과를 지속적으로 생성하

는 특징이 있으므로 소규모 데이터 세트에 특히 유리하다.

Asset OS Service Ports Distance

Target Linux Apache HTTP server 80, 443 -

Asset A Linux Apache HTTP server 80, 1720, 5000 5.30e-05

Asset B Linux Apache HTTP server 80, 1720, 5000, 7000 5.30e-05

Asset C Linux Apache HTTP server 80, 443, 1720, 5000, 7000, 8000 5.57e-04

Asset D Linux Apache HTTP server
80, 90, 554, 1720, 1723, 5000, 6000, 8000, 

8100, 8200, 8300, 8400
9.51e-04

Asset E Linux Apache HTTP server 21, 80, 443, 1720, 5000, 5001 1.02e-02

Asset F Linux Apache HTTP server 21, 80, 1720, 5000 1.02e-02

Table 5. Cosine Similarity Distance to Target Asset

Cluster No. Device OS Service

0 Switch Crestron Lighttpd

1 NAS, Printer Crestron HTTP

2 IP Camera Linux OpenSSH, Lighttpd, h.239

3 Printer Linux jetdirect, HTTP

4 NAS Linux Apache HTTP, diskstation_manager

5 Printer OpenBSD Jetdirect

6 Outlier - -

7 IP Camera Crestron OpenSSH, Lighttpd, Apache HTTP

8 IP Camera Linux Apache HTTP

Table 3. Clustering Results: Asset Cluster Description
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이러한 클러스터링 방법의 정확성을 평가하기 위해 비

교 분석을 수행하고, 그 결과는 Fig 6에서 볼 수 있다.

Fig. 6. Comparison of Clustering Accuracy

6. Asset Similarity

Cosine Similarity Distance는 일반적으로 고차원 공

간에서 두 벡터 간의 유사성을 정량화하기 위해 사용하는 

알고리즘이다. 주로 데이터 분석 및 정보 검색에서 사용되

며, 알고리즘의 벡터 사이 각도의 cosine을 계산하여 0과 

2 사이의 값을 얻는다.

본 논문에서 Cosine Similarity Distance는 특정 기능

이나 속성을 기반으로 다양한 제품이나 클러스터를 나타

내는 데이터 간의 유사성 또는 차이점을 평가하는 데 사용

하고 있다. 코사인 유사도 값이 클수록 비슷하다는 것을 

의미하고, 값이 낮을수록 비슷하지 않다는 것을 의미한다. 

해당 실험은 취약점이 발견된 기기의 기능을 가상으로 

설정하여 진행했다. 가상의 취약점은 CVE-2021-42013 

이며 Apache HTTP 서버에서 발생한다. 이 취약점은 특

정 버전의 Apache HTTP 서버를 사용할 때 나타나며 해

당 취약점을 악용하여 서버 정보를 얻어낼 수 있다. 실험

을 위한 해당 제품에는 운영체제인 Linux와 포트 80 및 

443에서 Apache HTTP 서비스를 수행하는 역할을 부여

한다. 

실험 결과 목표 자산과 유사하게 측정된 자산들의 특징

은 Table 5에서 볼 수 있고, 목표로 지정된 가상의 자산과 

유사한 순서로 결과를 나열됐다. 유사한 자산으로 나열된 

제품은 HTTP 사용을 위해 포트 80 및 443이 열려 있고 

운영체제인 Linux와 Apache HTTP 서버를 사용하는 것

을 확인할 수 있다. 또한, 많은 NAS 제품이 HTTP 서비스

를 포트 5000으로 리디렉션하므로 유사한 자산에 포트 

5000이 열려 있는 것을 볼 수 있다.

7. Evaluation

본 논문에서는 실루엣 계수를 이용해 데이터의 클러스

터링이 잘 이루어져 있는지 평가한다. 실루엣 계수는 데이

터의 클러스터링 또는 그룹화 품질을 평가하기 위해 클러

스터 분석 및 기계 학습에서 사용하는 통계 측정항목이다. 

이를 통해, 데이터 내에서 서로 다른 클러스터가 잘 분리

되어 있는지에 대한 정량적 측정값을 확인할 수 있다.

각 클러스터의 실루엣 계수는 가장 가까운 이웃 클러스

터의 데이터에 대한 근접성과 동일한 클러스터 내의 다른 

데이터에 대한 근접성을 기준으로 계산된다. 값의 범위는 

-1부터 1까지로 계산되며, 값이 클수록 데이터가 잘 클러

스터되어 있고 이웃 클러스터보다 해당 클러스터에 더 가

깝다는 것을 의미한다. 반대로, 값이 낮을수록 데이터가 

다른 클러스터에 더 적합할 수 있음을 의미한다. 

따라서 각 클러스터의 실루엣 계수 평균을 계산하여 나

온 결과로 값은 Fig 7에서 볼 수 있다. 전체적으로 계산된 

클러스터의 실루엣 계수는 0.8로 수렴하여 적절한 분포를 

보인다는 것을 알 수 있다.

Fig. 7. Silhouette Coefficients for Number of Clustering

V. Discussion

1. Limitations

우리는 실험 단계에서 각 제품의 클러스터링을 정의할 

때 문제를 발견했다. 본 논문에서 수집한 데이터는 네 가

지 IoT 제품 유형으로 구성되어 있다. 그러나 제품을 이용

하는 일부 사용자 중에서 다른 목적으로 장치를 사용하는 

경우가 존재했다. 예를 들어, NAS와 Switch가 HTTP를 

활용하여 개인 서버로 사용하는 데이터를 찾을 수 있었다. 

따라서 NAS와 Switch라는 label에도 불구하고 클러스터
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링 실험에서는 유사한 다른 제품으로 분류되었다.

또한, 이전 연구들에서 강조된 것처럼 정확한 데이터를 

수집하는 데 있어서 Nmap의 한계가 명확히 존재한다는 

것을 알 수 있다[17]. 결과적으로 우리는 데이터 수집을 위

해 더 정확한 네트워크 스캐너가 필요하다는 것을 알 수 

있었다. 그리고 실시간으로 사용하는 자산은 순간적으로 

용도 변경이 이루어질 수 있다. 정보를 수집하는 동안 제

품의 전원이 꺼지거나 새로운 서비스가 설치될 수 있으므

로 최신 label이 붙은 제품으로부터 데이터를 빠르게 수집

하는 것이 필요하다.

2. Assumptions

공격자는 취약점 사용을 하나의 제품에만 사용하지 않

는다. 오히려 여러 제품에서 순차적으로 이를 활용하는 경

향이 있다. 또한, 자동화된 악성 코드를 사용하여 수많은 

대상을 식별하고 자산을 공격한다. 이러한 위험을 완화하

려면 조직이 소유한 자산을 다양화하는 것이 중요하다. 그

렇지 않으면 조직이 소유하는 모든 자산이 동일한 운영체

제나 서비스를 사용하는 경우 자산에 취약점이 발생하면 

잠재적으로 모든 자산이 취약한 대상이 되어 심각한 피해

를 입을 수 있다. 따라서 자산의 다양성을 선택하는 것은 

생존 가능성에 대한 전략적 이점이 될 수 있다.

결론적으로 우리는 공격자의 다음 목표를 찾기 위한 접

근 방식을 제안했다. 이 방법론은 자동화된 IoT Worm을 

탐지하고 차단하는 데 효과적인 것으로 입증됐다. IoT 

Worm의 공격 특징인 비슷한 취약 자산을 인식하여 자동

화된 코드 전파를 사용하는 것에 효과적으로 방지한다. 

우리의 접근 방식은 액세스 가능한 모든 IoT 제품에서 

단일 취약점을 악용하여 권한을 얻는 것을 중심으로 연구

를 진행하기 때문에 동일한 취약점이 발생한 장치를 신속

하게 식별하여 우리의 방법론을 이용해 대응할 수 있다. 

하지만 이 접근 방식은 특정 가정을 전제로 수행되기 때문

에 공격자가 임의의 대상을 설정하여 공격하는 경우에는 

적합하지 않을 수 있다. 결과적으로 우리는 이러한 한계점

을 해결하기 위해 이 방법론을 확장할 필요가 있다.

VI. Conclusions

기존 연구에는 공격이 발생한 제품의 취약점이나 관리

할 수 있는 플랫폼을 이용해 자산의 취약성을 관리했다. 

우리가 제안한 방법론은 공격이 발생하기 전에 IT 인프라 

내에서 취약한 자산을 식별하는 효율적인 수단을 제시한

다. 또한, 악의적인 공격자의 잠재적인 표적을 신속하게 

탐지하는 것에 통찰력을 제공한다. 이 방법론은 체계적인 

자산 식별 및 데이터 수집 프로세스와 관련 자산 특징 추

출의 순서로 진행된다. 추출된 자산의 특징을 전처리하고 

활용하여 유사성을 식별하는 자산을 그룹화하고 목록화하

기 위해 클러스터링을 수행한다. 실험 결과는 자산 클러스

터링의 정확도가 86%인 것으로 나타났다. 또한, 유사성 

계산을 통해 대상으로 지정된 자산을 비교한 결과, 유사한 

서비스를 사용하는 자산은 가까운 거리의 자산과 연관되

어 있음을 관찰하여 우리 접근 방식의 효율성을 확인했다. 

향후 연구에서는 오탐을 완화하고 공격자가 무작위 자산

을 찾고 표적으로 삼는 방법을 조사하기 위한 방법론을 개

선한다.
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