
Ⅰ. 서 론

양자컴퓨터의 발전에 따라 Legacy 암호화 체계가
많은 위협을 받고 있다. 1994년 Peter Shor가 제안한
알고리즘은 이산로그, 인수분해 등 기존 공개키 암호
의 기반 문제를 이론적으로 해결할 수 있으며, 1996
년 Lov Grover가 제안한 알고리즘은 대칭키 암호에
대한 무작위 공격을 가속화 할 수 있다[1, 2]. 이에 따
라 미국 국립표준기술연구소(National Institute of 
Standards and Technology, NIST)는 양자컴퓨터 상

에서의 암호화 시스템에 대한 위협에 대응하기 위해

양자 내성암호를 선정하기 위한 공모전을 개최하였

다. 2022년 4개의 표준화 알고리즘이 선정되었고, 현
재 표준화로 선정된 알고리즘과는 다른 기반 문제를

갖는 공개키 암호 알고리즘들을 대상으로 4라운드가
진행되고 있다. 하지만 전자 서명 알고리즘에 대한 후
보군 알고리즘은 존재하지 않아 NIST는 2023년
NIST PQC 전자서명 추가 공모전을 진행하고 있다. 
본 논문에서는 NIST PQC 전자서명 추가 공모전

에 대한 최신 동향을 살펴본다. 본 논문의 구성은 다

음과 같다. 2장에서 NIST 양자내성암호 표준화 공모
전에 대해서 살펴보고 3장에서 NIST 양자내성암호
전자서명 표준화 추가 공모전과 1라운드 후보군 알고
리즘 특징에 대해 소개한다. 4장에서는 양자내성암호
전자서명 표준화 추가 공모전 1라운드에 진출한 알고
리즘에 대해 ARM Cortex-M4 상에서의 적합성과 성
능을 분석한 연구 동향을 확인한다. 마지막으로 5장
에서 본 논문의 결론을 맺는다.

 
Ⅱ. NIST 양자내성암호 표준화 공모전

2016년 NIST는 양자 컴퓨터 시대에 대비하여 양
자내성암호 표준화 공모전에 대한 소개를 진행했다

[3]. 이 공모전은 기존의 이산대수 문제가 아닌 새로
운 수학적 난제를 바탕으로 한 암호화 방법을 찾는

것을 목표로 한다[4]. 공모전의 주요 요구사항 중 하
나는 최소 보안 레벨이 exhaustive key search 관점에
서 AES-128, AES-192, AES-256의 보안성을 만족시
켜야 하는 것이다. SHA-256 또는 SHA-384에서의
collision search 관점에서의 보안성도 충족해야 한다. 
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또한 고성능 양자내성 알고리즘은 연산 속도나 메모

리 요구사항이 높아질 수 있으므로, 구현 비용과 성능
최적화도 중요한 평가 기준이 된다.

NIST는 안전하면서도 실용적인 구현을 요구했다. 
이는 각 플랫폼마다 제공하는 컴퓨팅 자원량이 다르

기 때문이다. 컴퓨팅 자원을 많이 요구하는 알고리즘
은 자원이 부족한 플랫폼에서 실행이 불가능할 수 있

다. 알고리즘의 확장성도 중요하다. 플랫폼 의존성 없
이 효율적으로 실행될 수 있는 알고리즘이 필요하며, 
특정 명령어 집합을 사용하는 알고리즘은 일부 플랫

폼에서 실행 불가능할 수 있다. 
NIST의 양자내성암호 공모전 추진 경과는 다음과

같다. 2017년 1차 후보로 69개 알고리즘을 선정하고, 
이후 보안, 비용, 성능, 특성, 확장성을 기준으로 평가
했다. 2019년에는 26개 알고리즘을 2차 후보로 발표
했으며, 여기에는 공개키 알고리즘 17개와 전자서명

알고리즘 9개가 포함됐다. 이 알고리즘들은 이전 단

계의 취약점을 개선해 제출됐다. 2020년 3차에서는
최종적으로 7개 알고리즘을 선정했고, 추가 후보로 8
개 알고리즘을 포함했다.

2022년 6월, NIST는 양자 내성 암호 표준의 최종
선정 결과를 공개했다[5]. 공개키 부문에서

CRYSTALS-KYBER가 선택되었고, 전자서명 분야에
서는 CRYSTALS-Dilithium, FALCON, SPHINCS+
가 선정되었다. 수학적 기반이 부족한 공개키 알고리
즘을 개선하기 위해 4차 라운드가 진행 중이며, 
BIKE, Classic McEliece, HQC가 후보로 올라 있다. 
SIKE는 4차 라운드에 올랐으나 보안상의 문제가 발
견되어 탈락했다[6].

2023년 8월 24일, NIST는 양자 내성 암호 표준 초
안을 발표했다. 실제 선정된 양자내성암호 표준은 총
4종이지만, NIST는 연방 정보 처리 표준(Federal 
Information Processing Standards, FIPS) 초안 3종을
우선 공개했다. 초안에는 PKE/KEM(Public Key 
Encapsulation/Key Encapsulation Mechanisms)인
Crystals-Kyber와전자서명알고리즘인 Crystals-Dilithium 
및 SPHINCS+가 포함된다. 표준 초안은 FIPS 문서로
통합되며, Crystals-Kyber, Crystals-Dilithium, SPHINCS+
가 각각 FIPS-203, FIPS-204, FIPS-205에 해당한다. 
이 문서들은 알고리즘의 구조, 모듈, 매개변수 등에

대해 설명하고, 암호화 및 서명 과정의 의사코드를 포
함한다. FIPS 표준은 호환성을 보장하며, NIST는 이

초안을 바탕으로 지속적인 개선을 예정하고 있다.

Ⅲ. NIST 양자내성암호 전자서명 표준화 추가
공모전

3.1. NIST 양자내성암호 전자서명 표준화 추가
공모전

2022년 9월, NIST는 양자내성암호 전자서명 표준
화 추가 공모전을 소개하였다[7]. 2023년 6월에 50개
의 서명 알고리즘이 제출되었고, 2023년 7월 40개의
후보군 알고리즘이 1라운드에 진출하였다[8]. 격자 기
반 알고리즘이 아닌 다양한 기반 알고리즘이 채택되

었고, CRYSTALS-Dilithium과 FALCON보다 성능이
우수하고 높은 보안성을 갖는 격자 기반 알고리즘도

선정되었다. 

3.2. Code-based Signatures

Code-based Signature 로는 1라운드에 총 6개의
알고리즘 CROSS[9], Enhanced pqsigRM[10], 
FuLeeca[11], LESS[12], MEDS[13], Wave[14]가 진
출하였다. 

• CROSS: Restricted Syndrome Decoding Problem 
(R-SDP)를 기반으로 한다. Fiat-Shamir 변환을 사
용하여 interactive zero-knowledge Identification 
프로토콜을 서명 체계로 변환하였다. 서명이 간결
하고 공개키가 크기가 작다. 

• Enhanced pqsigRM: NIST PQC 표준화 공모전에
제출된 알고리즘인 pqsigRM[15]을 개선한

modified Reed-Muller(RM) 코드 기반 서명 알고
리즘이다. 작은 서명 크기를 지니고 있고 검증이

빠르다. 
• FuLeeca: quasi-cyclic Lee-Metric  코드를 기반으
로 한다. FALCON 보다는 성능이 뛰어나고 공개
키+서명의 크기는 FALCON보다 조금 크고

Dilithium과 SPHINCS+보다는 작다. 
• LESS: Zero-Knowledge identification에 Fiat-Shamir 
변환을 적용하였고, Linear Equivalence Problem 
(LEP)을 기반으로 하는 Sigma 프로토콜을 사용한
다. 공개키 크기와 서명 크기가 작다.   
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• MEDS: 서로 다른 2개의 동등한 matrix rank- 
metric 코드 간에 isometry를 찾는 Matrix Code 
Equivalence(MCE) 문제의 어려움에 기반한다

[16]. 공개키와 서명 크기를 유연하게 조절할 수

있는 매개변수를 제공한다. 
• Wave: Gentry, Perikert, Vaikuntanathan의 프레임
워크[17]를 이론적 기반으로 한다. 보안은 Decoding 
Problem(DP)의 어려움에 서명 길이는 짧고 검증

속도는 빠르지만, 공개키 크기는 크다. 
 

3.3. Isogeny Signature

Isogeny Signature 로는 1라운드에 총 1개의 알고
리즘 SQIsign[18]이 제출되었다.

 
• SQlsign: PQC 표준 서명 방식 중 공개 키 및 서
명 크기의 합이 가장 작으며 검증이 빠르지만 서

명 속도가 느리다.

3.4. Lattice-based Signatures

Lattice-based Signature 로는 1라운드에 총 7개의
알고리즘 EagleSign[19], EHTv3 and EHTv4[20], 
HAETAE[21], HAWK[22], HuFu[23], Raccoon[24], 
SQUIRRELS[25]이 제출되었다.

 
• EagleSign: MLWE 및 MNTRU 문제를 기반으로
하여 빠르고 심플하게 구현된 격자기반 알고리즘

으로 두 가지 변형 알고리즘을 가진다. Dilithium 
보다 서명이 최대 2배 빠르고 키 생성이 최대 1.5
배 빠르다.

• EHTv3 and EHTv4: EHTv3, EHTv4 모두 보안

수준을 높이기 위한 매개변수 선택이 유연하며 서

명 길이가 짧다. 하지만 EHTv4와 달리 EHTv3의
공개키 크기가 크다.

• HAETAE: LWE 및 SIS를 기반으로하며 서명 크
기가 Dilithium 보다 30~40% 작고 검증 키 크기
가 20~25% 작다. 전체 서명 프로세스는 고정 소
수점 연산으로 구현할 수 있다.

• HAWK: isomorphism problem (LIP) 기반으로하
여 서명 생성 및 검증이 빠르며 키 크기 및 서명

크기가 다소 작으며 메모리 공간이 작다. 부동 소

수점 연산이 포함되지 않아 FPU 장치 없이 동작
이 가능하다.

• HuFu: SIS 및 LWE 문제를 기반으로하여 비용이
많이 드는 서명 작업을 오프라인 단계에서 수행할

수 있으며 온라인에서 진행할 작업은 모두 정수로

이뤄져 간단하고 빠르다. 서명 크기는 Dilithium과
비슷하지만 서명 및 검증이 보다 빠르다.

• Raccoon: Fiat-Shamir paradigm을 기반으로 한 격
자 기반 서명체계이다. 마스킹이 용이하며 균일

분포 기반의 오류 분포를 가지면서 모듈러스가 쉽

게 분할되어 이식성이 좋다. 하지만 서명 크기가

Dilithium 보다 상당히 크며 검증 키 크기는 유사
하다. 

• SQUIRRELS: Unstructured co-cyclic lattice를 기
반으로 한다. Falcon 및 Dilithium과 유사한 서명
크기를 가지며 서명 생성 및 검증 측면에서 높은

효율성을 보인다. 서명 검증에서 해시 연산과 단

일 선형 방정식의 검증으로 구성되어 검증 절차를

간소화 한다.

3.5. MPC-in-the-head Signatures

Multi-Party Computation-in-the-Head (MPCitH) 
Signatures 로는 1라운드에 총 7개의 알고리즘

Bitcuit[26], MIRA[27], MiRitH[28], MQOM[29], 
PERK[30], RYDE[31], SDitH[32]가 진출하였다. 

• Bitcuit: NIST PQC 표준화 공모전에 제출된 알고
리즘인 MQDSS[33]와 Picnic[34]과 연관되어 있

고, PowAff2라는 정의한 문제를 기반으로 한다. 
특히 Picnic의 MPC 기술을 접근 방식으로 채용하
였다. EUF-CMA 보안을 달성하며, SPINCS+보다
작고 Dilithium과 비교 가능한 공개키와 서명 크

기를 갖는다.
• MIRA: MinRank 문제와 MPCitH에 기반한 서명
프로토콜로 대칭 함수와 zero-knowledge 증명을
기초로 한다. [35]의 hypercube 구조 기법과 [36]
의 linearized polynomial을 사용하는 MPC 프로
토콜을 활용한다. 공개키 크기가 작아 NIST 보안
레벨 1 일 때 공개키+서명의 크기는 Dilithium보
다 2배 작다.
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• MiRitH: MinRank 문제의 난이도를 기반으로 하고
Fiat-Shamir 변환을 통한 ZKPoK(Zero-Knowledge 
Proof of Knowledge)에서 구성된다. 유한체 상의
작은 행렬에 대한 선형대수 계산을 사용하기 때문

에 최적화 하기 쉽다. 서명 크기가 작고 Ring 서
명 스킴으로 쉽게 확장이 가능하다. 

• MQOM: MPCitH를 MQ(Multivariate Quadratic)
문제에 적용하여 설계되었고, Seed trees[37]와
hypercube를 사용하여 MPCitH 변환을 개선하였

다. 공개키 크기가 작고 서명의 크기도 상대적으

로 작다. 
• PERK: 변형된 Permuted Kernel Problem(PKP)을
기반으로 하는 zero-knowledge 시스템을 기반으

로 구축되었다. 공개키와 비밀키 크기가 매우 작

고 PKP와 r-PKP 공격에 Resilience를 갖는다. 
• RYDE: 대칭 함수에 기반으로 하며, 서명의 보안
은 Rank Syndrome Decoding 문제에 기반한다. 
공개키+서명의 크기가 작으며 Rank-SD 공격에
대해 Resilience를 갖는다. 

• SDitH: 유한체 상의 임의의 linear codes에 대한

Syndrome Decoding(SD) 문제에 기반한다. 높은
보안성을 제공하고 매개변수 조절이 유연하다. 서
명, 공개키, 개인키의 크기가 작다.

3.6. Multivariate Signatures

Multivariate Signature 로는 1라운드에 총 10개의
알고리즘 3WISE[38], DME-Sign[39], HPPC[40], 
MAYO[41], PROV[42], QR-UOV[43], SNOVA[44], 
TUOV[45], UOV[46], VOX[47]가 제출되었다.

• 3WISE: 벡터의 각 요소에 대해 세제곱 곱셈 연산
을 수행하고, 이를 기반으로 보안성을 제공한다. 
그러나 NIST는 해당 방식이 MinRank 공격에 취
약한 문제가 있다고 밝혔다[48].

• DME-Sign: 결정론적 트랩도어 순열을 핵심으로

하는 알고리즘으로, 공개키 암호 시스템인

DME[49]에 기반한다. 서명 크기가 32~64bytes로
매우 작은 특징을 보인다.

• HPPC: 고차 대수방정식을 기반으로 하는 HFE를
사용하며, 큰 차수의 개인 다항식을 사용하여 보

안성을 제공한다. 서명 크기는 21~33bytes로 매우

작으나, 공개키 및 개인키의 크기가 Dilithium보다
매우 큰 특징을 보인다.  

• MAYO: Oil and Vinegar 스킴의 변형으로, 공개
키 크기를 줄이는데 주력했다. Dilithium보다
15~25% 작은 공개키 크기를 보인다. 

• PROV: UOV(Unbalanced Oil and Vinegar) 스킴
을 기반으로 한다. 공개키 크기가 매우 크나, 비밀
키과 서명의 크기가 작으며, 비밀키의 경우

SPHINCS+의 절반의 크기를 지닌다.
• QR-UOV: UOV 스킴을 기반으로 하며, 대수 구조
를 활용하여 공개키의 크기를 줄이는데 집중하였

다. 타 UOV 기반 알고리즘보다 공개키의 크기가
작은 경향을 보이나, Dilithium보다는 매우 큰 크
기를 지닌다.

• SNOVA: noncommutative-ring을 기반으로 하며, 
NOVA[50]의 간소화된 버전이다. 공개키의 크기

를 줄이는데 집중하였으며, 보안레벨 5에서 UOV 
기반 알고리즘 중 가장 작은 공개키 크기를 지닌

다.
• TUOV: UOV 스킴을 기반으로 한다. 보안 레벨 1
에서 Dilithium 및 FALCON보다 서명 크기가 작
고, 서명 생성 속도와 검증 속도 또한 빠르다. 그
러나 타 UOV 기반 알고리즘보다 공개키의 크기
가 큰 특징을 보인다.

• UOV: 1999년에 처음 제안된 알고리즘으로, 다변
수 이차 방정식 시스템에 트랩도어를 포함시켜 보

안성을 제공한다. 서명 생성과 검증 속도가 빠르

나, 공개키의 크기가 매우 커 일반적인 용도로 사
용하기는 부적합한 특징을 보인다.

• VOX: UOV 스킴을 기반으로 하며, 공개키의 크
기를 줄이는데 집중하였다. 타 UOV 기반 알고리
즘들 보다 보안레벨 1,3에서 가장 작은 공개키 크
기를 지닌다.

3.7. Symmetric-based Signatures

Symmetric-based Signature 로는 1라운드에 총 4개
의 알고리즘 AIMer[51], Ascon-Sign[52], FAEST[53], 
SPHINCS-alpha[54] 가 제출되었다.

• AIMer:  MPCitH 기반 알고리즘으로, BN++ 시스
템에 적용 가능한 단방향 함수 AIM과 영지식 증



정보보호학회지 (2024. 4) 33

명 시스템으로 구성된다. 작은 공개키와 비밀키

크기를 지니나, 상대적으로 큰 서명 크기와 서명

생성 및 검증 시간을 지닌다.
• Ascon-Sign: ASCON[55]을 사용하여 SPHINCS+
를 변형하였다. AEAD와 해싱 기능을 제공하며, 
리소스가 제한된 환경을 타겟으로 한다.

• FAEST: 영지식 증명 시스템인 VOLEitH와 정보
이론적 증명 시스템인 QuickSilver를 통합하였고, 
Fiat-Shamir 변환을 사용한다. SPHINCS+보다
50~70% 작은 서명 크기를 지니나, 검증 속도가

약간 느린 경향을 보인다.
• SPHINCS-alpha: SPHINCS+를 기반으로 하였으

며, 매개 변수를 재조절하여 서명 크기를 줄였다. 
SPHINCS+에 비해 서명 크기가 8~12% 감소하였
고, 성능을 2~16% 향상시켰다.

3.8. Other Signatures

Other Signature 들은 다양한 기반 문제를 바탕으
로 하는 알고리즘들을 의미하며 1라운드에 총 5개의
알고리즘 ALTEQ[56], eMLE-Sig 2.0[57], KAZ- 
SIGN[58], Preon[59], Xifrat1-Sign.I[60]이 제출되었다.

• ALTEQ: ATFE(Alternating Trilinear Form 
Equivalence) 문제를 기반으로 하는 서명 알고리

즘이다. 격자기반 알고리즘에 비해 느린 속도를

가지며 공개 키 및 서명 크기가 크다.
• eMLE-Sig 2.0: Embedded Multilayer Equations 

(eMLE) 문제의 새로운 버전을 기반으로 하며 공
개 키와 서명 크기의 합이 NIST 표준 서명 체계
보다 작다.

• KAZ-SIGN: 2-DLP (Second Order Discrete 
Logarithm Problem) 문제를 기반으로 하며 키 크
기가 작고 속도가 빠르다.

• Preon: zk-SNARK 기반 서명 체계이며 범용 증명
시스템을 통해 그룹 서명, 속성과 같은 체계를 최
소 비용으로 구축할 수 있다. Dilithium과 비교하
여 속도가 빠르며 서명 및 공개 키, 개인 키 사이
즈가 작다.

• Xifrat1-Sign.I: 무작위로 생성된 16개 요소의

abelian quasigroup을 기반으로 하며 서명 크기 및
공개 키, 개인 키 크기가 작고 핵심 연산이 상수

시간 내에 수행된다.

Ⅳ. NIST 양자내성암호 전자서명 표준화 추가
공모전 최신 동향

2024년 Matthias et al.은 NIST PQC 전자서명 알
고리즘 추가 공모전 후보 알고리즘들에 대해 ARM 
Cortex-M4 마이크로컨트롤러에서의 적합성과 성능을
분석한 논문을 발표하였다[61]. 논문에서 수행한 분석
에서 사용한 타겟 보드는 640-KiByte RAM을 가지는
STM32L4R5ZI이다. 해당 보드는 2017년에 출시된

STM32L4+ Series 중 하나이며 2-MByte Flash 
memory, 최대 120MHz 주파수, 암호화 가속기 엔진
(AES, HASH)을 제공한다. pqm4 벤치마킹 프레임워
크에 15개의 reference 구현과 5개의 M4 최적화 구현
을 하였고, STM32L4R5ZI에서의 성능 평가를 제시

하였다. NIST PQC 전자서명 알고리즘 추가 공모전

후보 알고리즘은 총 40개의 알고리즘이 1라운드 후보
군 알고리즘으로 선정되었지만 15개의 알고리즘에 대
해서만 구현을 진행한 이유는 공개적으로 심각한 취

약점이 발견되거나 공개키의 크기가 타겟 보드의

RAM 사이즈인 640KB 이상의 메모리를 사용하는 경
우, 또는 Cortex-M4에 포팅하기 어려운 코드를 사용
하거나 Cortex-M4와 호환되지 않는 외부 종속성 및

동적 메모리 할당을 사용한 경우의 알고리즘 등이 제

외되었다. [표 1]은 pqm4에서 측정한 Nucleo-L4R5ZI 
상에 포팅된 알고리즘(clean ver)에서 가장 작은 파라
미터 기준 성능을 보여준다. 

Scheme KeyGen Verify Sign

aimer-l1
-param1

393 31,112 32,386

perk-128
-fast-3

698 96,371 217,643

cross-sha3-r
-sdp-1-fast

968 30,641 58,864

biscuit128f 1,055 254,371 274,072

mirith_Ia_fast 1,304 276,068 296,733

dilithium2 1,874 2,062 7,283

cross-sha2-r
-sdp-1-fast

5,615 142,974 216,566

mqom_cat1
_gf251_fast

7,790 136,748 149,074

[표 1] pqm4 측정 성능(unit :thousands of cycles)
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Scheme KeyGen Verify Sign

mayo1 7,977 6,294 18,005

haetae2 9,265 1,154 32,068

hawk256 16,846 628 1,116

snova-24-5
-16-4-esk

24,841 88,454 139,248

sphincs-a
-sha2-128f

30,279 35,696 382,271

meds13220 47,801 1,766,410 1,773,022

ascon-sign
-128f-simple

69,377 96,768 1,629,111

ov-Ip 350,784 1,301 6,479

Ⅴ. 결 론

양자 컴퓨터 시대를 대비하여 양자컴퓨터에서도

안전한 양자내성암호에 대한 표준을 선정하기 위해

NIST에서는 꾸준히 공모전을 진행해오고 있다. 현재
4개의 표준화 알고리즘이 선정되었으며, 다양성을 위
해 다른 기반 문제의 알고리즘들을 대상으로 NIST 
PQC 표준화 4라운드가 진행되고 있다. 하지만 4라운
드 후보군 알고리즘에 전자서명 알고리즘은 제외되었

다. 이에 따라 NIST는 PQC 전자서명 표준화 추가 공
모전을 개최하였다. 따라서 본 논문에서는 NIST 
PQC 전자서명 표준화 추가 공모전에 대해 소개하고, 
1라운드 선정된 알고리즘의 특징에 대해 살펴보았다. 
그리고 양자내성암호 전자서명 표준화 추가 공모전 1
라운드에 진출한 알고리즘에 대해 ARM Cortex-M4 
상에서의 적합성과 성능을 분석한 연구를 확인하였

다. 결과적으로 현재 양자내성암호 표준화 알고리즘

이나 4라운드 후보군 알고리즘에 대한 연구가 활발히
이뤄지고 있는 것처럼 전자서명 표준화 추가 공모전

후보군 알고리즘에 대해서도 많은 연구가 필요하다. 
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