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[요    약]

본 논문은 하드웨어 전자 장비에 대해 방사선 고장을 고려한 신뢰성 분석 방법을 제시한다. 기존 신뢰성 분석은 주로 aging 고장률

을 기반하고 있으나, 방사선에 의한 고장률을 고려하고 있지 않다. 물리 고장률은 고장 물리 분석을 사용하여 계산되며, 방사선 고장률

은 Verilog Fault Injection 도구를 사용하여 준 경험적 방법으로 추정한다. 본 논문에서 제안한 방법론은 개발 초기 단계에서 신뢰성을 

보장하고 회로의 취약성을 사전에 식별하여 개발 시간 및 비용을 줄일 수 있다. 사례 연구로 ISCAS85 회로에 대해 신뢰성 분석을 수행

하였으며, 기존 신뢰성 도구를 이용한 분석 방법과 비교하여 우리 접근법의 효과를 보여준다. 이러한 종합적인 분석은 항공 및 우주와 

같은 고방사선 분야에서 FPGA의 신뢰성을 보장하는 데 중요하다.

[Abstract] 

This paper presents a method for analyzing the reliability of hardware electronic equipment, taking into account failures caused by 
radiation. Traditional reliability analysis primarily focuses on the wear out failure rate and often neglects the impact of radiation failure 
rates. We calculate the wear out failure rate through physics of failure analysis, while the radiation failure rate is semi-empirically estimated 
using the Verilog Fault Injection tool. Our approach aims to ensure reliability early in the development process, potentially reducing 
development time and costs by identifying circuit vulnerabilities in advance. As an illustrative example, we conducted a reliability analysis 
on the ISCAS85 circuit. Our results demonstrate the effectiveness of our method compared to traditional reliability analysis tools. This 
thorough analysis is crucial for ensuring the reliability of FPGAs in environments with high radiation exposure, such as in aviation and 
space applications.

Key word : Physics of failure, Statistical fault injection, MIL-HDBK-217, DO-254, Soft error rate.
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Ⅰ. 서  론

UAM, 항공우주시스템 및 자율주행 차량에 전자 장비 활용

이 증가함에 따라, 하드웨어 신뢰성 분석이 중요해지고 있다.  
항공/우주 시스템 및 자율주행 차량에 고성능/고직접 CPLD 
FPGA가 사용이 증가하여 복잡한 전자 장비에 대한 고장률 추

정이 중요해지고 있다. 항공우주 분야의 경우, 전자 하드웨어 

안전개발 가이드인 DO-254에서는 시스템의 중요도에 따라 개

발보증수준 (DAL; development assurance level)을 제시하고 있

다[1]. 이 개발보증수준을 충족하기 위해서는 각 수준에 따른 

인증 문서와 기능 경로 고장 분석 (FFPA; functional failure path 
analysis) 및 시스템 고장률을 충족해야 한다. 개발 보증 수준에

서 제시하는 고장률을 충족하지 못 할 경우, 하위 전자 장비 부

품의 변경이 필요하며, 최악의 경우 시스템 전체를 변경해야 할 

수도 있다. 이로 인해, 개발 초기 단계부터 개발 보드에 대한 신

뢰성 분석을 진행해야 한다.
기존 전자 장비 하드웨어에 대한 신뢰성 분석은 aging 고장

률에 초점을 두고 있어, 방사선에 의한 고장을 추가로 검토해야 

한다. 기존 전자 장비 하드웨어의 신뢰성 분석은 주로 aging 고
장률 분석에 초점을 맞춰서 분석한다. 대표적인 전자 장비 하드

웨어 신뢰성 분석은 MIL-HDBK 217 기반의 고장 모델을 이용

한 모델 기반 분석과 실제 고장 데이터 수집을 이용한 경험 기

반 분석이다. 이 방법으로 추정된 고장률은 현업에서 사용하는 

고장률과 큰 차이를 보이는 관계로 최근에는 물리고장 (physics 
of failure) 기반 고장률을 도입하는 추세이다. 한편, 고고도 및 

우주환경에서는 single event effects 에 의한 방사선 고장률의 

영향이 높은 것으로 알려져서 이에 대한 고려가 필요하다. 그런

데 방사선 고장률은 시제품이 개발된 이후 방사선 시험시설에

서 구할 수 있다. 따라서 개발 초기단계, 즉 시스템 설계 및 개념 

설계 단계에서는 정확한 고장률을 구하는 것이 어려운 상황이

다. 개발 대상품이 고비용 및 긴 개발기간의 시스템이므로 부정

확한 고장률은 개발 후반기에 시스템 수정 또는 재설계가 요구

되는 최악의 상황을 초래할 가능성도 있다. 
개발 초기단계에 사용 가능한 정확한 고장률의 개발을 위하

여 물리고장 (PoF; physics of failure) 기반 aging 고장률과 시뮬

레이션을 이용한 방사선 고장률을 고려한 통합고장률 

(integrated failure rate) 개념 및 분석방안을 설명한다. Aging 고
장률은 고장 물리 분석 도구를 이용하여, 시간에 따른 전자 시

스템의 aging 고장률은 계산한다. 방사선 고장률은 RTL 하드웨

어 모델과 Verilog Fault Injection 도구를 이용하여 준-경험 기반

의 방사선 고장률 추정방법을 이용한다[2]. 이 방법의 장점은 

(1)개발 초기 단계에 상대적으로 정확한 고장률을 구할 수 있으

며, (2) 결함주입시험을 이용하여 하드웨어 취약점을 개발 초기

에 분석하여 설계에 반영할 수 있다. (3) 그 결과 개발 기간 및 

비용의 최소화 할 수 있다.
사례 연구로, 조합 회로 테스트 벤치 회로인 ISCAS85를 대

상으로 통합 고장률을 분석하고 기존 신뢰성 분석 도구들의 결

과와 비교하였다. Aging 고장률을 분석하기 위해, 각 테스트 벤

치 회로에 대한 부품 모델링 및 온도 프로파일을 설계하고 시뮬

레이션을 수행하였다. 방사선 고장률을 분석하기 위해, HDL 
모델을 이용하여 통계적 결함 주입 시험을 수행하였고 이를 기

반으로 방사선 고장률을 계산하였다. 최종적으로, 통합 고장률

을 계산하였다. 최종 통합 고장률 결과는 기존의 MIL-HDBK 
217 기반의 고장률과 데이터북 기반의 고장률의 일관성있게 중

간값으로 을 서로 비교하였다. 
이 논문은 다음과 같이 구성된다. 2장에서는 기존의 aging 고

장률과 방사선 고장률을 설명하고, 기존 고장률 분석을 보완한 

통합 고장률 개념을 제시한다. 3장에서는 물리 고장 분석을 이

용한 aging 고장률 추정하는 방법에 대해 설명한다. 4장에서는 

RTL 수준에서 통계적 결함 주입 기법을 이용한 방사선 고장률

을 계산하는 방법에 대해 설명한다. 5장에서는 통합 고장률 사

례로 ISCAS85 회로에 대해 통합 고장률 분석을 수행하고, 기존 

신뢰성 분석 결과와 비교 분석한다. 마지막으로 6장에서는 논

문을 맺는다.

Ⅱ. 배경 지식

2-1 Aging 고장률

Aging 고장률은 시스템의 하위 부품이 aging되어 정상적인 

기능을 수행하지 못하는 고장에 대해 단위 시간당 해당 고장

이 일어날 확률을 의미한다. Aging 고장률을 구하기 위해서는 

시스템의 고장 모델을 사용하거나, 실제 관측된 자료 또는 

physics of failure analysis 등을 이용한다.
Relex 시스템은 FTA (falut tree analysis), ETA (event tree 

analysis), FMEA (failure mode effect analysis), LCC (life cycle 
cost) 등의 신뢰성분석 기법들을 이용하여 사용자에게 물품에 

대한 신뢰성 평가를 수행하는 도구이다. 특히, 전자 장비에 대

한 신뢰성 평가의 경우, 미 국방부 전자 부품 신뢰도 예측 방법

인 MIL-HDBK-217의 전자 부품 정보 및 환경인자를 인용하여 

신뢰성 예측을 수행한다.
EPRD는 RiAC (Reliability Information Analysis Center)에서 

발행한 전자 부품 신뢰도 데이터북이다. EPRD는 IC, 개별 반

도체 소자, register, capacitor 등의 카테고리로 약 14,396의 라

이브러리로 구성되어 있다. 해당 데이터북은 각 소자에 대한 

운용시간 정보와 운용시간 동안 수집된 고장(failure) 수를 제

공한다.
Sherlock은 고장 물리 분석 모델링을 수행하여 전자 부품에 

대한 aging 고장을 분석하는 도구이다. 고장 물리(PoF)란 고장 

메커니즘 (failure mechanism)을 이용하여 시스템의 내/외부 요

인 분석을 통해, 제품의 수명을 예측하는 기술이다. Sherlock 
소프트웨어는 벤치마크 회로의 반도체 aging 분석 

(semiconductor wearout analysis) 기능으로 제품의 수명을 예측

할 수 있다. 
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그림 1. 신뢰성 도구 목록 및 분석 평가 모델 비교

Fig. 1. List of reliability tools and analysis evaluation 
model comparison.

Relex, EPRD, Sherlock 등의 신뢰성 분석 도구들은 소자의 

구성 요소 및 환경인자 정보 등 또는 경험적 기반의 데이터 수

집 등으로 IC에 대한 고장률을 제공하고 있지만, 소자의 내부 

특성(HW IP)이나 우주 방사선 영향 등은 반영되어 않는 문제

점을 가지고 있다[3],[4].

2-2 방사선 고장률

우주 방사선(radiation)의 중성자가 IC 회로의 단일 이벤트 

업셋(SEU; single event upset)의 주요 원인이 될 수 있다는 것

이 기존 연구로 확인되고 있다. 방사선 입자 (radiation flux)는 

은하계 우주 방사선과 지구 대기와 충돌하여 생성된다. 우주 

방사선(radiation) 환경에 노출되는 반도체 제품은 알파 입자

(alpha particle)와 방사선 입자의 총 누적 피폭 선량 (total 
ionizing dose)과 같은 영향에 의해, 소프트 에러 (soft error)가 

발생한다. 이러한 soft error는 시스템의 신호 또는 데이터에 에

러를 주게 되어 시스템 고장을 일으킨다.
방사선 고장률을 측정하는 가장 직접적이고 전통적인 방법

으로 hardware fault injection approach가 있다[5]-[8]. Hardware 
fault injection approach는 입자 가속기를 이용하여 실제 타겟 

보드에 대해 입자를 방사시켜 보드의 소프트 에러를 평가하는 

방법이다. Hardware fault injection approach는 입자 종류에 따

라 크게 이온과 레이저로 구분이 된다. 이온 기반의 결함 주입 

방식은 레이저 방식보다 더 세밀한 입자를 방사함으로써 정밀

한 방사선 고장률 분석이 가능하다. 그러나 이온을 생성하는 

특수 시설의 비용이 문제가 된다. 레이저 결함주입 방법은 이

온 방식 대비 비교적 낮은 시설 비용이 요구되나, 입자 크기로 

인해 이온 방식 대비 정밀도가 떨어진다. 이러한 Hardware 
fault injection approach는 공통적으로 시간이 빠르고, 복잡성

이 낮으며, 시스템 관점에서 정확한 방사선 고장률 평가를 수

행할 수 있다는 장점을 가진다. 그러나, 평가 방법을 수행하는 

데 비용이 많이 들고, 시험 결과의 재구현이 불가하며, 결함 전

파 분석과 같은 세부 분석이 어렵다는 문제가 있다. 

표 1. 방사선 고장률 분석 기법에 따른 연구 동향 

Table 1. Research trends based on radiation failure rate 
analysis techniques.

Method Paper Description

Hardware
Fault

Injection
Approach

Laser

[5]
○ Laser attacks thorough the side of the IC.
○ More energy consuming than traditional 

laser test.

[6]
○ Approach is to solve the problem of laser 

beam size.
○ A group of the gates are bombarded with 

the laser beam.

Ion

[7]
○ Proton beam testing with 2.4 MeV ~ 57.6 

MeV for microcontrollers
○ Test Equipment (AP8: NASA’s radiation 

belt model)

[8]
○ Proton beam testing with 6 MeV ~ 37 MeV 

for FPGA.
○ Tools were developed for beam monitoring 

and manipulating.

Software
Fault 

Injection
Approach

Static

 [9,10]
○ Transient pulse is modelled by a Binary 

Decision Diagram. 
○ Analysis about Fault propagation & critical 

path by symbolic approach.

 [11-13]
○ Analytical approach for logical masking 

effect.
○ Probability propagation concepts

 [14,15]
○ Analytical approach based on the Boolean 

satisfaction.
○ Circuit is computed using the Boolean 

satisfaction rules.

Dyna-
mic

[16]
○ Effective chare collection parameter model.
○ SPICE circuit simulations for SEE that 

deposits charge in one of the sensitive 
volumes.

[17]

○ Charge collection: simplified analytical 
model; differentiates between tracks that 
cross drain and those that do not (SRIM).

○ Circuit response: pre-characterized Qcrit 
and LETcrit for tracks crossing drain.

[18]

○ Charge collection: simplified analytical 
model; differentiates between tracks that 
cross drain(funnel) and those that do not 
(simple random walk model) 
(SEMM+TRIM).

○ Circuit response: pre-characterized Qcrit in 
SPICE simulations.

 [19]
○ Charge collection: all charge generated in 

sensitive volume
○ Circuit response: pre-characterized Qcrit

이러한 문제를 완화하기 위해, software fault injection 
approach가 다양하게 연구되고 있다[9]-[19]. Software fault 
injection approach는 simulation 기반 결함 주입 플랫폼을 이용

하여 회로의 방사선 고장률을 분석한다. Software fault 
injection approach는 크게 1) static approach와 2) dynamic 
approach로 구분이 된다. 

1) static approach는 특정 데이터 구조 기반의 기호적 접근

(symbolic approach)과 대수학 또는 확률 기반의 분석적 접근

(analytical approach)으로 방사선 고장률을 분석한다. 2) 
dynamic approach는 회로 내에 결함을 주입 후 시뮬레이션을 

수행하여 방사선 고장률을 분석한다. 이러한 software fault 
injection approach는 비용이 적게 들고, 결함 주입 비율과 주입 

위치를 모두 계산할 수 있으므로 보다 정확한 감도 분석을 제

공할 수 있다. 그러나, 분석 회로의 복잡도가 높을수록 분석 시

간 및 복잡도가 급격하게 높아지는 문제가 있다.
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표 2. 환경 카테고리에 따른 전자 장비 운용 및 비운용 환경 온도표 (MIL-STD-810H)
Table 2. Environmental temperature table for operating and non-operating electronic equipment by environmental category 

(MIL-STD-810H).

State
Season

(Daily Cycle)

Temperature
Hours
(1yrs)

Life Profile(Hours)
Count

(24hours)
Daily
(M)

Daily
Low

Daily 
Hight

Design
(10yrs)

%
Min

Temp
Ramp

Up
Max
Temp

Ramp
Down

On
Duty
(30%)

Spring/Fall
(A3)

6 28 39 1296 12960 15 6 6 6 6 540

Summer
(B2)

3 26 35 648 6480 7.5 6 6 6 6 270

Winter
(C1)

3 -32 -21 648 6480 7.5 6 6 6 6 270

Sub Total 12 - - 2592 25920 30 - 1080

Off
Duty
(70%)

Spring/Fall
(A3)

6 28 58 3024 30240 35 6 6 6 6 1260

Summer
(B2)

3 30 63 1512 15120 17.5 6 6 6 6 630

Winter
(C1)

3 -33 -25 1512 15120 17.5 6 6 6 6 630

Sub Total 12 - - 6048 60480 70 - 2520
Total 8640 86400 100 - 3600

2-3 통합 고장률

반도체 회로의 방사선에 대한 고장 분석이 중요해졌다. 반
도체 공정 기술이 발전함에 따라 방사선에 의한 고장이 증가

하고 있다[20]-[22]. 기존의 고장의 원인으로 주로 사용된 

aging, 열화와 같은 내부적인 요인과 더불어 중성자 입자파 등

에 의한 외부적인 요인의 분석이 중요해졌다. 본 연구에서는 

이러한 문제를 완화하기 위해, 내부적인 요인과 외부적인 요

인을 고려한 통합 고장률을 제시한다. 통합 고장률은 물리 고

장(PoF) 분석으로 나온 aging 고장률과 통계적 결함주입 시험

으로 나온 방사선 고장률의 합으로 정의한다.

Ⅲ. Aging 고장률 분석

3-1 Sherlock software

고장 물리(PoF)란 고장 메커니즘 (failure mechanism)을 이용

하여 시스템의 내/외부 요인 분석을 통해, 제품의 수명을 예측

하는 기술이다 [23],[24]. 시스템 내부요인은 IC 공정, 소자 재

료, 운용 전력, 운용 온도 등으로 구성되며, 시스템 외부 요인은 

시스템의 주변 시험 환경정보(온도, 진동 등)로 구성된다. 
고장 물리를 이용한 제품 수명을 예측하기 위해, FR solution 

사의 Sherlock 소프트웨어를 사용하였다. Sherlock 소프트웨어

는 벤치마크 회로의 반도체 aging 분석 (semiconductor wearout 
analysis) 기능으로 제품의 수명을 예측할 수 있다. 
Semiconductor wearout analysis를 수행하기 위해서는 반도체 

재료, 특성 크기, 전기적 특성, 동작 조건 정보 등이 필요하다. 

Sherlock 소프트웨어는 JEP-122F에서 제시하고 있는 4가지 고

장모델(핫 캐리어 영향, 음의 바이어스 온도 불안전성, 시간 종

속적 유전체 파괴, 일렉트로 마이그레이션)을 기반으로 물리 

고장 분석을 수행한다[24]. 
핫 캐리어 영향 (HCE; hot carrier effect)은 핫 캐리어 (hot 

carrier)에 의해 문턱 전압 (threshold voltage)가 증가(전류 감소)
하는 현상이다. 핫 캐리어 영향은 트랜지스터 사용시간이 늘어

나거나 트랜지스터 크기가 작을수록 발생확률이 높아진다.
음의 바이어스 온도 불안전성 (negative bias temperature 

instability)은 소자가 고온에서 동작할 때 게이트의 음전압에 의

하여 소자의 특성이 불안정해지는 현상이다. 바이어스 온도 불

안전성 신뢰성 항목은 NMOS에 대한 양의 바이어스 온도 불안

전성 (PBTI; positive bias temperature instability, )와 PMOS의 음

의 바이어스 온도 불안전성 (NBTI; negative bias temperature 
instability)로 구분된다. 여기서 음의 바이어스 온도 불안전성이 

양의 바이어스 온도 불안전성보다 열화가 크기 때문에, 음의 바

이어스 온도 불안전성을 신뢰성 분석으로 평가한다.
시간 종속적 유전체 파괴 (time dependent dielectric 

breakdown)는 낮은 전압에서 장시간 운용에 따른 산화막 열화

로 파괴되는 현상이다. 시간 종속적 유전체 파괴는 발생 시간대

에 따라 원인이 다르다. 초기 고장기의 경우, 핀홀 (pin hole) 등
에 의한 산화막 파괴에 의해 발생된다. 우발 고장기의 경우, 산
화막 형성 시 전극과 산화막 중의 보이드(void) 등의 약한 분위

(weak spot)에 의한 산화막 파괴에 의해 발생된다. Aging 고장

기의 경우, 재료의 특성에 좌우되는 산화막 파괴에 의해 발생된

다.
일렉트로 마이그레이션 (EM; electro-migration)은 전자와 금

속 속의 흩어져 있는 원자핵들 사이의 운동량 전달로 인해 금속 
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원자들이 이동하는 현상이다. 이로 인해 원래 있어야 하는 금속 

원자 및 이온들이 이탈해지면서 비워진 공간을 보이드(void)라
고 하며, 몰린 곳을 둔덕(hillock)이라고 한다. 보이드에 의해 전

류가 전도되지 않아 단선(open) 발생하거나, 둔덕에 의해 배선

과 배선이 연결되어 단락(short) 발생한다.

3-2 시험 프로세스

Sherlock 소프트웨어를 이용하여 IC의 aging 고장률을 예측

하기 위해서는 내/외부 정보들이 필요하다. 내부 정보로는 IC 
소자의 물리 정보, IC 전기적 특성 정보, IC 온도 특성 정보 등

이 있다. 외부 정보는 외부 운용 환경 정보(온도 프로파일)가 필

요하다.
본 연구에서는 선정한 벤치마크 회로에 대한 aging 고장률을 

계산하기 위하여 다음의 4가지 분석 절차를 수행하였다. 
1단계인 벤치마크 회로 식별은 Sherlock 소프트웨어를 사용

하기 위해, 벤치마크 모델에 대한 상업용 IC를 식별하는 단계이

다. 선정된 벤치마크 회로들은 코드 및 pin, gate 등의 단편적인 

정보로만 구성되어 있어 Sherlock 소프트웨어에 바로 활용할 

수 없다. Sherlock 소프트웨어에 필요한 정보를 획득하기 위해, 
벤치마크 회로와 유사한 기능의 상업용 IC를 식별하였고 이에 

대한 데이터시트를 확보하였다. 확보된 데이터시트에는 해당 

소자에 대한 물리 정보(크기, 소재, 물성 정보)와 전기적 특성, 
온도 특성 등이 포함되어 있어 이를 이용하여 Sherlock 소프트

웨어에 필요한 정보를 얻을 수 있다.
2단계인 부품 모델링은 확보한 IC의 정보를 Sherlock 소프트

웨어에 입력하여 부품을 설계하는 작업이다. 부품 모델링은 이

전 단계에서 수행한 벤치마크 회로에 대한 데이터시트를 활용

하여 수행한다. 부품 모델링의 필요한 정보로는 IC의 패키지, 
리드에 대한 정보, IC 구성 재료, 전기적 특성, 온도 특성, 시험 

가속 계수 등이 있다.
3단계인 온도 프로파일 정의는 IC의 수명 예측을 위한 주변 

환경 프로파일을 정의하는 단계이다. Sherlock 소프트웨어의 

Aging 분석(wearout analysis)는 IC의 주변 환경에 대한 온도를 

외적 요인(stress)으로 사용한다. 본 연구에서는 MIL-STD-810H 
part1, annex C를 이용하여 대한민국의 외부 환경 조건을 정의

하였다. 대한민국은 4계절이 뚜렷하게 차이가 나기 때문에, 계
절별 온도 프로파일을 각각 정의해야 하는 작업이 필요하다. 
MIL-STD-810H에서는 3가지 환경 카테고리 (hot, normal, cold)
에 따른 전자 장비의 운용 및 비운용 환경 온도를 제시하고 있

다.
4단계인 시뮬레이션(simulation)은 앞서 구성한 부품 모델링

과 온도 프로파일을 이용하여 소자의 aging 분석(weartout 
analysis)을 수행하는 단계이다. IC의 필드 데이터가 없으므로, 
기존 가지고 있는 IC에 대한 외적 정보와 정의한 환경 조건을 

이용하여 분석하는 옵션을 선택하여 수행하였다.

Ⅳ. 방사선 고장률 분석

4-1 Verilog Fault Injection tool

하드웨어 설계모델의 vulnerability factors를 분석하기 위한 

목적으로, VFI (Verilog Fault Injector) 환경을 이용하였다[25]. 
VFI 환경은 VPI (Verilog procedure interface)을 기반으로 개발

된 결함주입 시험 도구이다. VFI는 IEEE 1364-2001에 정의된 

인터페이스 함수로서, 사용자 설계모델과 시뮬레이터를 연결

할 수 있다. VPI를 사용하여, 시뮬레이션 진행 중인 모델의 내

부 상태(signal, port, reg)를 조회 및 변경할 수 있다. 또한 이종

의 시뮬레이터 또는 외부 장비와의 연결도 가능하다. 특히 대부

분의 Verilog 시뮬레이터에서 VPI 함수를 지원하므로, VFI 환
경의 이식성을 보장하는 장점이 있다.

VFI 시험환경을 이용하여 결함을 주입하고 이에 따른 4가지

의 고장을 분류한다. VFI 시험환경은 transient stuck-at-0, 
transient stuck-at-1과 같은 결함 값을 주입한다. 결함주입 값과 

주입 시간 및 위치에 따라, 결함 값이 결함주입 위치의 논리 값

과 일치할 수 있다. 결함이 마스킹 되면, 결함주입 시뮬레이션

은 golden run과 동일하게 동작한다. 결함주입 시뮬레이션의 결

과판정은 다음의 4가지로 분류된다[26].
1) benign fault: 주입된 결함이 시스템에 어떠한 영향도 주지 

못한 상태이다. 결함이 인가되었을 때 변한 값이 정상 값과 동

일한 경우이다. 
2) SDC-non effect(또는 masking fault): 시스템에 일시적으로 

결함이 발견되지만, 곧 사라지는 결함이다. SDC-non effect는 

clock time window, logical, architectural, S/W 등의 요인에 의해

서 발생할 수 있다. 결함이 시스템에 잔존해 있는 시간(fault 
latency time)은 마스킹 발생 요인에 따라 다르다. 실시간 시스

템에서는 fault latency time에 따라 시스템의 신뢰성에 영향을 

줄 수 있다. 

그림 2. Verilog Fault Injector 아키텍처[25]
Fig. 2. Verilog Fault Injector architecture.
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3) SDC (silent data corruption) : 시스템에 결함 발생 여부를 

검출하지 못한 상태에서 시스템이 고장이 발생한 상태이다. 
SDC는 시스템이 검출하지 못하는 상태에서 발생하는 고장상

태이기 때문에 위험도가 매우 높다. 시스템이 결함 발생 여부를 

검출하기 위해서는 fault detection unit이 내장되어 있어야 한다. 
fault detection unit이 내장되어 있지 않은 시스템의 고장은 모두 

SDC로 분류한다. Fault detection unit이 내장된 시스템에서의 

SDC는 결함 검출성능을 평가하는 척도로 활용할 수 있다. 
4) DUE (detected unrecovered error) : Fault detection unit에서 

결함을 검출하였지만, 복구하지 못하고 잘못된 수행결과를 산

출하는 경우이다. 비록 시스템에서 발생한 결함을 recovery하
지는 못했지만, 고장에 대한 예측이 가능하다. 따라서 예측된 

고장에 대한 예방조치를 취하여 위험도를 감소시킬 수 있다.
분류한 4가지 고장 분류의 결과를 이용하여 architectural 

vulnerability factor를 확보할 수 있다.

4-2 시험 프로세스

VFI 환경에서 결함주입 기능을 수행하는 user system task는 

$ICARUS_FI이다. $ICARUS_FI는 target simulation model의 수

정 없이 1) 결함주입 위치, 2) 결함주입 시간, 3) 결함주입 값, 4) 
결함 지연시간과 같은 결함주입 시나리오를 관리하고, 결함주

입 및 해제 작업을 수행한다. 그림 3은 VFI 결함주입 절차를 9
단계로 설명하고 있다.

Step1: $ICARUS_FI 호출되면 fault injection scenario 정보를 

초기화한다. Fault injection scenario 정보는 결함주입 여부, fault 
location, fault injection time, fault latency 등 결함주입에 필요 

모든 정보를 담고 있다. 특히 fault injection scenario 정보는 외

부 파일로 정의되어, scenario 변경에 따른 시뮬레이션 모델 변

경, 컴파일 등의 추가 작업이 필요하지 않다. Fault injection 
scenario 정보 중 예외적으로 fault location의 정보는 미정인 상

태로 남아 있다. Fault location 정보는 시뮬레이터가 할당한 결

함주입 node의 핸들 값이 필요하다.
Step2: Target model node 탐색으로 이전 과정에서 미정으로 

남아 있던 fault location 정보를 할당한다. Target model node 탐
색은 top down 방식을 사용하여 top module을 기점으로 모델 전

체의 결함주입 가능한 node의 이름과 핸들을 조회한다. 이 과정 

중 fault injection scenario에 정의된 fault location 정보에 해당하

는 node의 핸들 값을 획득한다. 
Step3: 결함주입 시간을 callback 함수를 사용하여 설정한다. 

VPI는 특정 조건에 callback 함수를 호출할 수 있는 

vpi_register_cb 함수를 지원한다. vpi_register_cb 함수를 사용

하여, 시뮬레이션 시간이 결함주입 시간에 도달했을 때, 
callback 함수가 호출되도록 한다. 

Step4: Fault injection scenario, fault location handle 획득, 
fault injection time callback 등록이 완료되면, 시뮬레이션을 재

개한다. 시뮬레이터는 callback 함수가 호출되기 전까지 시뮬레

이션 연산을 처리한다. 

Step5: Callback 함수가 호출되면 결함주입 위치에 결함 값을 

주입한다. 결함주입 절차는 조회à변형à갱신의 절차로 진행

된다. 조회는 결함주입 node의 값을 확인하는 작업이다. 결함주

입 node의 핸들 값과 vpi_get_value 함수를 사용하면 해당 node
의 값을 획득할 수 있다. 변형은 조회한 값에 결함 값을 적용하

는 작업이다. Fault injection scenario에서 정의한 결함 값과 크

기에 맞추어 fault mask 값을 생성하고, AND 또는 OR 연산을 

하여 결함을 주입한다. 갱신은 변형된 값을 결함주입 node에 할

당하는 작업이다. 결함주입 node의 핸들 값과 vpi_put_value 함
수를 사용하면 해당 node의 값을 갱신할 수 있다. vpi_put_value 
함수로 결함 값을 할당하면, 해제 전까지 결함 값이 유지된다. 

Step6: 결함주입 해제 시간 역시 callback 함수를 사용하여 설

정한다. 결함 해제 시간은 결함 지연시간에 결정된다. 
Step7: 결함을 주입하기 위해 잠시 멈추어져 있던 시뮬레이

션을 다시 시작한다. 시뮬레이터는 결함 값이 주입된 상태에서 

시뮬레이션 연산을 수행한다. 
Step8: Callback 함수가 호출되면 결함주입 node의 결함 값을 

해제한다. 
Step9: 결함 값이 해제된 이후에 시뮬레이션 종료까지 남아 

있는 시뮬레이션 연산을 수행한다.

그림 3. Verilog Fault Injecton 기반 결함주입 절차 플로우 차트

Fig. 3. Fault injection procedure flow chart using Verilog 
Fault Injector.
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Ⅴ. 사례 연구: ISCAS85

5-1 ISCAS85

VFI 환경에서 결함주입 기능을 수행하는 user system task는 

조합 회로인 ISCAS85 벤치마크 회로는 미시간 대학에서 연구

용 목적으로 개발한 조합 논리 회로로 netlist, Verilog 
hierarchical structural model, hierachical behavioral model 등으

로 구성되어 있다[27]. 표 3은 ISCAS85 벤치마크 회로에 대한 

입출력 및 게이트에 대한 정보를 정리하였다.

5-2 통합 고장률 분석

통합 고장률을 분석하기 위해서는 aging 고장률과 방사선 

고장률을 구해야 한다. 우선, 조합 회로 벤치마크인 ISCAS85
의 aging 고장률을 분석하기 위해, 물리 고장 분석을 수행하였

다. 이를 위해, Sherlock 소프트웨어를 이용하여 aging 고장 분

석 기능을 이용한 aging 고장률 확보를 위해 4단 계의 절차를 

진행하였다. 
ISCAS85 회로의 방사선 고장률을 분석하기 위해, SFI 

(statistical fault injection)을 수행하였다. SFI 시험 대상 모델은 

Verilog 모델로 설계하였으며, 본 시험에서는 신뢰구간 95%, 
허용오차 1%를 기준의 시험 횟수를 선정하였다.

ISCAS85 벤치마크 회로의 결함주입 시험 결과는 표 4와 같

다. 회로의 기능적 특성이 VF에 직접 영향을 준다는 것을 통계

적 결함 주입 시험 결과로 확인할 수 있었다.
최종적으로 ISCAS85 벤치마크 회로의 통합 고장률은 

Aging 고장률과 방사선 고장률의 합으로, 계산한 결과는 표 5
로 정리하였다. 

5-3 통합 고장률 고찰

계산된 통합 고장률의 정확도를 검증하기 위해, 필드에서 신

뢰성 분석에 사용되는 Relex와 EPRD 고장률 데이터와 비교 분

석을 수행하였다. ISCAS85 벤치마크 회로의 통합 고장률에 대

해 기존의 고장률과 그래프는 아래와 같다. 각 소자별 고장률

을 비교하면 EPRD가 최대이고 Relex 고장률이 최소인 것을 알 

수 있다. 그 이유는 다음과 같다.
1) 통합 고장률은 EPRD 고장률보다 낮다. EPRD 고장률은 

최대 경계값 (upper boundary)이다. EPRD 고장률은 고장률 계

산식에 기초한 규격이 아닌 실제 전기/전자 부품의 운용정보에 

기초한 고장 데이터를 포함한 고장률이다. 이러한 EPRD는 실

제 측정된 고장률을 제시하고 있어, 운용시간 대비 고장이 측

정되지 않은 부품에 대해 최대 고장률로 제공한다. 즉, EPRD
는 해당 부품에 대한 최대 고장률을 제시할 수 있게 되며, 본 연

구에서 획득한 통합 고장률이 EPRD 고장률보다 낮은 것으로 

해당 고장률이 유효함을 확인할 수 있다.

표 3. ISCAS85 벤치마크 회로

Table 3. ISCAS85 benchmark circuit.

Benchmark Input Output Gate Description

C432 36 7 160
27-channel interrupt 

controller
C499 41 32 202 32-bit SEC (XOR)

C880 60 26 383 8-bit ALU

C1355 41 32 546 32-bit SEC (NAND)

C1908 33 25 880 16-bit SEC/DED

표 4. ISCAS85 벤치마크 회로의 vulnerable factor
Table 4. Vulnerable factor of ISCAS85 benchmark circuit.

Benchmark # of
Test

Non- 
Active
Fault

Latent 
Fault

Logical 
Masking 

Fault
Active 
Fault VF

C432 1,348 926 0 103 319 23.66%

C499 1,617 400 96 591 530 38.71%

C880 2,589 1273 95 531 690 30.32%

C1355 3,154 1847 94 591 622 22.70%

C1908 4,149 2303 54 716 1076 27.23%

표  5. ISCAS85 벤치마크 통합 고장률

Table 5. ISCAS85 benchmark integrated failure rate.

Benchmark Aging FR
(%/hour)

Radiation FR
(%/hour)

Integrated FR
(%/hour)

C432 1.93E-07 1.00E-08 2.03E-07

C499 1.17E-07 1.64E-08 1.33E-07

C880 1.11E-06 1.29E-08 1.12E-06

C1355 1.62E-06 9.62E-09 1.63E-06

C1908 4.90E-07 1.15E-08 5.02E-07

2) 통합 고장률은 Relex 고장률보다 높다. Relex 고장률은 

최소 경계값 (lower boundary)이다. Relex 고장률은 MIL- 
HDBK-217 기반으로 전자 부품에 대한 고장률을 계산한다. 
Relex 고장률은 EPRD와 달리, 고장률 계산식에 기초하여 고장

률을 제공하고 있으므로, 운용환경 및 제조/공정 환경 인자를 

반영하게 되면 해당 고장률을 계산할 수 있다. 하지만, 
MIL-HDBK-217는 내부 HW IP의 특성 및 우주 방사선 등에 

대한 환경정보를 반영하고 있지 않기 때문에, 고장률이 상대적

으로 낮아 MTTF가 높게 계상되어 정비에 문제가 되고 있다

[28]. 본 연구에서 수행한 통합 고장률은 물리 고장률과 방사선 

고장률의 합으로 구성되어 있으므로, relex 고장률보다 높게 나

온다.
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그림 4. 통합 고장률, relex, EPRD 비교 그래프

Fig. 4. Integrated failure rate, relex, EPRD graph.

Ⅵ. 결  론

본 연구는 개발 초기 단계에서부터 방사선 고장률을 고려한 

신뢰성 분석을 수행할 수 있는 방안에 대해 제시한다. 이를 위

해, 통합 고장률이라는 개념을 제시하고 이를 구하기 위한 방안

에 대해 설명한다. Aging 고장률은 물리 고장 분석 도구인 

Sherlock 도구를 이용하였으며, 방사선 고장률은 Verilog Fault 
Injection 도구를 이용하였다. 사례 연구로 조합회로 테스트 벤

치 회로인 ISCAS85에 대해 통합 고장률을 계산하였으며, 기존 

신뢰성 분석과 비교하였다.
HW IP만을 이용하여 신뢰성 예측하기 위해, 물리 고장률과 

방사선 고장률을 계산하였다. 해당 고장률들은 FPGA 합성 이

전의 HW IP 및 FPGA의 외부 환경정보만을 이용하여 계산할 

수 있다. 이러한 방법은 DO-254와 같은 하드웨어 인증에 필수

적인 지표인 고장률을 설계 단계에서 계산할 수 있어, 하드웨어 

인증에 필요한 고장률 지표를 빠르게 확보할 수 있다.
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