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1. 서론

인공 신경망은 인간의 대뇌 피질을 구성하는 뉴런들

의 연결로부터 영감을 받아 사람이 외부의 자극에 대

하여 인지하고, 판단하며 처리하는 과정을 컴퓨터 연산

을 이용하여 모방하는 시스템이다[1]. 시스템의 특성에 

따라 인공 신경망은 입력과 출력이 존재하지만, 일반적

인 선형 시스템과 달리 비선형적 특성으로 인하여 내

부 동작이 블랙박스로 묘사된다. 따라서 인공 신경망 

모델의 내부 작동 기전을 밝히는 것은 인공 신경망이 

컨벌루션 신경망 모델의 적대적 공격에 따른 성능과 개체군 희소 

지표의 상관성에 관한 경험적 연구

이영석*

Empirical Study on Correlation between Performance and PSI 

According to Adversarial Attacks for Convolutional Neural Networks

Youngseok Lee*

요  약 개체군 희소 지표는 인공 신경망을 구성하고 있는 내부 레이어의 동작을 뉴런의 관점에서 관찰할 수 있기 때문에 

블랙박스로 불리는 인공 신경망 내부의 동작을 설명하기 위하여 활용될 수 있다. 최근의 연구에서는 개체군 희소 지표를 

두 종류의 컨벌루션 신경망 모델 분석에 적용하여, 레이어의 층이 깊어질수록 지표 값이 비례하여 증가하는 것이 관찰되

었음을 보고하였다. 또한, 영상 분류를 위한 컨벌루션 신경망 모델에서 개체군 희소성 지표와 성능이 양의 상관성을 보인

다는 연구도 있다. 본 연구에서는 적대적 예제가 컨벌루션 신경망에 적용되었을 때 신경망 내부에서 어떠한 동작이 수행

되는지에 대하여 관찰하였다. 이를 위하여 적대적 예제를 입력으로 하는 컨벌루션 신경망의 개체군 희소 지표를 구한 다

음, 컨벌루션 신경망의 성능과의 상관성을 비교하였다. 실험의 결과로부터 사전에 5%의 정확도를 갖도록 변형된 적대적 

예제들에 대하여 온건한 데이터를 적용한 경우와 유사한 패턴의 양의 상관성을 갖는 것을 확인할 수 있었다. 이 실험결

과는 적대적 예제와 온건한 데이터에 대한 각각의 개체군 희소성 지표 값들이 거시적인 관점에서 차이가 없다는 것을 의

미하며 적대적 예제가 뉴런의 활성화 측면에서부터 적대적으로 동작한다는 것을 의미한다.

Abstract  The population sparseness index(PSI) is being utilized to describe the functioning of 

internal layers in artificial neural networks from the perspective of neurons, shedding light on 

the black-box nature of the network's internal operations. There is research indicating a 

positive correlation between the PSI and performance in each layer of convolutional neural 

network models for image classification. In this study, we observed the internal operations of a 

convolutional neural network when adversarial examples were applied. The results of the 

experiments revealed a similar pattern of positive correlation for adversarial examples, which 

were modified to maintain 5% accuracy compared to applying benign data. Thus, while there 

may be differences in each adversarial attack, the observed PSI for adversarial examples 

demonstrated consistent positive correlations with benign data across layers. 
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동작하는 원리를 설명할 수 있을 뿐만 아니라 나아가 

인간의 대뇌 피질이 어떤 방식으로 외부의 자극에 반

응하고 이를 처리하는지에 대한 근본적인 원리를 제시

할 수 있는 근거로 작용한다[2,3]. 

최근의 연구들은 인공 신경망의 내부 동작을 설명하

기 위하여 신경과학에서 정의된 지표 및 파라미터를 

사용하는 경향이 두드러진다. 이러한 경향 중에 한가지

로서, 인공 신경망의 일종인 컨벌루션 신경망의 각 레

이어를 구성하는 뉴런들의 활성화 정도를 알 수 있는 

척도인 개체군 희소 지표 (PSI: Population 

Sparseness Index)를 이용하여 분석하는 방법이 최근

에 시도되었다[4]. 

본 연구에서는 컨벌루션 신경망이 적대적 공격을 받

는 경우, 각 레이어들의 개체군 희소 지표를 계산하고 

성능과 개체군 희소 지표 사이의 상관성을 관찰하였다. 

이와 같은 경험적 관찰은 인공 신경망이 적대적 예제

에 의하여 오동작할 때에 신경망 내부의 레이어에서 

어떤 상황이 벌어지고 있는지 추적할 수 있는 단서를 

제공할 수 있다.

2. 관련 연구들

최근 [5]의 연구에 따르면 영상 객체를 인식하기 위

한 컨벌루션 신경망 모델의 각 레이어에서 객체의 인

식에 관여하는 뉴런들을 표현하는 식 (1)의 개체군 희

소성 지표가 신경망의 각 레이어를 거치면서 증가한다

는 것을 밝혀내었다. 이 연구는 비록 인공 신경망이 기

존의 기계학습 알고리듬들과 비교하여 탁월한 성능을 

보이지만, 어떤 과정을 통하여 이와 같은 추론이 가능

한지에 대하여 단서를 남겼다는 점에서 의미가 있다. 







                           (1)

위 식에서 는 각 레이어에 있는 뉴런들의 수이고, 

는 각 레이어에 있는 뉴런들의 수와 객체 인식을 위하

여 해당 범주에 대응하여 활성화되는 뉴런들의 수에 

대한 비율[4]로서 뇌가 자극을 인지하고 처리하는 과정

에 기여하는 뉴런들에 대한 전체 뉴런들의 참여 비율, 

즉 개체군 희소성 지표가 적어도 컨벌루션 신경망 모

델에서는 각 레이어에 소속된 뉴런들의 활동을 추정할 

수 있는 지표로써 사용할 수 있다는 것을 의미한다. 또

한 [5]의 연구에서는 각 컨벌루션 신경망 모델의 레이

어에서 추출한 개체군 희소 지표와 해당 레이어의 분

류 성능이 특정 레이어 이후로 양의 상관성을 갖는다

고 주장하였다. 

 또한 최근의 연구 [6]에서는 [5]의 연구 결과를 발전

시켜 적대적 공격의 일종인 FGSM 공격[7]으로 왜곡된 

데이터를 컨벌루션 신경망에 주입하여 얻어지는 개체

군 희소 지표를 분석하고, 정상적인 데이터 및 적대적 

예제에 의해 얻어지는 개체군 희소 지표의 값이 서로 

다른 것을 확인하였다. 

 본 연구에서는 [5]와 [6]의 연구를 확장하여 적대

적 공격들과 데이터셋의 종류들을 확장하여 적대적 예

제에 대한 [5]의 주장을 확인하려 한다. 대표적 컨벌루

션 신경망 모델인 AlexNet[8]과 VGG11[9]에 대하여 

Caltech 256[10] 데이터셋을 적용할 때, 정상적인 데

이터셋과 FGSM, PGD[7] 그리고 CW[7] 공격으로부

터 얻어진 적대적 예제들을 적용하여 얻어진 개체군 

희소 지표와 성능 간의 상관성에 대하여 실험한다. 적

대적 예제들은 정상적인 데이터셋에 의하여 학습된 신

경망 모델들이 올바른 목표에 접근하는 것을 방해하는 

요소로 작용하기 때문에 신경망 모델들의 성능에 영향

을 미친다. [5]의 방식과 같은 과정으로 적대적 예제를 

적용하는 경우 인공 신경망들은 바르지 않은 결과를 

낼 수밖에 없다. 

이를 위하여 실험에서는 각각의 적대적 예제를 생성

하는 과정에서 적용된 적대적 공격들이 5%의 성능 즉, 

두 신경망 모델들이 95%의 확률로 올바르지 않은 결

과를 내도록 설정하였다. 따라서 [5]의 실험 과정을 반

복하는 경우 적대적 예제에 대하여 [5]의 경우에 유사

한 결과를 나타낸다는 것을 예측할 수 있으며 이와 같

은 예측은 적대적 예제가 정상적인 데이터와 유사한 

개체군 희소 지표를 갖지만, 정상적인 결과와 다른 추

론을 한다는 것을 의미한다. 
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그림 1.컨벌루션 신경망 모델의 레이어들과 개체군 희소 지표간의 상관성 그래프. A. AlexNet, B VGG11

Fig. 1. Correlation graph of PSI vs. performance in convolutional neural networks. (a) AlexNet (b) VGG11

 

3. 실험 및 결과 고찰

CNN 모델의 각 레이어에 영향을 미치는 뉴런들을 

분석하기 위하여 Alexnet[8]와 VGG11[9] 모델을 사

용하였다. 두 모델들은 모두 파이토치로 구성된 사전 

훈련된 모델을 사용하여 실험을 수행하였다. 그림 1은 

Caltech256 데이터셋을 통하여 훈련한 AlexNet과 

VGG11 모델에 온건한 실험 데이터를 적용한 결과를 

나타내고 있다. 두 모델의 각 레

이어에서 개체군 희소 지표와 성능 사이를 스캐터 형

식으로 나타내고 1차 함수의 기울기를 이용하여 표현

하였다. 두 모델에서 나타나는 공통점은 상관성을 표현

하는 1차 근사화 함수의 기울기가 레이어를 거치면서 

점점 증가한다는 것이다. 예를 들어 AlexNet의 경우

에는 컨벌루션 레이어 4번에서 0.31의 상관계수를 나

타내지만 레이어를 거치면서 값이 점점 증가하여 최종
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적으로 전 연결 레이어(fully connected layer) 2번에

서는 0.62의 상관계수를 갖는 것을 확인할 수 있다. 상

관성을 표현할 수 있는 다른 방법으로는 1차 근사화 

함수의 기울기를 각도로 표현하는 것이다. 이 경우에도 

기울기의 각도가 점진적으로 증가하는 것을 관찰할 수 

있다.

그림 2는 FGSM 공격으로 생성된 적대적 예제들을 

AlexNet과 VGG11 모델에 적용하고 관찰한 개 

그림 2. FGSM 공격에 따른 컨벌루션 신경망 모델의 레이어들과 개체군 희소 지표간의 상관성 그래프. 

(a) AlexNet (b) VGG11

Fig. 2. Correlation graph of PSI vs. performance in FGSM-attacked convolutional neural networks. 

(a) AlexNet (b) VGG11

체군 희소 지표와 성능의 상관성을 그래프를 나타내고 

있다. AlexNet 모델의 경우에는 컨벌루션 레이어 5번

에서 1차 근사화 함수의 기울기가 이전 레이어 보다 

감소한 것이 관찰되어 온건한 데이터를 사용한 그림 1

의 결과와 차이점을 보였으며 전 연결 레이어 1번보다 

전 연결 레이어 2번에서 상관성을 나타내는 1차 근사

화 함수의 기울기가 감소하는 것을 관찰할 수 있다. 
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표 1.AlexNet에 대한 온건한 데이터와 공격을 받은 데이터의 성능과 개체군 희소 지표 간의 상관성 기울기 비교

Table 1. Correlation slope comparison of performance vs. PSI in benign and attacked data for AlexNet

Attacks CALTECH256_AlexNet IMAGENT_AlexNet

None

conv1 -1.3 conv1 -7.6

conv2 9.1 conv2 18.4

conv3 8.6 conv3 8.3

conv4 21.8 conv4 13.2

conv5 23.5 conv5 21.1

fc1 28.2 fc1 29.1

fc2 35.4 fc2 37.3

FGSM

conv1 8.5 conv1 3.5

conv2 4.4 conv2 8.3

conv3 13.2 conv3 5.2

conv4 23.3 conv4 10.1

conv5 21.5 conv5 8.5

fc1 32.9 fc1 0.1

fc2 23.8 fc2 -5.0

PGD

conv1 7.5 conv1 -3.5

conv2 3.3 conv2 11.9

conv3 12.2 conv3 17.8

conv4 27.2 conv4 20.7

conv5 23.3 conv5 30.1

fc1 33.9 fc1 30.3

fc2 27.8 fc2 35.2

CW

conv1 8.6 conv1 -5.5

conv2 -2.7 conv2 18.6

conv3 13.0 conv3 10.9

conv4 8.1 conv4 17.8

conv5 18.3 conv5 25.2

fc1 12.4 fc1 28.5

fc2 -10.5 fc2 40.4
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표 2. VGG11에 대한 온건한 데이터와 공격을 받은 데이터의 성능과 개체군 희소 지표 간의 상관성 기울기 비교

Table 2. Correlation slope comparison of performance vs. PSI in benign and attacked data for VGG11

Attacks CALTECH256_VGG11 IMAGENT_VGG11

TYPICAL

conv1 -9.8 conv1 -5.1
conv2 -3.2 conv2 -2.5
conv3 3.3 conv3 11.0
conv4 1.6 conv4 11.2
conv5 11.5 conv5 11.5
conv6 8.5 conv6 11.9
conv7 21.9 conv7 15.8
conv8 20.8 conv8 18.4

fc1 20.5 fc1 25.5
fc2 20.7 fc2 23.8

FGSM

conv1 0.1 conv1 2.5
conv2 5.3 conv2 3.6
conv3 3.5 conv3 7.2
conv4 9.9 conv4 11.2
conv5 11.7 conv5 13.5
conv6 13.6 conv6 20.3
conv7 22.2 conv7 15.6
conv8 20.4 conv8 22.9
fc1 18.2 fc1 29.0
fc2 25.3 fc2 33.4

PGD

conv1 2.5 conv1 -3.2
conv2 7.4 conv2 1.5
conv3 3.6 conv3 8.7
conv4 9.5 conv4 10.6
conv5 12.4 conv5 18.3
conv6 13.3 conv6 17.9
conv7 22.9 conv7 19.8
conv8 19.8 conv8 20.7
fc1 13.5 fc1 30.7
fc2 25.7 fc2 35.0

CW

conv1 7.5 conv1 -3.1
conv2 7.9 conv2 -1.5

conv3 3.6 conv3 10.5
conv4 9.8 conv4 13.9
conv5 12.7 conv5 11.7
conv6 8.6 conv6 16.6
conv7 7.9 conv7 18.4
conv8 19.7 conv8 13.3
fc1 12.6 fc1 24.5

fc2 28.915.4 fc2
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  또한 VGG11 모델에서는 컨벌루션 레이어 8번의 기

울기가 전 레이어에 비하여 감소하는 것이 관찰되었으

나, 감소하는 정도는 온건한 데이터보다 FGSM 공격을 

받은 데이터에서 더 뚜렷하게 관찰되었다.

  FGSM 공격과 동일한 실험이 PGD 및 CW 공격으

로부터 생성된 적대적 예제에 대해서도 수행되었다. 두 

적대적 공격에 대한 실험은 FGSM 적대적 예제와 동일

한 실험환경, 즉 공격 강도로 추론 정확도를 조정할 수 

있는 적대적 예제 생성 소프트웨어[11]를 이용하여 수

행되었으며, 본 연구에서는 모든 적대적 공격들의 추론 

정확도를 5% 이하가 되도록 실험을 설정하여 

AlexNet과 VGG11 모델이 부정확하게 추론을 유도하

도록 하는 적대적 예제를 생성하였다. 또한, 온건한 데

이터는 Caltech 256 및 ImageNet 데이터셋에서 학

습을 위한 데이터들을 제외한 나머지 데이터들로부터 

수집하였고, 이 데이터들은 AlexNet과 VGG11 모델

의 타당도 평가에서 90% 이상의 추론 정확도를 나타

내었다. 

  표 1은 Catech 256 데이터셋에 대하여 온건한 데

이터와 적대적 예제들을 AlexNet 모델에 적용한 결과

를 보여 주고 있다. 표 1에서 None으로 표시된 부분

은 공격을 받지 않은 온건한 데이터에 대한 실험결과

를 나타내고 있다. FGSM 공격의 경우 온건한 데이터

에 해당하는 개체군 희소 지표와 성능 사이의 상관성

은 레이어가 진행됨에 따라 점진적으로 증가하는 반면, 

FGSM 공격을 받은 데이터의 상관성은 AlexNet의 경

우에는 점진적으로 증가하다가 컨벌루션 레이어 8번 

이후로 일정한 수준을 유지하는 경향을 나타내었으며 

VGG11의 경우에는 컨벌루션 레이어 7번에서 가장 큰 

상관성을 보이고 이후 전 연결 레이어 1까지 감소하다

가 마지막 레이어인 전 연결 레이어에서 증가하는 것

이 관찰되었다. 나머지 두 공격에 대해서도 레이어가 

증가할수록 개체군 희소 지표의 점진적 증가가 관찰되

었으며 Caltech 256 데이터셋의 개체군 희소 지표 값

이 ImageNet 데이터셋의 개체군 희소 지표 값보다 더 

큰 값을 나타내었다. 

  표 2는 VGG11 모델에 대하여 동일한 실험을 수행

한 결과를 나타낸다. Caltech 256 데이터셋과 

ImageNet 데이터셋에 대한 개체군 희소 지표가 레이

어가 증가함에 따라 점진적으로 증가하는 것을 관찰할 

수 있으며 ImageNet 데이터셋의 결과가 Caltech256 

데이터셋의 결과보다 개체군 희소성 지표의 값이 큰 

것을 관찰할 수 있다. 

  즉, 표 1과 표2의 결과로부터 두가지 훈련 데이터

셋으로 훈련한 컨벌루션 신경망 모델, AlexNet과 

VGG11에서 온건한 데이터와 적대적 예제에 대한 개

체군 희소 지표와 성능 사이의 상관성은 거시적인 관

점에서 양의 상관성을 보이며 레이어의 진행에 따라 

점진적으로 증가하는 패턴을 나타내었고, 미시적인 관

점에서는 상관성을 나타내는 1차 근사화 함수의 기울

기 각도에서 미소한 차이를 나타내는 것이 관찰되었다. 

두 컨벌루션 모델에서 온건한 데이터와 적대적 예제

에 대한 상관성이 거시적으로 양의 상관성이 증가하는 

추세를 갖는 가운데 주목할 만한 두 데이터 사이에 차

이점이 각각의 모델에 존재한다. 첫 번째 차이점은 온

건한 데이터가 사용된 AlexNet 모델에서는 컨벌루션 

레이어 3번 이후로 상관성이 점진적으로 증가하는 패

턴을 보이지만, 적대적 예제가 사용된 AlexNet 모델

은 컨벌루션 레이어 5번과 전 연결 레이어 2번에서 이

전 레이어의 기울기의 각도에 비하여 상관성이 감소하

는 것이 관찰되었다. 

특히, 마지막 전 연결 레이어는 이전 레이어에 비하

여 상관성이 감소하는 것이 관찰되었다. VGG11 모델

에서는 온건한 데이터가 모델에 적용된 경우 컨벌루션 

레이어 5번 이후로 기울기 각도가 점진적으로 증가하

거나 값을 유지하는 경향이 있지만, 적대적 예제가 적

용된 경우에는 컨벌루션 레이어 7번부터 지속적인 값

의 감소 이후, 마지막 전 연결 층에서 값이 증가하는 

패턴을 나타내었다. 

이와 같은 결과는 컨벌루션 신경망 모델의 내부에서 

적대적 예제에 의하여 정상적인 추론 과정과 다른 패

턴의 추론이 이루어지고 있음을 알 수 있다. 즉, 신경

망 모델에 적대적 예제가 적용되었을 때 개체군 희소 

지표와 성능의 상관성을 나타내는 값을 이용하여 적대

적 예제의 존재를 추정할 수 있는 유의미한 근거를 제

공할 수 있다.



120   한국정보전자통신기술학회논문지 제17권 제2호

4. 결론

본 연구에서는 신경생리학 분야에서 뉴런의 활동을 

관찰하기 위하여 사용한 개체군 희소 지표 분석을 통

하여 대표적인 두 종류의 컨벌루션 신경망 모델인 

Alexnet과 VGG11에 대한 각 레이어별 성능과 뉴런

의 활동에 대하여 관찰하는 실험 및 분석을 수행하였

다. 두 모델에 대하여 FGSM, PGD 및  CW 공격으로

부터 얻어진 5% 이하의 추론 정확도를 갖는 적대적 예

제와 온건한 데이터들로 이루어진 정상적인 데이터셋 

사이에 레이어별 개체군 희소 지표 분석에서 두 데이

터셋 모두 레이어가 증가함에 따라 성능과 개체군 희

소 지표가 양의 상관성을 갖는 것을 관찰할 수 있다. 

또한, 두 데이터셋에서 적대적 예제의 개체군 희소 지

표의 값이 온건한 데이터에 대한 개체군 희소성 지표

의 값에 비하여 더 큰 것을 관찰 할 수 있는데, 이와 

같은 결과는 CNN 모델의 각 레이어에서 사용하는 뉴

런의 개수가 적대적 예제에서 상대적으로 적은 것을 

의미한다. 이와 같은 결과는 신경망 모델에 입력되는 

데이터의 적대적 여부를 판단할 수 있는 근거 자료로 

이용할 수 있을 뿐만 아니라, 시각 피질 연구와 관련하

여 착시(optical illusion)를 인공 신경망의 관점에서 

해석할 수 있는 가능성을 제시한다. 
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