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이더리움 네트워크 기반의 연합학습

Federated Learning Based on Ethereum Network
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요  약  최근 여러 기업과 연구기관들이 IoT 장비에서 수집되는 다양한 데이터를 분석하고 실제 응용 서비스를 통해 
제공하기 위한 지능형 IoT 기술에 관한 연구가 활발히 진행되고 있다. 하지만 IoT 기기에서 수집되는 데이터들을 연구 
및 개발에 사용하기 위해 데이터를 송수신하는 과정에서 개인정보유출과 같은 보안상의 이슈가 발생할 수 있다. 그리고
여러 IoT 기기에서 수집되는 데이터가 증가할수록 데이터 관리에 어려움이 존재하며 데이터를 이동하는 데 큰 비용과 
시간이 소요된다. 따라서 본 논문에서는 다양한 기기로 이루어진 연합학습 환경에서 보안상의 이슈와 비효율성을 개선하
기 위해 신뢰성이 보장된 이더리움 네트워크 기반의 연합학습 시스템을 개발하고자 한다.

Abstract  Recently, research on intelligent IoT technology has been actively conducted by various 
companies and research institutes to analyze various data collected from IoT devices and provide it 
through actual application services. However, security issues such as personal information leakage may 
arise in the process of transmitting and receiving data to use data collected from IoT devices for 
research and development. In addition, as data collected from multiple IoT devices increases, data 
management difficulties exist, and data movement is costly and time consuming. Therefore, in this 
paper, we intend to develop an Ethereum network-based federated learning system with guaranteed 
reliability to improve security issues and inefficiencies in a federated learning environment composed 
of various devices.
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Ⅰ. 서  론

전 세계적으로 새로운 서비스 창출과 개발을 위해 사
람, 사물, 공간 등을 서로 밀접하게 연결하여 통신하기 
위한 IoT 기술에 대한 수요가 증가하고 있다. 여러 기업
과 연구소에서는 이러한 기기들의 단순 연결을 통한 데
이터 수집을 넘어 수집된 데이터를 분석하고 실제 응용 

서비스를 통해 제공할 수 있는 지능형 IoT 기술에 주목
하고 있다. 하지만 이러한 IoT 디바이스는 사이버 공격
에 쉽게 노출되며 보안 취약성과 개인정보 유출과 같은 
심각한 보안 문제가 존재한다[1-2]. 그리고 여러 IoT 기기
에서 수집한 데이터를 딥러닝을 비롯한 인공지능 기술에 
접목하기 위해서는 데이터 서버에 취합하여 저장하는 과
정이 필수적이다. 하지만 데이터 이동으로 발생하는 디
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스크 I/O 시간은 데이터의 양에 따라 증가하며 데이터의 
양이 많아질수록 심각한 지연시간을 발생시킨다. 그리고 
데이터 서버에 저장된 대용량의 빅데이터를 관리하는 과
정에서 중복 데이터와 데이터 손실이 발생할 수 있으므
로 데이터 관리를 위한 솔루션 등을 추가로 도입해야 하
는 어려움이 있다[3].

따라서 본 연구에서는 개인정보보호를 비롯한 여러 보
안상의 이슈를 해결하기 위해 탈중앙화 블록체인 네트워
크인 이더리움 네트워크를 활용한다. 그리고 각 IoT 기
기에서 바로 학습하고 학습된 모델의 가중치를 이용하여 
기존 모델의 가중치를 업데이트하는 연합학습 기법을 도
입한다. 각 노드에서 학습한 모델을 이용하여 기존 모델
의 가중치를 업데이트하는 과정에서 각 모델을 공유하기 
위해 P2P(Peer to Peer) 방식의 분산파일시스템인 
IPFS를 활용한다. 즉, 다양한 기기로 이루어진 연합학습 
환경에서 보안상의 이슈와 데이터 이동에서 발생하는 지
연을 최소화하며 신뢰성이 보장된 이더리움 네트워크 기
반의 연합학습 시스템을 개발하고자 한다.

본 논문의 구성은 다음과 같다. 2장에서는 본 논문에
서 제안한 이더리움 네트워크 기반의 연합학습 시스템 
개발과 관련된 기술을 설명한다. 3장에서는 제안한 시스
템을 개발하기 위한 환경과 시스템 아키텍처에 대해 설
명한다. 4장에서는 이더리움 네트워크에서 연합학습한 
모델과 단일 노드에서 학습한 모델의 성능 평가 결과 비
교 설명한다. 5장에서는 연구에 대한 결론과 향후 연구 
방향에 대해 제시한다.

Ⅱ. 관련 기술

1. 연합학습(Federated Learning)
연합학습은 구글에서 제안한 기법으로 개인 모바일 기

기에 저장된 데이터를 이용하여 인공지능 모델 학습을 
수행하는 기법이다. 다수의 개별 디바이스에 저장된 데
이터를 이용하여 인공지능 모델을 학습하고(로컬 모델) 
학습된 파라미터를 중앙 서버로 전송한다. 중앙 서버에
서는 파라미터를 통합하기 위한 알고리즘을 이용하여 로
컬 모델들을 더 우수한 하나의 모델(글로벌 모델)을 생성
한다. 그리고 생성된 글로벌 모델을 개별 디바이스에 전
송하는 과정을 반복한다[4]. 이러한 연합학습은 중앙 서버
에 구축된 빅데이터를 이용하는 것이 아니라 데이터가 
개인 디바이스에서만 이용되기 때문에 정보보호 측면에
서도 안전하다. 따라서 이러한 연합학습은 개인정보에 

민감한 의료분야에서 활용하기 위해 활발하게 연구가 진
행되고 있다[5]. 최근에는 NVIDIA, Intel에서 의료기관과 
현업을 통해 연합학습을 위한 플랫폼을 개발하고 있다.

2. IPFS(Interplanetary File System)
IPFS는 모든 컴퓨터를 연결하고자 하는 분산된 P2P 

파일 시스템이다. 서버의 연결이 차단되면 치명적인 결
과를 낳는 Server-Client 방식과 달리 IPFS에서는 몇몇 
노드들의 연결이 끊어지더라도 안정적으로 유지할 수 있
다. 대용량의 파일을 빠르고 효율적으로 공유할 수 있으
며 파일들의 중복 여부도 알 수 있기 때문에 저장소를 효
율적으로 사용할 수 있다. IPFS에 저장되는 파일은 여러 
개의 블록으로 이루어져 있으며 각 블록은 고유한 해시
(hash)를 갖는다. 사용자는 파일에 할당된 해시 값을 이
용하여 원하는 파일을 다운로드할 수 있다[6-7].

3. 이더리움 네트워크(Ethereum Network)
이더리움은 2013년에 처음 제안된 후 2015년에 공개

되었으며 비트코인 다음으로 큰 규모의 암호화폐로 성장
하였다. 이더리움은 타 블록체인과 다르게 단순히 암호
화폐만 주고받는 것이 아니라 스마트 컨트랙트(smart 
contract)를 접목하여 DApp(Decentralized App) 개
발을 위한 프로그래밍이 가능하다. 이러한 DApp을 이용
하여 다양한 문제를 해결하고 서비스를 제공하기 위해 
분야를 막론하곤 전 세계적으로 수천 개의 프로젝트가 
진행 중이다[8-9]. 이더리움은 P2P 네트워크에 연결된 모
든 노드가 같은 역할과 기능을 수행하는 완전 분산형 
P2P 토폴로지로 구성된다. 중앙 서버를 이용하지 않고 
노드 간에 직접 통신하기 때문에 정보가 위변조 되거나 
해킹에 노출될 수 있는 위험을 제거할 수 있으므로 대부
분의 블록체인 네트워크들은 P2P 방식을 사용하고 있다.

Ⅲ. 연구내용

1. 개발환경
본 논문에서 제안한 이더리움 네트워크 기반의 연합학

습 시스템은 Vmware를 이용하여 3대의 가상머신을 생
성하였으며 Geth[10]를 이용하여 프라이빗 이더리움 네트
워크를 구성하였다. 각 노드는 Ubuntu 20.04 버전의 운
영체제 환경에서 개발하였으며 각 로컬노드의 딥러닝 시
스템은 Tensorflow Keras를 이용하여 개발하였다. 각 
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노드에서 학습된 로컬 및 글로벌 모델은 IPFS를 이용하
여 저장하였다. 각 노드 간에 로컬 모델과 글로벌 모델 
공유를 위한 스마트 컨트랙트는 Remix IDE에서 솔리디
티를 이용하여 개발하였다.

2. 이더리움 네트워크 기반 연합학습 시스템

그림 1. 이더리움 네트워크 기반의 연합학습 시스템 아키텍처
Fig. 1. Federated Learning System Architecture Based 

on Ethereum Network 

그림 1은 본 논문에서 제안한 이더리움 네트워크 기반
의 연합학습 시스템 아키텍처를 나타내며 실험 성능 평
가를 위해 하나의 헤더 노드와 두 대의 학습 노드로 이루
어진 프라이빗 이더리움 네트워크를 구성하였다. 그리고 
모든 노드에서는 학습 모델 공유를 위해 IPFS 데몬이 실
행 중이며 헤더 노드와 학습 노드를 제외한 다른 사용자
와 공유하지 않기 위해 IPFS 프라이빗 네트워크를 구성
하였다. 그림 2는 IPFS 데몬의 실행 화면을 나타낸다.

그림 2. IPFS 데몬 실행 화면
Fig. 2. IPFS daemon execution screen

그림 3. 학습 모델 공유를 위한 스마트 컨트랙트
Fig. 3. Smart Contracts for Local and Global Model 

Sharing

함수명 입력 출력
setLocalWeight nodeId, hash -

getLocalWeight nodeId hash
setGlobalWeight hash -

getGlobalWeight - hash

표 1. 스마트 컨트랙트 함수의 입력 및 출력
Table 1. Inputs and Outputs of Smart Contract Functions

헤더 노드는 각 학습 노드에서 도출된 로컬 모델의 학
습 가중치를 하나의 글로벌 모델로 통합하는 역할을 하
며 각 로컬 모델의 가중치 값의 평균을 구하여 하나의 글
로벌 모델을 생성한다. 학습 노드에서는 헤더 노드에서 
생성한 글로벌 모델을 이용하여 새로운 로컬 모델을 생
성한다. 헤더 노드와 학습 노드는 스마트 컨트랙트의 기
능을 이용하여 모델 데이터를 서로 주고받을 수 있다. 스
마트 컨트랙트에는 학습 노드에서 생성된 로컬 모델을 
저장하기 위한 setLocalWeight() 함수, 헤더 노드에서 
각 로컬 모델을 가져오기 위한 getLocalWeight() 함수, 
헤더 노드에서 생성된 글로벌 모델을 저장하기 위한 
setGlobalWeight() 함수, 학습 노드에서 글로벌 모델을 
가져오기 위한 getGlobalWeight() 함수가 포함되어 있
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다. setLocalWeight() 함수는 로컬 모델을 저장한 노드
의 ID와 IPFS에 저장된 로컬 모델 파일의 해시 값을 입
력으로 받는다. getLocalWeight() 함수는 학습 노드의 
ID를 입력으로 받고 해당 노드가 저장한 로컬 모델 파일
의 해시 값을 출력한다. setGlobalWeight() 함수는 헤
더 노드가 IPFS에 저장한 글로벌 모델 파일의 해시 값을 
입력으로 받는다. getGlobalWeight() 함수는 별도의 입
력을 받지 않으며 IPFS에 저장된 글로벌 모델 파일의 해
시 값을 출력한다. 그림 3은 remix에서 구현된 스마트 
컨트랙트를 나타내며 각 함수의 입·출력 값을 표 1에 정
리하였다.

각 학습 노드에서 로컬 모델 생성을 위해 간단한 
CNN(Convolutional Neural Network) 모델을 구현하
였으며 아키텍처는 그림 4와 같다.

그림 4. 실험 성능 평가를 위한 신경망 아키텍처
Fig. 4. Neural Network Architecture for Experimental 

Performance Assessment

학습 모델의 완전연결계층(Fully-Connected Layer)
에서는 과적합을 방지하기 위해 Dropout을 추가하였고 
가장 마지막 레이어에서는 분류를 위해 Softmax 활성화
함수를 사용하였다.

Ⅳ. 실험 및 결과
1. 데이터셋

본 논문에서 제안한 이더리움 네트워크 기반 연합학습 
시스템의 실험 성능 평가를 위해 벤치마크 데이터셋 중 
하나인 MNIST[11] 데이터 셋을 사용하였다. MNIST 데
이터 셋은 0부터 9까지 총 10개의 클래스로 구성된 숫자 
손글씨 이미지를 포함하고 있으며 6만 장의 훈련 데이터

셋과 1만 장의 테스트 데이터셋으로 이루어져 있다. 각 
이미지는 ×  픽셀 사이즈로 고정되어 있으며 흑백
으로 되어있다. 그림 5는 MNIST 데이터 셋의 샘플 이미
지를 나타낸다.

그림 5. MNIST 데이터셋 샘플
Fig. 5. MNIST Dataset Sample

2. 실험 성능 평가
본 논문에서는 이더리움 네트워크 기반의 연합학습 시

스템으로 학습한 모델의 정확도와 단일 노드에서 학습한 
모델의 정확도를 비교하여 제안한 기법의 실효성을 검증
한다. 연합학습 시스템의 경우 각 학습 노드의 로컬 에폭
(epoch)과 글로벌 에폭을 5로 설정하였으며 학습률
(Learning rate)는 0.001로 설정하였다. 모델의 빠른 수
렴을 위해 Adam 옵티마이저(Optimizer)를 사용하였으
며 손실 함수는 categorical crossentropy를 사용하였
다. 그리고 총 6만 장의 훈련 데이터를 3만 장씩 나누어 
각 학습 노드를 학습하였다. 단일 노드에서 학습한 경우
에는 6만 장의 훈련 데이터 셋을 모두 이용하였고 에폭
을 25로 설정하였으며 기타 하이퍼파라미터는 연합학습 
시스템과 똑같이 설정하였다.

글로벌 에폭마다 측정한 각 학습 노드의 정확도는 표 
2와 같으며 단일 노드에서 학습한 노드의 정확도는 표 3
과 같다.

글로벌 에폭 학습 노드 1 학습 노드 2
1 98.91% 99.10%
2 99.30% 99.27%
3 99.38% 99.24%
4 99.43% 99.38%
5 99.39% 99.41%

표 2. 글로벌 에폭당 각 학습 노드의 정확도
Table 2. Accuracy of each learning node per global 

epoch
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에폭 정확도
1 98.77%
2 99.05%
3 99.32%
4 99.20%
5 99.24%
6 99.42%
7 99.30%
8 99.36%
9 99.35%
10 99.38%
11 99.45%
12 99.42%
13 99.44%
14 99.45%
15 99.49%
16 99.53%
17 99.47%
18 99.49%
19 99.49%
20 99.49%
21 99.49%
22 99.49%
23 99.48%
24 99.48%
25 99.48%

표 3. 에폭당 단일 노드의 정확도
Table 3. Accuracy of a single node per epoch

연합학습 시스템의 헤더 노드에서 생성된 최종 글로벌 
모델의 정확도는 99.46%로 측정되었다. 실험 성능 평가
의 결과를 통해 연합학습 시스템의 각 학습 노드의 로컬 
모델의 경우 단일 노드에서 학습한 모델보다 약간의 성
능 저하를 확인할 수 있었지만 무시할 수 있는 정도의 성
능 저하로 판단된다. 최종 글로벌 모델과 단일 노드에서 
학습한 모델의 경우 비슷한 성능을 달성한 것을 확인할 
수 있었다.

Ⅴ. 결  론

본 연구에서는 데이터 이동으로 인해 발생할 수 있는 
보안상의 이슈와 지연시간을 최소화하기 위한 신뢰성이 
보장된 이더리움 네트워크 기반의 연합학습 시스템을 개
발하였다. 4장의 실험 성능 평가를 통해 제안한 기법의 
실효성을 검증하였다. 따라서 이더리움 네트워크 기반의 
연합학습 시스템을 의료나 금융 등과 같은 분야에서 활
용한다면 보안 문제를 해결하면서 인공지능 기반의 기술
을 접목할 수 있을 것으로 기대된다. 향후 연구에는 연합
학습 시스템의 모든 학습 노드가 학습이 완료되지 않아
도 개별적으로 글로벌 모델을 업데이트할 수 있도록 하

여 학습 과정에서 발생하는 지연을 최소화할 수 있는 시
스템을 개발하고자 한다. 그리고 동일한 학습 모델이 아
닌 서로 다른 학습 모델 간의 앙상블을 통해 연합학습 할 
수 있는 방법을 적용한다면 더 고성능을 달성할 수 있을 
것으로 기대된다.
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