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[Abstract]

Deep learning models show excellent performance in tasks such as image classification and object 

detection in the field of computer vision, and are used in various ways in actual industrial sites. 

Recently, research on improving robustness has been actively conducted, along with pointing out that 

this deep learning model is vulnerable to hostile examples. A hostile example is an image in which 

small noise is added to induce misclassification, and can pose a significant threat when applying a deep 

learning model to a real environment. In this paper, we tried to confirm the robustness of the 

edge-learning classification model and the performance of the adversarial example detection model using 

it for adversarial examples of various algorithms. As a result of robustness experiments, the basic 

classification model showed about 17% accuracy for the FGSM algorithm, while the edge-learning 

models maintained accuracy in the 60-70% range, and the basic classification model showed accuracy in 

the 0-1% range for the PGD/DeepFool/CW algorithm, while the edge-learning models maintained 

accuracy in 80-90%. As a result of the adversarial example detection experiment, a high detection rate 

of 91-95% was confirmed for all algorithms of FGSM/PGD/DeepFool/CW. By presenting the possibility 

of defending against various hostile algorithms through this study, it is expected to improve the safety 

and reliability of deep learning models in various industries using computer vision. 
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[요   약]

딥러닝 모델(Deep Learning Model)은 컴퓨터 비전(Computer Vision) 분야의 이미지(Image) 분류 

및 객체 탐지와 같은 작업에서 뛰어난 성과를 보이며, 실제 산업 현장에서 다양하게 활용되고 있

다. 최근 다양한 알고리즘(Algorithm)의 적대적 예제를 이용하여 딥러닝 모델의 취약성을 지적하

며, 강건성 향상 방안을 제시하는 연구들이 활발하게 진행되고 있다. 적대적 예제는 오분류를 유

도하기 위해 작은 노이즈(Noise)가 추가된 이미지로서, 딥러닝 모델을 실제 환경에 적용 시 중대

한 위협이 될 수 있다. 본 논문에서는 다양한 알고리즘의 적대적 예제를 대상으로 에지 학습 분

류 모델의 강건성 및 이를 이용한 적대적 예제 탐지 모델의 성능을 확인하고자 하였다. 강건성 

실험 결과, FGSM(Fast Gradient Sign Method) 알고리즘에 대하여 기본 분류 모델이 약 17%의 정확

도를 보였으나, 에지(Edge) 학습 모델들은 60~70%대의 정확도를 유지하였고, PGD(projected 

gradient descent)/DeepFool/CW(Carlini-Wagner) 알고리즘에 대해서는 기본 분류 모델이 0~1%의 정확

도를 보였으나, 에지 학습 모델들은 80~90%의 정확도를 유지하였다. 적대적 예제 탐지 실험 결과, 

FGSM/PGD/DeepFool/CW의 모든 알고리즘에 대해서 91~95%의 높은 탐지율을 확인할 수 있었다. 

본 연구를 통하여 다양한 적대적 알고리즘에 대한 방어 가능성을 제시함으로써, 컴퓨터 비전을 

활용하는 여러 산업 분야에서 딥러닝 모델의 안전성 및 신뢰성 제고를 기대한다.

▸주제어: 딥러닝 모델, 컴퓨터 비전, 합성곱 신경망, 적대적 예제, 에지 기반 분류, 적대적 방어

I. Introduction

컴퓨터 비전 분야에서 뛰어난 성능을 나타내고 있는 딥러

닝 모델은 이미지 분류 및 객체 탐지 기능을 활용하는 다양

한 산업 분야에 적용되어 큰 성과를 나타내고 있다. 그런데 

최근 이러한 딥러닝 모델이 적대적 예제에 취약하다는 문제

가 지속해서 제기되고 있다[1-6]. 적대적 예제란 사람의 눈

에는 보이지 않는 미세한 변형(perturbation)을 통해 딥러

닝 모델의 예측이 잘못되도록 유도하는 이미지를 말한다

[1]. 적대적 예제는 현실 세계에서의 딥러닝 모델의 실제 

활용에 심각한 위협이 될 수 있는데, 예를 들어 적대적 예제

를 이용한 공격을 통하여 자율주행 자동차의 충돌 사고나 

보안 시스템의 우회 침입 등을 유발할 수 있다[7-9].

적대적 예제 공격을 방어하기 위한 다양한 연구가 진

행되고 있는데[12], 대표적인 방법으로 딥러닝 모델을 적

대적 예제에 노출하여 학습시키는 적대적 훈련이 있다

[1][7][10-11]. 그러나 적대적 훈련은 모델의 성능(분류 

정확도) 저하, 고비용의 계산 과정, 새로운 방식의 적대적 

예제에는 적용이 불가하다는 단점들이 있다[13].

적대적 예제에 대한 분류 모델의 강건성을 향상하기 

위하여 Borji는 원본 이미지에 객체의 에지를 더하여 학

습시키는 방법을 제안하였으며[14], Xu et al.은 적대적 

예제를 탐지하는 방법으로서 Feature Squeezing 모델과

의 예측값 비교 방법을 제안하였다[15].

본 논문의 선행 연구[16]에서는, Borji와 Xu et al.의 

논문을 기반으로, 에지 모델과 일반 모델 간의 예측값 비

교를 통하여 FGSM 알고리즘을 적용하여 생성된 적대적 

예제를 높은 정확도로 탐지할 수 있었다. 표 1은 각 

epsilon(eps) 별 FGSM 적대적 예제(Adv. Image)와 클

린 이미지(Cln. Image)를 섞은 테스트 데이터에 대하여 

적대적 예제와 클린 이미지를 예측한 결과이다.

eps
Adv. Image Cln. Image

Correct Wrong Correct Wrong

0.02 85.47% 14.53% 91.65% 8.35%

0.05 84.64% 15.36% 90.74% 9.26%

0.1 91.44% 8.56% 88.10% 11.90%

0.2 95.47% 4.53% 88.02% 11.98%

0.3 87.61% 12.39% 88.27% 11.73%

Table 1. Detection Results for Adversarial Examples[16]

선행 연구에서는 FGSM 알고리즘만을 적용하여 탐지 모

델의 성능을 확인하였기 때문에, 다른 알고리즘의 적대적 

예제에 대해서도 동일한 탐지 성능이 보장될 수 있는지가 

의문이었다. 이에, 본 후속 연구를 통하여, 다양한 알고리

즘의 적대적 예제들을 대상으로 에지를 이용한 탐지 모델

의 성능을 확인하고, 그 탐지 결과를 비교하고자 한다.
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본 연구의 기여점은 다음과 같다.

1. 에지 학습으로 적대적 예제에 대한 분류 정확도가 

향상됨을 입증함으로써, 적대적 예제에 대한 분류 모델의 

강건성 강화 방안을 제시하였다.

2. 다양한 적대적 알고리즘에 대한 탐지 모델의 일관성 

있는 우수한 탐지 결과를 통하여, 적대적 예제에 대한 효

과적인 방어 메커니즘을 제시하였다.

3. 결과적으로 본 연구를 통하여, 다양한 산업에서 폭

넓게 활용되고 있는 컴퓨터 비전 분야 딥러닝 모델의 신

뢰성이 향상될 수 있을 것이다.

본 논문의 2장에서는 주요 적대적 예제 생성 알고리즘 

및 적대적 예제 방어 기법과 이미지 내 에지 탐지 방식들

을 소개하고, 3장에서는 본 연구의 적대적 예제 탐지 모

델을 설명한 후, 4장에서 상세한 실험 과정 및 결과를 설

명하고, 마지막으로 5장에서 결론을 제시하였다.

II. Preliminaries

1. Related works

1.1 Adversarial Example

컴퓨터는 이미지를 인식할 때, 이미지를 구성하는 각 

픽셀(Pixel)에 대하여 빛의 삼원색인 빨강(Red), 초록

(Green), 파랑(Blue)에 대한 값으로 인식하며, 각각의 

RGB 값은 8 bits(28, 즉 256개)의 정보로 표현된다. 해당 

정보를 인식할 때 사람은 미세한 변화를 인지할 수 없지

만, 딥러닝 모델에서는 미세한 변화가 여러 계층으로 이

루어진 복잡한 네트워크를 통과하면서 가중치 및 차원의 

증가로 인하여 증폭되어 결과적으로 이미지를 다르게 인

식하게 된다[1]. 적대적 예제는 이러한 딥러닝 모델의 특

성을 이용하여, 클린 이미지(Clean Image)에 의도적으로 

작은 노이즈를 삽입함으로써, 딥러닝 모델이 오분류를 일

으키도록 생성된 이미지이다.

주요 적대적 예제 생성 기법들은 다음과 같다.

- FGSM(Fast Gradient Sign Method) : Ian 

Goodfellow 등이 2014년에 발표한 적대적 예제 생성 기

법으로, 분류 모델의 손실 함수를 미분하여 계산된 기울

기의 부호를 이용하여 미세한 노이즈를 이미지에 삽입한

다[1]. 사람은 인지하기 어려운 작은 노이즈를 클린 이미

지에 삽입하여 모델의 오분류를 유도하는, 매우 간단하고

도 효과적인 기법이다.

- PGD(Projected Gradient Descent) : Aleksander 

Madry 등이 2017년에 제안하였으며, FGSM이 적대적 

예제를 단일 스텝(Step)으로 생성하는 것과는 달리, PGD

는 스텝을 반복함으로써 더 강력한 적대적 예제를 생성하

는 기법이다[2]. 스텝의 반복 횟수 및 학습률에 따라 기울

기를 조금씩 업데이트함으로써 공격 성공률이 높은 적대

적 예제를 생성할 수 있으나, 이를 위해 많은 자원이 필

요하다.

- DeepFool : Seyed-Mohsen Moosavi-Dezfooli, 

Alhussein Fawzi, Pascal Frossard가 2016년에 제안하

였으며, L2 Norm으로 계산하였을 때 분류 모델이 예측한 

클래스와 가장 가까운 초평면(클래스 간 경계)으로 클린 

이미지를 이동시키는 작업을 반복적으로 수행하여 클래스

의 오분류를 유도하는 방식이다[3]. 최소 크기의 노이즈 

벡터(Vector)를 찾아 최적의 적대적 예제를 생성할 수 있

다는 장점이 있으나, 이를 위해 많은 자원이 필요하다.

- C&W(Carlini & Wagner) : Nicholas Carlini와 

David Wagner가 2017년에 제안하였으며, 다양한 설정

을 통하여 강력한 적대적 예제를 생성할 수 있다[4]. 손실 

함수 최적화를 통하여, 클린 이미지와 적대적 예제의 차

이를 최소화하는 동시에 목표(오분류) 클래스에 대한 예

측 확률을 최대화한다. FGSM이나 PGD 알고리즘과 달리 

L2, L0, L∞ 공격이 모두 가능하며 성공률 또한 매우 우

수하여, DNN(Deep Neural Network) 분류 모델의 강건

성 평가를 위하여 많이 사용되고 있다.

- ZOO(Zeroth Order Optimization) : Pin-Yu Chen 

등이 2017년에 제안하였으며, 분류 모델의 모든 정보를 

알고 있는 상태에서 공격하는 화이트 박스 공격과 달리, 

입력값과 출력값만으로 공격이 가능한 기법이다[5]. 입력

값의 변화에 따른 분류 모델 출력값의 변화를 관찰하여 

기울기를 추정하며, 이를 통해 원본 이미지에 추가할 최

소 노이즈를 계산한다. 이렇게 생성된 적대적 예제는 전

이성(Transferability)을 가지고 있어서 구조가 비슷한 

다른 분류 모델에 대한 공격이 가능하다.

1.2 Adversarial Defense

적대적 예제에 대한 방어 기법들 가운데 본 연구와 관

련된 주요 방어 기법으로 적대적 훈련 방법과 적대적 예

제 탐지 방법이 있는데, 적대적 훈련은 직접적으로 분류 

모델의 강건성을 향상하는 방법이고, 적대적 예제 탐지는 

이미지 분류 전 적대적 예제 여부를 탐지하는 방법이다.

- 적대적 훈련(Adversarial Training) : 딥러닝 모델이 

적대적 예제들을 직접 학습하여 사람이 인식하는 클래스로 

예측하도록 하는 방법이다[1-2][10-11]. 적대적 예제 생성 

네트워크(GAN, Generative Adversarial Networks)를 
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통하여 적대적 예제를 생성한 후 딥러닝 모델이 학습하게 

함으로써 적대적 예제를 올바른 클래스로 분류하도록 하는 

원리이다.

적대적 훈련은 알려진(학습한) 적대적 예제에 대하여 

효과적인 방어 수단이지만, 적대적 예제의 생성 및 학습

을 위해 많은 자원이 필요하며, 클린 이미지에 대한 분류 

정확도가 낮아지는 문제, 그리고 학습하지 못한 알고리즘

의 적대적 예제에 대한 방어가 어렵다는 단점이 있다.

- 입력 변환(Input Transformation) : 이미지를 모델

에 입력하기 전에 변환 작업을 통하여 공격을 어렵게 만

드는 방법이다[17-21]. 데이터의 차원을 축소하여 공격 

표면을 감소시키거나[17-18], 적대적 예제의 노이즈를 직

접 제거하는 방법[19-21] 등이 있다. 

입력 변환 기법은 모델 구조를 변경하지 않아도 되며, 

다양한 공격 유형에 대한 방어가 가능하고, 모델에 쉽게 

적용할 수 있다는 장점이 있다. 그러나, 변환 과정에서 중

요 정보가 손실되는 경우 모델의 성능이 저하될 수 있고, 

입력 변환 기법을 우회 공격할 수 있으며[6], 변환 과정이 

복잡할 경우 계산 비용이 증가하는 단점 또한 존재한다.  

- 적대적 예제 탐지(Adversarial Detection) : 이미지

에 대한 클래스 분류를 하기 전에, 클린 이미지인지 적대

적 예제인지를 먼저 판단하도록 하는 방법이다[15][22- 

23]. 판단 결과, 클린 이미지라면 분류 예측 결과를 출력

하지만, 적대적 예제라면 입력 이미지가 적대적 예제라는 

탐지 결과를 출력한다.

탐지 기법 중 예측 불일치(prediction inconsistency) 

기법은 어떤 적대적 예제가 모든 딥러닝 분류 모델을 속

이기는 어렵다는 가정을 전제로, 여러 모델에 이미지를 

입력하여 예측 결과의 일치 여부를 확인하는 기법

[15][22]으로서, 성능 면에서 효과가 좋으며 자원이 적게 

드는 장점이 있다. 객체의 에지를 이용한 탐지 모델[16]

도 여기에 속한다. 

1.3 Edge Detection

이미지를 인식할 때 사람은 이미지 내 객체의 형태(에

지)에 더 의존하지만, 딥러닝 모델은 객체의 텍스처

(Texture)에 더 편향된 인식을 한다[14]. 이것은 딥러닝 

모델이 정보를 획득하는 픽셀들이 객체의 에지보다 텍스

처에 더 많이 분포되어 있기 때문이며, 결과적으로 적대

적 공격의 기회를 제공하게 된다. 만약, 딥러닝 모델이 이

미지 내 객체의 에지 부분을 강조하여 학습한다면 적대적 

예제에 더 강건해질 수 있을 것이다[14].

에지 탐지(Edge Detection)는 이미지의 픽셀값이 급

격하게 변하는 지점을 객체의 경계인 에지 부분으로 인식

하여 출력하게 된다.

- 로버츠 크로스 탐지 방식(Roberts Cross) : 1963년

에 L. Roberts가 제안하였으며, 2x2 크기의 필터(Filter)

로 이미지의 대각선 방향의 변화율(기울기)을 구하여 에

지를 검출한다[24]. 연산이 간단하고 빠르며, 대각선 방향

의 에지를 잘 검출한다.

- 소벨 탐지 방식(Sobel) : 1968년에 I. Sobel과 G. 

Feldman이 제안하였으며, 3x3 소벨 필터로 픽셀값들의 

변화율(기울기)을 구하여 에지를 검출한다[25]. 소벨 필터

를 이미지의 x축과 y축 방향으로 각각 적용하여 구해진 

기울기로부터 강도와 방향을 도출한 후, 이를 이용하여 

에지를 판단한다.

- 캐니 탐지 방식(Canny) : 1986년에 J. Canny가 제

안하였으며[26], 가장 유명하고 많이 사용된다. 노이즈 감

소, 기울기 계산, 비최대 억제, 이중 임곗값, 히스테리시

스(Hysteresis) 임곗값 처리 등의 단계별 프로세스

(Process)를 거쳐 에지를 검출하며, 정확하고 선명한 에

지를 탐지한다. 

- 샤르 탐지 방식(Scharr) : 2000년에 H. Scharr가 

제안하였으며, 소벨 탐지 방식과 원리는 같지만, 다른 필

터 값을 적용하여 소벨 탐지 방식보다 정밀한 에지를 탐

지할 수 있다[27].

III. The Proposed Scheme

본 연구는 선행 연구[16]의 후속 연구로서, 선행 연구

에서 제안한 적대적 예제 탐지 모델이 다양한 알고리즘의 

적대적 예제에 대해서도 효과적으로 탐지할 수 있음을 확

인하고자 한다. 실험은 그림 1과 같이, 모델 학습, 4종류

의 적대적 예제 생성, 클래스 예측 및 L1 거리 계산, 적대

적 예제 탐지의 순으로 진행된다.

1. Model Training & Generating AEs

적대적 예제 탐지 테스트를 위한 선행 작업으로서, 모

델 학습 및 적대적 예제 생성을 수행한다. 

먼저, 기본 모델 학습을 위하여 이미지 분류에 주로 활

용되는 CNN(Convolutional Neural Network) 모델 가

운데 성능이 좋은 모델을 선정한 후, 준비된 클린 이미지 

데이터 세트(Data Set)를 대상으로 학습을 수행한다. 기



A Study on the Efficacy of Edge-Based Adversarial Example Detection Model: Across Various Adversarial Algorithms   35

Fig. 1. Experiments Process

본 모델의 분류 정확도가 높을수록 적대적 예제 탐지 성

능도 좋으므로, 최대한 높은 정확도를 얻을 수 있도록 학

습을 수행해야 한다.

에지 모델 학습은 원본 이미지로부터 추출한 에지를 

다시 해당 이미지에 결합하는 전처리(pre-processing)를 

수행한 후, 분류 모델이 이를 학습하는 방식이다. 그림 2

와 같이, 먼저 에지 탐지 기법을 사용하여 이미지(RGB 3

채널)로부터 에지 이미지(1채널)를 추출한 후, 원본 이미

지에 4번째 채널로 결합한다. 이렇게 전처리를 통하여 객

체의 에지가 더해진 이미지를 분류 모델에 입력하여 학습

을 수행한다.

Fig. 2. Edge Extraction & Concatenation

본 탐지 모델에서는 복수 개의 에지 모델을 사용하므

로, 각 에지 탐지 기법들을 사용하여 각각의 에지 모델들

을 학습시킨다.

모델들의 학습이 완료되면, 테스트 데이터를 대상으로 

FGSM, PGD, DeepFool, CW(L2) 알고리즘을 적용하여, 

알고리즘별 적대적 예제들을 생성한다. 그리고 테스트 데

이터(클린 이미지)와 알고리즘별로 생성된 적대적 예제들

을 각각 섞어서, 총 4개의 알고리즘별 데이터 세트를 준

비한다.

2. Calculating L1 Distance

적대적 예제 탐지의 첫 단계로서, 각 모델에 탐지 대상 

이미지를 입력하여 예측값을 산출한다. 이때 예측값은 소

프트맥스(Softmax) 함수를 적용하여 산출된 각 모델의 

클래스별 확률값이다. 

기본 모델과 에지 모델의 클래스별 확률값 간에 L1 

Norm을 적용하여 두 모델 간 예측값의 거리(Distance)

를 계산한다.

L1 Norm은 벡터 요소들의 절댓값의 합으로 산출되는

데, 본 실험에서는 위의 식과 같이 기본 모델의 클래스별 

확률값(Prediction(x)i)들과 에지 모델의 클래스별 확률값
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(Predictionedged(x)i)들의 차가 벡터 요소들이 되며 해당 

벡터값들의 절댓값의 합을 계산한다. 

각 모델의 클래스별 확률의 최솟값은 0, 최댓값은 1, 

모든 클래스별 확률의 합계는 1이기 때문에, 두 모델 간

의 L1 Distance는 0~2 사이의 값을 갖는다. L1 

Distance 값이 0에 가까울수록 클린 이미지일 가능성이 

크고, 2에 가까울수록 적대적 예제일 가능성이 크다.

3. Detecting Adversarial Examples

전 단계에서 계산된 L1 Distance 값을 사용하여 입력 

이미지에 대한 적대적 예제 여부를 판단한다. 먼저, 기본 

모델과 복수 개의 에지 모델들 간의 L1 Distance 값들 

가운데 가장 큰 값을 선택한다. 이것은 하나의 에지 모델

이라도 입력 이미지가 적대적 예제일 가능성을 탐지한다

면 해당 이미지를 적대적 예제로 판단하겠다는 탐지 정책

을 반영한 것이다. 그런데, 분류 정확도가 낮은 에지 모델 

중 하나가 클린 이미지를 오분류할 때도, 마찬가지로 해

당 이미지를 적대적 예제로 판단(오탐)하게 될 수 있으므

로, 본 탐지 모델에서는 기본 모델의 분류 정확도와 더불

어 에지 모델의 분류 정확도가 매우 중요하다. 

선택된 Max L1 Distance 값이 임계치(Threshold) 값

보다 크면 적대적 예제로 분류한다. 여기서 임계치란 적

대적 예제 여부를 판단하기 위한 임의의 기준값으로서, 

임계치 값에 따라서 적대적 예제 탐지율과 클린 이미지를 

적대적 예제로 판단하는 오탐률이 높아질 수도, 낮아질 

수도 있으므로, 적대적 예제 탐지율을 높이는 동시에 오

탐률을 최소화하는 값으로 설정해야 한다. 적대적 예제 

탐지율과 오탐률은 Trade-off 관계에 있는데, 임계치 값

을 작게 설정하면 적대적 예제 탐지율(진양성, True 

Positive)이 높아지지만 오탐률(위양성, False Positive)

은 증가하게 된다. 반대로 임계치 값을 크게 설정하면 오

탐률은 줄어들지만, 적대적 예제임에도 클린 이미지로 판

단(위음성, False Negative)하게 되어 적대적 예제 탐지

율이 낮아진다. 적대적 예제 탐지율을 유지하면서 오탐률

을 줄이는 최선의 방법은 분류 모델들의 기본적인 분류 

정확도를 향상하는 것인데[16], 본 연구에서는 선행 연구

의 모델들보다 정확도가 향상된 모델들을 사용함으로써 

탐지율 및 오탐률의 변화를 확인할 수 있었다. 

IV. Experiments and Results

실험은 원본(클린) 이미지 데이터 세트를 사용하여 기

본 모델 및 에지 모델을 학습시킨 후, 적대적 알고리즘별 

적대적 예제 생성, L1 Distance 산출 및 임계치 설정, 적

대적 예제 탐지 순으로 진행하였다. 

1. Preparing Data Set

선행 연구와의 연속성을 고려하여, 데이터 세트는 선행 

연구의 데이터 세트를 그대로 사용하였다. 즉, kaggle 사

이트에서 30종의 동물 이미지[28]를 내려받은 후, 분류 

모델과 실험 장비의 성능을 고려하여 선별된, 가로 또는 

세로의 크기가 200 pixel 이상이면서 용량이 200kb 이하

인 20,210개의 이미지이며, 훈련(Training), 검증

(Validation), 평가(Test) 데이터를 7:2:1의 비율로 구분

하여, 훈련 및 평가 과정에서 서로 섞이지 않도록 하였다.

2. Model Training & Evaluation

2.1 Model Training

본 연구는 기본 모델과 에지 모델 간의 분류 예측 결괏

값의 차이를 통하여 적대적 예제를 탐지하고자 하므로, 각 

모델의 기본적인 분류 정확도가 높지 않다면 의도치 않은 

오탐이 발생하게 된다. 그러므로 오탐률을 줄이고 결과적

으로 적대적 예제 탐지율을 높이기 위해서는 각 모델의 기

본적인 분류 정확도를 높이는 작업이 매우 중요하다.

선행 연구에서는 EfficientNet-B1(이후 EB1) 모델로 

실험을 위하여 준비한 데이터 세트를 사용하여 전이학습

을 수행한 결과, 평가 데이터에 대하여 92.97%의 분류 

정확도를 확인할 수 있었는데[16], 본 연구에서는 분류 

정확도를 높이기 위하여 EfficientNet-B2(이후 EB2) 모

델을 사용하여 전이학습을 수행한 결과, 96.88%의 분류 

정확도를 확인하였다.

이미지 내 객체의 에지 탐지 방법도 선행 연구와 동일

하게 Canny, Sobel, Scharr 탐지 방법을 적용하였으며, 

OpenCV 패키지에서 제공하는 에지 함수를 사용하였다. 

적대적 예제, 특히 강한 노이즈가 적용된 적대적 예제에 

대한 분류 정확도를 높이기 위하여 설정했던 에지 함수의 

입력 파라미터도 같은 값으로 유지하였다. 그림 3은 원본 

이미지에 대한 각 에지 탐지 방법에 따른 결과 이미지를 

보여준다.



A Study on the Efficacy of Edge-Based Adversarial Example Detection Model: Across Various Adversarial Algorithms   37

Fig. 3. Original Image and Edge Images

30종의 동물 이미지들에 대하여, 1채널로 추출된 에지 

이미지를 3채널의 원본 이미지에 4번째 채널로 추가한 

후 EB2 모델에 입력하여 전이학습을 수행하였다. 학습 

종료 후 평가 데이터로 테스트한 결과, 기본 모델과 거의 

같은 정확도를 보여주었던 선행 연구와 달리, 기본 모델

보다는 조금씩 낮은 분류 정확도를 확인할 수 있었다. 표 

2는 EB1 모델과 EB2 모델의 분류 정확도 비교 결과이다.

Model EfficientNet-B1 EfficientNet-B2 

Basic Model 92.97% 96.88%

Canny Model 93.22% 95.05%

Sobel Model 92.28% 94.61%

Scharr Model 92.33% 93.57%

Table 2. Accuracies of Edge Models

2.2 Adversarial Examples & Evaluation

다양한 적대적 예제 생성 알고리즘들에 대한 탐지 성

능의 확인 및 탐지 결과의 비교를 위하여, FGSM을 포함

하여 PGD, DeepFool, CW(L2) 알고리즘을 테스트 데이

터에 적용하여 알고리즘별 적대적 예제를 생성하였다. 실

제 구현은 Torchattacks 패키지에서 제공하는 함수를 

사용하였으며, 노이즈 강도 등을 위한 파라미터 값의 설

정은 함수 디폴트 값을 그대로 사용하였다.

Fig. 4. Adversarial Images by Algorithm

그림 4(하늘 부분)를 보면 FGSM은 사람의 눈으로 노

이즈의 확인이 가능하며, PGD도 약하기는 하지만 노이즈

의 확인이 가능하다. 그러나 DeepFool과 CW(L2) 알고리

즘이 적용된 적대적 예제들은 사람의 눈으로는 노이즈의 

확인이 어렵기 때문에, 사람이 적대적 예제임을 알아차리

지 못하도록 해야 하는 적대적 예제의 특성상 매우 강력

한 알고리즘임을 알 수 있다.

알고리즘별 적대적 예제에 대하여 기본 모델과 에지 

모델들의 분류 정확도를 평가하였다.

Adversarial

Algorithm

Basic

Model

Canny 

Model

Sobel 

Model

Scharr 

Model

FGSM 17.02% 62.74% 65.31% 76.30%

PGD 0.00% 83.23% 85.06% 88.77%

DeepFool 0.54% 92.78% 92.43% 92.38%

CW(L2) 1.63% 91.39% 91.69% 91.98%

Table 3. Accuracies for Adversarial Algorithms 

표 3을 보면, FGSM 알고리즘의 적대적 예제에 대하여 

기본 모델의 정확도는 17%로 많이 떨어졌지만 에지 모델

들은 60~70% 대의 정확도를 유지하고 있으며, PGD, 

DeepFool, CW(L2) 알고리즘으로 생성된 적대적 예제들

을 테스트한 결과, 기본 모델은 정답 클래스를 거의 예측

하지 못했으나, 에지 모델들은 클린 이미지에 대한 분류 

정확도와 큰 차이가 없음을 확인할 수 있다. 특히 강력한 
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적대적 예제 알고리즘으로 알려진 PGD, DeepFool, 

CW(L2) 알고리즘의 경우는 80~90%의 높은 분류 정확도

를 보여주었다.

3. L1 Distance

3.1 Calculating L1 Distance

입력 이미지가 적대적 예제인가를 판단하기 위한 기본 

모델과 에지 모델 간의 예측값의 차이(L1 Distance)는 

두 모델의 클래스별 확률값들의 차에 L1 Norm을 적용하

여 계산하였다. 

Adversarial

Algorithm
Label

Prediction

L1 DistanceBasic 

Model
Edge Model

Clean 

Image
15 15

Canny 15 0.000005

Sobel 15 0.000020

Scharr 15 0.000005

FGSM 1 9

Canny 9 0.019473

Sobel 9 0.142475

Scharr 9 0.688878

PGD 2 29

Canny 2 1.999996

Sobel 2 1.999960

Scharr 2 2.000000

DeepFool 25 13

Canny 25 1.362485

Sobel 25 1.362432

Scharr 25 1.362485

CW(L2) 5 17

Canny 16 1.984561

Sobel 16 1.984049

Scharr 16 1.984396

Table 4. L1 Distances between Basic Model & 

Edge Models 

표 4는 클린 이미지와 알고리즘별 적대적 예제들에 대

하여, 기본 모델과 에지 모델 간 L1 Distance를 계산한 

결과 중 일부 예시이다. 

클린 이미지에 대하여 기본 모델과 에지 모델들이 정

답 클래스인 15를 예측했으며, 그 결과 L1 Distance들이 

거의 0에 가까운 값임을 알 수 있다. 이 경우는 클린 이

미지로 판단하게 된다. 

FGSM 적대적 예제에 대하여 기본 모델과 에지 모델들

이 모두 오답 클래스인 9를 예측했는데, 그 결과 산출된 

L1 Distance 값이 클린 이미지보다는 크지만, 상당히 작

은 값으로서, 결과적으로 적대적 예제 탐지에 실패하는 

경우이다. 

PGD 적대적 예제를 보면 기본 모델은 오답 클래스인 

29를, 에지 모델들은 정답 클래스인 2를 예측했으며, 그 

결과 L1 Distance의 값들이 2에 가까운 값임을 알 수 있

다. 전형적인 적대적 예제 탐지에 성공하는 경우이다.

DeepFool 적대적 예제의 경우, PGD와 같이 기본 모

델은 오답 클래스를 에지 모델들은 정답 클래스를 예측했

는데, PGD와 달리 L1 Distance 값들이 1.4에 미치지 못

하고 있다. 이 경우는 적대적 예제 판단 기준값(임계치)을 

얼마로 설정하느냐에 따라 적대적 예제 탐지에 성공할 수

도 있고 실패할 수도 있게 된다.

마지막으로 CW(L2) 적대적 예제는 기본 모델과 에지 

모델들이 모두 정답 클래스인 5를 예측하지 못했는데, L1 

Distance는 2에 가까운 값이 산출되었다. 본 논문의 적

대적 예제 탐지 방법은 정답 클래스에 대한 예측 여부가 

아니라, 모델 간 산출된 L1 Distance 값의 크기로 적대

적 예제를 판단하는 것이기 때문에, 이 경우도 적대적 예

제 탐지에 성공하게 된다.

3.2 Deriving threshold

산출된 L1 Distance 값으로 적대적 예제를 판단하기 

위한 기준값인 임계치를 어떤 값으로 설정하느냐에 따라, 

적대적 예제임에도 탐지에 실패하거나, 클린 이미지를 적

대적 예제로 판단(오탐)하게 되므로, 임계치의 설정은 중

요하다. 임계치를 작은 값으로 설정하면 적대적 예제 탐

지율은 높아지지만, 클린 이미지에 대한 오탐률 또한 높

아지게 된다. 반대로 임계치를 큰 값으로 설정하면 오탐

률이 낮아지나 적대적 예제 탐지율 또한 낮아지게 된다. 

본 실험에서는 임의의 값을 최초 임계치 값으로 설정

한 후 적대적 예제 탐지 테스트(4. Detecting 

Adversarial Examples)를 진행하면서 적대적 예제 탐지

율(진양성, True Positive)과 클린 이미지 정답율(진음성, 

True Negative)이 유사한 수치로 산출되었을 때의 기준

값을 적대적 예제 탐지를 위한 최종 임계치 값으로 도출

하였다. 임계치 값은 본 탐지 모델을 적용하는 실제 환경 

및 상황에 따라 적절한 값으로 설정해야 한다.

Adversarial

Algorithm
Threshold

Adv. Image

Correct Answer

Cln. Image

Correct Answer

FGSM 1.23 91.06% 91.04%

PGD 1.85 95.20% 95.35%

DeepFool 1.35 91.99% 91.58%

CW(L2) 1.36 91.85% 91.92%

Table 5. Appropriate Threshold for Each Algorithm

표 5를 보면 각 알고리즘에 따른 적정 임계치를 확인

할 수 있는데, PGD 알고리즘의 임계치가 다른 알고리즘

에 비해 큰 값으로 도출되었다. 이것은 표에서 확인할 수 

있듯이 PGD 알고리즘의 적대적 예제에 대한 탐지율이 다

른 알고리즘에 비해서 높기 때문(즉, 더 쉽게 탐지되기 때
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문)이다. 임계치 값을 크게 설정하면 클린 이미지에 대한 

정답율이 높아지는 대신 적대적 예제에 대한 탐지율이 낮

아지는데, PGD 알고리즘으로 생성된 적대적 예제들은 상

대적으로 L1 Distance 값이 크게 형성되었기 때문에, 임

계치 값을 크게 설정하여 클린 이미지에 대한 정답율이 

높아졌음에도 적대적 예제에 대한 탐지율이 낮아지지 않

고 오히려 높아진 것이다.

4. Detecting Adversarial Examples

알고리즘별 적대적 예제 탐지 테스트를 수행하기 위해

서, 클린 이미지(2,021)와 각 알고리즘으로 생성된 적대

적 예제(각 2,021개)들을 섞어 4개의 데이터 세트를 준비

한 후 알고리즘별 적정 임계치를 설정하여 탐지 테스트를 

수행하였다. 선행 연구와 마찬가지로 일반 모델이 적대적 

예제의 정답 클래스를 맞힌다면 해당 적대적 예제의 레이

블을 클린 이미지로 변경하여 결과에 반영하였다(표 6에

서 클린 이미지의 개수가 더 많은 이유)[16]. 

Adv.

Algo.

(Thrs.)

Adv. Imgs. Cln. Imgs. Prcsn.

(TP/

TP+FP)

Recall

(TP/

TP+FN)

F1-Scr.

(PxRx2

/P+R)
Corrct

(TP)

Wrong

(FN)

Correct

(TN)

Wrong

(FP)

FGSM

(1.23)

91.06% 8.94% 91.04 8.96
87.81% 91.06% 89.41%

1,527 150 2,153 212

PGD

(1.85)

95.20% 4.80% 95.35% 4.65%
95.34% 95.20% 95.27%

1,924 97 1,927 94

Deep

Fool

(1.35)

91.99% 8.01% 91.58% 8.42%
91.53% 91.99% 91.76%

1,849 161 1,861 171

CW

(1.36)

91.85% 8.15% 91.92% 8.08%
91.67% 91.85% 91.76%

1,826 162 1,888 166

Table 6. Detection Results for Adversarial Examples 

of Each Algorithm

표 6은 알고리즘별 적대적 예제에 대한 정답율(정탐율, 

탐지율) 및 오답율, 클린 이미지에 대한 정답율 및 오답율

(오탐률), 그리고 각 이미지 개수를 기반으로 산출된 정밀

도(Precision)와 재현율(Recall), F1-Score를 보여주고 

있다. 결과적으로, 에지를 이용한 적대적 예제 탐지 모델

이, FGSM 알고리즘보다 더 강력한 적대적 예제 생성 알

고리즘으로 알려진 PGD, DeepFool, CW(L2) 알고리즘에 

대해 더 높은 탐지 성능을 가지고 있음을 확인할 수 있다.

추가로, 클린 이미지에 대한 오탐률을 줄이는 방안으로 

선행 연구에서 제시했던[16], 기본적인 분류 정확도 향상 

시 탐지율과 오탐률의 변화에 대한 실험을 수행하였다. 

선행 연구와의 비교를 위하여, 같은 방법(클린 이미지

와 각 epsilon 별 FGSM 적대적 예제들을 섞은 5개의 데

이터 세트에 대하여 1.5의 임계치 값을 적용 등)으로 테

스트를 수행하였다.

eps
Efficient

Net

Adv. Image Cln. Image

Correct Wrong Correct Wrong

0.02
EB1 85.47% 14.53% 91.65% 8.35%

EB2 89.94% 10.06% 93.01% 6.99%

0.05
EB1 84.64% 15.36% 90.74% 9.26%

EB2 96.52% 3.48% 92.29% 7.71%

0.1
EB1 91.44% 8.56% 88.10% 11.90%

EB2 99.64% 0.36% 90.00% 10.00%

0.2
EB1 95.47% 4.53% 88.02% 11.98%

EB2 100,00% 0.00% 89.67% 10.33%

0.3
EB1 87.61% 12.39% 88.27% 11.73%

EB2 99.95% 0.05% 89.53% 10.47%

Table 7. Detection Results for FGSM Adversarial 

Examples (Threshold=1.5)

표 7은 임계치 1.5를 기준으로 각 epsilon 별 FGSM 적

대적 예제에 대한 탐지율 및 클린 이미지에 대한 정답률을 

보여주고 있다. EB1(EfficientNet-B1)으로 표기된 행은 선

행 연구의 실험 결과치이며, EB2(EfficientNet-B2)로 표기

된 행들이 본 연구의 실험 결과치로서, EB2의 수치가 전체

적으로 높음을 알 수 있다. 특히, 탐지율의 경우 선행 연구 

대비 상당히 향상되었으며, 임계치를 조금 더 작게 설정했

다면 클린 이미지에 대한 정답률 또한 더 높았을 것으로 

추측된다. 즉, 분류 모델들의 기본적인 분류 정확도가 높아

짐에 따라, 적대적 예제에 대한 탐지율이 향상되고 클린 이

미지에 대한 오탐률이 낮아짐을 알 수 있다. 

V. Conclusions

본 연구에서는, 기본 분류 모델과 에지 학습 모델 간의 

L1 Distance 값으로 적대적 예제를 효과적으로 탐지할 

수 있음을 증명한 선행 연구[16]를 기반으로, 더 강력한 

알고리즘으로 생성된 적대적 예제들에 대한 탐지 성능을 

확인하고자 하였다. 오탐률을 줄이기 위하여 선행 연구의 

기본 모델인 EfficientNet-B1보다 더 높은 분류 정확도

를 가진 EfficientNet-B2를 기본 모델로 하여 이를 기반

으로 3종의 에지 모델들을 생성한 후, 30종의 동물 이미

지를 대상으로 학습을 진행하였다. 이어서, FGSM 및 

PGD, DeepFool, CW(L2) 등의 알고리즘을 적용한 적대

적 예제를 생성하여 기본 모델과 에지 모델의 분류 정확
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도를 측정한 결과, 클린 이미지에 대한 분류 정확도에 대

비하여 기본 모델의 정확도는 FGSM : 17%, 

PGD/DeepFool/CW(L2) : 0~2%로 매우 낮아졌지만, 에

지 모델들은 FGSM : 60~70%, PGD/DeepFool/CW(L2) 

: 80~90%의 높은 정확도를 유지하였다. 클린 이미지와 

알고리즘별 적대적 예제로 구성된 4개의 데이터 세트를 

대상으로 적대적 예제 탐지 모델의 성능을 테스트한 결

과, 적대적 예제 탐지율은 91%~95%, F1-Score는 

89~95%의 높은 탐지 성능을 보여주었으며, 특히 PGD, 

DeepFool, CW(L2) 등과 같이 강력한 적대적 알고리즘에

서 오히려 더 높은 성능을 확인할 수 있었다. 그리고, 추

가적인 실험을 통하여 클린 이미지에 대한 분류 정확도가 

향상되었을 때 탐지율이 향상되고 오탐률이 낮아짐을 확

인하였다.

정리하면, 객체의 에지를 학습한 분류 모델이 강력한 

적대적 알고리즘에도 매우 강건함과 그 강건함을 기반으

로 적대적 예제 탐지 모델이 다양한 종류의 적대적 예제

들을 효과적으로 탐지해 내는 것을 확인할 수 있었다. 본 

연구를 통하여, 적대적 예제에 취약하다고 알려진 딥러닝 

모델의 강건성 향상 및 효과적인 적대적 예제 방어 수단

을 제시하는 한편, 의료, 보안, 교통 등 다양한 산업에서 

널리 활용되고 있는 딥러닝 분류 모델의 신뢰성을 제고할 

수 있을 것이다.

한편, 본 연구에서는 단일 데이터 세트만을 사용하여 

제안모델의 성능을 검증하였다. 후속 연구에서는 다양한 

종류의 데이터 세트를 준비하여 제안모델이 동일한 탐지 

성능을 보여줄 수 있는가에 대한 실험을 진행하고자 한

다. 또한, 적대적 예제의 판단 기준인 임곗값의 설정과 관

련하여, 적대적 공격 알고리즘을 미리 알 수 없는 현실적

인 공격 상황을 고려하여, 보편적으로 적용할 수 있는 임

곗값 도출에 관해서도 추가 연구를 진행하고자 한다.
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