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Ⅰ. 서  론

블록체인은 P2P 기반 분산원장 기술을 활용하여 공

인된 중개자 없이도 무결성 및 신뢰성을 보장하는 기

술로서 데이터를 중앙 서버가 아닌 모든 참여자들이 

동등한 위치에서 관리할 수 있기 때문에 데이터를 투

명하고 신뢰성 있게 관리할 수 있다[1]. 또한, 한번 저

장된 데이터는 절대로 변경이 불가능하기 때문에 저장

된 데이터의 무결성을 보장할 수 있다. 이러한 블록체

인 특성으로 인해서 이력 관리 플랫폼 등에서 주로 사

용되고 있으며, 최근에는 기계학습 및 인공지능 분야

에도 학습 데이터와 모델의 무결성 보장을 위해서 응

용되고 있다. 

전통적 방식에서는 사용자의 요구에 대해 3-Tier

(클라이언트–AP서버–데이터베이스) 구조를 유지하면

서 보안성 강화를 중점을 두었지만, 최근에는 블록체

인 개념을 적용하여 데이터베이스의 일부 데이터를 블

록체인에 저장하거나 일부 데이터의 해시값을 블록체

인에 등록하는 방식으로 활용하고 있다[2].

블록체인이 갖는 익명성, 투명성, 무결성을 보장하
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는 기술 특성으로 인해 개인 신원 보장, 이력 관리, 공

증 관련 문서의 무결성 및 보안성 제고를 위한 원장 공

유 및 위·변조 방지 분야에서 활발하게 적용되고 있다

[3]. 개인정보 사용 및 제공의 주체가 기업에서 개인으

로 변화하고 있는 상황에서 탈중앙화 신원 인증

(Decentralized ID, DID) 기술[4]을 적용하면 개인이 

특정 기관과 상호작용할 때 신원 주체가 그 흐름을 통

제할 수 있다. 따라서, 탈중앙화 트렌드와 맞물려 개인 

신원도 탈중앙화 방식으로 관리되는 DID 도입과 활용

이 더욱더 활성화될 전망이다. DID는 독자적인 서비

스가 가능하지만 블록체인기반 온라인 투표, 여론조

사, 모바일 신원증 등 다양한 서비스와 연계해서 활용

이 가능하다. 현재 DID는 표준화(W3C DID)가 진행

중이며 국내에서도 3개 이상의 얼라이언스가 서비스

를 진행하고 있다[5]. 

본 논문의 구성은 2장에서 블록체인 기반 탈중앙화 

신원 인증 시스템 개발의 기반 연구와 연구의 기여 내

용을 소개한다. 3장에서는 본 논문에서 제안하고 시도

하는 하이퍼레저 패브릭 기반 탈중앙와 신원 인증 시

스템에 대한 개발 내용과 결과를 제시한다. 마지막으

로 4장에서는 본 연구의 결론과 본 연구가 갖는 한계

점 및 향후 연구에 대해 기술한다.

Ⅱ. 연구배경 및 관련연구

2.1 탈중앙화 신원 인증(DID)

신원 정보 저장과 관리는 ID/PW 기반의 중앙집중

형으로 출발하여 PKI 기반의 공인인증서와 최근에는 

블록체인 기반 DID 형태로 발전해 가고 있다. DID 기

술은 공개키를 중앙 집중 관리 대신 블록체인 플랫폼

에 분산 저장시켜 자기 주권 신원(Self-Sovereign ID, 

SSI) 개념으로 확대하여 서비스 제공하고 있다. DID는 

아직 표준화가 제정되지 않은 상황이며 DID를 통해 

구현하고자 하는 서비스 목적, 신원정보 저장 위치, 구

현하고자 하는 플랫폼 유형에 따라 다양한 서비스가 

등장하고 있다[6].

그림 1. 블록체인 탈중앙화 신원 인증 시스템
Fig. 1. Blockchain based DID System

사용자(holder)는 SDK를 통해 신원 정보를 DID 

발행기관(issuer)에게 등록 요청(claim)을 생성하거나 

검증기관(verifier)에게 등록 요청 정보를 제시

(presentation)하여 조회를 요청한다. 발행기관에서

는 등록 요청을 검증한 후 발행기관의 개인키와 공개

키를 생성한다. 발행기관 개인키는 인증 내용과 결합

하여 사용자에게 정상적인 인증서(credential)를 반환

한다. 발행기관 공개키는 DID 문서에 추가하여 분산 

저장한 후 검증 과정에서 활용한다. 정상적인 인증서

는 사용자의 SDK에서 사용자의 개인키와 공개키를 생

성해서 개인키는 인증서와 결합하여 검증에 이용하며, 

공개키는 검증을 위해 DID에 추가된다. 검증기관

(verifier)은 개인 서비스 신원 증명 필요시에 사용자

와 발행기관의 공개키로 검증한다. 블록체인 DID는 

발행기관과 사용자의 공개키를 분산저장 및 관리한다. 

개인의 신원 정보는 설계에 따라 개인 스마트폰에 보

관, 인증기관에서 보관, 블록체인에 등록하는 방법으

로 구분된다. 이 과정에서 신원 정보 확인에 필요한 개

인키는 반드시 개인이 보관하고 공개키는 블록체인 

DID에 등록되어야 한다. DID 수행 절차는 PKI 기반 

공인 인증서 수행 절차와 비슷하지만 공개키를 중앙 

서버에서 관리하는 대신에 블록체인에 분산 저장시켜

서 DID 개념을 자기 주권 신원 개념으로 확대하여 서

비스를 진행한다.
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2.2 탈중앙화 신원 인증 사례

하이퍼레저 패브릭은 리눅스 재단에서 개발한 프라

이빗 블록체인 플랫폼으로서 5개의 프레임워크

(Fabric, Sawtooth, IROHA, INDY, Burrow)와 5개

의 도구(Caliper, Cello, Composer, Explorer, 

Quilt)로 구성되어 있으며 비즈니스 목적에 적합한 블

록체인 플랫폼을 구축하는 것을 목표로 하고 있다. 특

히, MSP 인증관리 시스템 (참여/접근 제한)과 

Channel · Private Data Collection 개념을 도입하

여 블록체인 참여자들 간의 프라이버시 보호를 위한 

기밀성을 보호하는 특징을 가지고 있다[7].

Sovrin[7]은 ID, PW 체계를 서비스별로 구축하여 

어디에서든지 접근 및 서비스가 가능하도록 하는 보안

성, 익명성의 특징을 가지고 있다. UPort[8]는 모바일 

기기에서 사용자의 신원을 생성하고 관리할 수 있는 

오픈 신원 인증 시스템으로서 이더리움 기반으로 개발

되었다. SecureKey[9]는 사용자의 패스워드 관리 목

적으로 개발된 신원 인증 플랫폼으로서 디지털 자산 

관리 분야에서 적극적으로 활용되고 있다.

본 연구에서 개발한 하이퍼레저 패브릭 기반 신원 

인증 시스템은 첫쨰, 기존 중앙 집중형 서버 방식으로 

운영되고 있는 사용자 ID 생성, 조회, 폐기 동작과 

API를 통해 연동 및 운영되고 있다. 따라서, 중앙 집중

형 서버의 변경없이 쉽게 연동이 가능하다. 둘째, 탈중

앙화 및 보안성을 인정받고 있는 하이퍼레저 패브릭 

기반으로 개발하였다. 블록체인에서 합의된 트랜잭션

을 분산 저장하는 성질로 인해 합의에 참여한 노드에 

대해 51% 이상의 보안 공격(위협)이 불가능하므로 보

안 안정성을 유지하고 있다. 또한, 합의 과정에서 불필

요한 내용을 제거하고 Kafka 합의 알고리즘을 경량화

하여 읽기, 쓰기 TPS 성능이 기존 하이퍼레저 패브릭 

보다 우수함을 확인할 수 있다.

Ⅲ. 하이퍼레저 패브릭 기반 탈중앙화 

신원 인증 시스템

3.1 전체 시스템 구성

본 논문에서는 중앙 서버 기반 사용자 신원 인증(ID 

Verification Server)을 하이퍼레저 패브릭 기반으로 탈

중앙화된 신원 인증을 위해 그림 2와 같이 개인키를 소

유한 사용자가 신원 인증 웹서버 등록, 조회, 폐기를 요

청한다. 이 과정은 W3C DID 표준에 따라 신원 인증 요

청 및 결과값이 전송된다. 신원 인증 서버에서는 요청한 

사용자의 개인키를 이용하여 사용자를 웹서버에서 조회

한 후 정상적으로 조회되는 사용자에 대해 킷값과 개인

정보를 PIKEY 해쉬값으로 생성하여 하이퍼레저 기반 

DID 시스템으로 전송한다.

Sovrin[8] uPort[9] SecureKey[10]

Foundation SovrinFoundation Consensys SecureKeyTechnologies

Goal DID Eco-system DID on Mobile System DID Eco-system

Character Anonymous DID Public Key, IPFS Chtagories DID

Info.
location

Mobile (ID)
Blockchain (public key)

Mobile (ID)
Blockchain (Hash value)

Issuer (ID)
Blockchain (public key)

Network Permitted ID validation value Node consensus Validation ID value generation

DID Type Private Public Consortium

Blockchain
SovrinLedger
(Sovrin source +
HyperledgerIndy)

Ethereum HyperledgerFabric

DID service ID exchange platform ID creation/validation Digital asset management

Use case immigrated labor ID
ZugID

- Voting, Citized ID (Swiss)
Canada : Cyber renewal

표 1. 탈중앙화 신원 인증 시스템 비교
Table 1. Comparison of Decentalized ID
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그림 2. 하이퍼레저 패브릭 기반 DID 시스템
Fig. 2. Hyperledger Fabric based  based DID System

3.2 사용자 ID 생성(등록)

사용자는 DID에 최초 등록을 위해 그림 3과 같은 과정

으로 회원 개인정보와 DID 발급에 필요한 내용을 ID 검증 

서버에 제공한다(claim 생성). ID 검증 서버는 DID 인증에 

적합한 정보에 대한 확인 절차를 수행하면 실질적인 탈중앙

화 분산 인증은 그림 3의 단계 5에서 VC(사용자 

DID+PIKEY+해시값)를 생성하여 DID를 등록(공개키, 

DID 문서)하며 개인키는 사용자가 소유한다.

그림 3. DID 시스템 사용자 ID 생성 및 등록
Fig. 3. Holder ID Creation and Registration on DID 

System

DID 요청에 대해서 그림 4와 같이 DID 문서 생성, 

발행기관 서명, 개인키, 공개키를 확인할 수 있으며 정

상적인 DID 생성 및 등록의 결과(StatusCode: 200)

를 확인할 수 있다. 

그림 4. 사용자 ID 생성 및 등록 결과
Fig. 4. Result of Holder ID Creation and Registration

3.3 사용자 ID 조회(검증)

사용자 조회는 DID 시스템에 등록 여부를 확인하

기 위해 VP 생성(그림 5, 좌)과 생성된 VP 검증(그림 

5, 우) 과정을 수행해서 생성(등록)된 DID 문서의 유

효성 검사를 수행한다. 사용자 조회시에 핵심 정보가 

되는 VP는 “VC+사용자 개인키”로 구성되어 있다. 특

히, 단계 4에서 VP와 VC에 대한 검증을 위해 사용자

와 이슈어에 대한 서명을 확인하는 중요한 절차를 수

행한다. 생성된 VP는 암호화된 ID 형태로 DID 상에

서 검증(단계8–단계 12) 과정을 거친다.

 

3.4 성능평가

DID 생성(등록), DID 조회(검증), VP 생성, VP 조회

에 대한 성능평가는 온-프레미스 환경 실험하고 평가하

기 Intel Core i5-13500 (2.5GHz), 우분투 운영체제, 

하이퍼레저 페브릭(HyperLedgerFabric estNe)에서 

수행하였다. DID 생성(등록), DID 조회(검증), VP 생

성, VP 조회에 대한 성능평가 결과는 표 2와 같다. 사용

자 신원을 중앙 서버에서 생성, 조회, 폐기하는 중앙 집

중형 시스템을 하이퍼레저 패브릭 기반으로 DID 기술

을 개발하여 현장에서 활용되고 있는 개발 내용을 소개

한다. 실제로 개발된 내용은 상용화 목적의 신분 인증 

시스템에 보안성, 투명성 강화 목적으로 적용하여 사용

자 ID 발급, 조회, 폐기에 대한 안정적인 서비스를 제공

하고 있으며, D 생성 262,000 rps, DID 조회 1,850 
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rps, VP 생성 200 rps, VP 조회 220 rps 이하의 성능 

결과를 공인 인증을 통해 검증하였다.

표 2. 성능 평가 결과
Table 2. Performance Evaluation Results

Performance Evaluation Index Results(rps)

DID Document Creation 262,000

DID Verification 1,850

VP Creation 200

VP Verification 220

이 실험 결과는 생성 및 조회가 성공한 경우에 한정

하여 공인기관 평가를 마친 결과이다. 본 연구의 실험

은 온프레미스 환경에서 실행한 결과로서 DID 문서 

생성 및 조회, VP 생성 및 조회의 기능에 초점을 맞추

고 있으며, 향후에 클라우드의 다수의 접속자 환경에

서 추가 실험을 진행할 예정이다.

Ⅳ. 결론 및 향후 과제

DID 기술은 공개키를 중앙 집중 관리 대신 블록체

인 플랫폼에 분산 저장시켜 자기 주권 신원

(Self-Sovereign ID, SSI) 개념으로 확대하여 서비스 

제공하고 있다.  논문에서는 사용자 신원을 중앙 서버

에서 생성, 조회, 폐기하는 중앙 집중형 시스템을 하이

퍼레저 패브릭 DID 개발 내용과 결과(기능 및 성능) 

소개하였다. 블록체인 신원인증 기술은 온라인 투표, 

여론조사, 기부 시스템 영역에서 용자의 신원을 확인

하고 중복참여을 방지하기 위해 활용되고 있다. 본 연

구는 기존 중앙 서버 중심에서 이용되는 신원 인증을 

탈중앙화 방식으로 전환을 목적으로 하는 연구 개발에 

활용될 수 있다. 

향후, 클라우드 환경에서 5000명 이상의 동시 접속

자에 대해 합의 알고리즘을 개선하여 서비스 반응 속

도의 성능을 지속적으로 개선할 예정이다.

그림 5. DID 상에서 사용자 ID 조회 및 검증 결과
Fig. 5. Result of Holder ID Inquiry and Verification on DID
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