
1. 서 론

2019년 정부가 발표한 수소경제 활성화 로드맵 수

립을 통해 수소 모빌리티 확산, 수소 에너지 분야 확

대, 수소 생산 안정화 등 수소 산업 육성에 대한 노력

이 지속되고 있다. 수송 분야에서 내연기관을 대체해 

온실가스 감축과 미세먼지 저감에 기여할 수 있는 

수소 연료전지 기술은 차량뿐만 아니라 항공, 건설기

계, 선박 등의 모빌리티에 활용되어 새로운 산업 생

태계를 조성하고 있다. 특히 항공 분야는 온실가스 

배출 영향이 크고, carbon offsetting and reduction 

scheme for international aviation(CORSIA) 제도 도

입으로 화석연료를 대신할 전기 추진 장치의 도입이 

확대되고 있으며 높은 산업 활용도를 위하여 높은 

비출력이 요구되고 있다. 멀티콥터에 주로 사용되는 

LiPo 배터리는 일반적으로 약 180 Wh/kg 수준의 비

에너지를 가지는 데 비해 고압수소를 이용하는 연료

전지의 경우 약 700-900 Wh/kg의 에너지 밀도를 갖
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which is broadly used in hydrogen facilities as a risk assessment tool. We set hy-
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Management.
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는다1). 배터리와 비교해 약 4배 높은 에너지 밀도를 

갖는 연료전지를 항공용으로 이용하기 위해 소형 무

인기 연료전지 추진의 실현 가능성을 테스트하고2), 

연료전지 스택으로 구동하는 무인 항공기(unmanned 

aerial vehicles, UAV) 시스템의 10,000 m 고도 달성

을 위한 연구가 수행되었다3). 또한 HyCopter-1 (HES 

Energy System, Singapore), H2-6 (Ballard Power Systems, 

Burnaby, Canada; BFD Systems, Pennsauken, NJ, 

USA), DS30W (Doosan Mobility Innovation, Yongin, 

Korea), DJ25 (Doosan Mobility Innovation))와 같이 

무인 비행체 개발과 함께 규제 특구를 통해 실증이 

이뤄지고 있다4). 하지만 수소는 연소 범위 4-75 

vol%, 연소 속도 2.7 m/s로 연소 범위가 넓어 가연성

이 높고 가정에서 사용하는 연료가스에 비해 연소 

속도와 폭발 압력이 약 7배 정도 높아 폭발 위험성이 

높다5). Table 1은 최근 10년간 고압가스 사고에서 누

출과 화재에 의한 사고가 다수 발생했으며 특히 수

소가스 사고 중 화재에 의한 사고가 가장 큰 부분을 

차지하는 것을 보여준다.6) 따라서 소형 무인 비행체

에 연료전지를 적용하기 위해서는 개발한 제품에 대

한 신뢰성과 안전성을 검증하기 위한 적절한 안전기

준 개발이 필요하다.

안전기준 개발은 위험성 평가를 기반으로 수행된

다. 위험 분석의 목적은 평가 대상의 내부 및 외부 위

험을 식별하고 위험 가능성을 평가하며 위험 발생의 

잠재적 영향을 평가해 위험 발생을 경감시키는 데 

도움이 되는 조치를 취하는 것이다. 항공 분야는 항

공기 운용 특성에 의한 위험을 고려해야 한다. 외부 

물질, 온도, 돌풍, 기울임, 진동 등과 같은 특성에 의

해 실속과 같은 치명적인 위험이 발생할 수 있다. 위

험 평가와 관련된 연구 동향을 살펴보면 비행체와 

연료전지에 대한 위험 평가들이 수행되었다. Lin과 

Shao7)는 UAV의 지상 충돌 위험 평가 및 고장 분석

을 수행하였는데 이착륙 방식에 따른 충돌 성능을 

분석하고 UAV 추락으로 지상 충돌 시 인구 밀집 지

역을 피할 수 있는 경로 구축 계획을 위한 충돌 확률 

밀도 반경을 도출하였다. Lee와 Collins8)는 낙뢰가 

항공기에 미치는 영향에 관해 연구하였으며 번개가 

항공기 본체뿐 아니라 항공 시스템에 미치는 영향을 

분석하고 위험 감시 방법론과 위험 예방 계획을 검

토하였다. Collong과 Kouta9)는 차량용 연료전지 시

스템에 대한 분석을 수행하였으며 수소연료전지 차

량의 운전 시간에 따라 탱크 파열과 수소 누출의 신

뢰성을 분석하고 그에 따른 폭발 신뢰성을 분석하였

다. Rodionov 등10)은 연료전지 차량의 운행 중 수소 

누출에 따른 폭발과 관련된 위험을 확인하고, 3가지 

경우(충돌 사고, 차량과 관련 없는 화재 사고, 점화 

후 수소 누출)에 대한 위험을 정량화하였다.

이처럼 대부분의 연구가 항공기의 위험성 평가와 

차량용 연료전지 시스템에 관해 수행되었으며, 도출

된 위험 평가의 적용 범위 한계로 인해 항공기용 연

료전지 안전기준 자료로 적용하는 데 어려움이 있다. 

수소 연료전지 항공기의 안전성 및 신뢰성 향상을 

위해 전 세계적으로 수소항공기 인증 체계 구축을 

추진 중이나 아직 표준화된 인증 체계가 마련되지 

않은 실정이다. 국내의 경우「수소경제 육성 및 수소 

안전관리에 관한 법률」하위 이동형 연료전지 제품 

기준이 있지만 지게차용과 자체 중량 150 kg 이하인 

무인 동력 비행 장치에 대한 기준이기 때문에 본 연

구에서 목표로 하는 220 kg 수준의 소형 무인기의 

안전기준으로 적용하기에 어려움이 있다. 이에 본 연

구에서는 무인 비행체의 주요 에너지 공급원으로서 

수소연료전지 시스템의 잠재적인 안전 문제를 파악

하고, 결함 나무 분석(fault tree analysis, FTA)을 통

Table 1. High pressure gas accidents for 10 years

Leak Explosion Fire Heated Total

O2 2 8 6 6 22

NH3 33 1 - 4 38

H2 3 3 14 - 20

N2 3 - - 3 6

H2CO3 4 - - - 4

Cl 8 - - - 8

C2H2 - 5 1 1 7

C3H6 - - 2 - 2

Total 53 17 23 14 107
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해서 수소 누출과 화재를 일으키는 기본 사상(basic 

event)을 도출하고 이를 통한 안전항목을 장치별로 

제시하고자 한다. 그리고 도출된 안전항목의 기초 자

료는「수소경제육성 및 안전관리에 관한 법률」하위 

경량 항공기 수준의 무인 비행체에 적용할 수 있는 

검사 기준으로 활용하고자 한다.

2. 연구 방법

2.1 위험요소 분석 방법

위험요소 분석은 Fig. 1과 같이 대상에 대한 정의, 

분석 대상의 특성이나 작동 형태에 따라 발생 가능

한 위험요소 식별, 위험 분석의 순으로 절차가 진행

된다. 본 논문에서는 위험요소 분석을 위한 방법으로 

FTA를 활용하였다. FTA 기법은 특정한 사고나 사고

의 결과인 정상 사상(top event)을 결정하고 그에 대

해 가능한 원인을 파악하는 top-down 방식의 연역적 

분석 방식이다. FTA 기법은 사고 발생 원인들을 결

함 나무(fault tree, FT)로 표현해 사고의 구조를 세부

적으로 파악 가능한 장점이 있다. 또한 FTA는 분석 

대상에서 발생할 수 있는 여러 고장을 규명할 수 있

어 수소연료전지 발전소, 수소 냉각 시스템 등 수소

인프라의 안전 분야에서 활용되고 있다11,12). 따라서 

본 연구에서 수소 화재 및 폭발에 대한 정량적 위험

성 평가를 체계적으로 진행하기 위해 무인 비행체용 

연료전지의 운전 중 위험요소를 평가하는 방법으로  

KS A IEC 61025 결함 나무 분석을 활용하였다.

Fig. 2는 FTA의 기본적인 전개 과정의 예시이다. 

하위 사상 중 하나의 사상(event 1 or event 2)이라도 

발생할 경우에 상위 사상이 출력된다면 OR 게이트, 

하위 사상이 모두(basic event 1 and basic event 2) 발

생할 경우에 상위 사상이 출력된다면 AND 게이트로 

정상 사상과 중간 사상 그리고 기본 사상 사이를 연

결한다.

2.2 기초 자료 도출 및 위험인자 도출

무인 비행체 동력 공급 장치인 연료전지 시스템을 

평가 대상으로 하였고, 연료전지 시스템에서 발생하

는 위험요소를 고려하여 위험성을 평가하였다. 평가 

대상인 연료전지 시스템의 설계 범위는 Fig. 3에 도

시된 연료전지 시스템의 구성도에 따라 설정하였다. 

본 연구에서는 체계적인 분석을 위해 시스템을 5가

지 node로 구분하였다. 연료전지 시스템의 안전 사고

System or Components Definition

Technical Functional Analysis

Hazard Identification

Risk Assessment

Decision

Fig. 1.  Procedure used for risk analysis

Top Event

Event 1 Event 2

Basic 
Event 

2

Basic 
Event 

1

Basic 
Event 

3

Fig. 2.  Example of fault tree
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를 유발하는 점화 3요소(가연물, 조연물, 점화원), 방

폭, 압력 등의 특징을 고려하여 node를 분류하였으며 

수소와 산소 등 연료전지 사용 가스에 대한 특성은 

MSDS를 참고하였다.

수소 탱크에서 스택으로 수소를 공급하는 연료 공

급 시스템(node 1), 전기화학적 반응을 통해 전력을 

생산하는 연료전지 스택(node 2), 냉시동이나 스택의 

과열을 방지하기 위한 열관리 시스템(node 3), 외기 

중 산소를 스택에 공급하기 위한 공기 공급 시스템

(node 4), 배터리 등 전장 부품(node 5)으로 나누었고 

node에서 발생할 수 있는 위험을 식별하기 위해 전

기 안전성, 제품 안전성, 폭발 안전성, 환경 성능으로 

구분하였다. 위험의 기초 자료는 연료전지와 비행체

에 관한 기준을 참고하여 Table 2에 나타내었다.

위험 발생 원인 중 가연물의 발생은 밸브, 피팅, 

파이프에서의 수소 누출, 연료전지 스택에서의 수소

Humidifier

Air Filter Air Compressor

Air
Airflow 
Breaker

Fuel 
Cell 

Stack

IN

OUT

Operating 
Pressure 
Regulator

Exhaust

APS

H2
Tank

Fuel 
Supply 
Valve

1~2 bar

High 
Pressure 
Regulator

16~17 bar

Ejector

Water 
Trap

Drain 
Valve

Purge 
Valve

Fuel 
Block 
Valve

FPS

CTV

COD 
Heater

Ion 
Filter

CBT

Coolant 
Pump

Radiator

Heater 
Core

TMS

Fig. 3.  Schematic of fuel cell system

Table 2. Hazard identification

Hazard Standard Subject Hazard Standard Subject

Electrical safety
IEC62282-4-202

ASTM F3316
IEC60952-1

Insulation

Environmental
RTCA/DO-160
ASTM F3066
IEC60952-1

Sand and dust

Dielectric strength Waterproofness

Insulation resistance Humidity

Earth continuity Icing

Leakage current Vibration

Protect electric shock Salt fog

Explosion safety IEC60079-10-1

Flammability gas

Vehicle safety KAS Part 27

Drop

Oxidizing gas Crashing

Ignition source Impact

Fire Malfunction

Pressure Angle
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누출이 있으며 전기 장치에서 전기적 결함 발생으로 

점화원이 발생한다. 또한 배터리 모듈과 슈퍼 커패시

터와 같은 에너지 저장 장치에서의 화재 위험이 있

다. 수소 누출 및 화재 위험 발생 case를 Table 3과 

같이 4가지로 분류하였다.

2.3 위험요소 FT 구성

연료전지 시스템의 운영 특성을 고려해 각 장치별

로 top-down 방식을 활용해 정상 사상을 화재로 정

의하였고 Table 3에서 분류한 수소 누출 및 화재 발

생 경우에 대해서 수소 누출과 점화원 발생을 위험 

원인으로 고려하여 Fig. 4에 tree analysis를 나타냈

다. FTA 분석을 통해 수소 누출, 화재 등 안전사고를 

야기하는 기초 사건을 도출하였고 그 기초 사건에 

대한 해외기준 분석을 통해 장치별 안전기준을 마련

하였다.

3. 연구 결과

3.1 기본 사상(basic event) 도출

3.1.1 밸브, 피팅, 파이프

Fig. 4(a)는 밸브, 피팅, 파이프에서의 수소 누출에 

대해서 하위 사상을 내부 누설, 외부 누설, 물리적 파

손으로 분류하였다. 내부 누설의 기본 사상으로 

1) 과도한 스프링 장력, 높은 압력과 높은 유량, 열충

격에 의한 밸브 디스크와 시트 부식 마모, 2) 비금속 

투과, 3) 높은 온도와 단락에 의한 액추에이터 고장, 

4) 스프링 서징에 의한 스프링 손상, 5) 제조상 결함

을 도출하였다. 외부 누설의 원인으로 1) 수분 침투 

및 빙결과 수소가스 침습에 의한 실링 손상, 2) 낮은 

체결력에 따른 스템부에서의 누설, 3) 진동, 충격, 충

돌, 추락에 의한 밸브 접합부에서의 누설, 4) 가스밸

브 부식, 5) 제조상 결함을 도출하였다. 물리적 파손

에 대한 원인으로 1) 과압, 2) 충격, 충돌, 추락에 의

한 비틀림 및 굽힘, 3) 돌풍과 같은 강한 바람에 의한 

진동을 도출하였다.

3.1.2 배터리 모듈, 슈퍼 커패시터

Fig. 4(b)는 배터리 모듈, 슈퍼 커패시터에서 화재

에 대해서 하위 사상을 분리막 결함, 과열, 커넥터 결

함, 누전 및 단락, 물리적 변형으로 구분하였다. 분리

막 결함의 원인으로 1) 경착륙 또는 조류 충돌에 의

한 충격, 2) 방전열, 전해질 반응에 의한 자기발열, 

접촉저항 증가에 따른 열손상 및 열화, 3) 취급 및 운

송상에서의 낙하 및 충격, 4) 제조상 결함을 도출하

였다. 과열의 원인으로 1) 과전압 충전, 2) 고온 및 

저온 충전, 3) 과충전 및 과방전, 4) 역전류, 역극성, 

역전압을 도출하였다. 커넥터 결함의 원인으로 1) 경

착륙 또는 조류 충돌에 의한 충격, 2) 돌풍에 의한 강

한 진동, 3) 낮은 체결력과 유지보수 오류에 따른 체

결 불량을 도출하였다. 누전 및 단락의 원인으로 

1) 양극 및 음극의 단자 외부단락, 2) 전기배선 피복 

손상, 3) 셀 간 절연 파괴, 4) 셀-케이스 사이의 절연 

파괴, 5) 릴레이, 커넥터 절연 손상, 6) 활선부 먼지 

분진을 도출하였다. 물리적 변형의 원인으로 1) 열폭

주에 의한 변형, 2) 외력에 의한 압축, 3) 과전압 및 

열화에 의한 가스 팽창을 도출하였다.

3.1.3 전기 부품 및 장치

Fig. 4(c)는 전기 부품 및 장치에서 점화원 발생은 

스파크, 트래킹, 누전, 과열로 분류하였다. 스파크의 

원인은 1) 과전류, 2) 단락으로 도출하였으며 트래킹

의 원인은 1) 먼지, 2) 낮은 온도에 의한 응축수로 도

출하였다. 누전의 원인은 1) 낮은 온도, 과열, 노후에 

의한 절연 파괴, 2) 습기에 의한 누전, 3) 외부 물질 

충격에 의한 동축케이블 결함을 도출하였다. 과열의 

원인은 단락과 냉각 실패를 도출하였다.

Table 3. Case of fire hazard

Element Event

Valve, fitting, pipe Leak

Battery module, super capacitor Fire

Electrical component Ignition source

Fuel cell stack Leak
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(b) Fault tree diagram
 for fire at battery m

odule or super capacitor

(a) Fault tree diagram
 for hydrogen leakage from

 valve
、

 
fitting

、

 

pipe

Fig. 4. Fault tree diagram
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(d) Fault tree diagram
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Fig. 4. Continued
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3.1.4 연료전지 스택

Fig. 4(d)는 연료전지 스택의 수소 누출에 대해서 

하위 사상을 투과, 스태킹 결함, 핀홀, 과압, 과열, 

체결 풀림, 개스킷과 실링재의 열화로 분류하였다. 

수소 투과의 원인은 1) 막전극접합체(membrane elec-

trode assembly, MEA)의 열화에 의한 국부 손상 발

생, 2) 차압 발생, 3) 부적절한 재료 사용으로 도출하

였다. 스태킹 결함의 원인은 공정상 결함을 도출하였

고, 과압의 원인은 감압 장치 결함, 체결력 감소의 원

Table 4. Safety data derived for each device

Element Event Safety data (Standard, clause)

Leak from
valve,

fitting, pipe

Internal leakage Hydrogen suitability – Non-metallic permeability (KS M ISO 4080)
Pressure and thermal protection (IEC62282-4-101, 4.3)
Valve internal leakage yest (ANSI Z21.21, 2.4 )
Temperature-humidity cycle (RTCA DO160, section 5,6)
Anti-corrosion test (ISO23551-1, 6.3)

External leakage Elastomer seal and gasket anti- corrosion test (IEC62282-4-101, 5.21)
Vibration test (RTCA DO160, Section 8)
Valve sealing test (ANSI Z21.21, 2.4)
Pressure test (IEC62282-4-101, 5.6)
Salt Spray test (RTCA DO160, section 14)

Physical damage Impact test (RTCA DO160, section7)

Fire at 
battery 

module or 
super 

capacitor

Membrane defect Impact&drop test(RTCA DO160, sSection 7)
Overpotential & overheating emergency stop (IEC62133, 8.3.4, 8.3.6)

Overheating BMS standard (KC62619, 8.2)

Connector fail Vibration test (RTCA DO160, section 8)

Leakage / Short Insulation structure and insulation strength (IEC62133, 5.2)
Electrical connector fastening force (IEC62133, 5.6)
IP code (RTCA DO160, section 10,12)

Physical deformation Compressive Test (IEC62133, 8.3.5)

Ignition at 
electrical 

component

Spark Earth continuity test, grounding structure (IEC62282-4-101, 4.13)
Overcurrent protecting device (IEC62282-4-101, 4.13)
Short protection circuit (IEC62282-4-101, 4.13)

Tracking IP code (RTCA DO160, Section10,12)
Condensate removal (IEC62282-4-101, 4.12)

Electrical leakage Temperature-humidity cycle (RTCA DO160, section 5,6)
Insulation performance (IEC62282-4-101, 5.11)

Overheating Temperature rise performance (IEC62282-4-101, 5.8)

Leak from 
fuel cell 

stack

Hydrogen penetration Differential pressure test (IEC62282-2-100, 5.10)
Material compatibility (IEC62282-2-100, 4.2)

Stacking defect Confidential test (IEC62282-2-100, 5.5)
Pressure Drop test (IEC62282-4-101, 5.14)
Insulation performance (IEC62282-4-101, 5.8)

Pinhole Vibration test (RTCA DO160, Section 8)

Overperssure Pressure and thermal protection (IEC62282-2-100, 5.8, 5.14)

Overheating Pressure and thermal protection (IEC62282-2-100, 5.8, 5.14)

Bolt looseness Insulation strength (IEC62282-2-100, 5.9)

Degradation of gasket and sealing Elastomer seal and gasket anti-corrosion test (IEC 62282-4-101, 5.21) 
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인은 강한 진동을 도출하였다. 핀홀 생성의 원인은 

1) MEA의 열화에 의한 wet-dry 반복, 2) MEA 산화, 

3) 국부 가열을 도출하였다. 과열의 원인은 1) 과전

류, 2) 낮은 체결력에 의한 ohmic저항 상승, 3) 냉각

수 공급 부족을 도출하였다. 개스킷 및 실링재의 결

함은 1) 부식과 열화, 2) 기계적 응력 발생으로 도출

하였다.

3.2 안전 항목 도출

연료전지 시스템에서 수소 누출 및 화재에 의해 

치명적인 안전사고를 유발하는 장치별 기초 사건에 

대해 IEC, UL 등 관련 해외 기준을 분석하여 안전 

항목을 도출하였으며 Table 4에 장치별로 도출된 안

전 항목을 나타내었다. 밸브/피팅/파이프의 수소 누

출에 대한 안전항목으로 수소 적합성, 압력 및 열보

호, 밸브 내부 누설 시험, 온습도 사이클, 내식시험, 

탄성중합체 내식시험, 진동시험, 기밀 성능, 내압 성

능, 염수분무시험, 충격시험 등을 도출하였다. 배터

리 모듈/슈퍼 커패시터 화재에 대한 안전항목으로 충

격/낙하시험, 과전압/과열 방지 비상 정지, battery 

management system 기준, 진동시험, 절연저항 및 절

연내력 성능, 전기 커넥터 체결력, ingress protection 

(IP) 등급, 압축시험 등을 도출하였다. 전기부품의 점

화원에 대한 안전항목으로 접지 구조 및 접지연속성 

시험, 과전류 보호 장치, 단락 보호 회로, IP 등급, 응

축수 배출, 온습도 사이클, 절연 성능, 온도 상승 성

능시험 등을 도출하였다. 연료전지 스택 누출에 대한 

안전항목으로 차압시험, 재료적합성, 기밀시험, 압력

강하시험, 절연 성능, 진동시험, 압력 및 열보호, 절

연 내력, 탄성중합체 내식시험 등을 도출하였다.

4. 결 론

본 연구에서는 FTA 분석 기법을 활용하여 무인 

비행체용 연료전지에서의 수소 누출 및 화재에 대한 

기본 사상을 정의하고, 이에 대한 안전 자료를 UL, 

IEC 등 해외기준 기반으로 마련하였다. 또한 근거 자

료를 통해 밸브, 피팅, 파이프, 배터리 모듈, 연료전

지 스택, 전기부품 및 장치에 대한 안전기준항목을 

제시하였다. 도출된 안전항목들을 기초 자료로 활용

하여「수소경제육성 및 안전관리에 관한 법률」하

위 KGS code 무인 비행체용 이동형 연료전지 안전 

검사 기준에 반영할 예정이며 해당 기준은 무인 비

행체용 이동형 연료전지의 안정적인 보급 확산에 기

여할 것으로 기대한다.

추후 수소 산업 발전에 대응하기 위해 암모니아 

고체산화물 연료전지 등 신규 출현 제품에 대한 추

가 안전항목과 급가속, 급활강 등으로 인한 플러딩, 

8,000 ft 이상 고고도 운전에 따른 저온 및 공기밀도 

문제에 대한 추가 안전항목을 마련하기 위한 지속적

인 연구가 필요할 것으로 판단된다.
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