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Ⅰ. 서 론

최근 정보통신 기술의 발전으로 인증키를 소유하지
않고도 인체의 생리학적 특성을 이용해 신원을 확인
할 수 있는 생체인식 기술들이 각광 받고 있다[1-4].
지문인식, 홍체인식 등은 대표적인 생체인식 방법으로

각각의 개인이 가지는 고유의 생체적 특성을 이용하
여 인증하는 방식으로 사용되며 타인이 쉽게 도용할
수 없다는 장점을 가지고 있다.
그러나 지문인식이나 홍체인식의 단점은 생체적 특

징이 외부에서 관찰이 가능하므로 이를 촬영하거나
복사하는 방법으로 타인의 위조 또는 도용의 가능성
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이 높다는 문제를 가지고 있다. 지문의 경우는 지문이
닳아서 없어지거나 패턴이 약해서 인식이 잘 되지 않
는 문제가 있다. 또한, 홍체인식의 경우는 적외선 차
단기능을 가진 선그라스를 착용하거나 태양빛과 같은
외부요인에 의해 인식에 영향을 받는 문제가 있다. 인
체 외부의 생체특징을 이용하는 방법이 생체인식에
취약점이 있기 때문에 최근에는 혈관인식과 같이 인
체 내부에 숨겨진 특징을 이용하는 보안기술이 연구
및 개발되고 있다[1-3].
특히, 혈관 인식의 경우 사람마다 각기 다른 혈관

패턴을 가지고 있고, 외부적 요소에 의해 변형된 위험
이나 복제의 위험성이 상대적으로 낮기 때문에 생체
인식 기술로 주목받고 있다. 주로 사용하는 혈관인식
부위는 손등, 손목, 손바닥, 손가락 등의 혈관을 이용
하여 인식시스템을 주로 개발되고 있으며, 주로 이용
된 인식 방법은 정맥영역과 배경영역이 뚜렷한 손등
이나 손목혈관이 주로 사용되어 높은 인식률을 얻을
수 있다. 손목과 손등의 혈관이 높은 인식률을 얻는데
는 유리하나 비교적 단순한 패턴으로 보안성이 떨어
지는 단점도 있어 최근에는 손가락을 이용하는 지정
맥 인식이나 손바닥 손금과 혈관을 조합하는 형태의
인식시스템이 연구되고 있다[4-5]. 본 연구에서는 보
안성이 좀 더 강화된 인식시스템을 개발하기 위하여
손금과 손바닥 혈관(정맥)을 동시에 인식하는 복합생
체인식 시스템을 개발하고자 한다.

Ⅱ. 시스템 구성

2.1 H/W 구성도

손바닥 정맥혈관 및 손금 인식기 시스템은 라즈베
리파이 3+를 기반으로 설계하였다. 라즈베리파이는
그래픽 처리장치를 탑재한 고속프로세서(BCM2837)를
사용하고 있고, 영상촬영을 위한 CSI CAM포트를 지
원하며, 이를 통해 8M 픽셀을 가지는 근적외선 영상
을 촬영할 수 있다. BCM2837는 디스플레이를 위해
DSI DIP1 포트를 지원해 TFT LCD를 디스플레이 할
수 있고, 부가적으로 TV DAC 포트를 통해 아날로그
음성을 스피커를 통해 출력할 수 있다. 메모리 장치는
4GB의 DDR2와 SDRAM과 운영체계 및 프로그램을
저장하는 8MB의 Micro SD 카드로 구성되며, 주변장

치는 LAN 통신과 USB 통신을 위한 드라이버 칩인
LAN9514을 통해 유선데이터 통신을 제공한다[6-8].
전체적인 구성도는 그림 1과 같으며, 주요 입출력

부는 다음 절부터 설명한다.

그림 1. H/W 구성도
Fig. 1 H/W diagram

2.2 터치센서부

그림 2. ANMG08 터치컨트롤러의 내부 블록도
Fig. 2 Internal block diagram of the ANMG08 touch

controller

ANMG08은 8개의 터치입력을 가지는 정전형 터치
컨트롤러이며, 그림 2에서 보는 바와 같이 CS1∼CS8
까지 8개의 정전입력을 받을 수 있도록 설계되었으며,
저항값 또는 캐패시터 값을 조정하여 감도를 조정할
수 있다.
본 연구에서는 그림 3, 4와 같이 각 숫자패널이 터

치될 때 해당 불빛이 보이도록 LED 점등회로를 풀업
저항 대신 삽입하였다. 즉 CS1이 입력되면 D1이 H에
서 L로 변하기 때문에 D1에 풀업된 LED1 점등되는
순서로 작동하고, 해당 패널에서 손가락을 떼면 D1은
L 상태에서 H로 변하기 때문에 LED1은 점등 상태에
서 점멸상태로 바뀌도록 설계하였다.
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그림 3. 터치 컨트롤러의 입력회로
Fig. 3 Input circuit of tTouch controller

그림 4. ANMG08 출력포트의 LED 점등 회로
Fig. 4 LED illumination circuit for ANMG08 output port

2.3 적외선 LED 광원장치

혈관을 촬영하기 위해서는 750∼950nm의 파장을
가지는 근적외선이 필요하다. 근적외선을 조사하기 위
한 광원에는 대표적으로 LED 광원과 레이저 광원을
사용할 수 있으나, 본 연구에서는 저렴하고 사용이 용
이한 LED 광원을 사용하여 개발하였고, 구조는 방열
을 위한 메탈PCB 위에 950nm의 파장을 가지는
700mW LED칩 12개를 배열하여 제작하였다.
LED는 한곳에 집중적으로 모이는 것을 방지하기

위해 방사각이 120°가 되는 LED를 선택해 사용하였
으며, LED 광원 앞쪽에 확산판을 설치하여 적외선
광이 골고루 피부에 조사되도록 구성하였다.
그림 5는 근적외선 LED 광원 장치를 제작하기 위

한 회로로 12개의 적외선 LED와 4개의 백색LED로
구성하였다. 각각의 광원은 2개의 COMS-FET인 Q1
과 Q2에 의해 온-오프 제어되고, 적외선 LED는 정맥
혈관 촬영을 위한 광원이고 백색 LED는 손금을 촬영
하기 위한 광원으로 사용된다.

2.4 거리센서

거리센서는 혈관을 촬영할 때 카메라와 피부사이에
일정한 거리를 유지할 필요가 있는데, 이때 촬영에 필
요한 거리를 측정하기 위해 광학식 거리센서를 장착
하였다. 사용한 거리센서는 샤프에서 생산되는

GP2Y0A41SK0F 센서를 사용하여 제작하였다. 사용
한 거리센서는 800nm의 파장을 가지는 적외선을 그
림 6과 같이 방사하고 피부에 반사되어 돌아온 적외
선을 받아 거리를 측정하는 센서이다. 최대 측정거리
는 40Cm 이며, 거리에 대한 출력은 전압값으로 출력
된다. 본 연구에서는 ATMEGA64에 있는 8비트 ADC
에서 전압을 입력받아 거리를 환산하여 UART 통신
을 통해 영상처리 장치로 전송하도록 구성하였다.
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그림 5. LED 광원회로
Fig. 5 LED Light source circuit

그림 6. 적외선 거리센서
Fig. 6 Infrared distance sensor

2.6 외형 디자인개발

그림 7은 출입통제 보안시스템의 랜더링 그림으로
전면부에 LCD창과 터치기능을 가지는 숫자판이 배열
되어 있으며, 아래쪽에 위, 아래로 초승달 모양의 적
외선 투과창이 설치되어있고 안쪽에 적외선 카메라의
창이 배치되어있다.
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그림 7. 3차원 랜더링 디자인 도
Fig. 7 Three-dimensional rendering design diagram

Ⅲ. 영상 처리부

3.1 영상 전처리부

영상 전처리부는 영상 획득부에서 획득한 적외선
영역에서 얻은 손바닥 정맥패턴 영상과, 가시광선 영
역에서 얻은 손금 영상을 인식부에서 사용하기 위하
여 사용자 각각의 고유 패턴을 추출하는 과정이다. 전
처리부에서는 정맥패턴과 손금패턴을 추출하기 위하
여 그림 8과 같은 여러 단계의 전처리 과정을 거치는
데 다음 절부터 각 단계별 처리 과정을 설명한다. 정
맥패턴과 손금패턴의 전처리 과정은 동일하게 진행되
었으며, 전처리부를 거친 영상은 최종적으로 패턴화된
데이터로 인식부의 입력으로 사용된다[9-10].

그림 8. 영상 전처리 과정
Fig. 8 Image preprocessing

3.2 영상 흑백화(Gray Scaling)

영상 흑백화란 입력된 영상의 모든 픽셀을 흑(0)
과 백(255) 사이의 값으로 영상을 변환하여 흑백변환
과정을 의미한다. 영상을 흑백 처리하는 이유는 알고

리즘에서 사용되는 데이터양을 줄여 연산속도를 개선
할 수 있고, 메모리를 효율적으로 사용할 수 있기 때
문이다. 흑백영상의 픽셀 값은 RGB의 세 채널로 구
성된 컬러 영상에서 각 픽셀들의 채널단위 평균값을
구하는 방법으로 계산한다. 그림 9(a)는 카메라를 통
해 입력된 원본 영상으로 RGB 3채널에 대한 영상데
이터를 가지며, 그림 9(b)는 그림 9(a)의 원본영상을
흑백화 변환과정을 거친 영상으로 세 채널의 평균값
에 대한 데이터를 가지는 0에서 255로 변환한 흑백영
상이다.

(a) (b)

그림 9. 정맥혈관 영상의 이진화 변환 (a) 원본
정맥혈관 영상, (b) 흑백 영상

Fig. 9 Binarization of vein images (a) original vein
image, (b) gray scaling image.

3.3 영상 평활화(Histogram Equalization)

영상 평활화는 영상 내의 밝기나 대조를 조정하여
특징이 더 잘 보이도록 처리하는 과정이다. 평활화를
수행하기 위해서는 이미지 내의 히스토그램을 계산하
고, 히스토그램의 누적 분포 함수(Cumulative
Distribution Function, CDF)를 계산해야 한다. CDF
는 이미지 내의 모든 픽셀에 대한 밝기 값을 누적하
여 그래프로 표현한 것으로 CDF는 식 (1), (2), (3)과
같은 수식으로 정의된다.

  ×


⋯ (1)

   
 ≤ ≤ 

 ⋯ (2)

   ×max ⋯ (3)

식 (1)은 정규화된 히스토그램을 계산하는 수식이
고, 식 (2)는 누적분포함수를 계산하는 수식, 식 (3)은
식 (1)과 식 (2)를 이용하여 입력영상 f(x,y)에 대한
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평활화를 적용한 영상인 H(x,y)를 계산하는 수식이다.
평활화가 적용된 H(x, y)는 밝기나 대조가 개선되어
영상 내의 세부 정보가 더 잘 보이게 되며, 정규화된
히스토그램은 평활화 이전의 히스토그램과는 달리 픽
셀값이 고르게 분포되어 있어 영상 분석에 더욱 용이
하다. 그림 10(a)는 평활화를 미 적용한 영상으로 혈
관과 피부의 경계가 불분명 한데 반해 그림 10(b)는
평활화를 적용한 영상으로 혈관과 피부의 경계가 평
활화 적용 시 더 뚜렷해짐을 알 수 있다.

(a) (b)

그림 10. 평활화 적용 여부, (a) 평활화 미 적용 영상
(b) 평활화 적용 영상

Fig. 10 With and without equalization, (a) image
without equalization (b) image with equalization

3.4 이진화(Thresholding)

영상 이진화는 입력 영상의 각 픽셀값을 일정 임계
값을 기준으로 0 또는 255로 치환하는 과정이다. 이
진화는 이미지 내에서 특정 물체의 경계를 강조하거
나 영상 내에서 특정 정보를 추출하는 데 사용될 수
있으며, 정맥 영상에서는 배경(피부, 배경)과 정맥을
구분하기 위해 이진화를 수행하였다. 이진화 변환 방
법으로는 Otsu’s, Yen’s, Kapur’s, Global, Adaptive,
Adaptive_Gaussian 등이 있다. 본 연구에서는 적응
가우시안 C(Adaptive Gaussian C)를 사용하였다.
Adaptive_Gaaussian_C는 픽셀값을 기준으로 주변

픽셀들의 가우시안 분포에 따른 가중치 합으로 임계
값을 결정하는 방법이며 이 방법은 밝기 변화 혹은
노이즈 등의 영향을 상대적으로 적게 받아 안정적이
며 동적으로 임계값을 결정하기 때문에 변화하는 환
경에서 사용하기 적당하다. Adaptive_Gaussian_C는
식 (4)와 같은 수식으로 정의 된다.

    ⋯ (4)

수식에서 T(x, y)는 해당 위치 (x, y)의 임계값을
나타내며, mean(x, y)는 해당 위치의 가우시안 윈도

우 함수를 사용하여 계산된 주변 픽셀 값의 가중평균
을 나타내며, C는 임계값 조정상수로 가중평균에서
빼줌으로써 임계값을 조절한다.

그림11. 임계값 조정상수 C에 따른 출력 영상 비교
Fig. 11 Comparison of output images as a function of

threshold scaling constant C

그림 11은 임계값 조정상수 C에 따른 출력 영상의
변화를 비교한 그림으로, C의 값이 클수록 더 정확한
정맥혈관을 추출하나 얇은 혈관은 추출하지 못하며,
값이 작을수록 얇은 혈관까지 모두 추출하지만 노이
즈에 취약함을 알 수 있다. 본 연구에서는 특징점이
손실없이 가장 잘 확인되는 C=8로 설정하여 시험하
였다.

3.5 블러링(Blurring)

영상 블러링은 영상 내의 노이즈나 잡음을 제거하
거나 경계 검출을 부드럽게 처리하는 등의 목적으로
사용된다. 블러링은 주로 필터링(Filtering) 기법을 이
용하여 구현되는데, 필터는 입력 영상의 픽셀값을 조
정하여 출력 영상을 생성한다. 이때 필터의 크기와 형
태 가중치 등은 사용하는 알고리즘과 영상처리의 목적
에 따라 다양하게 결정된다. 정맥영상처리에는 정맥이
아닌 노이즈를 제거하기 위해서 블러링이 사용되는데,
대표적인 필터로는 평균 필터(Mean Filter), 중간값 필
터 (Median Filter), 가우시안 필터(Gaussian Filter)
등이 있으며, 본 연구에서는 이 중 성능이 우수하다고
알려진 가우시안 필터를 사용하였다. 가우시안 필터
(Gaussian Filter)는 입력 영상의 주변 픽셀들의 값을
가중 평균화하여 블러링을 수행하는 방식이며, 가우시
안 필터를 수식으로 표현하면 식 (5)와 같다.

   



 

  


⋯ (5)
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가우시안 필터 G(x,y)를, 좌표 x,y와 표준편차 를
사용하여 나타내었으며, 그림 12는 필터의 크기는 9

×9, =1의 조건일 때 위 수식의 결과로 추출한 2차
원 가우시안 마스크의 예시이다.

그림 12. 2차원 가우시안 필터(9×9, =1)
Fig. 12 Two-dimensional Gaussian filter (9×9, =1)

본 연구에서는 입력 영상의 노이즈를 제거하기 위
하여 2번의 블러링을 사용하여 구현하였다. 평활화를
진행한 후 1차 블러링을 적용하고, 이진화 시행 후 추
출된 영상에 대하여 2차 블러링을 하여 조금 더 선명
한 영상을 얻을 수 있었다
그림 13 과 14는 1차 및 2차 블러링의 표준편차

()에 따른 최종 추출 이미지를 비교한 그림으로 2차
블러링까지 했을 때 조금 더 선명한 영상을 얻을 수
있음을 확인할 수 있었다. 또한 본 연구에서는 정맥

패턴의 정보가 가장 근사하게 나타나는 =8로 설정
하여 시험하였다.

그림13. 표준편차 의 변화에 따른 1차 블러링 결과
Fig. 13 Comparison of primary blurring results as a

function of standard deviation( )

그림 14. 표준편차 의 변화에 따른 2차 블러링 결과
Fig. 14 Comparison of secondary blurring results as a

function of standard deviation( )

3.6 세선화(Thinning)

영상 세선화는 영상의 굵은 선들을 하나의 얇은 선
으로 변환하는 과정을 말하는 것으로 정맥 패턴은 무
작위적으로 분포된 점들의 집합이기 때문에 이를 선으
로 추출함으로써 정맥 패턴의 형태와 위치 정보를 간
결하게 표현할 수 있다. 간결하게 정리된 데이터는 기
존 데이터에 비해 메모리 효율이 높으며, 처리속도를
향상시킨다. 또한, 정맥 패턴은 손가락이나 팔의 움직임
등에 따라 모양이 변형될 수 있는데, 선 정보는 변형이
적고 안정적이기 때문에 분석 및 인식 정확도 측면에
서 유리하다. 세선화에는 다양한 알고리즘이 사용되는
데, 본 연구에서는 가장 대중적으로 사용되고 빠르다고
알려진 ZHANG-SUEN 알고리즘을 사용하였다[11].
그림 15(a)는 결과 비교를 위하여 손금 영상과 정

맥혈관 영상을 각각 촬영하여 영상을 매칭한 후 흑백
화한 영상이고, 그림 15(b)는 확보된 영상에 대하여
본 연구에서 사용한 영상 전처리 단계를 모두 거쳐
출력된 손금과 정맥 패턴 영상이다.

(a) (b)

그림 15. (a) 손금과 정맥 원본 영상, (b) 전처리 후
손금과 정맥 혈관이 합성된 세선화 이미지

Fig. 15 (a) Original image of palm and veins, (b)
synthesized thinning image of palm creases and veins

after preprocessing.

그림 15의 (a) 및 (b)에서 왼쪽 박스는 손금 패턴
을 오른쪽 박스는 정맥 패턴으로 영상 전처리 알고리
즘을 적용 후 그림 15(b)와 같이 패턴화되어 손금과
정맥 패턴이 개인별 복합생체 신호를 얻을 수 있음을
보여주고 있다.

Ⅳ. 결론 및 후속 연구 계획

본 연구에서는 손금과 정맥혈관 패턴 매칭을 이용
한 강화된 보안시스템 개발하기 위하여 라즈베리파이
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3+ 기반으로 손금과 정맥 패턴 영상 획득할 수 있는
시스템을 950nm 근적외선 LED 광원을 이용하여 구
현하였다. 근적외선 영역에서 얻은 정맥혈관 영상 및
가시광선 영역에서 얻은 손금 영상을 개인별 고유한
패턴을 추출하기 위하여 영상 흑백화, 평활화, 이진화,
블러링, 세선화 등의 영상 전처리 과정을 거쳐 최종적
으로 손금과 정맥 혈관이 합성된 세선화 영상을 확보
하였고, 손금과 손바닥 정맥 패턴이 혼합된 개인별 패
턴을 이용하여 위조 방지 및 보안이 강화된 영상처리
기술을 구현할 수 있음을 확인하였다. 또한 입력 영상
의 노이즈를 제거하기 위하여 평활화를 진행한 후 1
차 블러링을 적용하고, 이진화 시행 후 추출된 영상에
대하여 2차 블러링을 하여 조금 더 선명한 영상을 얻
을 수 있음을 확인하였다.
구축된 이미지 취득 장치와 영상 전처리 과정을 통

하여 확보된 개인별 손금 및 정맥 패턴은 후속 연구
를 통하여 출입통제 시스템 등으로 활용할 수 있도록
사용자 등록, 인식부 알고리즘, 외부 공격이나 해킹으
로부터 방어할 수 있는 데이터 암호화 기술 등을 적
용하여 시스템의 완성도를 높일 계획이다. 또한 정맥
혈관 획득 및 영상 처리기술을 활용하여 의료용 정맥
혈관투영기 개발 등의 영역으로의 확장 가능성이 있
을 것으로 기대된다.
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