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요 약

기계학습 기반의 침입탐지 방법론들은 분류하고자 하는 각 클래스에 대해 균등한 많은 학습 데이터가 필요

하며, 탐지 또는 분류하려는 공격유형의 추가 시 시스템을 모두 재학습해야 하는 문제점을 가지고 있다. 본 논

문에서는 특징학습과 계층분류 방법을 이용하여, 비교적 적은 학습 데이터를 이용한 분류 문제 및 데이터 불

균형 문제를 해결하고, 새로운 공격유형의 추가가 쉬운 침입탐지 방법론을 제안하고자 한다. 제안된 시스템은 

KDD 침입탐지 데이터를 이용한 실험으로 가능성을 검증하였다.

ABSTRACT

Machine learning-based intrusion detection methodologies require a large amount of uniform learning data for each 

class to be classified, and have the problem of having to retrain the entire system when adding an attack type to be 

detected or classified. In this paper, we use feature learning and hierarchical classification methods to solve 

classification problems and data imbalance problems using relatively little training data, and propose an intrusion 

detection methodology that makes it easy to add new attack types. The feasibility of the proposed system was verified 

through experiments using KDD IDS data..
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Ⅰ. 서  론

최근 사이버 공간상에서 목표 시스템에 피해를 주

거나 목표 시스템이 가지고 있는 중요 자산정보를 탈

취하기 위한 사이버 공격이 급속도로 증가하고 있으

며, 그 피해도 커지고 있다. 사이버 공격은 시스템 내 

단말의 취약성(Vulnerability)을 이용하여 이루어지며, 

중요한 자산을 가지고 있는 목표 장비가 일차적으로 

보호되고 있다고 하더라도 조직 내부의 취약한 장비

를 통해 목표 시스템에 접근할 수 있다면 해당 시스

템을 보호할 수 없다는 문제점을 가지고 있다[1-4]. 

앞서 설명한 문제를 해결하기 위하여 다양한 네트

워크 침입탐지 방법론들이 제안되었다. 초기 침입탐지 

모델은 규칙 기반 방법을 사용하여 오용탐지(Misuse 
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Detection) 및 이상 행위 탐지(Anomaly Detection)를 

수행하였다. 그러나 규칙 기반 방법론들은 기존에 발

견하지 못한 새로운 공격유형 및 기존 공격 방법의 

변이에 대한 탐지가 불가능하다는 문제점을 가지고 

있다. 규칙 기반 방법론의 한계를 극복하기 위하여 기

계학습, 소프트 컴퓨팅(Soft Computing), 데이터마이

닝을 기반으로 한 많은 침입탐지 방법론들이 제안되

었으나[5-10], 기계학습을 이용한 네트워크 침입탐지 

방법론들은 네트워크 데이터와 기계학습 방법론이 가

지고 있는 구조적 문제점에 직면해 있다[11-12]. 첫 

번째로 학습 데이터가 불균형(Data Imbalance)하거나 

학습 데이터가 적은 경우는 학습이 어렵다는 문제점

을 가지고 있다. 두 번째로 새롭게 추가되는 클래스를 

학습하기 위하여 기존의 모델을 새롭게 재학습해야 

하는 문제점을 가지고 있다. 

본 논문에서는 특징학습(Feature learning) 기술과 계

층분류 기반 침입탐지 방법론을 제안한다. 제안하는 방

법은 우선 정상 데이터와 상위 공격유형인 DoS(: Denial 

of Service), R2L(: Root to Local attacks), L2R(: User 

to Root attack), 조사(Probe) 공격을 분류한다. 다음 단

계로 각 공격유형 별 세부 공격유형을 분류하는 계층적 

구조를 갖는다. 클래스별 불균형한 적은 데이터를 이용

하여 분류 모델을 구성하고, 세부 분류를 수행하기 위하

여 kNN(k Nearest Neighborhood) 알고리즘을 기본 분

류기로 활용하였으며, kNN[13-14] 알고리즘의 상대적 

낮은 분류 성능을 극복하기 위하여 특징학습을 적용하였

다. 제안하는 방법은 새로운 공격유형이 발견되더라도 

쉽게 시스템에 반영할 수 있는 구조로 되어 있다.

본 연구에서는 KDD 침입탐지 데이터를 이용하여 

제안된 알고리즘의 검증을 진행하였다. 실험 결과 본 

연구에서 제안하는 방법이 적은 학습 데이터로도 침

입탐지를 수행할 수 있으며, 새로운 공격이 유형이 발

견되어 매우 적은 데이터를 확보하여도 시스템을 구

축할 수 있음을 보였다. 

Ⅱ. 특징학습을 이용한 계층분류 기반 
침입탐지

2.1 전체 구조

사이버 공격 데이터는 네트워크의 특성상 데이터의 

인스턴스가 많은 공격유형과 데이터 인스턴스가 많지 

않은 공격유형으로 나눌 수 있다. 예를 들어 DoS 공

격의 경우는 매우 많은 데이터 인스턴스를 발생하지

만 R2L 또는 L2R 공격의 경우는 매우 적은 데이터 

인스턴스를 발생시킨다. 따라서 클래스별로 학습 데이

터가 불균일한 학습 데이터 불균형 문제를 내포하고 

있으며, 학습 데이터가 적은 경우는 학습이 어렵다. 

또한, 정보통신 기술 및 인공지능 기술의 발전으로 인

하여 기존에 알려지지 않은 새로운 공격유형과 지능

화된 공격 방법이 빠른 속도로 새롭게 등장하고 있다. 

따라서, 새로 발견된 적은 수의 공격 데이터를 시스템

에 빠르게 추가하여야 한다.

위에서 언급한 침입탐지 문제를 해결하기 위하여 

본 논문에서는 kNN 알고리즘을 기본 분류 알고리즘

으로 적용하였으며, 분류 성능을 높이기 위하여 심층

신경망(Deep Neural Network)을 이용하여 특징학습

을 수행한다. 아래 그림 1.은 제안하는 침입탐지 접근 

방법의 전체 구조도이다.

그림 1. 제안하는 방법 전체 구조도
Fig. 1 Overall architecture of the proposed approach  

첫 번째 단계로, 심층신경망을 이용하여 특징학습 

및 특징 추출을 수행하고 분류기를 구성한다. 학습 데

이터를 이용하여 상위 공격유형인 DoS, R2L, L2R, 

조사 공격을 분류하도록 심층신경망을 학습한다. 학습

이 완료되면 학습 데이터를 심층신경망에 입력하여 

마지막 은닉층의 출력을 특징으로 추출한다. 추출된 

특징을 이용하여 앞서 설명한 상위 공격유형을 분류
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할 수 있는 상위 공격 분류기를 구축한다. 각 공격 별 

세부 클래스를 기준으로 DoS 공격의 세부 공격유형 

분류를 위한 세부 분류기를 포함하여, R2L, L2R 및 

조사 공격을 위한 세부 분류기를 구축한다. 다음 단계

로, 실제 분류를 위한 테스트 데이터를 심층신경망에 

입력하여 특징을 추출한다. 추출된 특징을 상위 공격 

분류기로 분류하고, 분류된 상위 공격에 해당하는 세

부 분류기를 통하여 구체적인 공격유형을 분류한다.

2.2 특징학습 및 특징 추출 

앞에서 설명한 바와 같이 특징학습 및 특징 추출을 

위하여 심층신경망을 이용한다. 본 논문에서는 입력 

데이터의 차원은 41차원이며, 512개의 뉴런을 갖는 은

닉층1, 512개의 뉴런을 갖는 은닉층2, 1024개의 뉴런

을 갖는 은닉층3, 1024개의 뉴런을 갖는 은닉층4와 5

개의 클래스를 분류하는 출력층으로 구성된다. 은닉층

에서는 활성화 함수로 ReLU 함수를 사용하였으며, 

출력층은 softmax 함수를 사용하였다. 아래 그림 2.는 

특징학습 및 특징 추출을 위한 심층신경망이다.

그림 2. 특징학습 및 특징 추출 모델
Fig. 2 Feature learning and feature extraction model  

특징학습 단계에서는 심층신경망을 학습 데이터를 

사용하여 5개의 상위 공격유형을 분류하도록 학습한

다. 본 연구에서는 최적화 방법으로 Aadm을 사용하

였으며, Loss 함수로는 Sparse Categorical Cross 

Entropy를 사용하였다. 특징학습이 완료되면 학습 데

이터를 입력으로 은닉층4의 출력을 저장하여 특징을 

추출한다. 추출된 특징을 이용하여 상위 공격 분류기 

및 각 공격유형 별 세부 분류기들을 생성한다. 공격 

탐지 및 분류 단계에서는 실제 분류를 수행할 공격 

데이터(테스트 데이터)를 입력으로 특징을 추출한다. 

추출된 특징을 분류기에 입력하여 공격 탐지 및 세부 

유형 분류를 수행한다.

2.3 kNN을 이용한 계층적 분류 모델 

kNN 알고리즘은 게으른 학습자 (Lazy Learner)로 

별도의 학습 과정이 없으며, 적은 데이터 및 불균형 

데이터를 이용하여 학습 데이터를 구성하더라도 분류

기를 만들고 수행할 수 있다는 장점이 있다. 또한, 기

존의 분류기에 새로운 클래스를 추가할 때 단순히 학

습 데이터에 새로운 클래스에 해당하는 데이터와 라

벨을 추가함으로써, 별도의 학습 과정 없이 분류기를 

사용할 수 있다. kNN 알고리즘은 많은 장점에도 불

구하고 다른 기계학습과 비교하여 상대적으로 낮은 

성능을 보이고 있지만, 특징학습 및 특징 추출을 도입

하여 어느 정도 문제를 해결할 수 있다.

제로데이 공격을 포함하는 새로운 공격유형이 보고

되면 다음의 절차에 따라 침입탐지 상위 공격 분류기

와 세부 분류기를 재구성한다. 첫째, 만약 보고된 공격

유형이 기존의 상위 공격유형의 범주에 속하면 발견된 

공격 데이터를 특징 추출 모듈에 입력하여 특징을 추

출한다. 추출된 특징을 해당 상위 공격유형에 해당하는 

세부 분류기의 학습 데이터에 추가하여 세부 분류기를 

재구성한다. 둘째, 만약 보고된 공격유형이 기존의 상

위 공격유형의 범주에 속하지 않는 새로운 상위 공격

유형이라면 발견된 공격 데이터를 특징 추출 모듈에 

입력하여 특징을 추출하고 상위 공격 분류기의 학습 

데이터에 추가하여 상위 공격 분류기를 재구성한다. 재

구성된 상위 공격 분류기의 서비스를 지속하는 동시에 

특징학습 및 특징 추출 모듈을 재학습한다. 특징학습 

및 특징 추출 모듈이 학습되는 동안에도 침입탐지 및 

공격 데이터 분류 서비스를 지속해서 제공할 수 있으

며 특징학습 및 특징 추출 모듈의 학습이 완료되면 시

스템을 재구성하여 성능의 저하를 막을 수 있다.

본 연구에서 kNN 알고리즘을 기본 분류 알고리즘

으로 활용함으로써, 제안하는 침입탐지 방법론은 다음

과 같은 특징을 갖는다. 첫째, 침입탐지 시스템 구축 

초기 단계에서 겪게 되는 학습 데이터 부족 및 불균

형 문제를 해결할 수 있다. 둘째, 지속해서 증가하는 

새로운 공격유형들을 시스템에 쉽게 추가하여 침입탐

지 시스템의 성능을 안정적으로 유지할 수 있다.
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Ⅲ. 실험 결과 및 분석

3.1 데이터 및 실험 설계

본 연구에서는 KDD 침입탐지 데이터[11, 15-16]를 

이용하여 실험을 수행하였다. KDD 침입탐지 데이터

는 DARPA Intrusion Detection Evaluation Program

에 의해 표준 데이터 집합을 얻기 위하여 미국 군사 

네트워크상에서 시뮬레이션을 통하여 만들어졌다. 총 

속성은 42차원으로 구성되어 있으며, 9개의 기호형 속

성과 32개의 숫자형 속성, 그리고 공격 라벨로 구성된

다. 데이터는 크게 전체 데이터, 전체 데이터의 10% 

샘플링된 데이터, 테스트를 위해 정확하게 라벨링 된 

데이터로 구성되어 있다. KDD 데이터는 크게 4개의 

공격유형인 DoS, R2L, L2R, 조사 공격으로 구성되어 

있다. 각 공격 유형별 데이터 인스턴스 개수가 매우 

불균형을 이루고 있으며, 특정 공격(R2L 및 L2R)의 

경우 공격 데이터 자체도 데이터가 적지만 세부 공격 

유형별로 매우 적은 데이터로 구성되어 있다. 따라서, 

본 연구에서 제안하는 방법론을 검증하기 위하여 

KDD 데이터를 사용하였다. 특징학습 및 계층분류기

를 구축하기 위하여 KDD 데이터 중 정확하게 레이

블링 된 10% 훈련 데이터셋을 사용하였으며, 테스트

를 위하여 정확하게 레이블링 된 테스트 데이터셋의 

일부를 사용하였다. 학습 데이터와 테스트 데이터 모

두 U2R 공격 데이터, R2L 공격 데이터, 조사 공격 

데이터로 구성되어 있다. 반면, 상대적으로 데이터양

이 많은 정상 데이터 일부를 랜덤 선택하였으며, DoS 

공격 데이터는 세부 공격 별 데이터 일부를 랜덤으로 

선택하였다.

3.2 상위 공격유형 분류 결과

아래의 표 1은 kNN 알고리즘, 2.2절에서 설명한 

심층신경망, 그리고 본 논문에서 제안하는 방법론을 

이용한 상위 공격유형 분류 결과이다. 실험 결과를 분

석하여 보면, kNN 알고리즘은 상대적으로 적은 데이

터를 포함하고 있는 U2R 공격 분류에서 심층신경망

과 비교하여 좋은 성능을 보였다. 반면 다른 공격유형

의 분류에서는 심층신경망 및 제안하는 방법에 비해 

낮은 성능을 보였다. 심층신경망의 경우는 kNN 알고

리즘과 비교하여 전체적으로 좋은 성능을 보였지만, 

데이터 개수가 적은 U2R 공격과 R2L 공격에서는 낮

은 성능을 보였다. 제안하는 방법론은 kNN 알고리즘 

및 심층신경망과 비교하여 전반적으로 우수한 성능을 

보이고 있음을 확인할 수 있다. 본 논문에서 제안하는 

방법은 kNN의 적은 데이터 및 불균형 데이터를 처리

할 수 있는 능력에 특징학습을 통한 분류 성능을 높

인 알고리즘으로, 침입탐지 분야뿐만 아니라 적은 데

이터와 데이터 불균형 특성이 있는 불량품 탐지를 위

한 비전 검사 분야 등 다양한 분야에 적용 가능할 것

으로 판단된다.

Attack 
Type

kNN
Deep 

Learning
Proposed 
Approach

Normal 
Data

98.9 98.9 98.9

DoS Attack 95.8 99.4 99.6

U2R Attack 45.0 40.0 47.5

R2L Attack 19.2 20.2 25.8

Probe 
Attack

84.3 87.8 84.3

Total 72.9 74.6 75.9

표 1. 상위 공격유형 분류 결과
Table 1. Top attack type classification results 

표 2에 GAN을 이용한 데이터 증강을 통한 분류 

성능 개선[11] 방법, 침입탐지를 위하여 개발된 PLS 

SVM[15] 및 랜덤 포레스트(Random Forest)를 이용

한 방법[16] 등 문헌조사를 통한 다른 방법론들과의 

연구 결과 비교를 제시하였다. 

Attack 
Type

GAN
[11]

PLSSVM
[15]

RF
[16]

Proposed 
Approach

Normal 
Data

82.8 95.6 91.0 98.9

DoS 
Attack

99.4 78.7 98.9 99.6

U2R 
Attack

N/A 30.7 100 47.5

R2L 
Attack

83.7 84.8 66.6 25.8

Probe 
Attack

99.3 86.4 55.1 84.3

Total N/A N/A N/A 75.9

표 2. 문헌의 다른 연구 결과와의 비교
Table 2. Comparison with other published methods 
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각 연구의 해결하고자 하는 문제 정의, 실험 방법 

및 데이터의 차이가 존재하여 직접적인 성능 평가는 

어렵지만 다른 방법론과의 장단점 비교 및 제안하는 

방법론의 특성을 파악하는 데 사용될 수 있을 것으로 

판단된다. 문헌의 다른 연구 결과와 제안된 방법을 비

교하면 제안된 방법이 정상 데이터 및 DoS 공격 분

류에서는 우수한 성능을 보이지만 R2L 공격 분류에

서는 낮은 성능을 보였다. 

3.3 침입탐지 세부 분류 성능

제안하는 방법론의 공격 유형별 세부 분류 능력을 

확인하기 위하여 각 공격 유형별로 데이터를 나누고 

세부 유형으로 분류기를 구성하였다. 심층신경망의 경

우는 세부 유형에 대해 학습이 이루어지지 않았으며, 

문헌상의 다른 연구 결과도 대부분 상위 공격유형 분

류에 집중된다. 심층신경망의 세부 분류 능력 비교가 

어려워 단순 kNN 알고리즘과 제안된 방법 두 가지의 

분류 성능을 제시한다. 

표 3은 DoS 공격의 세부 공격유형 6가지를 분류한 

결과이다. DoS 공격의 세부 공격유형 분류에서는 단

순 kNN 알고리즘과 제안하는 방법이 거의 비슷한 성

능을 보인다.

Attack Type Simple kNN
Proposed 
Approach

Back Attack 100 100

Land Attack 100 100

Neptuen Attack 100 99.8

Pod Attack 100 100

Smurf Attack 100 100

Teardrop Attack 92.3 92.3

Total 99.9 99.9

표 3. DoS 공격 세부 공격유형 분류 결과
Table 3. Detailed attack type classification results of 

DoS attacks 

표 4는 U2R 공격의 세부 공격유형 4가지를 분류한 

결과이다. U2R 공격은 세부 공격 유형별 데이터가 가

장 적은 공격유형이다. U2R 공격의 세부 공격유형 분

류에서는 제안하는 방법론이 우수한 성능을 보인다. 

Load Module 공격의 경우 두 가지 방법론 모두 분류

에 실패하였다. 해당 공격의 경우 데이터 개수가 2개

이며 두 방법 모두 분류에 실패하였다. 제안된 방법은 

특히, Buffer Overflow 공격과 Rootkit 공격 분류에서 

더 우수한 성능을 보였다.

Attack Type Simple kNN
Proposed 
Approach

Buffer 
Overflow Attack

31.8 77.2

Load Module 
Attack

0 0

Perl Attack 50.0 50.0

Rootkit Attack 64.3 78.6

Total 42.5 72.5

표 4. U2R 공격 세부 공격유형 분류 결과
Table 4. Detailed attack type classification results of 

U2R attacks 

표 5는 R2L 공격의 세부 공격유형 6가지를 분류한 

결과이다. R2L 공격의 세부 공격유형 분류에서도 제안

하는 방법론이 우수한 성능을 보인다. Ftp Write 공격

과 Imap 공격의 경우 두 가지 방법론 모두 분류에 실

패하였다. 두 공격은 각각 데이터 개수가 3개, 1개이다. 

제안된 방법은 Guess Password 공격과 Warezmaster 

공격 분류에서 더 우수한 성능을 보였으나, Multihop 

공격 분류에서는 단순 kNN이 우수한 성능을 보였다.

Attack Type Simple kNN
Proposed 
Approach

Ftp Write 
Attack

0 0

Guess 
Password Attack

0.6 14.7

Imap Attack 0 0

Multihop 
Attack

22.2 16.6

Phf Attack 50.0 50.0

Warezmaster 
Attack

54.2 94.8

Total 15.08 36.1

표 5. R2L 공격 세부 공격유형 분류 결과
Table 5. Detailed attack type classification results of 

R2L attacks 

표 6은 조사 공격의 세부 공격유형 4가지를 분류한 

결과이다. 조사 공격의 세부 공격유형 분류에서는 제

안하는 방법이 전반적으로 우수한 성능을 보인다. 
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Attack Type Simple kNN
Proposed 
Approach

Ip sweep 
Attack

98.0 99.0

Nmap Attack 100 100

Port sweep 
Attack

94.9 97.4

Satan Attack 99.8 99.5

Total 98.8 99.1

표 6. 조사 공격 세부 공격유형 분류 결과
Table 6. Detailed attack type classification results of 

Probe attacks 

실험 결과를 분석하여 보면, 본 논문에서 제안하는 

특징학습과 계층적 분류 방법은 다른 기계학습 알고

리즘 및 심층신경망으로는 분류하기 어려운 침입탐지 

상위 공격의 세부 공격유형을 분류할 가능성을 보여

주고 있다. 극히 적은 데이터를 포함하는 세부 공격유

형의 경우 제안하는 방법으로도 분류하기 어렵다는 

점을 발견하였지만, 특징학습 방법의 개선으로 어느 

정도 극복할 수 있을 것으로 기대한다.

Ⅳ. 결론 및 향후 개선 방향

본 논문에서는 네트워크 공격 데이터의 특성으로 

인한 기존 기계학습 기반의 침입탐지 방법론의 한계

를 극복하기 위한 특징학습과 계층분류 모델 기반 침

입탐지 모델을 제안하였다. 제안하는 침입탐지 방법론

은 침입탐지 시스템 구축 초기 단계에서 겪게 되는 

학습 데이터 부족 및 불균형 문제를 해결할 수 있으

며, 지속해서 증가하는 새로운 공격유형들을 시스템에 

쉽게 추가하여 침입탐지 시스템의 성능을 안정적으로 

유지할 수 있다. 향후 개선 방향으로는 조금 더 분류 

성능을 높일 수 있는 특징학습 기술에 관한 추가적인 

연구와 적은 데이터와 데이터 불균형 문제를 내포하

고 있는 비전 검사를 이용한 불량품 탐지 분야로의 

적용 연구를 진행할 계획이다.
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