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요 약

사회적으로, 조직이 보유한 정보 자원에 대한 엄격한 관리를 요구하고 있다. 조직들은 기술적으로 외부 정

보 침입에 대처해야 할 뿐 아니라, 내부자에 의한 정보 노출 가능성까지 관리해야 하는 상황에 직면해 있다. 

하지만, 조직이 도입한 정보보안 정책, 기술 등은 조직 내부의 보안 수준 달성에 도움을 주지만, 과도하거나 

체계적이지 못한 보안 구조는 조직원의 불확실성을 높일 수 있다. 본 연구는 정보보안 관련 조직의 구조적인 

불확실성 요인을 제시하고 행동에 미치는 영향을 제시한다. 즉, 정보보안 정책, 기술, 그리고 커뮤니케이션 불

확실성이 구조적으로 존재할 수 있음을 밝힌다. 정보보안 환경 관련 선행연구를 통해 연구 모델과 가설을 제

시하였으며, 구조방정식 모델링을 적용하여 가설을 검정하였다. 가설 검정 결과, 정보보안 정책, 기술, 그리고 

커뮤니케이션 불확실성이 조직원의 역할 정체성과 준수 의도를 감소시켰다. 연구 결과는 조직 내 정보보안 관

련 구조적인 불확실성 개선 조건을 제시하였기 때문에, 조직 내부의 정보보안 목표 달성을 위한 환경 전략 방

향을 제언한다. 

ABSTRACT

Socially, organizations are required to effectively manage their information resources, both in terms of acquiring 

information from external sources and safeguarding against potential breaches by insiders. While information security 

policies and technologies implemented by organizations contribute to achieving internal security, an overly complex or 

disorganized security structure can create uncertainty among employees. In this study, we identify factors of structural 

information security (IS)-related uncertainty within organizations and propose that they contribute to non-compliance. 

We develop a research model and hypotheses based on previous studies on the information security environment and 

test these hypotheses using structural equation modeling. Our findings indicate that uncertainties related to IS policy, 

technology, and communication decrease employees' IS role identity and their intention to comply with IS measures. By 

addressing these uncertainties, organizations can improve their IS environment and work towards achieving their IS 

goals.
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Ⅰ. 서  론

정보 관리가 조직의 중요한 성장 요인으로 인식되

고, 조직이 보유한 정보 자산이 단순히 조직만의 문제

가 아닌 정보와 관련된 사회 구성원에게 직접적인 피

해를 주는 것으로 판단되면서, 국가 차원에서 조직의 

정보보안 및 개인 프라이버시 보호를 위한 법률 등을 

도입하고 있다[1]. 이에, 조직들은 생성된 정보 자원들

을 안전하게 보호하기 위해 정보보안 정책과 기술의 

도입 및 활용을 위한 투자를 높이고 있다[2]. 조직에

서 발생할 수 있는 보안 사고의 유형을 살펴보면, 사

고의 약 70~80%가 악의적 형태로 외부의 기술적 침

입을 통해 발생하고 있으나, 조직과 관련된 내부자 또

는 파트너에 의한 정보 노출 사고 또한 20~30% 수준

에서 발생하고 있다[3]. 즉, 조직은 외부 침입을 억제

하기 위한 기술적 도입 외, 내부자의 정보 오남용 등

을 최소화하기 위한 보안 정책 및 행동 정보 지원까

지 요구되는 실정이다.

사람에 의한 정보 노출 사고의 예방 및 억제를 위

한 방향을 제시한 선행연구는 정보보안 활동에 대한 

개인의 활동 정보에 대하여, 개인이 조직보다 관련 정

보를 많이 보유하고, 시스템 활용의 증대로 언제든 보

안 사고를 일으킬 가능성이 존재하므로, 심리적 관점

에서 보안 준수를 위한 동기 형성과 준수 행동 강화

를 위한 환경 구축이 무엇보다 중요함을 제시하고 있

다[4-6]. 즉, 선행연구들은 능동적인 보안 행동을 강

화할 수 있는 조직 환경 및 지원 체계의 구축이 조직

에 선행되어야 함을 중점적으로 제시해왔다. 반면, 조

직원 관점에서 조직의 구조적 측면에서 보안 지원 체

계에 대한 부족이 어떻게 보안 준수 활동에 부정적 

영향을 미칠 수 있는지를 설명하는 연구는 부족하다.

연구 목적은 개인을 둘러싼 특정 환경에 대한 과도

한 걱정의 상황 개념인 불확실성(Uncertainty)을 적용

하여[7], 조직의 정보보안 지원 체계에서 불확실성이 

발생할 수 있는 조건을 다각적으로 살피고, 개인의 보

안 준수에 미치는 영향을 확인하는 것이다. 조직은 정

보보안 활동 강화를 위해, 보안 정책과 기술의 도입에 

높은 수준의 자원을 투입하고, 조직원이 해당 기술 또

는 활동을 충분히 할 수 있도록 커뮤니케이션 체계를 

지원하고 있다. 역설적으로, 정보보안 정책, 기술, 그

리고 커뮤니케이션 활동으로 인한 정보가 개인에게 

충분하게 전달되지 않을 때, 조직원은 불확실성을 느

낄 수 있으며, 부정적 행동 의도를 보일 가능성이 존

재한다. 연구는 정보보안 관련 정책, 기술, 그리고 커

뮤니케이션 불확실성이 조직원의 정보보안 관련 역할 

정체성을 통해 준수 의도에 부정적 영향을 미칠 수 

있음을 확인함으로써, 조직이 제공해야 할 정책, 기술 

등의 정보 불확실성 감소를 위한 방향성을 제안하고

자 한다.

Ⅱ. 이론적 배경

2.1 정보보안 현황

정보보안에 대한 조직의 관리 요소는 더욱 강화되

고 있다. 미국은 2021년 공공기관을 중심으로 “제로 

트러스트(Zero-trust)” 아키텍처 적용을 요구하였는데, 

조직 외부에 적용된 보안 체계를 내부에도 동일하게 

적용하여, 내부로부터의 정보 노출 가능성을 최소화하

길 요구하고 있다[8]. 한국은 정보통신 분야 등 개인

정보를 엄격하게 관리해야 하는 산업을 중심으로 정

보보호 및 개인정보보호 관리체계 인증(ISMS-P)을 

법적으로 요구하고 있다[9]. 실제, 국내 정보보안 시장

은 2022년 6조 7천억 원에서 2024년 7조 3천억 원으

로 가파르게 성장할 것으로 기대되고 있으며, 조직 규

모가 큰 기업을 중심으로 정보보안 정책 및 기술을 

도입하고, 관리 조직을 운영하여 발생 가능한 이슈를 

최소화하길 기대하고 있다[9]. 하지만, 정보보안은 한 

건의 실수가 큰 사고로 이어진다. 특히, 조직 내부의 

보안 사고는 조직이 쉽게 발견하지 못할 가능성이 크

므로, 조직 구성원에 대한 보안 준수 의식 강화를 통

한 자발적 참여가 무엇보다 필요하다[10]. 이에, 본 연

구는 조직원의 보안 준수 의도 약화 원인을 제시하여 

역설적으로 행동 강화 전략을 제안하고자 한다. 준수 

의도(Compliance Intention)는 개인이 관리하는 정보 

자산에 대한 주변의 위협으로부터 보호하고자 하는 

의지를 지칭한다[4]. 따라서, 준수 의도가 감소한 개인

은 조직보다 개인 중심의 행동을 할 가능성이 크다.

2.2 정보보안 역할 정체성

집단에서 개인은 집단 또는 다른 사람들과 상호작

용을 통해서 본인의 위치를 인식하게 되는데, 정체성
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(Identity)은 상호작용 과정에서 관계, 역할 등에 대한 

집단 내 본인의 존재 의미를 부여하는 수준을 의미한

다[11]. 역할 정체성(Role Identity)은 집단에서 개인이 

수행하는 역할을 확인하고 본인에게 의미를 부여하는 

개념이다[12]. 즉, 개인이 특정 집단에서 부여된 역할

에 대한 인식을 통해 내가 누구인지를 판단하도록 하

고, 해당 집단에 어떤 행동을 할 것인지를 의사결정을 

하도록 돕는 요소이다. 조직에서 개인은 주어진 업무 

등에서 역할을 인식하고, 역할을 충분히 하여 조직 또

는 동료들로부터 인정을 받고, 구성원임을 느끼게 된

다[11], [13]. 정보보안 관점에서 역할 정체성

(Information Security Role Identity)은 정보 관리 상

황에서 개인이 수행하는 행동이 조직과 본인에게 이

익이 되고 공동체로서 역할을 하는지를 인식하는 수

준을 의미한다[14]. 

역할 정체성을 수립한 사람은 집단의 구성원임을 

알리고, 본인과 집단의 이익을 위한 행동을 보인다. 

Ogbanufe[2021]은 정보보안 분야에서 정체성을 확립

한 사람은 자신의 위치를 명료하게 알리기 위하여, 보

안 준수 행동을 보인다고 하였으며[14], Ma and 

Agarwal[2017]은 커뮤니티 참여자의 정체성 인식은 

커뮤니티 구성원들에게 본인의 지식 공유 활동을 높

이는 행동을 하는 것을 확인하였다[11]. Hwang[2022]

은 조직원이 조직에 대해 사회적 정체성을 확립할 경

우, 정보보안 관련 제언 행동을 보임을 증명하였다

[13]. 즉, 선행연구는 집단에서의 역할 관점의 정체성

을 확립한 사람은 역할을 강화함으로써 본인의 위치

를 인식시키려는 모습을 보임을 설명한다. 이에, 본 

연구는 정보보안 역할 정체성이 보안 준수 의도에 영

향을 줄 것으로 기대하며, 다음 가설을 제시한다. 

H1. 정보보안 역할 정체성은 조직원의 보안 준

수 의도에 긍정적 영향을 미친다.

2.3 정보보안 불확실성

불확실성(Uncertainty)은 외부의 특정 조건에 대한 

불확실한 정보 등으로 명확하게 미래를 예측하기 어

려운 상태로서[15], 과도한 걱정, 불안 등의 부정적 인

식을 형성시키는 조건이다[7]. 특히, 불확실성을 높게 

받아들이는 사람은 대상 조건을 위협 요소로 인식하

여 감정적 관점의 스트레스를 발현시키거나 육체적 

문제를 일으키기도 하고, 나아가 불확실성 문제 해결

을 위해 회피하려는 모습을 보이기도 한다[16]. 정보

보안에 대하여, 조직이 도입한 정보보안은 미준수 행

동에 대한 엄격한 처벌을 기반으로 하고 있으며, 외부 

환경 변화에 따라 관련 필요 정보의 변화가 빠르게 

일어난다[17]. 즉, 조직원이 업무에 적용해야 하는 정

보보안 관련 불확실성은 환경 변화에 대처하는 과정

에서 지속해서 발현될 가능성이 있다.

본 연구는 정보보안 관련 불확실성 발현 조건을 조

직 구조적 관점에서 살펴본다. 조직 내 구조적 측면에

서 불확실성 발생 조건을 살펴보면, 정보보안 정책과 

기술이 현실 업무의 특성 명확하게 반영되지 않거나, 

기존 체계를 빠르게 변화시켜 조직원이 주어진 체계

에서 정확하게 보안 관련 활동을 수행하기 힘들다고 

판단되는 상황에서 발현될 수 있으며, 조직과 구성원 

간 소통이 충분히 이루어지지 못하여 정보를 적절히 

확보하지 못하는 상황에서 발현될 수 있다. 첫째, 정

보보안 정책 불확실성(Information Security Policy 

Uncertainty)은 조직 내 보안 활동을 수행하기 위해 

구현된 정책이 불충분하다고 판단되는 수준을 의미한

다[18]. 최근, 조직 업무 환경이 온라인과의 연계 등으

로 빠르게 변화하고 있는데, 정보보안 정책이 해당 환

경의 특성에 맞게 변화하지 못하였다면 조직의 보안 

정책에 대한 의구심을 가질 가능성이 있으며, 정책 불

확실성으로 발현될 수 있다. 둘째, 정보보안 기술 불

확실성(Information Security Technology 

Uncertainty)은 정보보안을 위해 도입한 기술이 계속 

변화하여 개인의 업무에 적용이 불충분하다고 판단되

는 수준을 의미한다[7]. 예를 들어, 재택 근무 등을 위

해 도입한 보안 기술에 대하여 조직원은 이해가 부족

한 상황에서 기술을 업무에 적용해야 하는 상황에 직

면하게 되고, 조직원은 기술 불확실성을 인식할 수 있

다. 셋째, 정보보안 커뮤니케이션 불확실성

(Information Security Communication Uncertainty)은 

이해관계자 간 정보보안 관련 지식, 정보 등의 가치 

자원을 충분히 제공받지 못하고 있다고 판단되는 수

준을 의미한다[19]. 조직에서 개인은 특정 활동 및 성

과 달성을 위해 다양한 정보 자원을 충분히 확보해야 

하는데, 조직은 공식적, 비공식적 채널 및 도구 등을 

제공한다. 하지만, 정보보안 제공 방식과 정보의 수준

이 충분히 제공되지 않을 때, 조직원들은 커뮤니케이

션 부족으로 인하여 적절히 대처하지 못하는 상황에 
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직면할 수 있다. 

특정 환경에 대한 불확실성의 증가는 개인의 부정

적 인식 수준을 높인다. D’Arcy and Teh[2019]는 불

확실성이 높은 정보보안 환경은 개인의 부정적 상태

인 피로, 좌절감 등을 높이는 조건이라고 하였으며

[20], Hwang[2022]은 조직이 정보보안을 위해 공식적

으로 제공하는 기술 및 커뮤니케이션 채널에 대한 불

확실성은 개인들의 정보보안에 대한 걱정 인식 수준

을 높이는 요소임을 확인하였다[13]. 즉, 불확실성 조

건은 대상에 대한 개인의 인식을 부정적으로 발현하

도록 돕는다. 이에, 연구는 정보보안 정책, 기술, 그리

고 커뮤니케이션 불확실성이 역할 정체성에 부정적 

영향을 미칠 것으로 판단하며, 다음 가설을 제시한다.

H2a. 정보보안 정책 불확실성은 정보보안 역할 

정체성에 부정적 영향을 미친다.

H2b. 정보보안 기술 불확실성은 정보보안 역할 

정체성에 부정적 영향을 미친다.

H2c. 정보보안 커뮤니케이션 불확실성은 정보보

안 역할 정체성에 부정적 영향을 미친다.

또한, 조직원이 업무 수행과정에서 적용해야 할 정

보보안에 대하여, 조직이 정책, 기술, 그리고 커뮤니케

이션 관점에서 충분히 서비스하지 못할 때, 보안 준수 

활동에 부정적 영향을 줄 수 있다. Tarafdar et 

al.[2007]은 불확실성이 포함된 기술 스트레스 환경은 

개인의 생산성에 부정적 영향을 준다고 하였다[7]. 

D’Arcy et al.[2014]은 통합된 관점에서의 정보보안 

불확실성 인식은 조직원에게 심리적 이탈을 높여 구

축된 보안 체계를 회피하려는 의도를 가질 수 있다고 

하였으며[21], Hwang and Cha[2018]은 정보보안 기

술 불확실성이 조직원의 조직 몰입 및 준수 의도를 

줄이는 선행 조건임을 밝혔다[2]. 즉, 정보보안 지원 

체계의 불확실성은 개인의 정보보안 관련 행동에 부

정적 영향을 미치게 된다. 이에, 연구는 정보보안 정

책, 기술, 그리고 커뮤니케이션의 불확실성이 준수 의

도에 부정적 영향을 줄 것으로 판단하여, 다음의 가설

을 제시한다. 

H3a. 정보보안 정책 불확실성은 보안 준수 의도

에 부정적 영향을 미친다.

H3b. 정보보안 기술 불확실성은 보안 준수 의도

에 부정적 영향을 미친다.

H3c. 정보보안 커뮤니케이션 불확실성은 보안 

준수 의도에 부정적 영향을 미친다.

Ⅲ. 연구 모델 및 측정

3.1 연구 모델

본 연구는 정보보안 준수 활동에 부정적 영향을 줄 

수 있는 조직 내 불확실성 요인을 제시하고, 조직원의 

역할 정체성 및 준수 의도에 미치는 영향을 확인하기 

위해, 그림 1의 연구 모델을 제시한다. 그리고, 적용 

요인 간의 전체적인 연계성을 확인하기 위하여 구조

방정식 모델링을 통해 가설을 검정하며, AMOS 22.0 

패키지를 반영한다.

그림 1. 연구모델
Fig. 1 Research model  

3.2 측정 도구 및 표본 확보

가설 검정은 설정한 연구 대상에게 설문하여 확보

한 데이터를 활용한다. 또한, 설문에 적용된 모든 요

인은 정보보안 또는 조직 연구에서 적용된 다항목 기

반의 측정 도구를 반영하되, 정보보안 특성을 반영하

여 수정된 문항에 대해 7점 리커트 척도를 적용하여 

최종적으로 구성하였다.

독립변수인 정보보안 정책 불확실성은 Vedadi et 

al.[2021] 연구에서 도출하였으며, “나는 정보보안 정

책이 무엇에 관한 것이며, 그것이 나를 위해 무엇을 

할 수 있는지 잘 모르겠음” 등 4개 문항을 적용하였

다. 정보보안 기술 불확실성은 Tarafdar et al. [2007] 

연구에서 도출하였으며, “나는 도입된 정보보안 기술

에 대해 충분하게 이해하지 못하고 있음” 등 4개 문
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항을 적용하였다. 정보보안 커뮤니케이션 불확실성은 

Jo and Jo [2012] 연구에서 도출하였으며, “조직으로

부터 받은 보안 관련 메시지에 대해, 잘 받았다고 판

단하기 어려움” 등 4개 문항을 적용하였다. 매개 변수

인 정보보안 역할 정체성은 Ogbanufe[2021] 연구에서 

도출하였으며, “조직의 보안 정책을 준수하는 것은 나

에게 중요함” 등 3개 문항을 적용하였다. 종속변수인 

준수 의도는 Chen et al.[2012] 연구에서 도출하였으

며, “나는 요구받은 보안 관련 정책을 따를 의도가 있

음” 등 3개 문항을 적용하였다. 

연구 목적에 맞는 표본을 확보하기 위하여, 연구 

대상은 정보보안 정책을 도입한 기업에서 근무하며, 

정보보안 준수 활동을 요구받고 있는 직장인으로 설

정하였다. 설문은 M리서치의 직장인 회원을 대상으로 

온라인으로 진행하였다. 

Categories Frequency %

Gender
Male 195 47.9

Female 212 52.1

Age

Under 30 82 20.1

31 - 40 100 24.6

41 - 50 111 27.3

Over 51 114 28.0

Industry
Manufacturing 112 27.5

Service 295 72.5

Job 

Position

Staff 160 39.3

Assistant Manager 95 23.3

Manager 72 17.7

Over Manager 80 19.7

Firm

Size

Under 10 24 5.9

10~49 108 26.5

50~299 131 32.2

Over 300 144 35.4

Total 407 100.0

표 1. 표본의 특성
Table 1. Characteristics of samples

적정 표본 확보를 위해, 설문 참여 전, 회원들은 직

업, 나이, 성별에 응답하였으며, 직장인이라고 응답한 

사람 중 조직이 정보보안 정책을 보유하고 있다고 응

답한 사람만 참여하도록 설계하였다. 응답 대상자들은 

본 설문에 앞서 설문 목적과 표본의 통계적 활용 정

보를 확인하였으며, 그럼에도 참여하겠다고 응답한 사

람만 설문을 수행하였다. 확보된 표본은 407건이며, 

응답자들의 특성은 표 1과 같다. 

Ⅳ. 분  석

4.1 신뢰성 및 타당성

가설 검정에 적용할 데이터는 요인별 다 항목으로 

구성되어 있으므로, 측정 도구들이 요인을 대표할 수 

있는지 요인별 신뢰성과 타당성을 확인하였다. 

Constructs
Factor

Loading

Cronbach

’s Alpha
CR AVE

PU

PU4

PU3

PU2

PU1

0.878

0.874

0.859

0.792

0.913 0.899 0.690

TU

TU4

TU3

TU2

TU1

0.738

0.847

0.836

0.829

0.885 0.877 0.641

CU

CU4

CU3

CU2

CU1

0.762

0.827

0.813

0.778

0.872 0.855 0.596

RI

RI3

RI2

RI1

0.861

0.884

0.836

0.894 0.879 0.708 

CI

CI3

CI2

CI1

0.813

0.878

0.793

0.867 0.869 0.688 

PU(Policy Uncertainty), TU(Technology Uncertainty), 

CU(Communication Uncertainty), RI(Role Identity), CI(Compliance 

Intention)

CR: Construct Reliability, AVE: Average Variance Extracted

표 2. 타당성 및 신뢰성의 결과
Table 2. Result for construct validity and reliability

첫째, 신뢰성은 측정 문항들을 반복 측정 시, 요인

을 일관성 있게 설명하는지를 확인하는 것으로, 

SPSS 21.0 패키지의 크론바흐 알파 값을 통해 판단

한다. 요인별 요구되는 크론바흐 알파는 0.7 이상이다

[22]. 측정 도구들의 요인에 대한 신뢰성은 결과는 표 
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2와 같으며, 모든 요인의 신뢰성을 확보하였다.

둘째, 타당성은 측정 도구가 요인을 정확하게 측정

하는지를 확인하는 것으로서, 구성 개념을 충분히 설

명하는지를 확인하는 집중 타당성과 요인 간의 차이

를 확인하는 판별 타당성을 적용한다. 이를 위해, 

AMOS 22.0 패키지를 활용하여 확인적 요인분석을 

하였다. 해당 모델의 적합도는 χ2/df = 1.534, RMR = 

0.031, RMSEA = 0.036, GFI = 0.950, AGFI = 0.931, 

NFI = 0.961, 그리고 CFI = 0.986으로 나타나, 0.05 

이하의 값을 요구하는 RMR, RMSEA와 0.9 이상의 

값을 요구하는 GFI, AGFI, NFI, CFI 모두 요구사항

을 충족하였으므로[23], 모델의 측정치를 활용하였다. 

집중 타당성은 개념 신뢰도(CR)와 평균분산추출

(AVE) 값을 구하여 확인하되, 요인별 개념 신뢰도는 

0.7 이상, 요인별 평균분산추출은 0.5 이상의 값을 요

구한다[23]. 분석 결과는 표 2와 같으며, 모든 요인의 

집중 타당성을 확보한 것으로 나타났다. 

판별 타당성은 요인 간 차이 수준을 확인하기 때문

에, 요인들의 상관계수와 평균분산추출 값을 비교하여 

확인한다. 선행연구는 평균분산추출 값의 제곱근이 모

든 요인의 상관계수보다 클 때, 판별 타당성을 확보했

다고 본다[23]. 표 3에 분석 결과를 제시하였으며, 요

인 간의 차별성이 확인되었다. 

Constru

cts
1 2 3 4 5

PU 0.830a 　 　 　 　

TU .47
** 0.801a 　 　 　

CU .51
**

.587
** 0.772a 　 　

RI -.46** -.47** -.49** 0.841a 　

CI -.41
**

-.43
**

-.45
**

.43
** 0.830a

PU(Policy Uncertainty), TU(Technology Uncertainty), 

CU(Communication Uncertainty), RI(Role Identity), CI(Compliance 

Intention)

a = square root of the AVE, **: p < 0.01 

표 3. 판별 타당성의 결과
Table 3. Result for discriminant validity

4.2 가설 검정

가설 검정은 모든 요인을 동시에 반영하여 요인 간

의 연계성을 확인하는 구조방정식모델링을 적용하여 

확인한다. 우선, 구조모델의 적합도를 확인하였다. 적

합도 확인 기준은 확인적 요인분석과 동일하게 하였

다. 결과는 χ2/df = 1.460, RMR = 0.031, RMSEA = 

0.034, GFI = 0.953, AGFI = 0.935, NFI = 0.963, 그리

고 CFI = 0.988로 나타나, 가설 검정에 측정치들을 반

영하였다. 구조방정식 모델링을 적용한 결과는 그림 2

와 표 4와 같다.

그림 2. 구조방정식 모델링의 검증 결과
Fig. 2 Results of structural equation modeling tests

Path Coefficient t-value Result

H1 RI → CI 0.202 3.159
**

Support

H2a PU → RI -0.239 -4.031** Support

H2b TU → RI -0.216 -3.117
**

Support

H2c CU → RI -0.283 -3.779
**

Support

H3a PU → CI -0.137 -2.187* Support

H3b TU → CI -0.148 -2.039
*

Support

H3c CU → CI -0.245 -3.055
**

Support
PU(Policy Uncertainty), TU(Technology Uncertainty), 

CU(Communication Uncertainty), RI(Role Identity), CI(Compliance 

Intention)

**: p < 0.01

표 4. 구조방정식 모델링의 검증 결과
Table 4. Results of structural equation modeling tests

가설 1은 정보보안 역할 정체성이 확립된 조직원은 

보안 준수 의도를 높인다는 것으로서, 해당 가설은 유

의수준 5%를 기준으로 채택되었다(H1: β= 0.202, p < 

0.01). 가설 2는 조직 내 정보보안 관련 불확실성 요

소(정책(H2a), 기술(H2b), 커뮤니케이션(H2c))들은 조

직원의 정보보안 역할 정체성 확립에 부정적 영향을 

준다는 것으로, 유의수준 5%를 기준으로 세부 가설들

이 채택되었다(H2a: β= -0.239, p < 0.01; H2b: β= 

-0.216, p < 0.01; H2c: β= -0.283, p < 0.01). 가설 3

은 조직 내 정보보안 관련 불확실성 요소(정책(H3a), 

기술(H3b), 커뮤니케이션(H3c))들은 개인들의 보안 준
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수 의도 확립에 부정적 영향을 준다는 것으로, 유의수

준 5%를 기준으로 세부 가설들이 채택되었다(H3a: β

= -0.137, p < 0.05; H3b: β= -0.148, p < 0.05; H3c: 

β= -0.245, p < 0.01).

Ⅴ. 결  론

본 연구는 조직의 정보보안 정책, 기술, 그리고 커

뮤니케이션 활동에 대한 불확실성 인식이 조직원 개

개인의 보안 관련 활동에 미치는 영향을 확인하고자 

하였다. 이에, 정보보안 정책, 기술, 커뮤니케이션 불

확실성이 조직원의 정보보안 역할 정체성을 통해 준

수 의도로 연계되는 부정적 영향을 설명하는 연구 모

델을 제시하였다. 정보보안 정책 및 관련 기술을 도입

하여, 업무에 적용하길 요구하는 조직의 구성원에게 

설문하여, 407건의 표본을 확보하였다. 구조방정식 모

델링을 통한 검정 결과, 정보보안 관련 정책, 기술, 그

리고 커뮤니케이션 불확실성은 조직원의 역할 정체성

에 부정적 영향을 주었으며, 나아가 보안 준수 의도까

지 부정적 영향을 미쳤다.

결과의 학술적 시사점은 다음과 같다. 보안 행동 

관련 선행연구가 개인들의 자발성을 높일 수 있는 조

직 문화 및 환경 구축의 필요성을 중점적으로 제시했

다면, 본 연구는 개인의 준수 행동을 축소하는 조직 

원인을 제시하고 결과를 확인한 측면에서 차별성과 

학술적 시사점을 가진다. 세부적으로 불확실성 관점에

서 개인이 정보보안 환경에서 느낄 수 있는 불확실성 

요소를 정책, 기술, 그리고 커뮤니케이션 관점에서 제

시한 측면에서 선행연구로서 의미가 있다. 또한, 단순

히 보안 준수에 영향을 미치는 부정적 요소가 아닌, 

보안 준수 행동을 강화할 수 있는 역할 정체성 인식 

요소까지 부정적 영향을 미치는 요소임을 밝혔다는 

측면에서 연구의 의미가 있다. 또한, 결과의 실무적 

시사점은 다음과 같다. 조직이 내부자의 보안 수준을 

달성하기 위해 구축 및 제공해야 할 기본 요소(정책, 

기술 등)가 조직원에게 충분히 전달되지 않을 수 있

음을 고려해야 함을 제시한다. 즉, 조직이 제공한 보

안 관련 정보가 불확실하다고 인식될 때, 조직원은 오

히려 보안 준수 행동을 줄이는 경향이 있음이 확인되

었다. 따라서, 조직은 정보보안 정책, 기술 관련 정보

가 충분히 커뮤니케이션될 수 있도록 시스템을 구조

화하고, 지속해서 조직원이 해당 정보들을 이해하고 

활용할 수 있는 수준을 달성했는지를 확인하는 노력

이 요구된다.

본 연구는 보안 환경에 대한 불확실성 요소를 다각

적으로 제시한 측면에서 시사점을 가지나, 조직원 개

인이 불확실성을 인식할 때 받아들이는 감정 또는 대

처의 차이 등의 개인 특성 요인, 제조업 또는 금융업 

등과 같이 정보에 대한 관심 차이가 있는 업종에서의 

영향 관계 등을 확인하지 못했다. 따라서, 향후 연구

에서는 개인 또는 기업의 특성 요인을 종합적으로 고

려하여 영향 관계를 확인할 필요가 있다. 
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