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요 약

정보통신기술(ICT) 고도화에 따라 PDF, MS Office, HWP 파일로 대표되는 전자 문서형 파일의 활용이 많아

졌고, 공격자들은 이 상황을 놓치지 않고 문서형 악성코드를 이메일과 메신저를 통해 전달하여 감염시키는 피해사례
가 많아졌다. 이러한 피해를 막고자 AI를 사용한 악성코드 탐지 연구가 진행되고 있으나, PDF나 MS-Office와 같
이 전 세계적으로 활용성이 높은 전자 문서형 파일에 비해 주로 국내에서만 활용되는 HWP(한글 워드 프로세서)

문서 파일은 양질의 정상 또는 악성 데이터가 부족하여 지속되는 공격에 강건한 모델 생성에 한계점이 존재한다. 이
러한 한계점을 해결하기 위해 기존 수집된 데이터를 변형하여 학습 데이터 규모를 늘리는 데이터 증강 방식이 제안
되었으나, 증강된 데이터의 유용성을 평가하지 않아 불확실한 데이터를 모델 학습에 활용할 가능성이 있다. 본 논문

에서는 HWP 악성코드 탐지에 있어 데이터의 유용성을 정량화하고 이에 기반하여 학습에 유용한 증강 데이터만을
활용하여 기존보다 우수한 성능의 AI 모델을 학습하는 준지도학습 기법을 제안한다.

ABSTRACT

With the advancement of information and communication technology (ICT), the use of electronic document types such as
PDF, MS Office, and HWP files has increased. Such trend has led the cyber attackers increasingly try to spread malicious

documents through e-mails and messengers. To counter such attacks, AI-based methodologies have been actively employed in
order to detect malicious document files. The main challenge in detecting malicious HWP(Hangul Word Processor) files is
the lack of quality dataset due to its usage is limited in Korea, compared to PDF and MS-Office files that are highly being

utilized worldwide. To address this limitation, data augmentation have been proposed to diversify training data by
transforming existing dataset, but as the usefulness of the augmented data is not evaluated, augmented data could end up
harming model’s performance. In this paper, we propose an effective semi-supervised learning technique in detecting

malicious HWP document files, which improves overall AI model performance via quantifying the utility of augmented data
and filtering out useless training data.
Keywords: Malware Detection, Semi-supervised Learning, Data Utility, Artificial Intelligence, Cybersecurity
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I. 서 론

정보통신기술(ICT) 기술이 발전으로, 많은 업무

활동이 비대면화(재택근무)되면서 이메일 및 메신저

의 활용이 증가했고, 이는 필연적으로 PDF,

MS-Office, HWP 등으로 대표되는 전자 문서형

파일 활용의 증가로 이어지게 되었다. 공격자들은 이

러한 환경을 이용하여 이메일과 메신저 등으로 전자

문서 형태를 띤 문서형 악성코드를 유포하였고, 그

결과로 2020년 초 문서형 악성코드로 인하여 시스템

이 감염되는 침해 사례가 속속 발생한 바 있다[1].

방어자들은 이러한 위협에 효율적으로 대응하기 위해

전자 문서형 악성코드를 탐지하기 위해 다양한 방안

을 시도해 왔다.

악성코드를 탐지하는 방법에는 크게 동적 및 정적

분석 방법이 있다. 동적 분석은 실제 파일을 실행하

여 악성 행위를 모니터링하는 방식으로[2], 실제 악

성코드를 실행하여 분석하기 때문에 탐지의 정확성은

높으나 실행 환경 및 하드웨어 구축에 많은 시간과

높은 비용이 발생한다. 반면 정적 분석은 악성코드를

실행하지 않고 데이터 자체에 존재하는 특성을 분석

하여 탐지하는 방식으로, 과거에는 주로 수기로 도출

한 규칙(signature)을 기반으로 탐지하였기 때문에

기존에 분석되지 않은 새로운 방식의 악성 공격의 탐

지가 어렵다는 단점이 존재한다. 이와 같은 문제를

효과적으로 해결하고자 최근 기계학습 및 AI를 활용

한 악성코드 탐지 연구가 시도되어 높은 탐지 성능을

보이고 있으며[3], 하드웨어 및 알고리즘의 발전으

로 AI의 전성기가 찾아오면서 다양한 AI 아키텍처

에 기반한 악성코드 및 문서형 악성코드 탐지 연구가

활발하게 진행되고 있다.

한편, 효율적인 AI 학습을 위해서는 양질의 학습

데이터셋이 전제되어야 하며, 사이버보안 분야는 위

협에 따라 데이터가 지속해서 변화하므로 양질의 학

습 데이터 수급에 어려움이 따른다. 이러한 데이터

수급 문제를 해결하지 않고 제한된 학습 데이터로 복

잡한 AI 모델을 학습할 때 적은 수의 학습 데이터

자체를 암기하여 일반적인 표상을 학습하지 못하게

되는 과적합(Overfitting) 현상 또는, 전체적으로

학습이 충분히 되지 못해 성능이 떨어지는 과소적합

(Underfitting) 현상이 발생한다[4]. 데이터의 부

족에서 야기되는 이러한 문제를 해결하는 효과적인

방법으로 데이터 증강(Data Augmentation)을 통

한 준지도학습(Semi-supervised Learning) 기

법을 들 수 있다. 데이터 증강이란 적은 양의 데이터

를 기반으로 수정, 치환, 합성 등의 다양한 알고리즘

을 통해 데이터 수를 늘리는 기법을 말하며[4], 이를

통해 학습 데이터에 존재하는 불균형 현상도 해소할

수 있다. 실제로 악성코드 판별에 있어 학습 데이터

의 불균형성은 가장 큰 애로사항으로 꼽히는 문제로

[5], 이를 해결하기 위해 소수 클래스인 악성코드와

관련이 있는 데이터를 증강하여 정상 데이터와 비슷

한 비율을 맞추는 등의 다양한 해결책이 제시되었다.

그러나 데이터 증강 기법은 데이터를 다양한 방식

으로 증강할 뿐 새로 생성된 데이터가 과연 주어진

문제를 수행하는 데에 도움이 되는지 아닌지를 판단

하지 않는다. 학습을 위해 대량의 데이터를 보유하고

있다 하더라도 그 데이터가 학습에 방해되는 데이터,

즉, 유용성이 떨어지는 데이터를 사용해 AI 학습을

할 경우 오히려 성능이 떨어지는 문제가 발생할 수

있기 때문에 증강된 데이터의 신뢰성을 판단하는 과

정은 매우 중요하다. 특히, 사이버보안 분야와 같이

AI 모델이 안전과 관련된 결정을 내리는 경우 학습

데이터의 신뢰도를 검증하는 것은 더더욱 중요하다고

할 수 있다. 실제로 데이터 부족 현상을 해결하기 위

해 데이터 증강을 적용하여 악성코드 탐지 AI 모델

의 성능을 높이는 방안이 여럿 제안되었으나

[1,6,7], 데이터 증강 기법만 활용할 뿐 증강된 데

이터 각각의 유용성을 확인하지 않고 학습에 사용한

바 있다.

따라서 본 논문에서는 학습 데이터가 부족한 상황

에서 데이터 증강을 통해 보완된 데이터 각각에 대해

그 유용성을 정량화함으로써 학습에 도움이 되지 않

는, 혹은 학습에 방해되는 데이터를 걸러내는 준지도

학습 기법을 제안한다. 본 논문에서 제안하는 기법에

대하여 최근 많은 문제를 야기하고 있는 HWP 문서

형 악성코드를 사용한 실험을 통해 증강 데이터의 유

용성 점수 및 필터링이 더욱 효율적인 AI 기반 악성

코드 탐지를 가능케 함을 보인다.

II. 관련 연구

2.1 인공지능 기반 문서형 악성코드 탐지

AI 모델을 활용하여 문서형 악성코드를 효율적으

로 탐지하기 위해 다양한 연구들이 제안되어왔다. 먼

저 MS Office 문서형 악성코드를 탐지하기 위해 악

성파일을 구분할 수 있는 특성(feature)을 추출하여
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SVM(Support Vector Machine), MLP

(Multi-Layer Perceptron) 등의 탐지기를 학습

하는 연구들이 존재한다[8,9,10], 또한 [11,12]에

서는 CNN(Convolutional Neural Network)

을, [13]에서는 언어 기반 모델링을 사용하여 악성

MS Office 문서를 탐지하였으며, [14]에서는 MS

Office 파일 내 바이트 스트림(Byte Stream) 각

각의 악성 여부를 판단하는 AI 모델을 활용하여 악

성코드를 탐지하는 기법을 제안하였다.

우리나라 정부와 공공기관에서 주로 활용하는

HWP 문서에 대한 악성코드를 AI 모델을 활용하여

탐지하려는 연구 또한 존재한다. [5]에서는 HWP

문서에 존재하는 키워드 및 데이터를 기반으로 다양

한 특성을 추출하여 AI 기반 탐지기를 학습하였다.

[15,16]에서는 HWP 파일 내의 바이트 스트림 각

각의 악성 여부를 CNN 기반의 모델로 판단하는 기

법을 제안하였다.

본 연구에서는 HWP 문서형 악성코드 탐지를 위

한 새로운 AI 모델 제안에 중점을 두는 것이 아닌

HWP 문서형 악성코드 탐지에 데이터 증강 및 유용

성 측정 기법을 접목하는 데에 두고 있음을 명기한

다. 이를 위해, 본 논문에서는 가장 기본적인 HWP

악성코드 탐지 방법인 특성 기반 탐지 방법[5]에 그

초점을 맞춘다.

2.2 데이터 증강을 통한 준지도 학습

데이터 증강(Data Augmentation)을 통한 준

지도학습(Semi-supervised Learning)은 학습에

필요한 데이터의 절대적인 수나 그 다양성이 부족할

때, 기존의 데이터를 활용하여 새로운 데이터를 만들

어 학습하는 기법을 말한다. 데이터 증강에는 기존

데이터에 무작위 잡음을 주입[17]하는 간단한 방법

에서부터 여러 데이터에 대한 가중치 평균치를 새로

운 데이터로 사용[18]하거나, GAN(Generative

Adversarial Network)[19]과 같은 생성형 AI를

활용하는 등 다양한 방법이 존재한다.

데이터 증강을 통한 준지도학습은 컴퓨터 비전 분

야에서 일찍이 그 효용성을 보였[18,20]을 뿐만 아

니라 양질의 데이터셋을 구축하기 까다로운 사이버보

안 분야에서도 적극적으로 활용하였다. [6]과 [7]에

서는 악성코드를 이미지로 변환한 데이터에 대해 회

전 등 이미지 특화 데이터 증강 기법 및 생성형 AI

를 적용하여 데이터 증강의 효과를 보였으며, [1]에

서는 HWP 문서형 데이터에 잡음 주입 및 여러 데

이터의 가중치를 적용하는 방식의 Mix-up 등 다양

한 데이터 증강 방법을 적용하여 그 효과를 입증하였

다. 이들 연구는 데이터 증강을 통해 효과적으로 AI

기반 사이버보안 위협 탐지 성능을 높였지만, 증강된

데이터 중 어떤 데이터가 학습에 유용한지에 대한 분

석은 수행된 바 없다.

2.3 데이터 유용성 측정 및 필터링

학습 데이터의 유용성은 AI 모델의 품질 및 신뢰

성과도 직결되며, 이에 따라 AI 학습 데이터의 유용

성을 판단하여 유용하지 않은 데이터를 걸러내는 필

터링 과정은 기계학습의 다양한 분야에서 널리 활용.

일례로 AI 학습 데이터의 품질을 높이기 위해 주어

진 데이터 분포 및 데이터 간 유사도(Similarity)

에 기반하여 극단치(Outlier)를 제거할 수 있다. 이

러한 데이터 정제(Data cleansing) 프로세스는 이

미지[21] 및 텍스트[22]뿐만 아니라 악성코드[23]

나 네트워크 로그[24]와 같은 사이버보안 데이터에

도 적용되어 AI 모델의 성능 및 신뢰성을 향상할 수

있다.

단일 데이터가 지니는 유용성의 측정은 AI 신뢰

성 향상 외에도 그 자체로서 의미를 갖기도 한다. 대

표적인 예로서 데이터 평가(Data Valuation)는

각각 데이터가 가지는 가치를 수치화하여 평가함으로

데이터의 거래 시 유용한 지표를 제공한다. 데이터

평가 방식에는 Leave-One-Out(LOO), Shapley

Value 등의 기법이 존재한다[25].

준지도학습 환경에서 데이터 유용성을 판단하는

연구 또한 진행된 바 있다. [26]에서는 협력 게임이

론으로부터 도출한 Shapley Value를 기반으로 주

어진 데이터의 유용성을 평가하여 유용한 데이터만

활용하였을 때 준지도학습 환경에서 더 높은 정확도

를 보일 수 있음을 보였다. 하지만 [26]의 방법론은

Shapley Value의 계산에 많은 컴퓨팅 자원이 소

모되며 데이터 증강 세팅 및 사이버보안 분야에 적용

되지 않았다. 이에 반하여 본 논문에서는 데이터가

부족한 사이버보안 분야, 특히 HWP 문서형 악성코

드 탐지에 데이터 유용성 기반의 준지도학습 기법이

얼마나 효율적인지에 초점을 맞추어 연구한다.
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III. 데이터 유용성 기반 준지도학습 기법

본 장에서는 보다 효율적인 악성코드 탐지를 위해

데이터 유용성을 기반으로 한 준지도학습 기법을 제

안한다. 본 연구에서 제안하는 기법은 크게 두 가지

절차를 통해 진행된다. 먼저 주어진 데이터셋을 다양

한 기법을 사용하여 증강함으로써 증강 데이터셋을

확보한다. 다음으로는 증강된 데이터 각각에 대하여

그 유용성을 정량화하고, 데이터를 필터링하는 기준

에 따라 최종 학습 및 증강 데이터를 확보한다. Fig

1에서 본 연구에서 제안하는 데이터 유용성 기반 준

지도학습 기법의 흐름을 확인할 수 있다.

본 연구에서는 HWP 파일을 전처리하여 특정 키

워드의 개수, 존재 여부, 파일 크기 등을 추출한 테

이블형 데이터를 사용한다. 데이터 전처리에 관한 설

명은 제4장에 상세하며, 본 장에서는 준지도학습 방

법론에 그 초점을 두어 설명한다.

3.1 데이터 증강

데이터 증강은 학습 데이터가 부족하거나 레이블

간 비율이 치우친 불균형 데이터셋에서 기존 데이터

에 조금 변형을 가하여 새로운 학습 데이터를 생성하

는 기법이다. 본 연구에서는 증강 방식에 다양성을

부여하기 위해 대표적인 데이터 증강 방식들로 꼽히

는 무작위 잡음(Gaussian Noise) 주입, 데이터

혼합(Mix-up), 그리고 GAN 기반 증강(TGAN)의

총 세 종류의 증강 방식을 구현하였다.

3.1.1 Gaussian Noise

무작위 잡음 주입 기법이란 데이터 값에 잡음을

넣어 증강하는 방식으로, 매우 오래된 증강 방법

(Holmstrom & Koistinen, 1992[17])중 하나이

지만 적용하기 쉽고 효과가 좋기 때문에 널리 이용되

는 증강 기법이다. 잡음 추가 기법을 활용한 데이터

증강은 AI 학습 모델의 각 클래스의 다양한 측면을

학습하도록 할 수 있을 뿐만 아니라, 좀 더 견고한

AI 모델을 학습할 수 있도록 하는 장점이 있다.

본 연구에서는 전처리된 HWP 테이블형 데이터

에 특성 별 잡음을 주입하기 위해 먼저 최대-최소

(Min-Max) 정규화를 적용하여 데이터를 변형한

후, 특성 값의 분포에 따라 Gaussian 잡음을 생성

하여 추가하는 방식을 사용하였다. 이러한 잡음 주입

은 증강 전후 데이터 분포를 보존한다.

3.1.2 Mix-up

Mix-up이란 데이터 혼합을 의미한다. 두 개 혹

은 그 이상의 데이터를 섞어서 새로운 데이터를 생성

하는 방법으로 데이터의 부족 현상을 해결하기 위해

사용한다. Fig 2는 데이터 혼합의 한 예로, 두 개의

데이터의 특성은 4개를 가지고 있다. 두 데이터는

합이 1인 가중치를 통해 두 데이터를 이은 선 위에

존재하며 비율에 따라 무한하게 데이터를 생성할 수

있다. 본 연구에서는 전처리된 HWP 테이블형 학습

데이터 각각에 대해 무작위로 다른 데이터를 뽑아 두

개의 데이터를 각각 0.5의 가중치를 적용하여 혼합

함으로써 새로운 데이터를 만들었다.

Fig. 1. Semi-supervised Learning with Augmented Data Utility-based Filtering for HWP Malware Detection



정보보호학회논문지 (2024. 2) 75

3.1.3 TGAN[28]

GAN(Generative Adversarial Network)는

생성 AI 모델의 대표적인 예시로서 학습한 데이터와

유사한 데이터를 생성하는 데에 유용하다[19].

GAN은 생성 모델(Generator)과 판별 모델

(Discriminator)의 두 가지 모델로 구성되는데,

생성 모델은 임의의 잡음을 사용하여 학습 데이터와

유사한 가짜 데이터를 생성하고, 판별 모델은 생성

모델이 생성한 가짜 데이터와 실제 학습 데이터와 구

분하는 모델이다. GAN 학습이 진행되면서 생성 모

델은 점차 실제 데이터와 유사한 가짜 데이터를 만들

수 있게 되며, 판별 모델은 가짜 데이터를 효과적으

로 분류할 수 있게 된다. Fig 3은 일반적인 GAN

추론 프로세스를 표현한 도식이다.

본 연구에서는 테이블형으로 전처리된 HWP 데이

터를 활용하였기 때문에, 테이블형 데이터 증강에 적

합한 Tabular GAN(TGAN)[27] 아키텍처를 활용

하였다. 테이블형 데이터의 다양한 데이터 형식과 분

포, 불균형한 범주형 데이터 등으로 인해 발생하는

제한사항[28]을 극복하고자 테이블의 특징점을

one-hot-encoding 형태로 변형하여 동일한 분포의

데이터 형태와, 동일한 범주의 형태로 변환할 수 있

는 모델을 생성하였으며, 유용성 점수 필터링시 생성

데이터를 변형할 수 있도록 모델을 저장하였다.

3.2 증강된 데이터의 유용성 정량화

본 연구에서는 증강된 데이터의 유용성을 정량화

하여 그 점수에 따라 필터링함으로써 데이터 증강의

효율성을 극대화하고자 한다. 이를 위해 증강된 데이

터의 유용성을 측정하는 데에 세 가지 방법을 사용하

였다. 가장 먼저 증강된 데이터와 학습 데이터와의

유사도(Similarity)를 측정한다, 다음으로는 증강

없이 원본 학습 데이터만을 활용하여 학습한 AI 판

별 모델이 출력하는 예측 점수(Confidence Score)

를 활용하였다. 마지막으로는 3.1.3절에서 학습한

TGAN 모델의 구분자 모델을 활용하여 증강된 데이

터가 얼마나 실제와 유사한지를 평가하였다.

본 연구에서는 이처럼 세 가지 서로 다른 방식으

로 측정한 유용성 점수를 기반으로 증강 데이터를 필

터링하여 사용한다. 필터링은 증강된 데이터 중 유용

성 점수가 높은 순서대로 상위 25% 혹은 하위 25%

만을 학습 데이터에 추가하여 사용하였다. 상위

25%의 경우 기존 데이터와 유사한 증강 데이터를,

하위 25%의 경우 기존 데이터와 유사하지 않은 증

강 데이터를 추가하였을 때의 효과 등 다양한 데이터

조합에서의 성능 효과를 살펴볼 수 있다.

본 연구에서 제안하는 유용성 점수는 증강된 데이

터의 실제 정상 혹은 악성 여부를 측정하는 것이 아

닌, 어디까지나 각각의 데이터가 AI 탐지 모델의 성

능 향상에 도움이 되는지 여부를 판단하기 위하여 활

용하는 간접적 수치임을 명시한다. 즉, 유용성 점수

가 높다고 반드시 증강된 데이터가 특정 레이블에 속

한다는 보장은 없으며, 본 연구에서는 그 의미보다는

데이터를 순차적으로 나열하기 위한 도구 지표로서

사용하는 것이다.

3.2.1 데이터 유사도(Similarity) 기반 유용성 점수

데이터 유사도란 서로 다른 데이터 간 얼마나 유

사한가를 정량화한 것으로, 거리 기반, 각도 기반 등

다양한 계측 방식이 존재한다. 본 연구에서는 증강된

데이터 각각에 대해, 학습 데이터셋 중 동일한 클래

Fig. 2. Mix-up Data Augmentation

Fig. 3. GAN Inference Process [27]
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스 데이터 군집과의 평균적인 유사도를 계측하였다.

본 논문에서는 데이터 유사도 측정에 맨하탄(L1)

거리와 유클리디안(L2) 거리, 및 코사인(Cosine)

거리 유사도를 활용하였다. 맨하탄 유사도는 두 벡터

간 차이의 절대값을 취하는 방식이고, 유클리디안 유

사도는 두 벡터 간 차이 제곱의 합을 제곱근 한 값을

의미하며, 마지막으로 코사인 유사도는 내적공간의

두 벡터 간 각도의 코사인값에 기인한 거리이다.

3.2.2 모델 예측(Confidence) 기반 유용성 점수

원본 학습 데이터를 활용하여 만든 AI 탐지 모델

을 활용하여 증강된 데이터의 점수를 측정할 수 있

다. 먼저 데이터 증강 없이 원본 학습 데이터를 이용

하여 HWP 악성코드 탐지 모델을 생성한다. 생성한

모델에 데이터를 입력하면 Benign(정상)의 확률과

Malware(악성)의 확률이 나오는데, 예를 들어 하

나의 입력 파일을 넣었을 때 [0.01, 0.99]의 값이

나온다면, 이는 Benign의 확률은 1%이고

Malware의 확률은 99%라는 의미다. 이 모델에 새

로이 증강된 데이터를 입력하여 해당 데이터 클래스

의 확률값을 점수로 활용할 수 있다. 예를 들어, 악

성(Malware) 증강 데이터를 모델에 입력하였을 때

Benign 0.2, Malware 0.8이 각각 출력되었을 경

우 해당 데이터의 점수는 0.8로 산정한다.

3.2.3 GAN 판별 모델 기반 유용성 점수

GAN의 판별 모델(Discriminator)은 학습이 진

행되면서 주어진 데이터가 실제(Real) 학습 데이터

인지 생성된 가짜(Fake) 데이터인지를 잘 구분할

수 있게 된다. 본 연구에서는 앞서 3.1.3절에서 데

이터 증강을 위해 학습한 TGAN의 판별 모델을 이

용하여 증강 데이터의 유용성 점수를 계산한다.

TGAN의 판별 모델을 활용하기 위해서는 먼저 입력

데이터의 변환이 필요한데, 본 연구에서는 TGAN

증강에 사용한 one-hot-encoding 변형 모델을 사

용하여 데이터를 변형한 후 판별 모델에 입력하여 유

용성 점수를 계산하였다.

IV. 실험 및 결과

4.1 실험 방법

본 연구에서는 MLP(Multi-Layer Percep-

tron), SVM(Support Vector Machine), 그리

고 LR(Logistic Regression) 총 세 종류의

HWP 악성코드 탐지 AI 모델을 사용하여 데이터

증강의 효용성을 실험하였다. 인공 신경망 구조를 띈

MLP는 각각 256, 16의 크기를 가진 2개의

hidden layer로 구성하였다. SVM과 LR 모델은

Python 기계학습 패키지인 sklearn에서 제공하는

기본 모델(SVM: RBF 커널, C=1.0, LR: L2 페

널티, C=1.0)을 활용하였다.

HWP 악성코드 탐지 성능을 계측하기 위해 정확

도 및 F1-score(Precision/Recall)를 측정하였

다. 이때 학습 및 테스트 데이터셋 구분에 따른 영향

이 최소화하도록 5-Fold Cross Validation을 통

해 데이터 증강의 일반적인 성능을 측정하였다. 최종

성능 평가는 5개의 Confusion Matrix의 평균값을

사용하여 측정하였다. 데이터 증강으로는 3장에서

소개한 Gaussian Noise, Mix-up, 그리고

TGAN 방식을 활용하였으며, 증강 후 데이터의 필

터링에는 유사도(Similarity) 세 가지(L1, L2,

Cosine), 모델 예측 점수(Confidence), GAN 판

별 모델(GAN Discriminator)의 총 5가지를 활용

하였다. 증강 후 필터링 적용시 각 점수의 상위

(High) 또는 하위(Low) 25%에 해당하는 증강 데

이터만을 학습데이터로서 선택하고 나머지 75%를

필터링(Filter Out)하여 새로운 AI모델을 학습함

으로써 증강 및 필터링 전후 성능을 분석하였다.

4.2 데이터 및 전처리

본 실험을 위해 총 3,071개(정상 2,500개, 악성

571개)의 HWP 파일을 사용하였다. 정상 파일의

경우 공공기관 및 국립대학교의 공개 게시판에서, 악

성파일은 VirusTotal에서 다운로드 받아 수집하였

다. 5-Fold Cross Validation 실험을 위해 먼저

전체 데이터셋을 균등한 정상:악성 비율을 가지는 5

개의 군집(split)으로 나누고, 1개의 군집을 테스트

데이터셋으로, 나머지 4개의 군집을 학습 데이터셋

으로 사용하여 각 군집에서의 성능 평가를 5회 반복

하였다. 각 실험에서 데이터 증강은 총 20번 적용하
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였으며, 증강된 데이터에 대해 상위 혹은 하위 25%

데이터만을 필터링하여 사용하여 본 논문에서 제안한

기법의 효용성을 측정하였다. Table 1은 Split 0의

원본 학습 및 테스트 데이터 구성과 데이터 증강

(Aug.), 그리고 필터링(A+F) 이후 학습 데이터

수를 나타낸다. Split 1-4까지는 악성 학습 및 테스

트 데이터가 각각 457, 114개로 구성되며, 증강 및

필터링에 Table 1과 동일한 산식이 적용된다.

HWP 데이터를 AI 모델이 학습할 수 있는 테이

블형 데이터로 전처리하기 위해 Table 2와 같이 총

129개의 특성을 추출하였다. 추출한 특성은 ‘exe’,

‘xml’, ‘bax’, ‘jar’, ‘dll’등 의심스러운 키워드 기반

으로 등장 횟수, ‘yara’, ‘cve’처럼 yara 탐지 결과,

‘copyfile’, ‘convert’, ‘threadid’와 같은 window

api keyword 횟수, ‘eval’, ‘unescape’, ‘js size’

등과 같은 javascript와 관련된 특성들, ‘eps’, ‘ps’,

‘string dup’과 같은 shell 혹은 ghost script와

관련된 특성에, HWP에만 존재하는 tag_id가 있는

데, 그 중 일부 tag_id인 ‘tag_id_67(generic43)’,

‘tag_id_66(generic44)’등의 등장 횟수를 특성으로

사용하며, 마지막으로 파일 내부 스트림의 개수

(length)를 사용한다.

TGAN 모델을 사용하기 위해서는 전처리된 데이

터의 형식을 변환해서 사용해야 하는데, TGAN 증

강 모델 생성시 저장한 변형모델을 통해 각 특징점을

one-hot-encoding 데이터로 변형하였다. 기존

129개의 특징은 총 302개의 특징으로 변형했으며,

이 변형 모델은 하나의 특징을 2개부터 8개까지 다

량변형하였고, 최소 변형 개수는 ‘bax’, ‘jar’, ‘shell’

등으로 2개이며 최대 변형 개수는 8개로 ‘ip’,

‘tag_id_76’ 등이 있으며 평균적으로 3.31개의 변형

형태를 가진다.

Training
Test

Orig. Aug.* A+F**

Benign 2,000 42,000 12,000 500

Malware 456 9,576 2,736 115

Total 2,456 51,576 14,736 615

* Aug.: Data after Augmentation (20 times)
Data Count = Orig + Orig*20

** A+F: Augmented then Filtered (25%)
Data Count = Orig + Orig*20*0.25

Table 1. Training and Test Data Counts (Split 0)

Feature Type
Data
Type

Examples Cnt*

Malicious
keywords INT exe, xml, bax 53

YARA detect
result INT yara, cve 2

API keywords INT
copyfile,
convert,
threadid

35

JS-related INT eval, unescape,
js size 5

Shell code
realted INT eps, ps,

string dup 5

Existence BOOL
%u9090%u9090,

exec|xor,
exec|cvx

3

# of Tag_ids INT
generic43,
generic44,
tag_id68

28

# of Streams INT length 1

*Cnt: Feature Counts

Table 2. Summary on HWP File Features

4.3 실험 결과 및 분석

데이터 증강의 효과를 확인하기 위해 MLP,
SVM, LR 모델에 잡음 추가, 혼합 방식, GAN 증

강 방식 세 가지 증강법을 적용하여 기준 성능 지표
와 데이터 증강 후 모델 지표를 생성하였다. 그리고
해당 증강 데이터를 필터링 후 모델의 성능일 비교

분석하였다. Table 3은 MLP, SVM, LR 모델 별
기준 성능, 증강 성능, 증강 및 필터링 중 가장 좋은
성능을 비교한 테이블로 기준 성능보다 좋은 지표를

보인 필터링의 경우는 밑줄을 표기하였으며 증강 성
능보다 좋은 지표를 보이면 굵은 글자로 표기하였다.

먼저 모델별로 살펴보면, MLP 모델에서 가장 좋은

분류 성능을 보이지만, 전체적으로 성능이 떨어진 것
을 볼 수 있는데, 이는 데이터를 증강할 때 학습을
방해하는 데이터들이 증강되는 것을 의미하며, 이 경

우 데이터 필터링을 통해 기준 성능 및 증강 성능보
다 우수한 것을 볼 수 있다. SVM 모델과 LR 모델
의 경우에는 GAN 증강 방식을 제외하면 증강의 성

능이 향상된 것을 볼 수 있지만, GAN 증강 방법은
다른 증강 방법에 비해 성능이 떨어지는 것을 확인할
수 있다, 필터링의 경우 증강 방법보다 F1-score

0.0329, 정확도 약 6.35% 향상을 보이는 것을 확
인할 수 있다. LR모델은 나머지 2개의 모델에 비해
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가장 안좋은 성능을 보였으며, SVM과 마찬가지로

GAN 증강 방식을 제외하면 데이터 증강이 효과적
인 것을 볼 수 있었다. 필터링을 적용할 경우 SVM
과 GAN 증강 방식에서 효과를 볼 수 있었는데,

F1-score의 경우 0.0142 정확도는 약 3.19% 향상
된 것을 볼 수 있다.

MLP, SVM, LR 모두 기준 모델보다는 필터링

을 적용한 증강 방법을 했을 때 성능 향상을 보였으
며, 그중 MLP 모델이 가장 우수한 성능을 보였다.

증강 방법론 관점으로 살펴보면, 잡음 추가 방식과

혼합 방식에서는 필터링 적용과 관련없이 향상된 성
늘을 보였지만, GAN증강 방식에서는 MLP를 제외
하고 증강만 적용할 때는 오히려 성능이 악화한 것을

확인할 수 있었지만, 증강 필터링을 적용할 시 가장
높은 향상 폭이 있음을 확인할 수 있었다. 이는
GAN증강시에는 모델 학습에 악영향을 끼칠 데이터

가 생성되며 이를 적절하게 처리하지 않으면 문제가
있음을 알 수 있다.

Model
Aug.

method

Baseline Augmented Augmented+Filtered (Best)**

F1-Score* Acc. F1-Score Acc.
F1-Score Acc.

Filtering Method

MLP

Gaussian
Noise

0.9628
(0.9800/
0.9464)

0.9384

0.9613
(0.9692/0.9535)

0.9365

0.9658
(0.9788/0.9532)

0.9436

Confidence-based

Mix-up
0.9594

(0.9648/0.9541)
0.9335

0.9638
(0.9796/0.9485)

0.9400

Similarity-based (Cosine)

TGAN
0.9514

(0.9764/0.9280)
0.9189

0.9660
(0.9784/0.9540)

0.9439

Confidence-based

SVM

Gaussian
Noise

0.9462
(0.9888/
0.9072)

0.9084

0.9550
(0.9884/0.9230)

0.9244

0.9537
(0.9860/0.9236)

0.9221

Similarity-based (L1)

Mix-up
0.9546

(0.9884/0.9234)
0.9238

0.9529
(0.9836/0.9241)

0.9208

Similarity-based (Cosine)

TGAN
0.9052

(0.9996/0.8272)
0.8296

0.9381
(0.9940/0.8881)

0.8931

Confidence-based

LR

Gaussian
Noise

0.9295
(0.9900/
0.8791)

0.8778

0.9403
(0.9832/0.9010)

0.8984

0.9363
(0.9856/0.8918)

0.8909

Similarity-based (L1)

Mix-up
0.9403

(0.9832/0.9010)
0.8984

0.9356
(0.9784/0.8997)

0.8909

Similarity-based (L2)

TGAN
0.9020

(0.9980/0.8212)
0.8215

0.9162
(0.9840/0.8571)

0.8534

Similarity-based (Cosine)

* F1-Scores are presented in the form “F1-Score(Precision/Recall)”
** 25% of the augmented data are filtered and used in training. Among 3 filtering methods, the best

performance and corresponding filtering method are shown
- Underline: performance better than Baseline
- Bold: performance better than Augmented

Table 3. Effect of Augmentation (and Filtering) on the Prediction Performance under Different ML models
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Filtering
Method

Criteria F1-Score* Acc.

Baseline
0.9628

(0.9800/0.9464)
0.9384

Augmented**
0.9514

(0.9764/0.9280)
0.9189

Augmented+Filtered***

Similarity
(L1)

High
0.9644

(0.9824/0.9472)
0.9410

Low
0.9539

(0.9812/0.9282)
0.9228

Similarity
(L2)

High
0.9639

(0.9796/0.9489)
0.9404

Low
0.9604

(0.9812/0.9406)
0.9342

Similarity
(Cosine)

High
0.9592

(0.9788/0.9404)
0.9322

Low
0.9640

(0.9808/0.9478)
0.9404

Model
Confidence

High
0.9660

(0.9784/0.9540)
0.9439

Low
0.9605

(0.9748/0.9468)
0.9348

GAN Disc.

High
0.9566

(0.9804/0.9341)
0.9277

Low
0.9514

(0.9828/0.9220)
0.9182

* Presented as: “F1-Score(Precision/Recall)”
** All data augmented using TGAN

*** 25% of the augmented data are filtered and
used in training.
- Underline: performance better than Baseline
- Bold: performance better than Augmented

Table 4. Effect of Filtering Methods and Criteria
on the Prediction Performance (MLP/TGAN)

필터링 조건별 성능을 확인하기 위해 Table 4와

같이 정리하였다. AI 탐지 모델은 Table 3에서 가
장 성능이 좋았던 MLP 모델을 활용했고, 증강 방
법으로는 증가 폭이 큰 GAN 증강 방법으로 고정하

여 기준 모델과 증강 모델, 그리고 다섯 가지 필터링
종류에 두 가지 조건의 모델을 포함하여 10개를 비
교하였다. 밑줄과 굵은 글자는 Table 3과 마찬가지

로 기준 모델보다 좋을 때 밑줄을 표기했고, 증강 모
델보다 좋을 때 굵은 글자로 표기하였다. GAN 방
식의 낮은 점수 필터링을 제외하고, 전체적으로 증강

필터링을 적용했을 때 성능이 좋은 것을 볼 수 있다.
먼저 유사도 점수 중 거리기반 점수(L1, L2)를 보

면 모두 높은 점수로 필터링했을 경우 성능이 향상된
것을 볼 수 있다. 점수가 크다는 의미는 증강된 데이
터가 기존 데이터와의 거리가 먼 것을 의미할 수 있

는데, 점수 계산 시 증강 데이터와 기존 데이터 중
가장 가까운(L1_min) 집단의 거리로 유사한 데이터
지만, 그중에서 가장 유사하지 않은 데이터를 추가할

경우 효과적인 것을 볼 수 있다. 유사도 기반 중 각
도 기반인 cosine의 경우 증강 데이터와 기존 데이
터의 cosine 값을 점수로 했으며, 각도가 클수록 서

로 다른 방향의 데이터로 해석할 수 있는데, 낮은 점
수 필터링의 결과가 좋다는 점은 유사도가 높은 데이
터를 추가하는 것이 유사도가 적은 데이터를 추가하

는 것보다 모델 성능 향상에 도움을 준 것을 확인할
수 있다. Confidence Value기반 증강의 점수는
기존 모델이 예측한 확률값으로 높은 점수일수록 모

델이 더 확신하는 값을 점수로 했으며, 이는 높은 점
수라 하면 모델이 더 높은 해당 데이터를 더 높은 확
신을 하고 판단했다는 의미로 해석할 수 있다. 해당

방식의 필터링을 적용할 경우, 모델 친화적인 증강
데이터가 그렇지 않은 데이터보다 좀 더 높은 성능을
보이는 것을 확인할 수 있다. 마지막으로 GAN 판

별자 필터링은 데이터가 실제 데이터인지 생성 데이
터인지에 대한 점수를 표기하는데, 이 역시 높은 점
수일수록 잘 만들어진, 잘 속일 수 있는 데이터라는

의미이며 높은 점수일수록 조금 더 좋은 성능을 확인
할 수 있다.

본 연구에서 제안한 준지도학습 기법이 상대적으

로는 우수한 성능을 보였으나 절대적으로 큰 효과를
보이지 못했는데, 이는 주어진 HWP 데이터셋에서
기본 모델이 이미 높은 성능(>90%)을 보였기 때문

으로 생각된다. 이 밖에도 자체 구축한 데이터셋에서
실험하여 과거 결과들과 직접적인 비교가 어려운 점,
데이터 유용성 점수 기반 필터링에 대해서 정밀한 실

험 고안을 통한 효과를 검증하지 못한 점, 데이터의
증강 및 필터링 적용시 일괄적으로 성능을 향상시키
는 기법이 존재하지 않는 것 등의 한계점이 존재한

다. HWP 문서형 악성코드 탐지 외에 더 범용적이
고 어려운 사이버위협 대응 분야 등 다양한 데이터셋
에 본 논문에서 제안한 기법을 적용 및 실증하여 범

용적이고 실질적인 유용성 점수에 기반한 준지도학습
기법을 개발하는 것은 추후 연구로 남긴다.
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V. 결 론

본 논문에서는 데이터 증강을 통해 부족한 한글
문서형 악성코드 데이터를 추가 확보하여 증강 전 데
이터만을 활용한 학습 모델보다 좋은 성능의 모델을

생성하였다. 기존의 데이터 증강 기법에서는 데이터
증강에만 초점을 맞추고 증강된 데이터의 유용성에
대해서는 검증을 하지 않지만, 본 논문에서는 증강된

데이터에 대한 유용성 점수를 도입함으로써 보다 유
의미한 데이터를 취득할 수 있고 이로 인해 그로 인
해 좋은 탐지 모델 결과를 얻을 수 있었다. 그러나

모든 증강 방법과 모든 필터링에서 좋은 결과를 보인
것은 아니며 데이터의 형태 및 특징에 따라 다른 방
법론을 이용하여 필터링을 적용하기 위해서는 더 많

이 증강해야 한다는 단점 또한 존재하였다.
향후 연구에서는 보다 범용적인 사이버위협 대응

분야에 본 연구에서 제안한 기법을 적용하여, 데이터

증강 기법에 따른 최적의 유용성 점수 및 필터링 기
술을 고안하여 AI 기반의 탐지 성능을 향상하는 준
지도학습 기법을 개발할 예정이다.
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