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인공지능과 위험관리에 대한 사례 연구 
- RAI Toolkit을 중심으로

Case Study on Artificial Intelligence and Risk Management 
- Focusing on RAI Toolkit

신선영*

Sunyoung Shin*

요  약  본 연구의 목적은 인공지능과 위험관리라는 2가지 키워드를 통해 어떻게 인공지능 서비스의 장점 활용과 한계요
인을 동시에 극복하는데 기여 하고자 한다. 이를 위해 2가지 사례인 (1) 인공지능을 활용한 위험 모니터링 프로세스 제시
와 (2) 인공지능 서비스의 개발 및 운영에서 등장하는 한계요인을 최소화하기 위한 운영 툴킷에 대해 소개 하였다. 이
사례 분석을 통해 다음과 같은 시사점이 제안하고자 한다. 첫째, 인공지능 서비스는 우리 삶에 깊숙이 관여하고 있으며 
이로 인해 등장하는 한계 요인을 최소화하는 장치가 필요하다. 둘째, 인공지능을 활용한 위험관리 모니터링은 적합하고
신뢰성이 있는 데이터 확보가 우선적으로 고려되어야 한다. 셋째, 인공지능 서비스의 개발과 운영시 등장하는 한계를 
극복하기 위해서는 업무 단계별로 위험관리 프로세스를 적용하여 상시 모니터링이 요구된다 라는 것이다. 본 연구는 발
전하고 있는 인공지능이 제공하고 한계요인을 최소화 할 수 있는 방안에 대한 연구이며 향후 관련 시장의 성장과 발달에
서 위험관리에 대한 연구에 기여 할 수 있다.

Abstract  The purpose of this study is to contribute to how the advantages of artificial intelligence (AI)
services and the associated limitations can be simultaneously overcome, using the keywords AI and risk 
management. To achieve this, two cases were introduced: (1) presenting a risk monitoring process 
utilizing AI and (2) introducing an operational toolkit to minimize the emerging limitations in the 
development and operation of AI services. Through case analysis, the following implications are 
proposed. First, as AI services deeply influence our lives, the process are needed to minimize the 
emerging limitations. Second, for effective risk management monitoring using AI, priority should be 
given to obtaining suitable and reliable data. Third, to overcome the limitations arising in the 
development and operation of AI services, the application of a risk management process at each stage 
of the workflow, requiring continuous monitoring, is essential. This study is a research effort on 
approaches to minimize limitations provided by advancing artificial intelligence (AI). It can contribute
to research on risk management in the future growth and development of the related market, examining
ways to mitigate limitations posed by evolving AI technologies.

Key Words : Artificial intelligence service, Risk management, AI limitted factors, Evaluation tool, RAI tool
kit
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I. 서  론

AI 기술은 딥러닝, 신경 학습, 네트워크, 바이너리, 양
자 컴퓨팅 등 다양한 형태로 나타나고 있다. 이러한 기술
을 통해 AI는 도르래, 증기 기관, 컴퓨터와 같이 인간의 
능력을 강화하고 사회 복지를 향상시키는 도구로 역할을 
하고 있다.

업무 효율성을 극대화 시켜주는 인공지능 서비스도 다
양한 한계 요인을 제공하고 있으며 이를 워험 관리 측면
에서 검토하고 있다. 시장에 제공되는 다양한 인공지능 
서비스의 장점을 활용하면서 단점을 줄이기 위한 방안에 
대해 논의가 이루어지고 있다.

인공지능을 정책 수립 도구로서 사용되고 있으며 이로 
인해 인공지능 서비스의 한계 요인 및 위험이 상존하고 
있다. 인공지능이 제공하는 업무의 효율성으로 민간 서
비스 뿐만 아니라 공공 서비스에 적용되고 있다. 특히, 
공공정책 수립시에 도입이 되고 있으며 이로 인해 상존
하는 위험을 제거하려는 다양한 시도가 일어나고 있다.

본 연구는 인공지능과 위험관리라는 키워드를 중심으
로 2가지 사례를 분석하고 있다. 첫 번째 사례는 인공지
능을 활용하여 시장에 등장하는 위험 요인을 추적하는 
방법에 대한 사례를 분석하고 있다. 그리고 또 다른 사례
는 제공되는 인공지능 서비스의 한계 요인을 추적하고 
개발과 운영 단계에서 이를 제거하여 위험 요인을 최소
화하는 방안에 대한 사례이다.

본 연구 결과는 인공지능을 활용한 정책 수립시 등장
하는 한계요인을 제거하고 인공지능 기반 정책 수립 관
련 등장하는 위험 요소를 제거하는 사례로서 정책적 시
사점을 제공하는 것에 의의를 두고 있다. 따라서 관련 분
야에 대한 다양한 연구가 지속적으로 이루어져야 한다.

II. 인공지능 위험관리

1. 개요
인공지능은 기계가 경험을 통해 학습하고 새로운 입력 

내용에 따라 기존 지식을 조정하며 사람과 같은 방식으
로 과제를 수행할 수 있도록 지원하는 기술이다[1]

인공지능은 학습, 문제 해결, 패턴 인식 등과 같이 주
로 인간 지능과 연결된 인지 문제를 해결하는 데 주력하
는 컴퓨터 공학 분야에 속한다[2][3].

인공지능 기술이 빠르게 발달하고 다양한 산업에서 적
용되고 있으며 민간 서비스 뿐만 아니라 공공 서비스에

도 접목이 이루어지고 있다. 그리고 인공지능(AI) 애플리
케이션은 인류의 발전과 지속 가능한 개발 목표 달성을 
위한 기회를 확보하기 위해 지속적으로 확대하고 있다

위험관리는 조직이나 프로젝트에서 발생할 수 있는 다
양한 위험을 식별하고 분석하여 그 위험에 대비하기 위
한 전략을 수립하고 이행하는 과정을 말한다. 위험은 불
확실성으로부터 발생하며 조직이나 프로젝트의 목표를 
달성하는 과정에서 예상치 못한 문제나 손실을 초래할 
수 있다. 개발 또는 운영되고 있는 인공지능 서비스에도 
위험관리는 중요한 개념이다.

2. 위험관리 측면
인공지능 관련 위험관리 측면은 다음과 같은 2가지 측

면을 볼 수 있다.

그림 1. 인공지능과 위험관리
Fig. 1. Artificial Intelligence and Risk Management

첫째, 우리 환경에서 등장하고 있는 위험 요소를 신속
하고 효율적으로 추정하여 보고하는 영역이다. 이 과정
을 다양한 영역에서 활용되고 있으며 본 연구에서는 이
를 위해 적용되는 일반적인 프로세스에 대해 제공하고 
있다.

두 번째 영역은 인공지능을 기반으로 개발 또는 운영
하고 있는 서비스에서 등장할 수 있는 위험 요소를 제거
하거나 최소화하는 것이다.

여러 이유로 인해 인공지능 시스템은 예를 들면, 부정
확성, 편향성, 개인 정보 보호 문제 등 다양한 위험을 내
포하고 있을 수 있다. 이 영역은 여러 국가와 기관에서 
민감하게 고려를 하고 있으며 일부 조직은 이미 관련 부
분에 대해 개발하여 적용하고 있다. 이를 구현하기 위해 
일반적으로 다음과 같은 사항들이 검토되고 있다.
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구분 내용

투명성과 
설명 가능성 

강화

인공지능 시스템이 내린 결정이나 예측을 이해할 수 
있어야 함
투명성과 설명 가능성을 강화함으로써 사용자들은 
시스템이 어떻게 작동하는지 이해하고, 결정에 대한 
신뢰를 가질 수 있음

편향성 탐지 
및 개선

알고리즘의 훈련 데이터나 구현 과정에서 발생할 수 있는 
편향성을 탐지하고 개선하는 것이 중요
특히 인종, 성별, 연령 등에 대한 편향을 최소화하여 
공정하고 중립적인 서비스를 제공해야 함

보안 및 개인 
정보 보호 

강화

인공지능 시스템은 민감한 정보를 취급 보안 및 개인 정보 
보호에 특히 신경을 써야 함
데이터의 안전한 저장과 전송, 암호화 등의 기술적 조치를 
통해 개인 정보를 보호해야 함

사용자 
교육과 인지

사용자들에게 어떤 정보가 수집되고 어떻게 활용되는지에 
대한 명확한 교육이 필요합니다. 이를 통해 사용자들은 
서비스의 기능과 위험에 대해 더 잘 이해하고 적절한 
선택을 할 수 있음

윤리적 
가이드라인 

준수

인공지능 개발 및 운영에는 윤리적 가이드라인을 준수
국제적이고 산업 표준을 따르면서, 사회적 책임을 다하는 
개발 및 운영이 필요

피드백 및 
개선 주기 

구축

사용자 피드백을 수집하고, 모델 및 시스템을 지속적으로 
개선하는 주기를 구축해야 함
이는 실제 운영 환경에서 발생하는 문제에 대응하고 
서비스를 지속적으로 향상시키는 데 도움이 됨

규제 및 규범 
준수

국가 및 산업 규제에 따라 인공지능 시스템을 개발하고 
운영해야 함
규제 준수는 사용자의 안전성과 개인 정보 보호를 
보장하는데 중요한 역할을 함

표 1. 인공지능 서비스 위험관리 방향
Table 1. Artificial intelligence service risk management 

direction

III 위험관리 적용 사례

1. 인공지능을 활용한 위험 모니터링
가. 위험 모니터링
인공지능 기반 위험 모니터링(AIM: Artificial Intelligence 

Monitoring)은 매우 중요한 영역으로 인공지능이 인간
을 대신하여 업무를 종합적이고 효율적으로 분석하여 결
과를 제공하는 것이다.

이와 관련하여 OECD에서는 최근 AIM을 발표하였
다. AIM(Artificial Intelligence Monitoring)은 AI 사
고와 AI 위험 및 재난과 같은 관련 용어를 정의하는 전문
가 그룹의 작업을 통해 정보를 얻고 있다. 이와 동시에 
AIM은 AI 사고의 정의와 보고 프레임워크가 실제 AI 사
고와 함께 작동하는지 확인하기 위해 현실적 점검 내용
을 제공하고 있다.

기본적으로 등장하는 위험을 파악하기 위해 능동 학습 
기술이 적용된 딥러닝 모델을 사용한다. 또한 AIM을 위
한 데이터 수집 및 분석은 AI 사고에 대한 정보의 신뢰

성, 객관성 및 품질을 최대한 보장하기 위해 수행된다.

나. 모니터링 기본 조건
모니터링 기본 조건은 모니터링을 위한 정보의 투명성 

공개이다. AIM 과정을 통해 우리에게 제공되는 정보의 
투명한 공개를 위해 다음 사항이 검토되어야 한다.

구분 내용

목표

OECD AI 사고 모니터(“AIM”) 사용에는 
www.oecd.org/termsandconditions 에 있는 이용 
약관이 적용이 됨 
공개는 AIM에 포함된 정보에 대한 더 큰 투명성을 제공하는 
것을 목표로 함

제3자 정보

AIM은 AI 관련 과제의 환경을 이해하기 위한 접근 가능한 
출발점 역할을 함
AIM에는 OECD와 관련이 없는 다양한 제3자 매체 및 뉴스 
수집 기관의 뉴스 기사가 포함되어 있다는 점을 유의해야 함

표현된 
견해

AIM에 표현된 모든 견해나 의견은 이를 작성한 제3자 
매체의 것임
또한 뉴스 기사나 사건이 포함되었다고 해서 OECD가 이를 
지지하거나 권장하는 것은 아님

오류 및 
누락

OECD는 AIM에 제공된 제3자 정보의 정확성, 완전성 또는 
유효성을 보장할 수 없으며 독립적으로 검증하지 않음
AIM에 포함된 정보에는 다양한 오류와 누락이 포함될 수 
있다는 점을 유의해야 함

지적 
재산권

AIM에 언급되거나 인용되거나 포함된 모든 저작권, 상표, 
서비스 마크, 집단 마크, 디자인 권한 또는 기타 지적 
재산권이나 소유권은 해당 소유자의 재산임. 

표 2. 정보 투명성 공개를 위해 검토 사항 요소
Table 2. Considers for disclosure of information 

transparency

다. 모니터링 프로세스
AIM를 위해 사용하는 프로세스는 다음과 같다.
1단계는 딥러닝 모델의 조정이다. 위험을 파악하기 위

해 전 세계적으로 평판이 좋은 국제 미디어에 보도된 AI 
사건은 능동 학습 기술을 사용하여 미세 조정된 딥 러닝 
모델을 사용하여 식별되고 분류된다. 

2단계에서는 유사한 모델을 사용하여 사건의 심각도, 
산업, 관련 AI 원칙, 피해 유형 및 영향을 받는 이해관계
자를 포함하여 AI 시스템 분류를 위한 OECD 프레임워
크의 다양한 범주로 사고를 분류한다[5].

3단계는 평판이 우수한 데이터를 확보한다. 분석을 위
해 각 뉴스 기사의 제목, 초록 및 처음 몇 단락을 기반으
로 수행한다. 뉴스 기사는 세계 뉴스를 모니터링 하고 매
일 150,000개 이상의 영어 기사가 처리되는 뉴스 기사
에 보고된 특정 이벤트 유형을 감지할 수 있는 뉴스 인텔
리전스 플랫폼인 Event Registry에서 제공한다.

4단계는 분석된 내용을 기반으로 우리가 활용이 가능
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한 시사점을 제공한다. 이러한 사고가 전 세계 모든 AI 
사고의 일부일 뿐이라는 가능성을 인식하면서도 공개적
으로 보고된 이러한 사고는 증거 기반 구축을 위한 유용
한 시작점을 제공한다. 사건은 동일한 사건을 다루는 하
나 이상의 뉴스 기사로 구성될 수 있다. 또한, 사건은 사
건에 대해 보고된 기사 수와 의미론적 유사성에 따라 결
정된 특정 검색어와의 관련성을 기준으로 정렬된다. 

5단계는 추출된 정보에 대해 공개하고 이를 확인 할수 
있는 링크를 생성하여 제공한다. 즉 마지막으로, 완전성
을 위해 특정 사건을 보고하는 모든 기사에 대한 링크가 
제공된다.

그림 2. AIM 기반 자료 제공 프로세스
Fig. 2. AIM-based data provision process

뉴스 기사의 AI 사건 정보를 보완하기 위해 공개 제출 
프로세스가 활성화될 수도 있다. 보고의 일관성을 보장
하기 위해 기존 분류 알고리즘을 활용하여 텍스트 제출
을 처리하고 특정 사고 보고서에 대한 사전 선택 태그를 
제공하고자 한다. 또한, 뉴스 기사의 사건 정보는 법원 
판결 및 공공 감독 기관의 결정에 의해 보완될 수 있다.

라. 모니터링을 위한 기술 
첫째, 사고 감지 이다. AI 사고를 지도 학습 작업, 특

히 텍스트 분류 문제로 탐지하는 문제를 프레임화할 수 
있다. 주어진 문장에서 주어진 엔터티 쌍과 관련된 AI 사
고를 표현하는가를 검토한다.

문장에서 개체 쌍을 분류하려면 먼저 텍스트에 존재하
는 개체를 식별해야 한다. 텍스트에서 엔터티를 식별하
기 위해 spacy[6] 를 사용하는 명명된 엔터티 인식(NER)
과 별도의 엔터티 감지 및 연결 시스템인 Wikifier[7] 를 
모두 사용한다. 그리고 다음 AI 사고를 탐지하기 위해 기
계 학습 모델을 훈련하는 데 사용할 지도 데이터 세트를 
생성한다.

둘째, 모델 수립이다. 문장에서 개체 쌍을 분류하는 
데 사용되는 모델은 변환기[8] 신경망을 기반으로 한다. 
이는 BERT와 유사한[9] 사전 학습된 언어 모델인 
RoBERTa [10]를 사용하여 문장의 텍스트를 인코딩한다. 
인코딩하기 전에 특수 토큰으로 분류되는 엔터티 쌍을 
둘러싸도록 문장의 텍스트를 수정하고 엔터티 앞에 엔터
티 유형(예: 조직, 위치, 제품 등)을 추가한다. 

이는 관계 분류에 대한 자료[11]에 설명된 절차를 따른
다. 모델 아키텍처 자체를 따른다[12]. 변환기는 입력 텍스
트를 인코딩한다. 각 엔터티 이전의 특수 토큰에 해당하
는 출력 임베딩은 단일 벡터로 함께 연결된 다음 선형 레
이어로 구성된 분류 헤드로 전달된다. 그 다음에는 가능
한 이벤트 클래스에 대해 정규화된 확률 분포를 생성하
기 위한 Softmax 활성화 함수가 이어진다. 이는 해당 문
장의 개체 쌍이 AI 사고에 해당할 확률에 해당한다.

셋째, 데이터 셋트의 확정이다. AI 사건을 탐지하는 
문제는 지도형 기계 학습 작업으로 공식화된다. 학습 프
로세스는 일반적으로 모델 학습으로 알려져 있다. 이는 
모델이 훈련 데이터(예: "훈련 세트")의 예를 입력으로 사
용하고 그로부터 학습한다는 것을 의미한다. 그런 다음 
훈련된 모델의 성능은 훈련 세트에 포함되지 않은 데이
터(예: "검증 세트")를 사용하여 추정된다. 검증 세트에는 
긍정적인 예와 부정적인 예가 모두 포함되어 있다. 여기
서 긍정적인 예는 실제 AI 사고의 예이고 부정적인 예는 
AI 사고가 아닌 것으로 알려져 있다.

넷째, 성과 지표 수립이다. 어떤 성과를 기대하고 있
는지에 대한 명확한 지표가 제공되어야 한다.

다섯째, 실험결과 분석이다. 상기의 준비과정을 통해 
획득한 결과에 대한 분석이다.

여섯째, 사고의 분류이다. 상기의 분석내용을 기반으
로 사고를 어떻게 분류할 수 있을지 제시해야 한다. 여러 
차원에 따라 AI 사고를 추가로 분류한다. 여기에는 사고
의 심각도 수준, 피해 유형, 영향을 받는 이해관계자를 
포함한다.

심각도 수준과 피해 유형은 다중 클래스 분류 문제로 
정의된다. 즉, 각 문제에 대해 값 중 하나만 참일 수 있음
을 의미한다. 동일한 사고로 여러 그룹이 피해를 입을 수 
있으므로 영향을 받는 이해관계자 카테고리는 다중 라벨 
분류 문제로 정의되었다. 이 경우 '알 수 없음'이라는 라
벨은 피해를 입은 것으로 확인된 다른 그룹이 없는 경우
에만 사용된다. 잠재적, 가상, 미래 피해 또는 실현되지 
않은 위험과 관련된 사건을 포괄하기 위해 추가 이진 범
주인 "미래 위협"이 생성되었다.



The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)
Vol. 24, No. 1, pp.115-123, Feb. 29, 2024. pISSN 2289-0238, eISSN 2289-0246

- 119 -

일곱째, 확정된 모델 확정이다. 이 과정을 통해 수립
된 정보와 결과를 기반으로 인공지능 기반 사고 모델에 
대한 사례로 확정하여 향후에 비슷한 모델의 경우 이 방
법으로 분석할 수 있는 체계가 수립된다.

2. 인공지능 서비스 위험 관리 툴킷 RAI
가. 인공지능 서비스 위험관리 도입 이유
궁극적으로 AI 시스템은 신뢰를 기반으로 할 때 적용

할 수 있다. 현재 각 영역에서 수행하는 모든 일의 기반
이 되는 AI에 대한 원칙적인 접근 방식을 가지고 있어야 
하며 이것을 책임감 있는 AI라고 부르는데, 이를 위해 처
리하는 방법에 대한 고민이 필요하다. 그리고 책임 있는 
AI는 최첨단 기술이 시대를 초월한 가치를 제공할 수 있다.

미국 국방부(DOD)의 책임 있는 인공지능 전략 및 구
현 경로에 명시된 바와 같이, 국방부는 AI를 설계, 개발, 
테스트, 조달, 배치 및 사용할 때 합법적이고 윤리적인 
행동에 대한 국방부의 확고한 의지가 적용된다는 것을 
입증해야 한다.

국방부(DoD)내 RAI 구현의 일환으로 이 툴킷/평가는 
사용자에게 DoD AI 기능을 책임감 있게 개발, 배포 및 
사용하는 데 도움이 되는 다양한 고려 사항을 제공하는 
것을 목표로 한다. 이 툴킷 기반 평가는 AI 지원 시스템
의 전체 수명주기(설계, 개발, 배포 및 사용 포함)가 
DoD의 AI 윤리 원칙과 일치하는지 확인하기 위한 내용
을 제공한다.

이 평가 도구는 AI 수명주기의 복잡한 단계를 거치는 
개인을 위한 리소스 역할을 하여 프로젝트 내에서 RAI의 
중추적인 차원을 탐색할 수 있도록 지원한다. 이는 유사
한 노력에서 얻은 모범적인 결과물 및 통찰력과 함께 해
당 부서가 지원하는 다양한 도구를 제공함으로써 업무 
효율성을 지원한다.

나. 사용자
RAI 툴킷은 사용자 커뮤니티가 운영 요구 사항을 식

별하고 해당 요구 사항을 충족하는 AI 기능에 대한 운영 
요구사항을 설정하는 수명주기 프로세스의 다양한 측면
을 지원하도록 구축되었다. 

제도적 요구 사항 소유자는 이를 기능적 요구 사항으
로 변환하고 획득 커뮤니티와 협력하여 해당 요구사항을 
충족하는 기능을 구축하거나 구매한다. 획득 커뮤니티는 
요구사항을 기능에 대한 성능 사양으로 더 변환한다. 프
로그램 관리자는 데이터 엔지니어, 모델 개발자, 사용자 

경험 디자이너 등을 포함한 개발팀이 실행하는 기능 조
달을 감독한다. 고위 리더는 수명주기 전반에 걸쳐 프로
세스를 모니터링하고 감독한다.

AI 윤리 및 위험 전문가, 테스트 및 평가 전문가, 개인 
정보 보호 및 사이버 보안 담당자를 포함하여 추가 전문
가도 여러 단계에 걸쳐 지원한다. 이러한 페르소나는 
RAI 평가에 사용되어 해당 페르소나에 적용되는 RAI 수
명주기의 관련 측면을 식별한다.

PoR(Program of Record) 경로 외에도 이 툴킷의 
사용자는 식별된 운영 요구에 맞게 내부적으로 AI 기능
을 개발하려는 소규모 팀(또는 한 팀으로 구성된 팀) 출
신일 수 있다. 이 경우 해당 팀의 개인에게 여러 페르소
나가 적용 가능하다.

사업의 규모에 관계없이 이 포괄적인 툴킷과 평가 프
레임워크는 RAI를 효과적으로 운영하기 위해 고려해야 
하는 중요한 차원을 확인한다. 소규모 팀이라도 이 리소
스에 설명된 모든 단계와 역할을 철저히 조사하여 이러
한 중추적인 측면을 적절히 고려해야 한다.

툴킷 인터페이스는 AI 프로그램의 특정 상황에 따라 
맞춤화/모듈화되도록 설계되었다. RAI 평가 단계는 RAI 
전략 및 구현 경로에 설명된 대로 시작부터 사용까지 전
체 AI 개발 수명주기를 따른다. 이 툴킷의 사용자는 프로
젝트 라이프사이클의 어느 시점에서든 자료를 참조하여 
해당 단계에서 고려해야 할 관련 RAI 질문을 식별하고 
해당 질문에 대한 답변을 지원하는 데 사용 가능한 도구
에 액세스할 수 있다.

다. RAI 툴킷
RAI(The Responsible Artificial Intelligence: 책

임 있는 인공지능) 툴킷은 RAI 모범 사례 및 DoD 
(Department of Defense) AI 윤리 원칙에 대한 AI 프
로젝트의 조정을 식별, 추적 및 개선하는 동시에 혁신 기
회를 활용하는 중앙 집중식 프로세스를 제공한다.

인공지능 기반 서비스에서 발생할 수 있는 위험관리 
목적을 위해 RAI(책임 있는 인공지능) 툴킷은 AI 프로젝
트를 RAI 모범 사례 및 DoD(Department of Defense) 
AI 윤리 원칙에 맞게 식별, 추적, 개선하는 동시에 혁신 
기회를 활용하는 중앙 집중식 프로세스를 제공하고 있다.

RAI 툴킷에서 위험관리 주요 내용은 AI 제품 라이프 
사이클 전반에 걸쳐 맞춤형 및 모듈식 평가, 도구를 통해 
사용자를 안내하는 직관적인 흐름을 제공한다.

위험관리 효과는 이 프로세스를 통해 책임 있는 AI 실
행, 개발 및 사용을 추적하고 보장할 수 있다는 것이다.



Case Study on Artificial Intelligence and Risk Management - Focusing on RAI Toolkit

- 120 -

AI 시스템 수명주기를 분석을 위한 지침 프레임워크
로 사용하는 이 툴킷은 AI 기술을 사용하여 의사결정 프
로세스와 결과를 개선하려는 공공 정책 팀에 기술 지침
을 제공한다. 

AI 시스템 수명주기의 각 단계(계획 및 설계, 데이터 
수집 및 처리, 모델 구축 및 검증, 배포 및 모니터링)에 
대해 이 툴킷은 공공 정책 맥락에서 AI를 사용할 때 발생
하는 가장 일반적인 과제를 식별하고 탐지 및 완화를 위
한 절차를 수행하고 있다[13][14[15][16]].

라. RAI 툴킷의 위험관리 평가 원칙 및 특징
RAI 툴킷은 6가지 순차적 활동의 약어인 SHIELD 

(Set foundation, Hone operationalization, Improve & 
Innovate, Evaluate Progress, Log for traceability, 
Detect via continuous monitoring) 평가를 기반으로 
구축하고 있다.

Shield process 구성 요소인 6가지 순차적 활동을 살
펴보면, (1) 기본 설정(Set foundation), (2) 운영화
(Hone operationalization), (3) 개선과 혁신(Improve 
& Innovate), (4) 상태 평가(Evaluate Progress), (5) 
추적성을 위한 로그(Log for traceability), (6) 지속적
인 모니터링을 통한 탐지 (Detect via continuous 
monitoring) 이다. 

구분 내용

모듈식 및 
맞춤형

RAI 툴킷은 모든 프로젝트가 사용 사례, 컨텍스트 또는 
우선순위가 다르기 때문에 맞춤형으로 제작함
툴킷 사용자는 관련 레이블을 태그하여 표시되는 콘텐츠를 
맞춤화할 수 있으며, 관련 없는 콘텐츠를 제외하고 꼭 
필요한 것만 볼 수 있음

RASCI 
매트릭스에 
맞춰 조정

RAI 툴킷은 RASCI(Responsible:책임, 
Accountable:책임자, Support:지원, Consulted:상담, 
Informed:정보제공) 매트릭스를 사용함
책임성을 높이는 동시에 전반적인 프로세스를 더욱 
효과적으로 제공함
RASCI 매트릭스에 대한 이러한 정렬은 프로그램 
관리자(PM)가 프로그램에 대한 완전한 지식을 가지고 
있다고 가정하지 않음

주요 내용

RAI 툴킷은 AI 시스템을 평가하고 개선하기 위한 리소스를 
제공함
단순히 엔지니어링에 관한 것이 아니며 툴킷은 책임감 있는 
개발 및 사용 문화를 조성함
기술 거버넌스부터 시작하지만 향후 버전에는 조직 
거버넌스 및 운영 지침을 위한 리소스가 포함 예정

 윤리 원칙 RAI 툴킷에는 DoD AI 윤리 원칙이 포함되어 있으며 
사용자는 각 요소를 해당 원칙으로 추적할 수 있음

도구 목록
RAI 도구 키트는 위험을 완화하거나 AI 시스템 개발을 
개선하는 데 도움이 되는 70개 이상의 도구 목록을 제공함
툴킷에서는 대부분의 도구가 업계 표준 오픈 소스 옵션임

표 3. RAI 툴킷의 5원칙
Table 3. Five Principles of the RAI Toolkit

RAI 툴킷은 다음과 같은 특징을 제공한다.
첫째, 기초설정이다. 기초 설정 잠재적인 위험, 피해, 

기회 및 영향과 함께 프로젝트에 대한 관련 RAI, 윤리적, 
법적 및 정책적 기초를 식별한다. 그리고 제품 수명주기 
전반에 걸쳐 추적할 수 있는 문제 목록을 만든다.

둘째, 운영 개선 원칙이다. 운영 개선 원칙이 어느 정도 
충족되고 문제가 해결되고 있는지 평가하는 방법을 결정
하기 위해 기초와 SOC를 구체적인 방법으로 운영한다.

셋째, 개선 및 혁신 완화 도구의 활용이다. 개선 및 혁
신 완화 도구와 활동을 활용하여 기초를 충족하고 SOC
를 해결하는 과정을 개선한다. 그리고 최소 요구 사항 이
상으로 기술을 더욱 향상하기 위한 새로운 혁신의 범위
를 정하고 구현한다.

넷째, 평가과정이다. 진행 상황 벤치마크를 평가하고 
기반이 어느 정도 충족되고 있는지, SOC가 해결되고 있
는지, 모든 혁신이 기준선에서 개선되고 있는지 평가한
다. 

다섯째, 추적관리이다. 추적성을 위한 기록 확인 문서
는 추적성을 보장하고 학습한 교훈을 저장소에 공유하기 
위한 것이다. 새로운 평가 또는 완화 방법이 필요한 위치
를 추적한다.

여섯째, 모니터링이다. 지속적인 모니터링을 통해 시
스템 성능 저하를 감시한다.

마. RAI 수행 절차
RAI 툴킷은 다음과 같은 7가지 수행 절차를 통해 수

행하고 있으며 단계별 상세내용이다.

그림 3. RAI 작업 순서도
Fig. 3. RAI operation flow chart



The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)
Vol. 24, No. 1, pp.115-123, Feb. 29, 2024. pISSN 2289-0238, eISSN 2289-0246

- 121 -

1단계인 자료 확보단계에서 다음과 같은 내용이 진행
된다. 첫째. 이전 자료추적에서 현재 프로젝트에 적용할 
수 있는 RAI 관련 "교훈"을 식별하기 위해 사고 저장소를 
포함하도록 사용 사례와 비교하여 유사한 프로젝트를 검
토한다. 그리고 검토 내용을 RAI 사용 사례 저장소, AI 
사고 저장소, AI 사고 데이터베이스에 저장한다. 검토를 
통해 나온 관련 법적, 윤리적, 정책적 지침과 고려 사항
을 문서화 관련 거버넌스 요구 사항은 모든 DoD 법적 
및 정책 기반 요구 사항이 포함된 포괄적인 저장소를 확
인한다. 

둘째, 관련 법적, 윤리적, 위험 및 정책 프레임워크를 
식별하고 해당 프레임워크의 적용 가능성을 평가한다. 
관련 법률, 규정, 정책 및 프레임워크(법적, 윤리적, 위험 
등) 중 어느 것이 프로젝트에 적용되는지 결정하고 이러
한 적용 가능성 결정을 뒷받침하는 근거를 문서화한다. 

AI 프로젝트의 다운스트림 문서가 결정된 법률, 규정, 
정책 및 프레임워크에 해당하는 산출물 및 표준과 일치
하는지 확인한다. 또한, 조직 전체의 정책, 프로세스, 절
차 및 관행이 이러한 법률, 규정, 정책 및 프레임워크에 
매핑되어 있으며 투명하고 효과적으로 구현되었는가? 적
용 가능한 각 프레임워크에 대한 권위 있는 참고 자료가 
있고 이에 대해 상담할 수 있는 해당 분야 전문가가 식별
되어 있는가? 법적 검토 계획이 있는가? 애플리케이션 
도메인이 변경되거나 정기적으로 리뷰를 업데이트하는 
절차를 확립했는가? AI 프로젝트의 윤리적, 법적, 안전 
위험을 담당할 책임이 있는 적절한 고위 책임자를 식별
했는가? 등에 대해 자료 수집을 한다.

2단계에서 SHIELD IDEA단계로서 (1) HONE(기초) 
요구 사항 정의, (2) HONE : 위험 및 기회 식별/상충점 
탐색, (3) HONE : 우려사항(SOC) 진술서 작성 , (4) 윤
리적/위험 부담을 줄이기 위한 설계, (5) 책임 (액세스 흐
름 및 거버넌스)를 수행한다.

3단계는 HONE 평가 단계로서 (1) 평가 요구사항, 우
려사항, 완화 및 지표평가, (2) HONE : 탐색적 데이터 
분석, (3) AI 적합성 평가 수행한다.

4단계는 SHIELD 개발/인수 단계로서 (1) 개선 및 혁
신: 보증을 촉진하는 계측 AI를 진행한다.

5단계인 SHIELD TEVV(Test System for Robustness, 
Resilience, and Reliability, 평가)에서는 (1) 평가 : 견
고성, 탄력성 및 신뢰성 테스트, (2) 문서 및 보안 재검토
한다. 

6단계인 SHIELD 통합 및 배포에서는 (1) 평가측면에
서 운영 테스트 수행, (2) 사용자 교육 평가, (3) 로그 기

반 사고 대응 절차 수립, (4) 문서 및 보안 재검토/대시보
드로 롤업을 수행한다.

7단계인 SHIELD 사용에서는 (1) 감지 및 모니터링, (2) 
개선 및 혁신 : 업데이트 및 재교육 보장, (3) 시스템 폐
기 계획, (4) 로그 영역은 배운 내용을 기록을 수행한다.

IV. 결  론

금융, 보험, 농업, 교통에 이르기까지 인공지능(AI) 기
술은 모든 분야에서 빠르게 확산되어 기회를 창출하는 
동시에 이로 인해 등장하는 위험을 어떻게 관리 할 것인
가에 대해 관심이 쏠리고 있다.

본 연구의 목적은 인공지능과 위험관리라는 2가지 키
워드를 통해 어떻게 인공지능 서비스의 장점 활용과 위
험요인을 동시에 극복하는데 기여 하고자 한다. 이를 위
해 2가지 사례인 (1) 인공지능을 활용한 위험 모니터링 
프로세스 제시와 (2) 인공지능 서비스의 개발 및 운영에
서 등장하는 한계 요인을 최소화하기 위한 운영 툴킷에 
대해 소개하였다.

구분 진행 프로세스

인공지능 활용 
위험모니터링(A

IM) 과정

(1단계) 딥러닝 모델 사용
(2단계) 프레임워크로 분류 및 분석 수행
(3단계) 평판 우수 데이터 확보
(4단계) 내용 수집 및 분석
(5단계) 븐석 결과 링크 제공

RAI 툴킷의 
적용 프로세스

(1단계) SHIELD 자료확보(intake)
(2단계) SHIELD IDEA
(3단계) HONE : 평가
(4단계) SHIELD 개발/인수
(5단계) SHIELD TEVV(평가)
(6단계) SHIELD 통합 및 배포
(7단계) SHIELD 사용

표 4. 인공지능과 위험관리 사례
Table 4. Artificial intelligence and risk management 

cases

첫째, 웹사이트에서 등장하는 내용을 기반으로 위험 
내용을 구체적으로 추적하는 절차로서 인공지능을 활용
한 위험 모니터링에 대해 살펴보았다. 

이를 수행하기 위해서는 적절한 딥러닝 프로세스가 존
재해야 하며 적절한 프레임 분류체계와 가짜 뉴스가 아
닌 평판이 우수한 데이터 확보가 이루어져야 한다. 그리
고 제작된 데이터에 대한 검증과 오류보정이 이루어져야 
한다. 이 과정에 대한 충분한 이해를 통해 우리가 접하는 
데이터의 신뢰성에 대한 검토가 이루어져야 한다.
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이는 기본적으로 데이터 수집과 분류 등 결과를 인공
지능 기술로 해결하고 있지만, 여전히 많은 영역이 인간
이 개입하여 조정하고 관리해야 부분이 존재한다. 그럼
에도 불구하고, 인공지능 기술은 기존의 많은 시간과 노
력이 요구되는 영역을 신속하게 효율적으로 해결하고 있
다는 것에 많은 의의를 가진다. 상기 사례는 위험관리 모
니터링에 대한 일반적인 절차를 인식하고 이를 지속적으
로 관리하여 위험관리 모니터링 서비스에 적용하는 것에 
대한 방법론을 제공하는 것에 시사점을 가진다. 또한, 이
를 위해 가장 중요한 요소가 우수하고 적절한 데이터 확
보가 중요하며 활용되는 데이터에 신뢰가 우선적으로 이
루어져야 한다.

두번째 제공된 사례인 인공지능 서비스 위험관리 RAI 
평가 도구는 AI 수명주기의 복잡한 단계를 통해 개인을 
위한 리소스 역할을 하여 프로젝트 내에서 RAI가 핵심적
인 차원을 탐색할 수 있도록 지원한다. 이는 유사한 노력
에서 얻은 모범적인 결과물 및 통찰력과 함께 해당 부서
가 지원하는 다양한 도구를 제공함으로써 업무 효율성을 
지원한다. 

미국 국방부내 RAI 구현의 일환으로 이 툴킷은 사용
자에게 미국국방부의 AI 기능을 책임감 있게 개발, 배포 
및 사용하는 데 도움이 되는 다양한 고려 사항을 제공하
는 것을 목표로 한다. 

미국 국방부의 책임 있는 인공지능 전략 및 구현 경로
에 명시된 바와 같이, 국방부는 AI를 설계, 개발, 테스트, 
조달, 배치 및 사용할 때 합법적이고 윤리적인 행동에 대
한 우리 군대의 확고한 의지가 적용된다는 것을 입증해
야 한다.

본 연구는 다음과 같은 시사점이 제안하고자 한다. 첫
쨰, 인공지능 서비스는 우리 삶에 깊숙이 관여를 하고 있
으며 이로 인해 등장하는 한계요인을 최소화 하는 장치
가 필요하다. 둘쨰, 인공지능을 활용한 위험관리 모니터
링은 적합하고 신뢰성이 있는 데이터 확보가 우선적으로 
고려되어야 한다. 셋째, 인공지능 서비스의 개발과 운영
시 등장하는 한계를 극복하기 위해서는 업무 단계별로 
위험관리 프로세스를 적용하여 상시 모니터링이 요구된
다는 것이다.

본 연구를 통해 등장하고 인공지능을 활용하여 위험관
리를 탐색하는 것과 인공지능 서비스의 위험관리를 하는 
방안에 대해 사례 분석을 통해 우리가 인공지능과 위험
관리를 어떻게 접근해야 할지에 대한 시사점을 제공한
다. 이를 통해 인공지능 서비스의 위험관리를 어떻게 바
라보고 접근할 수 있는 것에 대한 정책 수립에 기여하고 

있다. 
본 연구는 인공지능과 위험관리라는 키워드를 중심으

로 2가지 사례를 분석한 것으로 관련 분야에 대한 다양
한 연구가 지속적으로 이루어져야 한다. 이는 등장하는 
서비스에서 인공지능 기술의 장점을 획득하고 이로 인해 
등장하는 단점 요소를 최소화 하는게 현재의 우리의 남
겨진 숙제이다.

우리는 본 연구를 통해서 살펴본 것처럼 인공지능에 
제공하는 장점을 수용하면 한계 및 위험요소에 대한 적
극적인 대응 방안으로 마련해야 한다. 인공지능 기술을 
적극적 활용하여 효율적으로 정책 수립하여 고부가가치
를 생성하고 사회에 의미 있는 영향을 제공할 수 있도록 
노력해야 한다.

본 연구는 발전하고 있는 인공지능이 제공하고 한계 
요인을 최소화 할 수 있는 방안에 대한 연구로서 향후 이
와 관련 시장의 성장과 발달에서 위험관리 측면에 대한 
연구에 기여한다. 아울러 인공지능과 위험관리에 대한 2
가지 사례 측면에서 논의한 것이 한계이며 향후 연구는 
다양한 측면에서 보다 더 구체적으로 논의 및 연구가 이
루어져야 한다.
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