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1)1. 서  론

클라우드 컴퓨팅은 등장과 함께 산업계, 학계, 그리고 정부 
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기관으로부터 지대한 관심을 받으며 짧은 시간에 매우 빠른 

성장세를 보이고 있다. 이와 같은 빠른 성장세는 IT 인프라와 

관련 소프트웨어 산업에도 동시에 많은 영향을 미치고 있다. 

클라우드 컴퓨팅은 사회의 다른 기본 유틸러티처럼 IT 자원을 

소유가 아닌 구독 방식으로 활용하는 컴퓨팅 모델이다[1, 2]. 

클라우드 컴퓨팅 모델의 등장으로 개발자는 IT 인프라에 대한 

걱정 없이 보다 쉽게 소프트웨어나 서비스를 개발하고 운영할 

수 있는 방법이 열리게 되었다.
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ABSTRACT

The demand of users, who want to focus on the core functionality of their applications without having to manage complex virtual 

environments in the cloud environment, has created a new computing model called serverless computing. Within the serverless paradigm, 

resource provisioning and server administration tasks are delegated to cloud services, facilitating application development exclusively 

focused on program logic. Serverless computing has upgraded the utilization of cloud computing by reducing the burden on cloud service 

users, and it is expected to become the basic model of cloud computing in the future. A serverless platform is responsible for managing 

the cloud virtual environment on behalf of users, and it is also responsible for executing serverless functions that compose applications 

in the cloud environment. Considering the characteristics of serverless computing in which users are billed in proportion to the resources 

used, the efficiency of the serverless platform is a very important factor for both users and service providers. This paper aims to identify 

various factors that affect the performance of serverless computing and analyze the latest research trends related to it. Drawing upon 

the analysis, the future directions for serverless computing that address key challenges and opportunities in serverless computing are 

proposed.
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요     약

클라우드 환경에서 복잡한 가상 환경을 관리할 필요 없이 애플리케이션 본연의 작업에 집중하기를 원하는 사용자의 요구는 서버리스 컴퓨팅이라

는 새로운 컴퓨팅 모델을 탄생시켰다. 서버리스 컴퓨팅 모델에서 사용자는 서버에서의 자원 할당이나 기타 서버 관리를 서비스 제공자에게 위임하고, 

자신은 애플리케이션 코드 개발에만 집중하여 클라우드 서비스를 사용하는 것이 가능해졌다. 서버리스 컴퓨팅은 클라우드 서비스 사용자의 부담을 

감소시킴으로써 클라우드 컴퓨팅의 활용도를 한 단계 업그레이드시켰으며, 향후 클라우드 컴퓨팅의 기반 모델로 자리 잡을 것으로 예상된다. 서버리

스 플랫폼은 사용자를 대신하여 클라우드 가상 환경에 대한 관리를 담당하며, 애플리케이션을 구성하는 서버리스 함수를 클라우드 환경에서 실행시키

는 역할을 담당한다. 사용하는 자원에 비례하여 사용자 과금이 이루어지는 서버리스 컴퓨팅의 특징을 고려 할 때 서버리스 플랫폼의 효율성은 

사용자와 서비스 제공자 모두에게 매우 중요한 요소라고 볼 수 있다. 본 논문에서는 서버리스 컴퓨팅 성능에 영향을 미치는 다양한 요소를 판별하고, 

관련된 최신 연구 동향을 분석하고자 한다. 그리고 분석 결과를 바탕으로 향후 서버리스 컴퓨팅의 발전 방향과 관련된 연구 방향을 논의한다.
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클라우드 컴퓨팅은 실물 하드웨어에 대한 가상화 기술을 

바탕으로 사용자에게 가상화된 하드웨어 환경과 플랫폼, 소프

트웨어 등의 서비스를 제공하는 구조를 가지고 있다. 클라우

드 컴퓨팅 초기 단계에서 가상화 방식은 크게 2가지 방향으로 

진행되었다. 첫 번째는 아마존 EC2로 대표되는 하드웨어 가

상화였고[3], 나머지 하나는 구글 앱엔진(Google App Engine)

을 필두로 하는 애플리케이션 특화된 플랫폼의 활용이었다. 

[4]. 2009년 당시 시장에서는 하드웨어 레벨의 가상 머신을 주

축으로 하는 아마존 방식이 크게 인기를 얻었으며, 이에 따라 

구글, 마이크로소프트 등의 클라우드 서비스도 아마존과 비슷

한 방식의 인터페이스를 제공하게 되었다. 하드웨어 가상 머

신에 중점을 둔 클라우드 서비스가 성공하게 된 이유에는 초

기 클라우드 컴퓨팅 환경에서 사용자들이 이제까지 사용해 왔

던 환경과 비슷한 컴퓨팅 환경을 클라우드에서도 그대로 유지

하고 싶었던 욕구가 크게 작용했던 것으로 보인다[5, 6].

기존의 컴퓨팅 환경과 최대한 유사한 환경을 제공하는 방

식은 클라우드 환경에 대한 사용자의 초기 장벽을 낮추는 역

할을 했지만, 동시에 사용자는 가상 머신의 환경 설정에 대한 

부담을 지게 되었다[7, 8]. 클라우드 컴퓨팅을 사용하기 위해

서 사용자는 시스템 관리자가 되거나, 혹은 시스템 관리자의 

도움을 받아 자신이 사용하는 가상 머신의 하드웨어 설정을 

직접 관리할 필요가 있는데, 이는 많은 사용자들에게 적지 않

은 부담으로 작용하였다. 결과적으로 클라우드 컴퓨팅 모델은 

물리적 인프라를 관리하는 부담은 감소시켰지만 대신 가상 자

원관리에 대한 어려움을 증가시켰다.

클라우드 환경에서 복잡한 가상 머신의 관리에서 벗어서 

애플리케이션 본연의 작업에 집중하기를 원하는 사용자의 요

구는 2010년대 중반에 서버리스 컴퓨팅의 탄생으로 이어졌다

[9, 10]. 서버리스라는 이름은 서버에서의 자원 할당이나 서버 

관리는 클라우드 서비스 제공자가 책임을 지고, 사용자는 자

신의 애플리케이션 코드에만 집중하여 클라우드 환경을 사용

할 수 있다는 것을 강조하기 위한 명칭이다.

서버리스 플랫폼은 사용자를 대신하여 클라우드 가상 환경

에 대한 관리를 담당하며, 사용자 애플리케이션을 구성하는서

버리스 함수를 클라우드 환경에서 실행시키는 역할을 담당한

다[11]. 사용하는 자원에 비례하여 사용자 과금이 이루어지는 

서버리스 컴퓨팅 아키텍처의 특징을 고려할 때 서버리스 플랫

폼의 효율성은 사용자와 서비스 제공자 모두에게 매우 중요한 

요소라고 볼 수 있다.

본 논문에서는 서버리스 컴퓨팅 시스템의 성능을 향상시키

기 위해서 고려해야 할 요소들을 판별하고 각 요소별 최신 연

구 동향을 분석한다. 그리고 분석 결과를 바탕으로 향후 서버

리스 컴퓨팅 연구의 발전 방향을 살펴보고자 한다. 2장에서는 

서버리스 컴퓨팅 모델의 개념을 설명하고 기존의 클라우드 시

스템과의 비교를 통해서 서버리스 컴퓨팅의 특징을 제시한다. 

3장에서는 서버리스 컴퓨팅의 성능 향상을위해 고려해야 할 

분야별 기술요소 중에서 서버리스 워크플로우, 자원 관리, 마

이그레이션 기법을 중심으로 요소별 연구 동향과 연구 주제들

을 분석한다. 4장에서는 최근 관심을 끌고 있는 서버리스 에

지 컴퓨팅과 상태유지 서버리스 컴퓨팅 분야를 중심으로 서버

리스 컴퓨팅의 향후 발전 방향을 분석한다. 또한 성숙 단계로 

접어들고 있는 서버리스 컴퓨팅을 보다 편리하고 안전하게 활

용하기 위해서 필요한 애플리케이션 개발 환경과 보안 관련 

이슈에 대해서도 논의한다. 마지막 5장에서는 결론과 향후 연

구 방향에 대한 전망을 기술하고자 한다.

2. 서버리스 컴퓨팅의 개요와 특징

사용자가 모든 자원을 자신의 서버에서 직접 관리하고 이

를 활용하여 원하는 연산과 서비스를 제공하는 방식은 클라우

드 서비스가 등장하기 전까지 가장 많이 사용되었던 방식이

다. 서버를 직접 소유하고 관리하는 방식은 높은 가용성을 제

공하지만 동시에 피크 타임을 제외한 시간에 낭비되는 자원과 

직접적인 자원 관리가 쉽지 않다는 점이 가장 큰 문제점으로 

지적되었다. 

2000년대 초반에 제안된 클라우드 컴퓨팅은 인프라 서비

스(Iaas, Infrastructure as a Service), 플랫폼서비스(PaaS, 

Platform as a Service), 소프트웨어 서비스(SaaS, Software 

as a Service)로 대표되는 3가지 서비스 모델로부터 시작되었

다. 사용자는 자신이 원하는 서비스를 클라우드 서비스 제공

자로부터 구입하고 이에 대한 사용 비용을 지불하는 형태로 

클라우드 서비스를 이용할 수 있다.

Fig. 1은 각 클라우드 서비스별로 사용자가 관리하는 자원

과 서비스 제공자가 관리하는 자원이 어떻게 구분되고 있는지

를 보여주고 있다[12]. 하나의 애플리케이션이 제대로 동작하

기 위해서 관리되어야 하는 자원은 물리적 하드웨어부터 운영

체제, 런타임 시스템, 데이터, 사용자 애플리케이션까지 다수

의 레이어로 구분될 수 있는데, 그림에서 각 레이어별 관리 주

체는 서로 다른 색상으로 표시되어 있다. 옅은 음영은 사용자

가 직접 관리하는 레이어를, 짙은 음영은 서비스 제공자가 관

리의 주체가 되는 레이어를 나타낸다.

Fig. 1의 가장 왼쪽 그림은 애플리케이션 개발자가 모든 자

원을 구입하고 직접 관리하는 고전적인 서버 중심의 자원 관

리 방식을, 나머지 그림들은 클라우드 서비스의 관리 방식을 

보여주고 있는데, 클라우드 서비스 모델별로 사용자가 관리해

야 하는 레이어의 개수에 차이가 있음을 알 수 있다. 그림을 

통해서 클라우드 컴퓨팅의 3가지 서비스 모델은 가상화 등의 

기법을 이용하여 사용자가 직접 관리했던 서비스 레이어들을 

클라우드 서비스 제공자가 제공하는 모델임을 확인할 수 있

다. 그리고 사용자가 하드웨어나 소프트웨어 여부에 구애받지 

않고 사용량에 비례하여 비용을 지불하는 클라우드 컴퓨팅 과

금 체계는 전기, 가스와 같은 유틸러티의 개념이 컴퓨팅 자원

에 적용되었다고 볼 수 있다.
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2.1 서버리스 컴퓨팅 아키텍처

서버리스 컴퓨팅은 서비스 이용자가 자신의 애플리케이션 

로직을 무상태 함수(stateless function)의 형태로 정의하고 수

행시킬 수 있는, 이벤트에 기반을 둔 컴퓨팅 모델이다[2, 10]. 

서버리스 플랫폼은 무상태 함수들을 실행시킬 수 있는 일련의 

이벤트 집합을 미리 정의해 두고 있다. 사용자는 해당 이벤트가 

발생했을 때 실행되는 함수를 직접 정의하거나 서버리스 플랫

폼이 제공하는 함수를 지정하는 방식으로 애플리케이션을 구성

한다. 함수 호출의 시발점이 되는 이벤트는 사용자 인터페이스

를 통한 HTTP 요청, 데이터베이스나 객체 스토리지에 대한 접

근, IoT 디바이스에서 전달되는 알림 등이 해당된다.

Fig. 2는 서버리스 컴퓨팅 아키텍처와 기본적인 실행 흐름

을 그림으로 설명하고 있다[13]. 이벤트가 발생하면 API 게이

트웨이는 사용자가 미리 정의한 규칙에 의해서 관련 함수들을 

실행시킨다. 서버리스 플랫폼 내부의 스케줄러는 함수 실행에 

적합한 자원을 가진 워킹 노드(working node)를 찾고, 여기에 

실행 명령을 전달한다. 워킹 노드 내부에는 각 함수별로 격리

된 실행 환경이 구성되는데, 실행에 필요한 자원을 갖춘 환경

을 구성하는 데는 클라우드 컴퓨팅에서 사용되는 컨테이너

(container)가 기본 단위로 활용된다. 실행 환경이 준비되면 

사용자가 요청한 함수가 실행되고, 함수 실행이 끝나면 결과

는 사용자에게 전달된다. 함수 종료 후 실행 환경에 사용된 자

원은 회수된다. 중간 과정에서 생성된 데이터와 상태 관리 정

보 등은 필요한 경우 함수 종료 이후에도 사용자가 사용할 수 

있도록 외부 스토리지 서비스에 저장된다.

함수 실행 과정에서 자원이 부족해지는 경우, 서버리스 플

랫폼은 함수에 할당된 자원에 대한 스케일링을 수행한다. 스

케일링 여부는 모니터링 시스템에 수집된 상태 데이터와 스케

일링 결정 알고리즘에 따라 결정된다. 자원의 관리와 분배는 

서버리스 컴퓨팅 분야에서 가장 활발한 연구가 진행되고 있는 

분야로 많은 연구자들의 노력으로 현재까지 상당한 성과를 보

이고 있으며, 앞으로도 꾸준한 연구가 진행될 것으로 예상되

고 있다.

일반적으로 서버리스 컴퓨팅 서비스는 함수 기반 서비스와 

백엔드 기반 서비스의 융합으로 정의된다[11, 14]. 함수 기반 

서비스(FaaS, Function as a Service) 파트는 사용자가 원하는 

애플리케이션의 기능을 개발하고, 애플리케이션 실행과 관리

를 수행할 수 있는 부분을 지칭한다. 사용자는 함수 기반 서비

스를 이용하면서 하부 인프라 구성이나 유지에 대해서 신경 

쓸 필요 없이 애플리케이션 로직에만 집중하여 개발이 가능하

다. 서버 리스 컴퓨팅의 나머지 파트는 백엔드 기반 서비스

(BaaS, Backend as as Service) 파트로 통상적으로 클라우드 

시스템에 위임하는 특정한 기능을 서비스 제공자가 온라인 서

비스로 제공하는 부분이다. 대표적인 백엔드 기반 서비스는 

인증이나 알림 서비스 등이다. 함수 기반 서비스는 전적으로 

사용자가 정의한 함수를 실행시키는데 사용되고, 백엔드 기반 

서비스는 서버리스 서비스 제공자가 사전에 정의된 기능을 온

라인 형태로 제공한다.

사용자는 함수 기반 서비스와 백엔드 기반 서비스 중 어떤 

것을 이용하든지 자원 관리에 대해 신경 쓸 필요가 없다. 다시 

말해서, 서버리스 컴퓨팅은 기존의 서버형 클라우드 컴퓨팅이 

가지는 가상환경 설정을 블랙박스화하여 사용자가 애플리케

이션 특화된 서비스 개발과 구현에 좀 더 집중할 수 있도록 

설계된 클라우드 컴퓨팅 모델이라고 말할 수 있다. Fig. 1를 

보면 함수 기반 서비스(FaaS)를 나타내는 서버리스 컴퓨팅은 

가상화 정도에서 플랫폼 서비스(PaaS)와 소프트웨어 서비스

(SaaS) 사이에 위치하는 것을 알 수 있다.

최초의 상용 서버리스 서비스는 2014년 11월에 아마존이 

Fig. 1. Evolution of Cloud Service Models[12]
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선보인 아마존 람다 서비스이다[15]. 대표적인 상용 서버리스 

컴퓨팅 서비스로는 아마존의 람다 서비스(Lambda Service) 

[15], 구글의 클라우드 함수 (Cloud Functions)[16], 마이크로

소프트의 애저 함수(Azure Functions)[17], 아파치 오픈위스크

(Apache OpenWhisk)[18] 등이 있다.

2.2 서버리스 함수

서버리스 컴퓨팅 모델은 서버리스 서비스 제공자가 애플케

이션 자원 관리의 모든 측면을 책임지는 프로그래밍 모델로, 

사용자는 복잡한 컴퓨팅 인프라 관리에서 벗어나 자신이 개발

하는 애플리케이션에만 집중할 수 있다는 장점을 가지고 있

다. 일단 애플리케이션이 서버리스 플랫폼에 등록되면 서비스 

제공자는 초기 자원 할당부터 스케줄링, 실행 모니터링과 자

원 스케일링에 이르는 일련의 과정을 모두 책임지게 된다.

서버리스 플랫폼에서 실행되는 애플리케이션은 서버리스 

함수로 구성된다. 서버리스 함수는 애플리케이션 로직을 포함

하고 있으며, 하나의 애플리케이션은 1개 혹은 서로 연관성을 

가지는 다수의 무상태 함수로 구성된다. 이런 의미에서 서버

리스 함수는 서버리스 컴퓨팅의 근간을 이루는 단위가 된다. 

많은 연구자들은 클라우드를 위한 범용 프로그래밍 모델에서 

서버리스 함수가 추상화의 기본 단위가 될 것으로 예상하고 

있다. 서버리스 플랫폼에서 사용자는 자신의 원하는 기능을 

서버리스 함수의 형태로 작성하고, 해당 함수의 실행을 촉발

시키는 이벤트를 선택하는 과정을 통하여 애플리케이션을 개

발한다. 이 때 서버리스 함수는 서비스 플랫폼이 지원하는 하

이 레벨 프로그래밍 언어(high-level programming language)

를 이용하여 작성된다. 이외에 클라우드 컴퓨팅에서 필요한 

작업들은 서버리스 플랫폼이 모두 처리하기 때문에 사용자는 

실제 애플리케이션과 관련된 코드 외에 추가적인 환경 설정에 

대해서는 신경 쓸 필요가 없다. 서버리스 플랫폼이 수행하는 

작업에는 인스턴트 선택, 스케일링, 배포, 결함 포용, 모니터

링, 로깅, 보안 패치 등이 포함되어 있다.

2.3 서버리스 컴퓨팅의 특징

초보 클라우드 사용자들은 클라우드 인프라 구조에 대한 

고민 없이 애플리케이션을 쉽게 개발하고 배포할 수 있다는 

점에서, 그리고 클라우드 전문가들은 애플리케이션 특화된 문

제를 해결하는데 집중함으로써 개발 시간을 획기적으로 단축

할 수 있다는 점에서 서버리스 컴퓨팅을 선호하고 있다. 서버

리스 컴퓨팅을 지원하는 플랫폼이나 서비스는 크게 다음 2가

지 측면에서 기존 클라우드 서비스와 차별점을 가진다. 우선 

서버리스 플랫폼은 사용자가 명시적으로 자원을 할당할 필요

가 없도록 자동 스케일링 기능을 제공해야 한다. 또한 사용자

에게 할당된 자원이 아니라 실제 코드 수행에 사용된 자원에 

대해서만 요금을 부과하는 과금 체계를 가지고 있어야 한다.

개발의 용이성 측면에서 기존 서버형 클라우드 컴퓨팅은 로

우 레벨 프로그래밍 언어(low-level programming language)

인 어셈블리어를 사용하는 프로그래밍에, 서버리스 클라우드 

컴퓨팅은 하이 레벨 프로그래밍 언어(high-level program-

ming language)를 활용한 프로그래밍에 비유할 수 있다[19]. 

어셈블리어 프로그래머는    와 같은 간단한 수식을 

계산하기 위해서도 사용할 레지스터를 선택해서 레지스터에 

Fig. 2. Serverless Computing Architecture[13]
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원하는 값을 로드하고 덧셈을 수행한 후에 결과 값을 다시 저

장하는 복잡한 과정을 거쳐야만 한다. 마찬가지로 서버형 클

라우드 컴퓨팅에서는 아무리 간단한 연산이라도 우선 가용한 

자원을 먼저 확보하고, 필요한 코드와 데이터를 해당 클라우

드 환경에 업로드하는 과정을 거쳐야만 한다. 원하는 연산을 

수행한 후에는 결과 값을 저장하는 작업뿐만 아니라 사용한 

자원의 해지까지 모두 클라우드 사용자의 책임이 된다. 클라

우드를 활용하는 방식이 서버형 컴퓨팅 모델에서 서버리스 컴

퓨팅 모델로 변화하는 모습은 과거 어셈블리어 프로그래밍이 

하이 레벨 프로그래밍 언어를 이용한 프로그래밍으로 발전했

던 것과 같은 자연스러운 흐름이라 할 수 있다.

서버리스 컴퓨팅 모델은 기존의 클라우드 컴퓨팅 모델과 

비교했을 때, 다음과 같은 장점 및 특징을 가지고 있다[11].

• 실행 환경에 대한 복잡한 내용을 감춰서 서비스 사용자가 

가지는 플랫폼 인프라에 대한 관리 부담을 줄인다.

• 서비스 제공자는 사용자 요구에 부합하는 서비스 제공을 

위해 오토 스케일링 기능을 제공한다.

• 사용한 자원의 사용량을 기준으로 하는 과금제도(pay-as- 

you-go model)를 제공한다.

• 서비스 제공자는 사용자 요청을 정해진 시간 내에 처리하

기 위해서 최선의 노력을 한다.

• 서버리스 컴퓨팅의 기본 단위는 함수가 되며, 함수의 내용

은 라이브러리와의 연관성, 실행 환경의 결정 등을 위해서 

서비스 제공자에게 공개된다.

서버리스 컴퓨팅은 자원 할당 및 관리에 대해서 블랙박스 

접근 방식을 제공하지만, 서버리스 플랫폼의 성능을 높이기 

위해서 사용자는 자신이 개발한 애플리케이션의 워크플로우 

의존 그래프(workflow dependency graphs)나 대략적인 자원 

요구 사항을 서버리스 서비스 제공자에게 제공하기도 한다. 

서버리스 서비스 제공자는 사용자가 제공한 정보를 서버리스 

함수 스케줄링에 활용하여 플랫폼의 효율성을 높이기도 한다

[19]. 서버리스 플랫폼의 성능 향상을 위한 스케줄링 기법에 

대해서는 3.2절에서 자세히 다룬다. 서버리스 컴퓨팅 모델은 

서로 다른 인프라 도메인을 포함하는 분산 자원을 활용하는 

경우에 강점을 가지는 방식이다. 서버리스 컴퓨팅 서비스는 

주로 퍼블릭 혹은 프라이빗 클라우드를 기반으로 서비스가 제

공되고 있으며[15, 16, 18], 최근에는 에지 컴퓨팅이나 포그 

컴퓨팅 아키텍처까지 그 범위가 확대되고 있다.

3. 성능향상 이슈

서버리스 컴퓨팅은 사용자들에게 많은 인기를 얻고 사용 

영역이 확대되고 있으며, 동시에 다양한 분야에서 성능 향상

을 위한 연구가 진행되고 있다. 서버리스 플랫폼 성능에 영향

을 미치는 요인은 매우 복잡하고 다양한데, 그 중에서 본 논문

에서는 서버리스 워크플로우와 자원 관리, 스케줄링, 마이그

레이션 기법을 중심으로 성능 향상 이슈에 대해서 논의하고자 

한다. 본 절에서는 제시된 기술 요소들을 보다 자세히 분석하

고, 각 요소별 최신 연구 동향과 앞으로 추가적인 연구가 필요

할 것으로 예상되는 연구 방향을 제시한다.

3.1 서버리스 워크플로우

서버리스 애플리케이션은 개별적으로 독립된 기능을 수행

하는 다수의 함수를 다양한 방식으로 조합해서 완성된다. 독

립적인 기능을 가지는 함수들을 원하는 워크플로우의 형태로 

조합하는 과정을 서버리스 컴퓨팅에서는 오케스트레이션

(orchestration)이라고 부른다. 단일 함수로 서버리스 애플리

케이션을 구성하는 경우는 거의 없기 때문에 유사한 기능을 

수행하는 서버리스 애플리케이션이라도 개발자의 취향과 의

도에 따라 다양한 종류의 워크플로우가 존재하게 된다. 다시 

말해서 개발자가 어떻게 오케스트레이션을 수행하느냐에 따

라 서로 다른 워크플로우가 생성되는 것이다.

서버리스 서비스 제공자의 입장에서 보면 애플리케이션의 

함수 호출 체인에 대한 정보가 많을수록 서버리스 플랫폼의 

성능을 향상시키는 것이 용이해진다. 워크플로우에 대한 정보

를 활용하여 서비스 플랫폼은 필요한 함수를 미리 준비하거나 

최적화하여 애플리케이션 전체의 성능을 향상시키고 나아가 

사용자의 비용 부담을 줄일 수 있다.

서비스 플랫폼은 개별 애플리케이션의 호출 체인에 대한 

정보를 방향성이 있는 작업 그래프(directed task graph)의 형

태로 제공받을 수 있다. 작업 그래프 내부에서 각 노드는 함수

를, 간선은 함수 사이의 의존성이나 실행 순서를 표시하게 된

다. 서비스 제공자는 작업 그래프를 분석하여 그래프 내부의 

사이클이나 자체 반복(self-loop) 혹은 조건 분기 등의 특징을 

분석해 내고 이를 바탕으로 병렬 실행 등 효율성을 높이기 위

한 스케줄링 결정을 내린다. Lin[20]은 작업 그래프를 활용해

서 시스템 전반의 성능을 향상시킬 수 있는 방법에 대해서 논

의하였다. WiseFuse[21]도 작업 그래프를 실행 순서 최적화에 

이용하는 시스템으로, 최적화 과정에서 사용자가 정의하는 지

연 제한과 비용 제한을 동시에 고려하고 있다.

서비스 제공자는 크게 2가지 방식으로 서버리스 애플리케

이션의 워크플로우 정보를 획득한다. 가장 일반적인 방식은 

서비스 제공자가 미리 정의해 놓은 인터페이스를 활용하여 애

플리케이션 개발자가 자신의 애플리케이션 워크플로우 정보

를 제공하는 방식으로, 서비스 플랫폼은 사용자가 제공한 워

크플로우를 분석하여 성능 향상을 위한 결정을 내리게 된다. 

이 방식은 현재 대부분의 서버리스 플랫폼에서 사용되고 있는

데, 아마존 스텝함수(Amazon Step Functions)[22], 애저 지속

성 함수(Azure Durable Functions)[23], 구글 클라우드 컴포

저(Google Cloud Composer)[24] 등이 사용자가 워크플로우 

정보를 제공할 수 있는 대표적인 인터페이스들이다.

사용자가 자신의 워크플로우를 설명하기 위하여 사용하는 

방식도 서버리스 플랫폼에 따라 다양하게 존재한다. 아마존
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은 사용자가 상태 머신과 상태 전환함수를 기술하는 상태 언

어(State Language)라는 이름의 언어를 제공한다[25]. 구글 

클라우드 컴포저에서는 파이썬을 활용하여 사용자 워크플로

우를 기술할 수 있다[24]. 마이크로소프트 Netherite[26]는 애

저 지속성 함수를 활용하여 서버리스 워크플로우를 기술하고 

애플리케이션을 실행시킬 수 있는 서버리스 아키텍처이다. 

Netherite는 가장 다양한 형태의 워크플로우 기술 언어를 지

원하고 있는데, 사용자는 기존의 프로그래밍 언어(자바스크

립트, 파이썬, C# 등)을 활용하여 워크플로우를 기술할 수 있

다[27].

사용자가 워크플로우를 기술할 수 있는 방식이 서비스 제

공자 별로 상이하다는 사실은 워크플로우 기능을 활용하는 

사용자에게 또 다른 부담으로 작용할 수 있다. 따라서 서버리

스 플랫폼에 구애받지 않고 워크플로우를 기술할 수 있는 플

랫폼 독립적인 언어에 대한 요구가 증가하고 있으며, 이에 관

련된 연구들도 꾸준하게 진행되고 있다. AFCL[28]은 서버리

스 워크플로우를 기술할 수 있는 범용 언어로 기술된 워크플

로우를 상이한 서버리스 플랫폼에 알맞게 변형하는 기능을 

제공한다. Tiggerflow[29] 는 서버리스 시스템에서 이벤트에 

기반을 둔 워크플로우를 구성하고 기술하는 방식을 제안하고 

있다.

Burckhardt[27]와 Wen[30]은 서버리스 애플리케이션이 가

지는 워크플로우를 분석하여 도메인별 애플리케이션의 특징

을 도출하는 연구를 진행하였고, John[31]은 도메인의 특성을 

반영한 워크플로우 구성을 지원해서 도메인 특화 애플리케이

션 개발을 용이하게 하는 프레임워크를 제안하였다.

범용 언어나 도메인 특성을 반영된 워크플로우 패턴이 제

공되더라도 개발자가 자신이 개발하는 서버리스 애플리케이

션의 워크플로우를 직접 기술해야만 하는 상황은 서버리스 애

플리케이션 개발자에게는 여전히 부담스러울 수밖에 없다. 그

러므로 이미 개발된 서버리스 애플리케이션의 워크플로우를 

분석해 주는 도구나 오케스트레이션 단계에서 개발자가 참고

할 수 있도록 워크플로우의 속성을 분석할 수 있는 도구에 대

한 연구가 보다 많이 필요한 상황이다. 이들은 향후 연구 분야

로 충분한 가치가 있다고 판단된다.

3.2 자원관리와 스케줄링

자원 관리는 사용자가 요청한 서비스의 품질(QoS, Quality 

of Service)을 만족시킬 수 있도록 실행되는 애플리케이션에 

적정한 양의 자원을 할당하고, 할당된 자원을 적절하게 관리

하는 과정을 의미한다. 사용자는 서버리스 서비스 제공자에게 

자신이 작성한 서버리스 함수나 서버리스 백엔드 함수에 대한 

실행 요청(invocation requests)를 보내고, 서비스 제공자는 

일정한 데드라인 안에 사용자 요청을 처리해야 한다. 따라서 

요청 내용에 따라 어떤 연산 노드에서 언제 해당 함수를 실행

시킬지 결정해야 하는데, 이 과정에서 서버리스 서비스 제공

자는 서버리스 플랫폼의 전체적인 에너지 소비량, 자원 사용

량 등을 모두 고려하여 연산에 참여할 노드를 결정하고 실행 

순서를 결정해야 한다[13]. 

이와 같은 일련의 결정 과정을 스케줄링(scheduling)이라

고 하며, 현재 서버리스 컴퓨팅 분야에서 가장 활발한 연구

가 진행되고 있는 분야이다. 사용자 혹은 서버리스 플랫폼 

관리자는 애플리케이션의 특성을 반영한 자원 관리와 스케

줄링 기법을 선택함으로써 서버리스 시스템의 성능을 효과

적으로 향상시킬 수 있다. 자원관리와 스케줄링 기법은 어떤 

요소에 중점을 두고 자원을 배분하고 스케줄링을 진행하는

지에 따라 다양한 기법들이 제안되고 있으며, 본 절에서는 

스케줄링에 영향을 주는 요소별로 스케줄링 기법을 분류하

여 분석하고자 한다.

1) 에너지 효율 

에너지 사용량을 최소화하기 위해서 서버리스 플랫폼은 스

케줄링에 사용되지 않는 컨테이너를 동면 모드(hibernate 

mode), 혹은 콜드 상태 모드(cold-state mode)에 두는 방법을 

사용한다.

이 방법은 에너지 사용량을 줄일 수 있지만 컨테이너를 콜

드 상태에서 활동 상태로 변경하는 과정에서 생기는 지연 시

간 때문에 사용자가 지정한 데드라인을 맞추지 못할 위험성이 

있다. 따라서 콜드 상태 모드를 사용하더라도 워밍업 지연을 

최소화하는 방향으로 스케줄링이 진행되어야 한다. Ensure 

[32]는 지연 시간을 최소화하기 위해서 몇 개의 컨테이너는 

사용하지 않더라도 활동 상태로 유지하는 기법을 제안하였다. 

Fifer[33]도 콜드 상태를 최대한 피하기 위해서 비슷한 방법을 

채택하고 있다.

그렇지만 필요 이상의 컨테이너를 활동 상태로 유지하는 

것은 결과적으로 에너지와 자원의 낭비를 가져오게 된다. 지

연 시간 최소화를 위해서 활동 상태로 유지하는 컨테이너 개

수를 충분히 유지하면서도 이로 인해서 추가적으로 사용되는 

잉여 자원을 최소화하는 것이 필수적이다. Ensure[32]도 논문

에서 자원의 총량을 최소화하기 위한 이론적 모델을 제시하였

고, Roy[34]는 비교적 가격이 저렴한 이종 노드(heterogen-

eous nodes) 활용으로 워밍업에 드는 비용을 최소화하는 기

법을 제안하였다. 에너지 효율과 비용을 고려한 스케줄링에 

대한 연구는 앞으로 더욱 활발하게 진행되어야 할 것으로 예

상된다.

2) 자원사용 패턴 

서버리스 애플리케이션의 경우 애플리케이션 도메인에 따

라 자원 사용량이 일정한 패턴을 보이는 경우가 있다. 서버리

스 함수들이 경쟁을 벌이는 자원에는 CPU 뿐만 아니라 메모

리, 디스크, 혹은 네트워크자원까지 포함된다. 예를 들어, 산

술연산이 많이 필요한 애플리케이션의 경우는 CPU 사용량이 

많은 반면 주어진 데이터에 대한 분석을 하는 애플리케이션의 

경우는 메모리 사용량이 많은 경향이 있다. 이 경우 같은 자원 
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사용 패턴을 가진 함수들을 하나의 물리적 노드에 동시에 할

당하게 되면 함수들 사이에서 자원에 대한 경쟁이 벌어지고 

전체적인 성능이 낮아질 수밖에 없다. 따라서 주어진 물리적 

노드의 자원을 균형 있게 사용하고 비슷한 자원사용 패턴을 

보이는 함수들 사이의 경쟁을 최소화하는 방향으로 자원을 할

당하는 스케줄링 방식은 서버리스 서비스의 성능을 향상시키

는데 많은 도움이 된다.

FnSched[35]는 서버리스 서비스에서 자원과 성능 사이의 

관계에 비교적 일찍 주목한 연구로 볼 수 있다. 해당 연구에서

는 서버리스 함수들을 CPU 사용량에 따라 분류하고, 함수들 

사이의 경쟁을 최소화할 수 있는 방향으로 함수들을 물리적 

노드에 분배하는 방식을 제안하였다. Fifer[33]에서는 함수의 

실행 시간을 예측하기 위하여 오프라인 프로파일링 을 활용하

는 방식을 채택하였다. Akhtar[36]는 함수를 실행하기 전에 

실행 시간을 예측하고 이를 통계적 기법을 사용하여 물리적 

노드에 스케줄링하는 방식으로 자원의 배분하는 방식을 제안

하였다. Roy[34]도 함수의 실행 여부를 동적으로 예측하고 함

수를 실행할 노드를 미리 스케줄링해서 시스템의 효율을 높이

는 방법을 제안하였다. Hoseinyfarahabady도 애플리케이션

의 실행 시간을 예측하고 서비스 품질(QoS)을 만족시키기 위

한 예측 모델을 제안하였다[37–39].

앞으로 더욱 다양한 도메인의 애플리케이션들이 서버리스 

컴퓨팅 모델을 사용할 것으로 예상된다. 자원의 사용패턴은 

애플리케이션의 특성을 반영할 수밖에 없기 때문에 향후 자원

사용 패턴을 활용한 스케줄링 기법에 대한 연구는 도메인별로 

꾸준하게 지속될 것으로 예상된다.

3) 워크플로우 

서버리스 애플리케이션은 서로 독립적인 무상태 함수들로 

이루어지고, 실제 실행은 구성 함수들에 대한 일련의 호출로 

이루어진다. 이와 같은 일련의 함수 호출은 워크플로우라 불

리며, 서버리스 애플리케이션의 워크플로우와 오케스트레이

션 작업의 완성도가 이를 수행하는 서버리스 플랫폼의 성능에 

크게 영향을 미친다는 사실과 관련 연구 동향은 이미 3.1절에

서 자세히 살펴보았다.

워크플로우 정보는 자원 관리와 스케줄링 성능 향상에도 

역시 효과적으로 활용될 수 있다. 스케줄러는 함수 호출 순서

에 대한 정보를 활용하여 보다 효율적인 스케줄링을 수행하고 

결과적으로는 전체적인 서버리스 시스템의 성능을 향상시킬 

수 있다. 다음에 실행될 함수를 미리 알거나 혹은 분기를 예측

할 수 있는 경우 스케줄러는 함수 실행에 적당한 물리적 노드

를 미리 찾아내고 노드 내부에서 필요한 자원을 미리 할당할 

수 있다. 사전에 함수 실행에 필요한 자원을 미리 확보해 두면 

콜드 상태 해지에 소요되는 지연 시간도 줄일 수 있다.

워크플로우 정보를 활용한 스케줄링 기법에 대한 연구도 

역시 활발히 진행되고 있다. Xanadu[40]에서는 워밍업 지연 

시간을 단축하기 위해서 워크플로우 정보를 구조를 활용하였

다. Archipelago[41]는 사용될 함수풀(function pool)을 예측

하기 위해서 DAG(directed acyclic graph) 구조를 사용한 시

도를 보여주고 있다. Sequoia 프레임워크[42]에서는 서비스 

품질(QoS)을 고려한 스케줄러 설계를 위하여 함수 호출체인 

정보를 활용하였다. 서버리스 플랫폼에서 확률론과 DAG를 

이용하여 실행 체인을 예측하고 스케줄링에 활용하는 기법은 

향후 더욱 활발한 연구가 진행될 것으로 예상된다.

4) 데이터 흐름 

이상적인 서버리스 컴퓨팅 환경에서 서버리스 애플리케이

션은 무상태 함수로만 이루어지며, 외부 데이터 소스에 전혀 

의존하지 않는다. 그렇지만 실제 상황에서 외부 데이터를 완

전히 배제한 애플리케이션을 구성하는 것은 거의 불가능하다

고 할 수 있다. 대표적으로 최근에 많은 관심을 받고 있는 기

계 학습 애플리케이션은 외부에 저장된 데이터에 대한 의존도

가 매우 높은 소프트웨어로 분류된다.

외부 데이터에 대한 의존도가 높고 외부 데이터가 중요한 

역할을 차지하는 애플리케이션에 대해서는 데이터 흐름을 고

려한 스케줄링인 진행되어야 하며, 이와 관련된 연구들도 활

발히 진행되고 있다.

Freshen[43]에서는 애플리케이션 개발자 혹은 서비스 제공

자가 런타임 재사용 기능들과 함께 필요한 데이터를 능동적으

로 미리 가져오는 것을 허용하는 방식으로 서버리스 함수를 

실행할 때 발생하는 데이터 오버헤드를 줄이는 방식을 제안하

였다. Cloudburst[44]에서도 데이터지역성(data locality)에 우

선순위를 두어 스케줄링을 수행하여 데이터 오버헤드를 줄이

는 방식을 채택하고 있다. Rausch[45]는 에지 컴퓨팅 스케줄

링에서 데이터 흐름과 도메인 애플리케이션의 특징을 모두 고

려하는 시도를 보여주고 있다. Kaffes[46]도 데이터 지역성을 

고려하여 함수 실행 시작 전에 대기 시간을 줄이는 기법을 아

파치 오픈위스크를 활용하여 구현하고 성능을 실험하였다.

5) 패키징 

최근의 서버리스 기법에서 패키징은 서버리스 플랫폼 성

능을 좌우하는 중요한 요소로 등장하고 있다. 함수 실행 요청

(function invocation request)가 발생하는 경우 서버리스 플

랫폼은 해당 함수의 실행에 필요한 라이브러리와 관련 패키지

들을 연산 노드(computation node)에 미리 인스톨한다. 연산 

노드에 실행 환경을 설정하는 동안 일정 시간의 지연이 생기

는 것이 불가피해진다. 오픈람다(OpenLambda)[47]는 패키징

과 관련된 실행 지연이 발생하는 대표적인 시스템으로, 

Amumala[48]는 오픈람다에서 패키징으로 발생하는 실행 지

연을 완화하기 위한 스케줄링 기법을 제안하였다.

대부분의 서버리스 플랫폼에서는 애플리케이션 개발 과정

에서 개발자가 관련된 라이브러리와 패키지에 대한 정보를 미

리 등록하도록 요청하고 있으며, 사용자가 제공한 정보를 활

용하여 패키징과 관련된 지연 시간을 줄이려는 시도를 하고 
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있다. 아직까지 관련된 연구는 활발하지 않으나, 사용자에게 

부여된 환경 설정이나 자원 관리의 부담을 경감시킨다는 서버

리스 컴퓨팅의 취지에 비추어 패키징 지연과 관련된 연구도 

향후 연구자들이 고민할 가치가 있는 주제라고 판단된다.

3.3 마이그레이션

서버리스 컴퓨팅의 대표적인 특징은 오토 스케일링(auto- 

scaling)에 대한 지원이다. 서버리스 컴퓨팅에서는 클라우드

와 병렬 컴퓨팅의 장점을 최대한 살려 사용자의 서버리스 함

수를 여러 개의 분산 노드에 복사하고, 각각의 복사본이 다른 

요청 사항을 수행하는 것이 가능하다. 스케줄러는 해당 함수

를 3.2절에서 살펴 본 다양한 기법에 따라 실제로 함수 실행

을 담당할 물리적 노드에 할당한다. 이 과정에서 스케줄러의 

판단에 따라 이미 실행되고 있는 함수가 다른 물리적 노드로 

옮겨서 실행되기도 하는데, 이처럼 연산이 물리적 이동을 거

쳐서 지속적으로 수행되는 과정을 마이그레이션(migration)

이라고 한다.

함수 마이그레이션은 자동 스케일링을 구현하기 위한 필수

적인 요소로, 마이그레이션으로 인한 성능 저하나 지연은 서

버리스 플랫폼 성능에 영향을 줄 수 있다. 실제 애플리케이션

에서 서버리스 함수들은 1개 혹은 다수의 데이터 소스에서 데

이터를 가지고 와서 이를 바탕으로 연산을 수행한다. 따라서 

실제 마이그레이션에서는 서버리스 함수 뿐만 아니라 관련된 

데이터도 함께 연산 노드 사이를 이동해야 한다.

데이터의 이동을 포함한 마이그레이션은 무상태 함수만으

로 이루어진 마이그레이션보다 더 많은 지연을 야기하기도 하

는데, 이는 대부분 데이터 제공자 측의 낮은 트래픽 속도가 보

틀넥(bottle-neck)으로 작용하기 때문이다[19]. 따라서 데이터 

제공자의 네트워크 속도가 느릴 경우에는 함수를 최대한 연관

된 데이터와 물리적으로 가까운 연산 노드로 이동시키는 것이 

유리하다. 이와 같은 방식은 데이터를 중심으로 서버리스 함

수를 패킹했다고 볼 수 있다.

Shredder[49]는 다중 사용자를 위한 클라우드 스토리지 시

스템으로 서버리스 함수를 데이터 스토리지 노드 내부에서 수

행하는 것을 허용한다. 그렇지만 Shredder의 방식은 데이터 저

장과 연산에 사용되는 자원이 서로 공유되면서, 연산 자원의 

제공과 활용이 지나치게 복잡해진다는 단점을 가지고 있다.

또 다른 방식은 데이터의 지역성을 높이기 위해서 서버리

스 함수와 데이터를 함께 패킹해서 이동시키는 방법이다. 

Lambda-KV[50]에서는 연산 자원과 스토리지 자원을 하나의 

엔터티(entity)로 패킹하여 함께 이동시키는 방식을 택하고 있

다. 이와 같은 방식은 데이터의 지역성을 최대한 활용할 수 있

다는 장점을 가지고 있으나, 센서 데이터처럼 데이터의 양이 

많고 자주 변하는 경우에는 적당하지 않다. 그러나 데이터의 

변화 속도가 상대적으로 느린 애플리케이션에서는 상당한 효

과를 기대할 수 있다. 애플리케이션 도메인에 따라 2가지 방식

의 장단점이 명확히 나누어지기 때문에, Kayak[51]은 상황에 

따라 패킹 방식을 결정하는 하이브리드 방식을 제안하였다.

자동 스케일링과 마이그레이션 성능 향상을 위한 데이터 

패킹 기법에 대한 연구는 상대적으로 시작 단계에 있기 때문

에 앞으로 활발한 연구가 진행될 것으로 예상된다. 앞에서 언

급한 데이터 패킹의 방향성 문제뿐만 아니라 다수의 서버리스 

함수들간의 데이터 소스 공유 문제 등도 역시 추가적인 연구

가 필요한 연구 주제이다.

4. 향후 발전 방향

서버리스 컴퓨팅은 컴퓨팅 자원 관리의 편리성을 바탕으로 

비교적 짧은 시간에 빠른 속도로 발전하고 있으며, 기술적으

로도 매우 빠르게 성숙하고 있다. 또한 성숙 단계로 접어들면

서 서버리스 컴퓨팅을 이용하는 사용자도 증가하고 있다. 따

라서 이제는 서버리스 컴퓨팅 서비스의 성능뿐만 아니라 사용

자의 이용 편이성과 안전성, 적용 분야의 확장성까지 고려되

어야 할 필요가 있다.

Fig. 3. Simplified Serverless Edge Computing Architecture[52]
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본 절에서는 최근 관심을 끌고 있는 서버리스 에지 컴퓨팅과 

상태유지 서버리스 컴퓨팅 분야를 중심으로 서버리스 컴퓨팅

의 향후 발전 방향을 분석한다. 그리고 사용자가 서버리스 컴

퓨팅을 보다 편리하고 안전하게 활용하기 위해서 필요한 애플

리케이션 개발 환경과 보안 관련 이슈에 대해서도 논의한다.

4.1 서버리스 에지 컴퓨팅

최근 IoT 애플리케이션 시장의 인기와 확장으로 IoT 관련 

애플리케이션 개발과 연관된 요구 사항이 증가하고 있다. IoT

에 특화된 요구 사항으로는 짧은 지연 시간과 실시간 실행, 이

벤트 중심의 개발, 그리고 효율적인 전개 등을 들 수 있는데, 

최근 들어 시장은 이와 같은 요구 사항을 적극적으로 반영하기 

시작했다[53]. 클라우드 컴퓨팅은 이러한 IoT 시장의 요구 사항

을 만족시킬 수 있는 효과적인 컴퓨팅 모델이지만 중앙 서버가 

실제 IoT 데이터 소스에서 멀리 떨어져 있기 때문에 짧은 지연 

시간 등의 요구 사항을 충족시키는 데는 어려움이 있다[53].

에지 컴퓨팅 혹은 포그 컴퓨팅은 앞에서 기술된 어려움을 

보완하기 위하여 제안된 새로운 컴퓨팅 모델이다[54]. 에지 컴

퓨팅에서 에지 노드 혹은 에지 서버는 데이터 소스에 상대적

으로 가까운 위치에 위치하고 연산이 가능한 노드를 의미한

다. 에지 컴퓨팅은 데이터 소스에서 얻어진 데이터를 멀리 떨

어진 중앙 서버에서 처리하기보다 지리적으로 가까운 위치에 

있는 에지 서버에서 처리되는 방식이다. 에지 서버에 사용되

는 하드웨어로는 라즈베리 파이(Raspberry Pi), 비글보드

(Beagle Board), 라떼판다(LattePanda), 엔비디아 젯슨 나노

(NVIDIA Jetson Nano) 등이 있다.

에지 컴퓨팅은 에지 서버를 활용함으로써 연산이 데이터 

소스와 훨씬 가까운 위치에서 수행되기 때문에 결과적으로 연

산을 실시간으로 완료하는데 훨씬 유리한 구조를 가지고 있

다. 그렇지만 에지 서버가 가지는 자원은 중앙 서버에 비해서 

상대적으로 제한적이어서 가용 에너지나 가용 연산 능력 면에

서 안정성이 떨어질 수 있다는 것도 사실이다[55]. 에지 컴퓨

팅의 장점을 최대한 살리기 위해서는 에지 네트워크가 가지는 

특성을 반영하여 분산되어 있는 에지 서버들을 세밀하게 구성

하고 조정하는 과정이 필수적이다.

결과적으로 에지 컴퓨팅은 연산과 자원의 배분을 중앙 서

버에서 모두 결정하는 클라우드 방식을 중앙 서버와 에지 서

버의 컨소시엄 형태로 변경하여 IoT 애플리케이션 실행에 최

적화된 컴퓨팅 모델이라고 할 수 있다. 서버리스 컴퓨팅의 개

념이 대두된 2017년 이후 에지 컴퓨팅 영역에 서버리스 컴퓨

팅 모델을 적용할 수 있는지에 대한 논의가 꾸준히 계속되고 

있다[11, 19, 56]. 이와 같은 컴퓨팅 기법을 서버리스 에지 컴

퓨팅(serverless edge computing)이라고 부른다. 산업계에서

도 2017년에 아마존이 Lambda@Edge[57]를 발표한 이후 상

용화 노력이 지속되고 있다.

Fig. 3는 서버리스 에지 컴퓨팅의 개념적인 모습을 보여 주

고 있는데, 기존의 중앙 집중식 서버리스 컴퓨팅에서 사용되

었던 서버의 위치와 역할이 에지 네트워크에서 어떻게 변화되

었는지 살펴볼 수 있다[52]. 에지 컴퓨팅의 관점에서 보면 에

지 서버는 자신에게 연결된 IoT 디바이스들에게 서버리스 기

능을 제공하는 역할을 하게 된다. 서버리스 컴퓨팅의 관점으

로 살펴보면 서버리스 에지 서버의 주된 역할은 에지에 위치

한 IoT 디바이스에서 발생하는 이벤트를 효율적으로 처리할 

수 있는 플랫폼을 제공하는 것 이다. IoT 관점으로 보면 시스템 

전체적으로는 큰 변화는 없고, 단지 함수 기반 서비스(FaaS) 원

칙을 준수한다는 점만이 달라졌다고 볼 수 있다. 클라우드 컴

퓨팅의 관점에서 살펴보면 중앙 클라우드 서버를 중심으로 논

의되었던 기존 서버리스 컴퓨팅을 분산 환경의 에지 서버들과 

함께 통합된 형태로 제공하게 되었다고 볼 수 있다.

에지 컴퓨팅에서 에지 서버는 연산과 통신, 그리고 스토리

지의 측면에서 클라우드 데이터 센터의 성격을 가진다. 그렇

지만 에지 서버는 용량이 매우 작고, 숫자가 많으며, 완전히 

분산된 형태로 존재한다는 면에서 클라우드 데이터 센터와는 

차이가 있으며, 이로 인해서 에지 서버에 대한 제어와 관리는 

기존의 중앙 집중식 서버보다 훨씬 복잡한 양상을 가진다[55].

서버리스 컴퓨팅은 자원 관리를 더욱 단순하고 간편하게 

만들었으며, 이와 같은 장점을 대규모 IoT 센서 데이터에 적

용하려는 노력은 앞으로도 지속될 것으로 예상된다. 이 분야

는 비교적 새롭게 논의되는 분야로 아직도 해결해야 할 과제

를 많이 가지고 있지만, 그렇기 때문에 앞으로 다양한 연구들

이 더욱 활발하게 진행될 것으로 예상된다.

4.2 상태유지 서버리스 컴퓨팅

서버리스 컴퓨팅은 함수기반 서비스(FaaS)를 활용한 오토 

스케일링에 초점을 맞추어 놀랄만한 성장과 성공을 이루었다. 

오토 스케일링 성능을 높이기 위해서 서버리스 플랫폼이 적용

한 가장 중요한 설계 원칙은 스토리지 서비스와 연산 서비스

의 분리였다[58].

스토리지와 연산 서비스를 분리하면 연산 서비스 파트에서

는 연산에 사용할 수 있는 자원을 보다 빨리 확보하고 데이터

의 이동을 줄이면서 워크로드를 이동시킬 수 있다는 장점이 

있다. 동시에 스토리지 서비스에서는 객체 혹은 키-값(key- 

value) 형태로 저장된 데이터를 보다 낮은 비용으로 다수의 

사용자가 공유하는 서비스를 제공할 수 있다. 스토리지 서비

스에서 데이터는 사용 기간에 따라 장기보관 스토리지와 단기

보관 스토리지를 분리하여 관리된다. 이와 같은 분리로 효율

적인 오토 스케일링의 구현이 가능해졌으며, 서버리스 서비스 

이용자는 가격이 높은 연산 자원을 필요한 만큼만 소비하고, 

연산 휴지 시간에 스토리지 서비스를 이용하는 방식으로 비용

을 절감시킬 수 있다.

그러나 스토리지 서비스와 연산 서비스의 분리는 장점에도 

불구하고 개발자에게 적지 않은 제약으로 작용할 수도 있다. 

서버리스 플랫폼이 제공하는 오토 스케일링 스토리지 서비스

로는 아마존 S3나 DynamoDB 등을 들 수 있는데, 이들 서비
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스들은 데이터 접근 빈도와 관계없이 전체적으로 긴 지연시간

을 보이는 것이 관찰되고 있다[59]. 특히 데이터에 대한 의존

도와 활용 빈도가 높은 기계 학습이나 과학용 계산 애플리케

이션의 경우 서버리스 컴퓨팅은 데이터 지연 시간이 길어져서 

기대만큼의 성능을 보이지 못하고 있다[60]. 고전적인서버리

스 컴퓨팅 모델의 또 다른 제약은 함수 사이에 네트워크를 통

한 지점 연결 통신(point-to-point communication)이 허용되

지 않는다는 점이다.

이와 같은 제약점으로 인해서 (1) 스토리지 서비스에 대한 

개발자들의 요구 사항을 반영하고, (2) 기존의 서버리스 서비

스가 가지는 오토 스케일링의 장점은 그대로 유지하면서, (3) 

함수들 사이의 상태 공유나 통신을 보다 효율적이고 저렴한 

비용으로 제공할 수 있는 서버리스 서비스에 대한 필요성이 

증대되고 있다. 고전적인 서버리스 서비스와의 차별성을 강조

하기 위해서 서로 독립적인 함수로 구성된 고전적인 서버리스 

컴퓨팅을 무상태 서버리스 컴퓨팅(stateless serverless com-

puting), 함수들 사이의 상태 공유에 중점을 둔 서버리스 컴퓨

팅을 상태유지 서버리스 컴퓨팅(stateful serverless computing)

으로 부르기도 한다.

무상태 서버리스 컴퓨팅은 기본적으로 영속적인 스토리지 

서비스를 제공하지 않는다. 만약 서버리스 플랫폼에서 데이터

베이스 시스템을 제공하고자 한다면 기본 서버리스 컴퓨팅 모

델에서 지원하지 않는 영속적인 스토리지 서비스와 연결 지향

적 프로토콜을 지원해야 한다. 또한 분산 데이터베이스는 성

능을 높이기 위해서 공유 메모리를 사용하는 경우도 많은데, 

서버리스 컴퓨팅에서 각각의 함수는 격리된 메모리에서 실행

되고 메모리 자원을 공유하지 않는다[61]. 따라서 서버리스 컴

퓨팅에서 사용 가능하도록 공유 메모리를 사용하지 않는 분산 

데이터베이스에 대한 연구도 진행되고 있다[62, 63]. 공유 메

모리를 사용하지 않는 경우 데이터베이스 서비스를 제공하는 

분산 노드는 접근 가능성을 유지하기 위해서 계속 온라인 상

태를 유지하게 되는데, 이것은 서버리스 컴퓨팅의 가장 큰 전

제인 사용하지 않는 자원은 할당하지 않는다는 원칙에 위배된

다는 단점이 있다.

상태유지 서버리스 컴퓨팅을 지원하는 경우의 또 다른 문제

점은 멱등성(idempotence) 유지이다. 무상태 서버리스 컴퓨팅

에서 사용자 서버리스 함수가 실행 도중에 실패하면 서버리스 

플랫폼은 해당 서버리스 함수를 처음부터 다시 실행한다. 이 때 

서버리스 함수가 실행할 때마다 같은 결과를 보이는 멱등성을 

가지고 있다면 재실행에 기반을 둔 결함 감내(fault tolerance) 

기법은 아무런 문제가 없다. 하지만 서버리스 함수의 상태를 

유지할 필요가 있는 상태유지 서버리스 컴퓨팅에서 실행에 실

패한 함수를 재실행했을 때의 결과는 이전 실행과 달라질 수 

있다. Ding[64]은 Flux 시스템에서 상태유지 서버리스 애플리

케이션의 멱등성을 자동으로 검증하는 기법을 제안하였다.

서버리스 시스템에서 공유되는 스토리지를 제공하는 방식

은 일시적 스토리지(ephemeral storage)와 영속적 스토리지 

(persistent storage)를 제공하는 방식으로 나누어서 논의할 

수 있다. 일시적 스토리지는 함수 사이에 함수의 상태를 전달

하기 위해서 사용되는 스토리지를 의미하며 상대적으로 빠른 

속도와 짧은 지연시간을 요건으로 한다. 애플리케이션의 성격

에 따라 사용 빈도는 달라질 수 있지만, 기본적으로 애플리케

이션이 실행되는 동안 해당 애플리케이션의 상태를 공유하는 

스토리지를 운영하고 애플리케이션이 종료되는 시점에서 해

당 스토리지를 해지하는 방식이다.

서버리스 애플리케이션에서 일시적 스토리지는 최적화된 

네트워크 스택 위에 분산 인메모리 서비스를 활용하여 구현된

다. RAMCloud[65]와 FaRM[66] 등이 인메모리 스토리지 서비

스를 이용한 경우이다. 이와 같은 인메모리 스토리지 서비스

는 스토리지 용량이 오토 스케일링되는 기능을 지원해야 하

며, 메모리의 할당과 회수가 사용자에게 투명하게 진행되어야 

한다. 특히 주의를 기울여야 하는 점은 애플리케이션이 예기

치 않게 종료되는 경우에 이미 할당된 자원이 자동으로 회수

되어야 하며, 이 과정에서 다른 애플리케이션이 회수되는 스

토리지에 부적절하게 접근해서는 안 된다는 것이다. 또한 스

토리지 해지 과정에서 다른 애플리케이션의 성능을 저하시키

는 일이 발생해서도 안 된다. Pocket[67]의 경우는 일시적 스

토리지의 추상화를 시도했으나 자동 스케일링 기능이 부족하

고 애플리케이션이 사전에 스토리지 영역을 확보해야 한다는 

단점을 보이고 있다.

서버리스에서 영속적인 스토리지 서비스를 제공하기 위해

서 많이 사용되는 방식은 SSD를 활용한 분산 스토리지를 분

산 인메모리 캐시와 함께 사용하는 방법이다[68, 69]. 서버리

스를 활용한 영속적 스토리지 서비스의 경우도 일시적 스토리

지 서비스와 마찬가지로 투명한 할당뿐만 아니라 서비스 사용

자 영역 사이의 확실한 분리와 보호가 지원되어야 한다. 추가

적으로 스토리지 회수에 있어서도 영속적 스토리지의 특성상 

사용자가 명시적으로 자원 회수를 요청할 수 있어야 한다.

스토리지 서비스와 관련된 연구는 서버리스 컴퓨팅 영역이 

다양한 분야로 확대되면서 필연적으로 등장한 사용자 요구를 

해결하기 위한 분야이다. 다수의 애플리케이션이 실행 환경뿐

만 아니라 스토리지 서비스를 공유하면서 애플리케이션 내부 

정보에 대한 침해사고의 가능성 또한 증가되고 있는 것이 사실

이다[70, 71]. 향후 사용자와 접근 권한이 상이한 데이터 사이

의 장벽을 명확히 하고 데이터를 상호 보호하는 연구가 스토리

지 연구에서 중요한 부분을 담당하게 될 것으로 예상된다.

4.3 소프트웨어 개발 환경

서버리스 컴퓨팅은 상대적으로 최근에 등장한 개념으로 개

발과 관련된 환경이나 툴, 프로그래밍 기법, 추상화 모델 등이 

아직 충분하지 않은 것이 사실이다. 따라서 서버리스 애플리

케이션을 개발하려고 하는 개발자에게 이는 또 다른 개발 장

벽으로 작용할 수 있다. 프로그래밍과 모델링 영역에서 충분

한 연구와 합의가 진행되지 않은 현재의 상황은 다수의 통합
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되지 않은 개발 방식이 공존하는 현상을 야기하였다. 이와 같

은 현상은 단기적으로는 개발되는 코드의 질을 저하시킬 것으

로 예상되며, 장기적으로는 개발자들 간의 협업을 어렵게 만

들 것으로 예상된다.

초기 클라우드 시장에서 하드웨어 가상 머신에 중점을 둔 

클라우드 서비스가 성공을 거둔 이유에는 사용자들이 이제까

지 사용해 왔던 개발 환경을 클라우드에서도 최대한 유지하고 

싶었던 욕구와 클라우드 이전에 개발되었던 시스템을 최소한

의 수정으로 재사용하고 해야 하는 필요가 크게 작용했던 것

으로 보인다. 이와 같은 현상은 클라우드 서비스가 정착된 이

후에 새롭게 등장한 서버리스 컴퓨팅이나 엣지 컴퓨팅에서도 

여전히 발생하고 있다. 

개발 환경 개선에 대한 사용자들의 요청에 부응하기 위한 

연구는 크게 2가지 방향으로 진행되고 있다. 첫 번째 방향은 

개발자들이 익숙한 기존의 개발 환경과 유사한 개발 환경을 

서버리스 컴퓨팅에서 제공하여 개발 장벽을 낮추고자하는 연

구이고, 두 번째 방향은 기존의 소프트웨어를 서버리스 플랫

폼에 실행 가능한 형태로 자동 변화하고자 하는 연구이다. 

개발환경 개선과 관련된 분야에서는 기존의 프레임워크를 

대체하여 사용자가 보다 편리하게 애플리케이션을 개발할 수 

있도록 도와주는 미들웨어나 프레임워크에 관련된 연구들이 

가장 활발하게 진행되고 있다. Perez[72]는 서버리스 플랫폼

에 적합한 프로그래밍 모델과 서버리스 애플리케이션을 위한 

미들웨어를 제안하였다. 제안된 프로그래밍 모델과 미들웨어

는 파일 처리 애플리케이션에 초점을 맞추고 있다. Kappa[73]

는 서버리스 컴퓨팅을 위해 개발된 프로그래밍 프레임워크이

다. 저자들은 논문에서 서버리스 플랫폼에서 병렬 프로그래

밍을 보다 쉽게 개발할 수 있는 방법을 제안하고 있는데, 제

안된 프레임워크는 일반적인 파이썬 프로그램을 서버리스 플

랫폼에서 실행 가능하도록 병렬 람다 함수를 사용하는 코드

로 변환하는 기능을 제공하고 있다. Risco[74]는 과학 데이터 

처리에 특화된 오픈소스 플랫폼을 제안하였다. 제안된 플랫

폼은 에지에서 수집된 데이터 처리를 위해서 온프레미스(on- 

premises) 클라우드와 퍼블릭 클라우드를 함께 사용하고 있다.

기존 하이 레벨 프로그래밍 언어로 작성된 프로그램을 개

발자가 다시 작성할 필요 없이 자동 변환을 통하여 서버리스 

플랫폼에서 실행시킬 수 있다면 이미 개발된 소프트웨어를 다

시 개발하는 부담을 줄일 수 있다. PyWren[75]은 기존의 파이

썬 프로그램을 변경 없이 아마존 람다 플랫폼에서 실행시킬 

수 있는 기능을 포함하고 있다.

서버리스 컴퓨팅 소프트웨어의 정형 분석을 위한 모델이나 

운영 의미론(operational semantics)에 대한 연구도 꾸준히 

진행되고 있다. 서버리스라는 새로운 패러다임에 정확한 이론

적 의미를 부여하는 연구는 정적 분석이나 정형 분석 기법을 

서버리스 컴퓨팅 분야에 활용하는 바탕이 될 것으로 예상된

다. Gabbrielli[76]는 람다식(lambda calculus)을 활용하여 서

버리스 컴퓨팅을 위한 정형 모델을 제안하였다. Winzinger[77]

는 논문에서 서버리스 애플리케이션을 모델에 기반을 둔 분석 

기법으로 설명하였다.

서버리스 컴퓨팅 방식은 사용자가 작성한 코드를 서버에서 

실행시키는 방식을 사용하기 때문에 공격자가 제출한 악성 코

드를 판별하고 분리해 내는 작업은 매우 중요하다. 악성코드

의 판별과 분리가 제대로 이루어지지 않는 경우 서버리스 플

랫폼 전체 혹은 실행 환경을 공유하는 다수의 사용자에 대한 

공격이나 침해 사고가 발생할 수 있기 때문이다. 서버리스 함

수들이 대부분 기존의 프로그래밍 언어로 작성되기 때문에 서

버리스 함수를 분석해서 안전성을 판단하는 작업에는 기존의 

소스 코드 분석 기법이 충분히 활용될 수 있다. 서버리스 컴퓨

팅의 특성을 반영한 코드 분석 기법도 앞으로 많은 연구와 관

심이 필요한 분야이다.

소프트웨어 개발 환경에서 코드 개발 못지않게 중요한 역

할을 담당하는 영역은 디버깅과 테스팅, 그리고 벤치마크 기

법이다. Lenarduzzi[78]는 서버리스 컴퓨팅의 특성을 고려한 

디버깅과 테스팅에 관련된 이슈와 문제점 관련된 연구 동향을 

분석하였다. Winzinger[79]는 서버리스 함수에 대한 통합 테

스팅을 할 수 있는 기법을 제안하였다. Gan[80]은 논문에서 

서버리스 플랫폼에서 유용한 다양한 벤치마크 기법에 대해서 

논의하였다. ServerlessBench[81]는 오픈소스 벤치마크 스위

트로 통신 효율성과 같은 유용한 메트릭을 측정할 수 있는 다

양한 테스트 케이스들로 구성되어 있다.

시뮬레이션 기법은 각각의 서버리스 플랫폼의 주요 성능 

지표를 예측하여 보다 나은 파라미터와 플랫폼을 선택하는데 

도구로 활용될 수 있다. FaaSdom[82]은 서버리스 컴퓨팅 플

랫폼에서 다양한 서비스 제공자 사이의 예상비용을 산출해 볼 

수 있는 모델을 제안하고 있다. SimFaaS[83]은 대표적인 서버

리스 컴퓨팅 시뮬레이터로서 다양한 서버리스 플랫폼에 해당

하는 성능 시뮬레이션 기능을 제공한다.

4.4 시스템 및 정보보안

시스템과 데이터에 대한 보호는 컴퓨팅 서비스에서 반드시 

제공되어야 할 요소이며, 클라우드 컴퓨팅과 서버리스 컴퓨팅

은 관련 보안 이슈에서 상당히 많은 공통점을 보여주고 있다

[84]. 서버리스 컴퓨팅에서 중요한 문제는 특정 함수를 실행시

키는데 있어서 정확한 권한을 확인할 수 있어야 한다는 점이

다. 이는 정보의 보호뿐만 아니라 자원 사용에 따른 과금과도 

직결되는 문제로, 서비스 제공자들은 이를 해결하기 위해 독

자적인 방법을 사용하고 있다. 가장 대표적인 방법은 함수요

청 헤더에 인증(authentication) 및 권한(authorization)과 관

련된 토큰을 포함시키는 방법으로, 아마존 서비스에서 사용되

는 람다 권한 부여자(Lambda Authorizer)[85]나 JWT(JSON 

Web Token) 등이 대표적인 사례이다. Swedha[86]는 함수요

청에 디지털 서명을 추가하는 방식을 사용하여 인증과 권한에 

사용되는 에너지 사용량을 줄이는 기법을 제안하였다.

토큰을 활용하는 인증 방식은 토큰의 추출이나 리플레이 공
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격 등을 막기 위하여 반드시 보안이 강화된 네트워크를 통하여 

통신이 이루어져야 한다. 하지만 최근 부각되고 있는 에지 서버

리스 컴퓨팅처럼 전력이 충분하지 않은 IoT 디바이스는 암호화

가 필요한 보안 네트워크 사용이 쉽지 않다는 문제점이 지적되

고 있으며, 이에 대한 추가적인 연구가 필요한 상황이다.

최근에 등장한 멜트다운 공격[70]과 스펙터 공격[71]은 추측 

실행(pre-fetch execution) 과정에서 충분한 보안 검사가 이루

어지지 않아서 보안 취약점이 발생하는 경우이다. 해당 논문

에서 저자들은 이와 같은 보안 취약점을 악용한 침해 사고가 

발생할 수 있다는 것을 증명하였다. 이와 같은 추측 실행 보안 

취약점은 클라우드 컴퓨팅이나 서버리스 컴퓨팅처럼 다수의 

애플리케이션이 실행 환경을 공유하는 경우 지속적으로 발생

할 수 있으며, 다양한 침해 사고를 발생시킬 위험성이 있다.

다수의 애플리케이션들이 실행 환경을 공유하는 환경에서 

애플리케이션들을 상호 보호하기 위해서는 런타임에 실행 중

인 함수를 모니터링해서 악성 공격을 찾아내고 막는 기법이 

제안되고 있다. SecLambda[87]는 컨테이너 런타임 환경을 개

선하여 시스템의 안전성을 높였다. 제안된 시스템은 HTTP 프

로토콜 형태의 함수 요청이나 입출력 연산을 사전 체크하여 

해당 함수 호출이 시스템 내부에서 미리 정의된 보안 정책에 

부합하는지 검사하는 방식으로 악성 공격으로부터 사용자를 

보호한다. Valve[88]는 런타임 추적과 정보흐름 제어(infor-

mation flow control) 기법을 활용한 방식을 제안하였으며, 

Trapeze[89]는 미리 정의된 정보흐름 정책에 따라 샌드 박스

를 활용하는 방법을 제안하였다. 다수의 사용자가 공통의 실

행 환경을 공유하는 환경에서 민감한 개인 정보를 다루는 경

우에는 각별한 주의가 필요하며, 이는 요즘 활발한 사용이 진

행되고 있는 에지 서버리스 컴퓨팅에서는 매우 중요한 이슈로 

떠오르고 있다.

서비스 제공자와 연구자들의 노력으로 요즘에는 실제 데이

터에 대한 직접적인 침해는 상당히 어려워진 것이 사실이다. 

그렇지만 최근 공격자들은 공격을 통해서 직접적인 정보를 수

집하기보다 문맥적인 데이터를 수집하여 희생자들의 정보를 

획득하는 방식으로 공격의 양상을 변화시키고 있다. 공격자들

은 희생자들이 어떤 함수를, 어떤 순서로, 언제, 어느 위치에

서, 얼마나 자주 호출하는가에 대한 문맥 정보를 수집하고 이

를 희생자에 대한 공격 방법을 결정하는데 활용한다. 다양한 

채널로 수집되는 개인 정보 노출에 대한 위험성은 증가하고 

있으나 아직 이에 대한 연구는 미흡한 상황이다. 따라서 향후 

이 분야에 대한 보다 활발한 연구가 필요할 것으로 예상된다.

5. 결론 및 전망

클라우드 환경에서 복잡한 가상 환경 관리에서 벗어서 애

플리케이션 본연의 작업에 집중하기를 원하는 사용자의 요구

는 서버리스 컴퓨팅의 탄생을 가져왔다. 사용자는 서버리스 

컴퓨팅 모델을 활용하여 서버에서의 자원 할당이나 복잡한 서

버 관리는 서비스 제공자에게 위임하고, 사용자 자신은 애플

리케이션 개발에만 집중하여 클라우드 환경을 이용할 수 있

다. 서버리스 컴퓨팅은 클라우드 서비스 사용자의 부담을 감

소시킴으로써 클라우드 컴퓨팅의 활용도를 한 단계 업그레이

드시켰으며, 향후 클라우드 컴퓨팅의 기반 모델로 자리 잡을 

것으로 예상된다.

본 논문에서는 서버리스 컴퓨팅 시스템의 성능을 향상시키

기 위해서 고려해야 할 요소들을 판별하여 각 요소별 현재 연

구 동향을 분석하고, 이를 바탕으로 향후 서버리스 컴퓨팅 연

구의 발전 방향을 살펴보았다. 사용자와 활용 분야의 증가로 

새로운 도메인들이 서버리스 컴퓨팅 모델에 계속적으로 추가

되고 있으며, 에지 컴퓨팅과 스토리지 서비스가 그 대표적인 

예이다. 해당 분야에 대한 연구는 이미 상당히 진행되고 있으

나 추가적인 연구와 관심이 필요하다고 생각된다.

앞으로 서버리스 컴퓨팅 모델은 클라우드를 위한 기본컴퓨

팅 모델로 자리를 잡을 것으로 예상되고 있다. 현재 서버리스 

컴퓨팅의 인기와 해당 분야의 확장속도를 고려했을 때, 사용

자뿐만 아니라 침해 사고 역시 함께 증가할 것으로 예상되며, 

다수의 애플리케이션이 공통된 실행 환경을 공유하는 서버리

스 컴퓨팅의 특성을 반영하는 이론적 모델의 수립과 이를 활

용한 보안 관련 연구가 앞으로 더욱 활발하게 진행될 필요가 

있다고 판단된다.
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