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[Abstract]

In this paper, we develop ‘the Danger Map’ of a workplace to identify risk and harmful factors by 

analyzing images of each process within the manufacturing plant site using artificial intelligence (AI). We 

proposed a system that automatically derives ‘the risk and safety levels’ based on the frequency and 

intensity derived from this Danger Map in accordance with actual field conditions and applies them to 

similar manufacturing industries. In particular, in the traditional evaluation method of manually evaluating 

the risk of a workplace using Excel, the risk level for each risk and harmful factor acquired from the video 

is automatically calculated and evaluated to ensure safety through the system and calculate the safety level, 

so that the company can take appropriate actions accordingly. and measures were prepared. To automate 

safety calculation and evaluation, 'Heinrich's law' was used as a model, and a 5X4 point evaluation scale 

was calculated for risky behavior patterns. To demonstrate this system, we applied it to a casting factory 

and were able to save 2 people the time and labor required to calculate safety each month. 
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[요   약]

이 논문에서는 제조공장 사업장 현장 내 각 공정을 촬영한 영상을 인공지능(AI)으로 분석하여 

위험ㆍ유해 요인을 파악할 수 있도록 작업장 위험지도(Danger Map)를 개발하고 이 Danger Map 에

서 도출된 빈도ㆍ강도에 기반한 위험도와 안전도를 실제 현장상황에 맞추어 자동으로 도출하여 

유사 제조 업종에 적용할 수 있는 시스템을 제시히였다. 특히, 사업장의 안전도(위험도)를 엑셀 등 

수동으로 평가하던 종래의 평가방식에서 영상으로부터 취득된 유해ㆍ위험 요인별 위험성 수준을 

자동으로 산정 평가하여 시스템에 의한 안전 확보와 안전도(위험도)를 계산함으로써 이에 따라 기

업에서 적절한 활동 및 조치를 마련할 수 있도록 하였다. 안전도(위험도) 산출 및 평가 자동화를 

위해 '하인리히의 법칙(Heinrich's law)'을 모델로 하였으며, 위험한 행동 패턴에 대해 5X4점 평가척

도를 계산하였다. 이 시스템을 실증적용하기 위해 금속주물주조공장에 적용하였으며 매월 안전도

(위험도) 계산에 추가되는 시간적 비용 및 노동력을 2명 절감할 수 있었다. 

▸주제어: 안전도, 위험도, 영상기반AI, 위험지도, 하인리히법
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I. Introduction

최근 보도자료에 따르면 5년 사이 금속주조업(주물업) 

산재사고로 목숨을 잃은 노동자가 154명인 것으로 조사됐

다. 사고사망 만인율(노동자 1만명당 산재 사고 사망자 수)

이 25명을 넘어 전체 평균의 58배를 넘을 정도로 중대재

해가 자주 발생했다. 대부분 50명 미만 사업장이어서 중대

재해 처벌 등에 관한 법률(중대재해처벌법) 적용 대상에서

도 제외되는 등 산재예방 사각지대에 놓인 것으로 나타났

다[1].

이와 같이 국내 주물주조, 장비설비 운용, 화학약품 취급 

등이 이루어지는 각종 제조업 공장, 건설현장, 벌목·채굴 

현장 등의 작업장에는 작업환경에 따라 물리적, 화학적, 전

기적, 열적, 위생적으로 다양한 유해·위험 요소가 존재한다. 

행정적으로는 작업장별 안전 가이드가 존재하며, 고용노동

부에서는 사업주가 스스로 유해·위험 요인을 파악하고 해

당 유해·위험 요인의 위험성 수준을 결정하여, 위험성을 낮

추기 위한 적절한 조치를 마련하고 실행하는데 도움을 주

기 위한 '위험성평가 시스템'을 제공하고 있다[2].

현재 위험성 평가(Risk Assessment)는 1) 사업장에서 

발생할 수 있는 유해·위험 요인 파악, 2) 유해·위험 요인으

로인해 사고 또는 질병이 얼마나 자주 발생하는지에 대한 

발생 가능성(빈도)과 중대성(강도) 추정, 3) 위험의 크기에 

따른 관리 우선순위 결정 및 4) 위험의 제거 또는 감소대

책을 검토하고 실행하는 과정으로 진행되는데, 위의 1), 2) 

과정은 사업주 측에서 직접 '위험성평가 시스템' 사이트가 

제공하는 템플릿에 사업장 내 작업 내용, 유해·위험 요인, 

유해·위험 요인의 발생 빈도와 강도 등을 입력하는 방식이

었으므로, 입력 과정의 불편함, 입력 누락, 오입력 등의 문

제로 적절한 사업장 안전관리 체계가 확보되지 못하는 문

제가 있었다[3]. 

이 논문의 주요 내용은 금속주물주조 사업장 내 특정 지

점(이 논문에서는 용광로 작업 주위)을 촬영한 영상을 인

공지능(AI)으로 영상분석함으로써 파악되는 유해·위험 요

인과 이 유해·위험이 발생하는 특정 작업공간을 사각형 또

는 동심원 깊이로 표현한 위험지도(Danger Map)를 화면

에 표출(Fig. 6. (e)(g)참조)한다. 그리고 이 위험지도로부

터 수집된 유해·위험 상황은 위험지도 내 도형의 깊이에 

따라 위험한 정도가 다르므로 깊이에 맞는 발생 빈도와 강

도를 부여한 후 계산함으로써 작업장의 안전도(위험도)를 

실제 현장 상황에 맞추어 도출하게 된다, 이러한 주요기능

을 반영하여 최종적으로는 'AI 영상분석 기반 작업장 평가 

시스템'을 설계 및 구현하고자 한다.

이 논문에서 소개하는 시스템 구현을 위해 Table 1.과 

같이 주요 기능 요구사항을 정의하였다.

Req. Item Details

Event data 

collection

A data input module that receives 

hazardous and risk factor items that may 

occur in the workplace and the estimated 

intensity value for each item through an 

information input template.

Event data 

video 

analysis

A video analysis module that distinguishes 

between normal and non-normal 

situations in CCTV footage installed at 

each cautionary point within the 

workplace, and separates videos from 

non-normal situations to determine 

hazards and risk factors.

Learning 

analysis 

results

An additional learning module that 

analyzes and learns feature points in the 

video for each read harmful/risk factor 

and shares the learning results with the 

video analysis module.

Record 

learning 

results

Recording module that records read 

hazards and risk factors by time period

Final 

calculation of 

risk

A risk map module that regularly updates 

and visually displays the risk level for each 

harmful/risk factor, which is calculated by 

multiplying the assigned probability value 

and the estimated intensity value based 

on the number of occurrences of the 

above-mentioned harmful/risk factors 

counted within a specified period.

Table 1. System Main Function Requirement

최종 목적은 제조사업장 안전도(위험도)를 자동으로 계

산하기 위해 현장에 설치된 CCTV 로부터 영상을 수집하

고, 이를 AI 딥러닝으로 분석하여 비정상적인 상황을 추출

하는 것이다. 이 때 일정기간 내 자동추출된 빈도와 자동

으로 부여된 강도를 곱하여 누적함으로써 한 회사의 안전

도(위험도)를 산출하고 감시ㆍ운영하는 것이 목적이다.

본 시스템을 운영을 통한 기대효과로는 사업장 관리자

는 객관적으로 정확히 판단된 사업장 내 유해·위험 요인별 

위험도를 직관적으로 파악하고, 위험도에 따라 안전 관리

를 강화할 수 있다. 궁극적으로는 이 시스템을 통해 분석

된 유해·위험 요인별 위험도를 기반으로 AI가 자동으로 안

전 관리 지침을 도출하여, 시스템에 피드백 하는 방식으로 

사업장 안전성을 강화해 나갈 수 있다.
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II. Preliminaries

1. Related works

1.1 Technology trends by field

국내의 대부분 안전도(위험도) 평가시스템은 효율적 자

료관리체계를 포함한 과학적 안전도(위험도)평가 시스템을 

구축하여 각 분야별 안전도(위험도)를 실용적이로 현대적

으로 평가할 수 있도록 하는데 중점을 두고 있으며 특히 

최근의 프로그램 개발의 흐픔인 사용자 편의 위주로 개발

되어 있음을 알 수 있었다. 

우선 장비수리 구조물 분야 안전도(위험도) 평가를 위한 

시스템[4]은 일련의 작업을 효율적으로 수행하기 위하여 

종래부터 행해지던 안전도(위험도) 평가 작업의 흐름에 근

거한 사용자 위주의 전산화 시스템을 개발하였다. 즉, 수

리 구조물의 조사, 측정, 평가자료 등 체계적 유지관리에 

필요한 기본적인 사항이나 안전진단 관련 항목들을 이용

하여 데이터 베이스 시스템을 구축하고, 안전도(위험도) 

분석의 기초자료를 획득하기 위한 구조해석 시스템 및 실

질적 안전도(위험도) 평가를 위한 안전도(위험도)분석/평

가 시스템, 그리고 이들 결과를 일목요연하게 보여줄 수 

있는 입출력 도식화 시스템을 상호 유기적으로 관련시킴

으로써 안정도 평가 작업이 체계적이로 합리적으로 수행

될 수 있도록 하였다. 특히, 제안한 시스템은 고도의 안전

도(위험도) 평가 이론을 모두 블랙박스식으로 내장시킴으

로써 사용자가 이에 대한 이해가 다소 부족하더라도 기본

적인 실무 경험만 있다면 시스템을 쉽게 운용하고 업무 목

적을 달성할 수 있도록 개발되어 있음을 알 수 있었다.

다음으로는 대형 재난 안전과 관련이 있는 수변 구조물

과 같은 재난 안전을 위한 안전도(위험도) 평가 시스템[5]

의 조건은 안전성이 부족한 경우 대규모 인명 및 재산피해 

우려가 있으므로 실시간 환경조건 변화에 따른 위험요소

를 평가하고 수변구조물의 피해 가능성을 예측할 수 있는 

안전관리 시스템이어야 한다. 이 유형의 실시간 통합안전

도(위험도) 평가 시스템은 유역별 전체 수변구조물의 실시

간 계측 데이터를 수신하여 의미 있는 데이터를 분석하고, 

개발된 알고리즘을 시스템에 잡재하여 수변구조물의 계측

기반 실시간 안전도(위험도)를 정량적인 수치로 제시하였

다, 또한 재난 시나리오 안전도(위험도) 평가 차트와의 비

교 분석을 통해 시설물별 경보수준 정보를 표출하여 사용

자가 안전도(위험도)를 실시간으로 판단 할 수 있도록 지

원하고, 중앙관리자와 개발 시설물관리자로 사용자를 구분

하여 최종사용자 맞춤형 평가기능을 지원하였다. 주요 기

능으로는 실시간 계측 데이터를 수신하여 의미있는 데이

터를 분석하고, 개발된 알고리즘을 시스템에 탑재하여 수

변구조물의 계측기반 실시간 안전도(위험도) 및 시나리오

별 안전도(위험도) 평가지수를 계산한 후 정량적인 수치로 

제시하였다. 이와 같은 통합안전도(위험도) 평가 시스템에

서는 이렇게 제시된 수치를 기반으로 사용자의 실시간 안

전도(위험도) 판단을 지원하였다[6]. 

그 외에 GIS 기반의 지하 매설물 또는 재해 위험 안전도

(위험도) 평가시스템 개발[7]의 경우 자연 재해급의 대규모 

시스템을 검토해야 한다. 주된 기능으로는 GIS 도입과 함

께 피해이력을 기반으로 전문가들에 의해 분석된 산출물을 

사용하여 재해별로 지역에 따라 피해 정도를 효과적으로 

표출하기 위해 공간데이터베이스와 사용자 인터페이스를 

설계하여 지도기반에서 속성을 검색 및 위험도를 표출하는 

시스템을 개발해왔다. 이 시스템은 공간데이터베이스, 검색

모듈, 지도모듈로 크게 구성되어 있으며 검색된 위험지역

에서 일정한 버퍼거리 내에 설치되어 있는 CCTV를 자동 

검색하고 이를 화면에 표출하는 기능을 포함하고 있다.

이상의 이 논문과 관련된 연구를 살펴봄으로써 몇 가지 

핵심기능을 도출할 수 있었다(Table 2., 관련연구 순). 입

력 데이터 수집으로는 4차 산업혁명의 핵심기술에 맞도록 

CCTV 기반 영상데이터를 수집하고자 한다. 데이터 가공

에 있어서는 수집된 영상데이터를 AI 딥러닝으로 분석하

고자 한다. 이 때 위험도 이벤트가 감지되면 이를 통계기

법 활용과 '하인리히의 법칙(Heinrich's law)[12]'을 모델

로 하여 안전도(위험도)를 자동계산한다[8].

Item

Disaster 

safety 

assessment 

of 

equipment 

repair 

structures

Safety 

assessment 

of large 

disaster 

structures

GIS-based 

disaster 

safety 

assessment

This

Study

Theme Equipment Structure SOC
Specific 

Workplace

Algorithm Req/Res Forecast
Spatial 

Processing

AI Deep 

Learning

Main

Data

TimeLine

Log
Statistics GIS CCTV

Effectiveness
Specific 

Field

Special 

Case

Special 

Case

3W

Industry

Table 2. Comparison of Related Works

제안하고자 하는 시스템은 경제적 여건상 또는 현장 여

건상 시스템 도입에 어려움이 있는 중소기업을 대상으로 

하며 직원수 300명 이하 노동집약적인 제조산업에 적용가

능하도록 초점이 맞추어져 있다. 좀 더 확장하여 제조분야 

중 3W(Worker, Work Place, Working Machinery)가 
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존재하는 어느 산업분야에서도 마이그레이션 및 고도화를 

통해 적용이 가능하도록 개발되었다. 

1.2 AI Deep Learning-Based CCTV Video Analysis 

(Worker, Worplace)

이 시스템을 구현하기 위한 핵심기술로 영상분석을 도

입하였다. 기존 제조현장에서 작업자의 안전을 감시하기 

위한 기술로는 헬멧에 칩이나 센서를 넣는다거나 옷에 감

지 센서를 넣거나 혹은 별도의 블루투스 통신 기기 등을 

이용하여 감지 해왔으나 이러한 기존의 방식은 작업자로 

하여금 많은 장비를 소지하게 하여 현장 작업 시의 불편함

을 가중시켰고 장비착용을 거부함으로써 오히려 안전사고

를 유발하는 경우가 많았다. 이러한 어려움을 해결하기 위

해 작업자에게 장비 착용의 부담을 지우지 않고 평소와 동

일한 환경으로 작업을 유도하기 위해 CCTV 영상분석 기

술을 도입하였다.

또한 이 영상분석 기술은 제 4차 산업혁명 핵심기술로

서 최근의 영상식 카메라는 AI 머신러닝 기반 객체 인식 

알고리즘이 기본 탑재 되거나 영상 분석 패키지를 포함하

여 출시되고 있다. 작업자와 작업환경이 카메라 인식범위

내에 포착되면 영상식 카메라가 작업자와 작업환경을 찍

고 이와 동시에 획득된 영상 기반 오브젝트 인식을 수행한

다, 뒤이어 영상분석서버에서 딥러닝 알고리즘이 작동하여 

인식된 오브젝트에 대해 보정을 하는 등 보다 정확하게 작

업자와 작업환경을 인식하고 추출한다.

딥러닝 기술은 강화학습방법으로써 인간의 뇌 정보전달 

방식과 유사한 방식이다. 뉴런과 같이 노드 상호관계를 정

의하고 수많은 필터를 통해 특징들을 추출해서 분류한 다

음 추론한 오차를 근거로 가중치를 변경하며 동시에 보상 

값을 적용하여 활성화 함수에 의해 최적의 해답을 결정하

는 학습 방법이다. 기존 영상에서 특징적인 물체의 노드 

간 상호관계와 가중치, 보상값을 딥러닝 모델로 저장, 변

경하여 새로운 영상 분석에 활용한다.

CNN (Convolutional Neural Network)은 강화학습 중 

영상 인식에서 사용되는 성능이 우수한 대표적인 학습 방

법으로써 촬영된 이미지를 매트릭스로 수치화하여 데이터

를 분석한다. Fig. 1에서 C1~C5까지는 데이터 처리를 위

해 분할된 이미지 영역의 3차원 매트릭스를 분석하고 

FC6, FC7에서는 이를 2차원으로 요약/정리하여 활용하며 

정리된 매트릭스는 딥러닝 영상 분석에 사용된다[9].

Fig. 1. The Structure of CNN

딥러닝의 결과로써 미세조정과정이 필요한데 이 결과 

미세조정이란 인공지능 모델에서 객체 인식 추출의 오류

를 줄이기 위해서 특수 목적을 가진 데이터 셋을 이용한 

인공지능 모델 개선을 추가 학습 방법을 말한다. 특수목적

성 데이터셋을 사용한 예로 미국 알바니 대학교

(University of Albany)에서 차량의 촬영 환경 즉, 날씨, 

시간 등에 따라 미세 학습 시 다양한 환경에서의 작업자와 

작업환경 인식 정확도를 높인 사례를 찾아볼 수 있으며 이

를 응용하여 본 논문에서는 YOLO 알고리즘을 도입하여 

구현하였다. Fig. 2는 YOLO 개념을 보여주고 있으며, 

YOLO는 각 이미지를 S × S개의 그리드로 분할하고 그리

드의 신뢰도를 계산하여 바운딩 볼륨 박스(Bounding 

Volume Box)의 위치를 조정하기 때문에 객체 인식율이 

뛰어날 뿐만 아니라 실시간 처리가 가능하다[10][11].

Fig. 2. Introduction of YOLO for Fine Learning

이 논문에서 시스템 구현을 위해 앞서 소개한 YOLO 

v.3를 적용하였으며 이 분석결과를 받아서 불안전 이벤트 

빈도ㆍ강도를 WEB으로 서비스 하는 체계이다.

이어지는 장에서는 이 논문에서는 개발된 안전도(위험도) 

평가 시스템을 자세히 설명하고 이 시스템의 핵심이 되는 

강도ㆍ 빈도 계산 방법에 기초한 실제적이고도 합리적인 안

전도(위험도) 평가 방법을 설계 및 구현하여 설명한다. 또한 

현장의 실구조물과 작업자를 대상으로 적용 운용함으로써 

시스템의 유용성 및 실용성에 대해서 검증한다. 
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III. System Design and Implementation

1. System Design

1.1 Requirement Analysis

국내의 대부분 안전도(위험도) 평가시스템은 효율적 자

료관리체계를 포함한 과학적 안전도(위험도)평가 시스템을 

구축하여 각 분야에서 활용하고 있다. 이 시스템은 주로 

금속 주물 제조 공장에서 범용적으로 사용하기 위한 안전

도(위험도) 평가 시스템으로써 Table 1 에서 정의한 주요

기능 요구사항을 분석하여 다음과 같은 분석결과를 정의

하여 이를 기반으로 시스템을 설계구현 하였다.

(a) 데이터 입력과 수집은 CCTV 로만 수행되며, 수행된 

이후 영상분석을 위해 전용 서버로 송신됨

(b) CCTV로 부터 수집된 영상에서 유해·위험 영상을 추

출하되 ①헬멧착용여부, ②헬멧색상, ③방열복착용여

부, ④넘어짐, ⑤고공작업, ⑥적치물방치, ⑦danger 

map내 위험영역인식 등 7가지 요소를 측정함

(c) 추출된 유해·위험 요인별 영상 내 해당 특징점을 분

석·학습함. 특징점은 다양하게 나타날 수 있으므로 

다양한 학습자료를 제공함

(d) 판독된 유해·위험 요인은 일자별, 시간대별로 기록

하여 어느 시점에서 발생한 건인지에 대해 향후 통

계 및 검색이 가능하도록 함

(e) 특정기간 내에서(이 test-bed 에서는 월 1회) 수집

된 유해·위험 상황 발생 빈도값과 추정 강도값을 곱

하여 산출되는 유해·위험 요인별 안전도(위험도)를 

누적합산하고 이의 평균치를 산출하여 전체적인 안

전도(위험도)를 평가함. 

여기서 빈도값이란 특정 기간내에서 어떤 유해·위험이 

발생한 횟수를 말하며 강도값이란 영상분석을 통해 부여

되는 위험의 정도를 말한다. 이 빈도값과 강도값의 조합으

로 Table 4, Table 5와 같은 지표에 의해 안전도(위험도)

를 평가하게 된다.

1.2 System Architecture

시스템 구성은 CCTV 카메라로부터 정보를 수집하여 영

상분석하기 위한 영상분석 서버, 영상 분석 결과를 CS로 

가공/처리/표출하기 위한 CS 프로그램 서버, 평가지표 관

리와 영상분석 결과를 받아서 WEB으로 서비스하기 위한 

WEBB/WAS/DBMS 서버로 구성된다.

Fig. 3. System Architecture

보통의 AI 딥러닝 영상 분석 프로세스와 유사하게 동작

하며 Fig. 3은 인공지능(AI)이 CCTV 영상분석에 의해 도

출한 유해·위험 요인과 관리자가 직접 입력한 유해·위험 

요인에 대해 안전도(위험도) 평가를 수행하는 과정을 나타

낸 전체 구성도 이다. 

1.3 Statistical Analysis Techniques

이 시스템을 통해 계산하고자 하는 안전도(위험도) 통계

분석 기법으로 하인리히 법칙을 준용한다[12]. 하인리히 

법칙은 1:29:300의 법칙으로써, 어떤 대형 사고가 발생하

기 전에는 같은 원인으로 수십 차례의 경미한 사고와 수백 

번의 징후가 반드시 나타난다는 것을 뜻하는 통계적 법칙

을 말한다. 즉, 한번의 대형참사는 300번의 징후와 29번의 

경미한 사고가 발생한 뒤 대형참사가 발생하게 되며 이 이

론에 따른 참사의 근본적인 대책으로는 ‘기계안전 + 인체

공학 + 안전이론강화’를 통한 지속적인 노력과 더불어 안

전보건법(기계+인체), 위험물관리법 등 준수가 필수적이

다, 안전만 지나치게 강조되면 위험한 작업에 대한 기피성

향이 확산되므로 생산 효율성이 유지되는 상황에서 안전

을 위한 활동을 강화해야 한다.

Fig. 4. Heinrich's law

CCTV에서 취득된 현장 영상의 분석을 위해 영상분석 서

버에서 작업자, 작업환경의 유해·위험 이벤트(예) 안전모 미

착용 등)를 검지한 후 이 이벤트의 빈도와 강도를 자동으로 

부여하고 안전도(위험도)를 계산하는 분석 기술을 설계한다.
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Prevention Component
Likelihood of 

Occurrence

Implemen-

tation Plan

Prevention 

of factors

Definition of 

risk factor
Random

Detected

on

Danger

Map

Prevention 

of 

Frequency

Surveillance 

with cameras

No helmet

No protective 

clothing

Fall

collapse

Run

Analysis of Strength
Intensity 

1~4 (or 3)

Evaluation scale
Point of Evaluation Scale

3X3 or 5X4

Table 3. Risk Assessment Process

위험성 평가 기법은 하인리히 법칙을 준용하고 CCTV에

서 도출된 영상 분석 결과에 따라 빈도와 강도 값을 받아

서 안전도(위험도)를 산출한 후 하이리히 법칙을 적용하였

을 때 현재 어느 정도 인지 예측을 한다. 이때 빈도와 강도

는 ′빈도 ×강도   ∼ ′ 까지의 수치가 발생하며, 

Danger Map에서 발생된 불안전 이벤트를 이용하여 계산

한다. 예를 들어 어떤 작업구간(용광로)에 작업자가 작업

하다가 넘어진 횟수가 3번이고 이의 강도가 4라고 하면 

′용광로작업의위험도   ×강도   ′의 안전

도(위험도)가 도출이 된 것이다.

1.4 Risk Assessment Metrics

1.5절에서 살펴본 바와 같이 용광로 작업의 안전도(위험

도)가 12라고 도출이 되었다면 이 ‘12’라는 수치가 가지는 

위험적 의미를 부여해야만 한다. 이를 위해 ‘위험성 평가 

척도 메트릭스’가 필요하고 이 메트릭스는 두 종류로 적용

되고 있다. ‘3X3’ 또는 ‘5X4’ 위험성 평가 척도 이며, 사업

장의 크기에 따라 안전도(위험도)가 좀 더 세분화 되고 광

범위한 경우 5X4 척도를 적용한다. 이 논문에서는 5X4 위

험성 평가 척도를 적용하였으며, 각각의 척도가 의미하는 

안전도(위험도)를 수치로 나타내면 Table 4와 Table 5로 

나타낼 수 있다[13]. 

Item

Seriousness (Intensity)

large

(3)

medium

(2)

small

(1)

Likelihood 

(frequency)

upper

(3)
H(9) H(6) M(3)

middle

(2)
H(6) M(4) L(2)

lower

(1)
M(3) L(2) L(1)

risk level Management Standards

1 ~ 2
Low

(L)
Maintain current status

3 ~ 4
Medium

(M)
Improvement

6 ~ 9
High

(H)
Immediate improvement

Table 4. 3X3 Risk Assessment Metrics

Item

Seriousness (Intensity)

very large

(4)

large

(3)

medium

(2)

small

(1)

Likeli-

hood 

(frequ-

ency)

best

(5)
VH(20) H(15) LH(10) L(5)

upper

(4)
VH(16) LH(12) M(8) L(4)

middle

(3)
LH(12) LH(9) L(6) VL(3)

lower

(2)
M(8) L(6) L(4) VL(2)

lowest

(1)
L(4) VL(3) VL(2) VL(1)

risk level Management Standards

1 ~ 3
Very Low

(VL)
Maintain current safety measures

4 ~ 6
Low

(L)

Risks that require provision of 

safety information and periodic 

safety and health education

8
Medium

(M)

Risks that require establishment 

and improvement of safety and 

health measures before 

equipment maintenance period

9 ~ 12
Little High

(LH)
Immediate improvement

15
High

(H)

The risk of carrying out work 

after establishing emergency 

temporary safety and health 

measures and establishing and 

improving safety and health 

measures before the equipment 

maintenance period.

16 ~ 20
Very Hign

(VH)

Stop work immediately

(Risk of implementing immediate 

improvements to continue work)

Table 5. 5X4 Risk Assessment Metrics
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위 위험성 평가 척도를 실제 사례에 적용해 보면 1.5절

에서 살펴본 용광로 작업의 안전도(위험도)가 12이므로 

5X4 위험성 평가 척도에 적용하면 ‘약간높음(Little 

High(LH))’으로 결정이 된다. 취득된 불안전 영상 각각에 

대해 척도를 계산하여 평균치를 내면 그 값이 사업장 전체

의 위험성 평가 척도가 된다.

1.5 Object Recognition and Compensation Process

이 논문에서 소개하는 시스템은 YOLO의 학습 보상 프

로세스를 위해 손실 함수를 최소화하는 방향으로 구현하

였다. 손실 함수란 모델이 예측한 결과와 실제 결과 간의 

차이를 측정하여 모델을 학습시키는 데 사용되며, 이 논문

에서 구현한 YOLO의 보상 프로세스는 Fig. 5와 같다.

Fig. 5. Structure of reinforcement learning in this system

적용된 강화 학습구조로는 에이전트(agent), 환경

(environment), 상태(state), 행동(action), 보상(reward)

의 기능을 구현하였다. Fig. 5에서의 에이전트는 안전도 분

석 평가 시스템에 해당하는 것으로써 에이전트 자신이 딥러

닝 및 안전도 분석 평가 환경 내에서 현재 위험상태에서 높

은 보상을 얻는 방법을 찾아가며 행동하는 학습 방법으로, 

특정 학습 횟수를 초과하면 높은 보상을 획득할 수 있는 전

략이 형성되게 된다. 단, 행동을 위한 행동 목록(위험한 행동 

목록) 등은 사전에 정의가 되어야 한다. 만약 이것을 지도 

학습(Supervised Learning)의 분류(Classification)를 통

해 학습을 한다고 가정하면 모든 상황에 대해 어떠한 행동을 

해야 하는지 모든 상황을 예측하고 답을 설정해야 하기 때문

에 엄청난 예제가 필요하게 된다.

현재 구현된 시스템에서 최적의 보상이 이루어지기 위

해서는 시스템을 운영하면서 현장 위주의 학습이 더 실시

되어야 하며 보상을 위한 초기의 값은 Table 6에 정의되

어 있다.

Danger Case Initial reward value

Helmet 

Wearing

Wearing a helmet 4

Not wearing a helmet 1

Helmet

Color

Helmet color match 4

Helmet color mismatch 1

safety

clothing

Wearing a safety cloth 4

Not wearing a safety cloth 1

Fall Down

Fall 4

Not wake up quickly 3

Wake up quickly 1

High altitude
2 People per group 4

1 person, multiple people 1

Neglect of 

Piles

Put things away in the safety 

aisle
4

Danger Map 

recognition

Danger area on Hoist Danger 

Map
4

Safety area on Hoist Danger 

Map
1

Table 6. Initial reward value for learning

2. System Implementation

2.1 Risk Situation Extraction on CCTV Images

CCTV 영상에서 불안전한 행위 또는 환경이 감지되었을 

때 이 영상의 결과를 안전도(위험도) 평가 시스템으로 전

송한다. 이 때 전송받은 이미지와 파일을 받아서 WEB 화

면에 표출해주고 안전도(위험도)를 계산하게 된다. 불안전

한 행위가 감지된 경우 이를 WEB 화면에 출력하기 위해 

감지된 이미지 파일을 WEB 서버의 디렉토리로 쌓아두면 

WEB 서버에서는 이 이미지 파일을 디렉토리로부터 갖고

와서 이미지 파일 이름을 토큰으로 분리하여 DB에 저장하

거나 화면에 표출한다.

(a) Whether or not to wear a safety helmet

(b) Helmet Color

(c) Whether to wear safety clothing
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(d) Fall Down

(e) High altitude work safety

(f) Neglect of Piles

(g) Danger area recognition in Danger Map

Fig. 6. Unsafety Worker, Work Place Data from CCTV

2.2 Frequency and Intensity Extraction

안전분석정확도를 측정하기 위해 이벤트가 발생한 안전

하지 못한 데이터는 Fig. 6의 (a) ~ (g) 중의 하나의 값을 

가지며 이 이미지는 자동으로 분류되어 WEB 화면에 축적

된다. 

빈도는 Fig. 6의 (a) ~ (g) 별로 유해·위험 상황이 추출

되는 이미지 건수를 의미하며, 강도는 영상내애서 얼마나 

위험한 상황인지를 영상분석을 통해 한자리 숫자로 표시

된 정도이다. Fig. 6의 (a) ~ (g) 별로 강도의 계산 과정이 

다 다르며 Table 7과 같은 알고리즘으로 도출된다.

Danger 

Case
Main Algorithm

Helmet 

Wearing

- More than 50% of a person's upper body 

  is exposed

- Determination of presence or absence of 

  helmet

Helmet 

Color

- More than 50% of a person's upper body 

  is exposed

- Red and yellow helmets are allowed to 

  enter, but blue and white helmets are 

  prohibited from entering.

safety 

clothing

- More than 50% of a person's upper body 

  is exposed

- Silver  heat-dissipating  apron,  strap  

  recognition, knees must be covered

Fall Down

- More than 50% of a person's upper body 

  is exposed

- No movement for a certain period of time

- People whose angle is close to 0 degrees 

  (upright is 90 degrees)

- Judgment based on the horizontal and 

   vertical length of the object

High 

altitude

- More than 50% of a person's upper body 

  is exposed

- 2~4 high altitude workers detected

- Recognition of risk when the number of 

  people decreases

Neglect of 

Piles

- More than 50% of a person's upper body 

  is exposed

- Objects  straddle  areas  designated  as  

  safety corridors

- Criteria for leaving the safety corridor: A 

  worker wearing a white helmet leaves the 

  area designated as a safety corridor.

Danger Map 

recognition

- More than 50% of a person's upper body 

  is exposed

- In the form of a simple electric crane, 

  objects  are  hung  on  a  hook  and 

  movement is detected in four directions.

Table 7. Strength Derivation Algorithm
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Fig. 7. Classified Unsafety Image on WEB UI

이미지가 축적이 되면서 자동으로 부여된 빈도와 강도

의 곱을 자동으로 계산하여 수집되는 불안전 이벤트 데이

터에 대해 실시간으로 안전도(위험도)가 계산된다. 만약 

자동으로 계산된 강도에 오류가 있는 경우 육안으로 판단

하여 강도를 수동으로 직접 입력할 수 있기 때문에 좀 더 

전문화되고 정밀한 안전 결과를 도출할 수가 있다. 이때 

빈도와 강도는 각각의 곱으로 계산되어 Fig. 6의 (a) ~ (g) 

별로 각각 누적되어 합산된다. 

구축된 시스템에서 관리자는 사용자 인터페이스를 통해 

데이터 입력 모듈에 유해·위험 요인과 해당 요인에 대한 

평가지표(추정 강도값 및 빈도수)를 직접 입력할 수 있으

며, 향 후 시스템을 확장하여 복수의 사업장에서 입력된 

유해·위험 요인과 평가지표는 상기 관리서버를 통해 DB에 

저장된 채로 활용되도록 할 수 있다.

자동으로 집계된 안전도(위험도)는 Fig. 8과 같이 작업

장 현황 전체를 파악할 수 있는 대시보드 형태로 구현되어 

서비스 된다,

Fig. 8. Dash Board for Safety Monitoring

IV. System Performance Evaluation

1. Evaluation Method

이 시스템의 성능을 평가하는 목적은 수집된 영상에 대

해 얼마나 정확하게 안전도(위험도)를 산출해 주는가 하는 

것이다. 수집된 영상은 이미 CCTV 로부터 수집되어 AI 딥

러닝을 거쳐서 도출되었기 때문에 여기서의 시험 대상은 

아니다. 즉, 이 논문에서의 시험대상은 AI 딥러닝 영상처리

가 끝난 후 이 데이터를 받아서 하인리히 법칙에 따라 빈도

와 강도의 연산결과가 정확하게 도출되는지의 여부이다.

Fig. 6에서 이미 보았듯이 7종의 불안전한 요소를 표현

하는 데이터가 실제 화면에 출력될 때 내용이 정확하게 일

치 하는 것인지의 여부로 성능을 평가한다.

2. Evaluation Results

이 시스템의 성능을 평가한 후 그 결과를 정리한 내용이 

Table 8.에 나타나 있다. 대체로 98% ~ 100%의 결과를 

보여주고 있으며, 시스템에서 자동으로 분류된 영상처리 

결과가 육안으로 검토한 결과와 상이하거나 처음부터 영

상처리가 잘못된 경우에 불일치 오류가 있었다. 여기서 육

안으로 검토한 결과와 상이한 경우는 실제로는 유해·위험 

상황이 아닌데 유해·위험으로 분류된 경우이다. 예를 들어 

물건을 줍기 위해 작업자가 업드려서 작업하는 경우를 시

스템에서는 작업자가 사고에 의해 쓰러졌다고 판단한 경

우이다. 그리고 처음부터 영상처리가 잘못된 경우는 작업

장 특성상 먼지에 의해 카메라 영상이 희미하거나 가려져 

버려서 판단자체에 오류가 발생한 경우를 말한다. 이러한 

육안판단 오류 경우를 제외하고는 98% ~ 100%의 결과를 

얻을 수 있었으므로 사업장 전체의 안전도(위험도) 평가에 

신뢰성을 가질 수 있게 되었다.

Table 8에서 Formula 정의와 Result 항목 98% ~ 

100%인 수치는 95% 계획대비 공인시험기관에서 수행한 

공인시험 인증(V&V)점수 결과 수치이다.
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Eval. Item Formula
Res-

ults

Helmet 

Wearing

(250 EA)

ㆍX(%) = A / B * 100

ㆍA = Number of workers who 

  correctly recognized whether or 

  not they were wearing a helmet

ㆍB = Total number of workers in 

  the video (detection area)

100%

Helmet 

Color

(250 EA)

ㆍX(%) = A / B * 100

ㆍA = Number of workers who 

  correctly recognized helmet 

  color

ㆍB = Total number of workers in 

  the video (detection area)

100%

Safety 

Clothing

(250 EA)

ㆍX(%) = A / B * 100

ㆍA = Number of workers who 

  correctly recognized the 

  presence of helmets and safety 

  clothing

ㆍB = Total number of workers in 

  the video (detection area)

100%

Fall Down

(250 EA)

ㆍX(%) = A / B * 100

ㆍA = Number of workers who 

  correctly recognized a worker 

  fall

ㆍB = Number of workers who fell 

  in the video (detection area)

100%

High 

altitude

(500 EA)

ㆍX(%) = A / B * 100

ㆍA = Number of workers who 

  correctly recognized the number 

  of workers

ㆍB = Total number of workers in 

  the video (detection area)

98%

Neglect of 

Piles

(400 EA)

ㆍX(%) = A / B * 100

ㆍA = Number of business owners 

  accurately recognized within the 

  detection area

ㆍB = Worker detection in 

  detection area

98%

Danger 

Map 

recognition

(500 EA)

ㆍX(%) = A / B * 100

ㆍA = Number of cases where 

  workers were correctly 

  recognized as entering the 

  hazardous area

ㆍB = Number of danger zone 

  events in the video

100%

Table 8. Evaluation Results

V. Conclusion

이 논문은 사업장 내 각 지점을 촬영한 영상을 인공지능

(AI)으로 분석하여 위험·유해 요인별 위험성 수준을 평가

하고 안전 확보를 위한 적절한 조치를 마련할 수 있도록 

하는 'AI 영상분석에 의한 사업장 내 위험성 평가 시스템'

을 설계 및 구현 그리고 성능평가 결과를 다루고 있다.

이 시스템은 「인공지능(AI)에 의한 영상분석 및 위험성 

평가가 이루어지도록 하는 시스템으로서, CCTV기반 영상

정보 입력 템플릿을 통해 사업장에서 발생할 수 있는 유

해·위험 요인 항목 및 빈도, 항목별 추정 강도값을 수신하

는 데이터 입력 모듈을 가지고 있다. 이 입력 모듈은 사업

장 내 사고발생 가능성이 있는 지점별로 설치된 CCTV 촬

영 영상에서 일반상황과 비 일반상황을 구분하고, 비 일반

상황 구간 영상을 분리하여 유해·위험 요인을 판독하는 영

상 분석 모듈이다.

다음 단계로 판독된 유해·위험 요인별 영상 내 특징점을 

분석·학습하고, 학습 결과를 상기 영상분석 모듈과 공유하

는 추가학습 모듈과 판독된 유해·위험 요인을 시간대별로 

기록하는 기록 모듈을 가지고 있다.

안전성 평가를 위한 동작 방식은 지정 기간 내에서 카운

팅된 상기 유해·위험 요인 발생 건수에 기초하여 할당된 가

능성값(빈도값)과 추정 강도값을 곱하여 산출되는 유해·위

험 요인별 안전도(위험도)를 정기적으로 갱신하여 저장 및 

표출하게 된다. CCTV 영상은 주로 Danger Map에서 가시

적으로 표현되어 수집되며, 이 정보를 위험지도로 표현한다.

이 시스템의 성능평가결과 정확도 측면에서 98% 안전 

정확도를 보였으며 AI 딥러닝 인식에 오류가 있는 경우를 

제외하고는 100% 안전도(위험도)가 일치하는 성능을 보여

주었다.

본 발명 시스템을 통해, 사업장 관리자는 객관적으로 정

확히 판단된 사업장 내 유해·위험 요인별 안전도(위험도)를 

직관적으로 파악하고, 안전도(위험도)에 따라 안전 관리를 

강화할 수 있으며, 궁극적으로는 본 발명 시스템을 통해 분

석된 유해·위험 요인별 안전도(위험도)를 기반으로 AI가 스

스로 안전 관리 지침을 도출하여, 본 발명 시스템에 피드백 

하는 방식으로 사업장 안전성을 강화해 나갈 수 있다.

종래에 수작업으로 관리되어 오던 안전관리방식을 AI에 

의한 CCTV 영상 분석을 통한 자동화 관리 방식으로 개선

함에 따라 적은 안전전문인력으로 효과를 극대화하고, 사

업장 내의 안전성을 더욱 정밀하게 관리할 수 있을 것으로 

기대된다.

REFERENCES

[1] Maeil Nodong News http://www.labortoday.co.kr, 2022.08.12 07:30

[2] Korea Risk Assessment System https://kras.kosha.or.kr/

[3] Y Qi, F Wen, K Wang, L Li, S Singh, “A fuzzy comprehensive 

evaluation and entropy weight decision-making based method for 

power network structure assessment” International Journal of 

Engineering, Science and Technology, Vol. 2, No. 5, pp. 92-99, 



Development of Workplace Risk Assessment System Based on AI Video Analysis   161

Sep. 2010.

[4] H,N.Cho, S.H.Kim, S.J.Lee, Y.M.Choi, “Development of Safety 

Assessment System for Agricultural Irrigation Structures”, 

Computational Structral Engineering Institute of Korea, Vol. 6, 

No. 1 pp. 107-115, Mar. 1993.

[5] J.H.Choi, M.H.Kwon, D.H.Shin nad K.Y.Kim, “Development of 

Realtime Safety Evaluation(RSEE) for Water Infragtructures.” 

Korea Institute for Struvtural Maintenanceand Inspection, pp. 

155-156, Apr. 2018.

[6] Ying Mei, Jiawei Ye, Zhigang Zeng, “Entropy-weighted ANP 

fuzzy comprehensive evaluation of interim product production 

schemes in one-of-a-kind production.” Computers & Industrial 

Engineering, Vol. 100, pp. 144-152, Oct. 2016. DOI: https://doi.

org/10.1016/j.cie.2016.08.016 

[7] H.S.Hwang, C.S.Kim, “Development of a Risk Visualization 

System for Natural Disasters based on GIS”, Korean Society of 

Hazard Mitigation, Vol. 11, No. 6 pp. 117-122, Dec. 2011.

[8] Jialong Jiao, Huilong Ren, Shuzheng Sun, “Assessment of surface 

ship environment adaptability in seaways: A fuzzy comprehensive 

evaluation method.” International Journal of Naval Architecture 

and Ocean Engineering, Vol.8, Issue 4, pp. 344-359, July. 2016. 

DOI: https://doi.org/10.1016/j.ijnaoe.2016.05.002 

[9] Wei Liu, Dragomir Anguelov and Dumiru Erhan, et al., "SSD: 

Single Shot MultiBox Detector", Proceedings of the European 

Conference on Computer Vision, Amsterdam, Netherlands, 

pp.21-37, Dec. 2016. https://arxiv.org/abs/1512.02325

[10] Ross Girshick, Jeff Donahue, Trevor Darrell, et al., "Rich feature 

hierarchies for accurate object detection and semantic 

segmentation", Proceedings of the IEEE Conference on Computer 

Vision and Pattern Recognition, Columbus, Ohio, pp.580-587, 

Oct. 2014. https://arxiv.org/abs/1311.2524

[11] Ross Girshick, "Fast R-CNN", Proceedings of the IEEE 

international conference on computer vision, Santiago, Chile, 

pp.1440-1448, Apr. 2015. https://arxiv.org/abs/1504.08083

[12] WIKI, https://namu.wiki/w/%ED%95%98%EC%9D%B8%EB%

A6%AC%ED%9E%88%EC%9D%98%20%EB%B2%95%EC%

B9%99

[13] Korea Risk Assessment System https://kras.kosha.or.kr/

Authors

Jeong-In Park received Ph.D. degree in 

Computation Engineering from In-Cheon 

University in 2015. He is currently the head 

of research at UFM Systems Co.LTD's Lab. 

His primary research interests include bigdata, 

image recognition, and AI.


