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요  약  의료 서비스의 효율성과 질은 개인의 의료 정보의 안전한 보호와 투명한 관리에 크게 의존하며, 이는 디지털 
시대에 더욱 중요해지고 있다. 현재의 EMR 시스템은 중앙 집중식으로 운영되어 개인의 의료 정보에 대한 소유권 및 
투명성 부족으로 인해 문제가 발생하고 있으며 데이터 공유 및 업데이트 과정에서 지연과 오류가 발생할 수 있다. 이러
한 문제를 해결하기 위해, Hyperledger Indy 기반의 분산 신원 관리(DID)와 전자 의료 기록(EMR) 통합 시스템을 제
안한다. 이 시스템은 의료 정보의 소유권을 개인에게 확실히 보장하고, 의료 정보의 접근성과 활용도를 높이는 데 목표
를 두고있다. 개인은 이 시스템을 통해 자신의 의료 정보를 직접 관리하고, 필요한 경우 해당 정보를 투명하게 공유할
수 있게 되어, 의료 서비스의 효율성을 높일 수 있다. 또한, 이 시스템은 의료 정보를 안전하게 보호하고, 투명하게 관리
하여, 의료 서비스의 투명성을 높이고, 개인의 의료 정보에 대한 통제력을 강화한다. 따라서, 이 시스템은 의료 서비스
의 질 향상, 개인의 의료 정보 보호, 그리고 의료 서비스의 효율성 향상에 크게 기여할 것이다.

주제어 : Hyperledger Indy, DID, EMR, Indy Plenum, Ledger

Abstract  The efficiency and quality of healthcare services rely heavily on the secure protection and 
transparent management of individuals' medical information, which is becoming increasingly important
in the digital age. To address this issue, we propose a distributed identity management (DID) and 
electronic medical record (EMR) integration system based on Hyperledger Indy, which aims to ensure 
the ownership of medical information to individuals and increase the accessibility and utilization of 
medical information. The system will allow individuals to manage their own medical information and
share it transparently when necessary, which will improve the efficiency of healthcare services. In 
addition, the system will securely protect and transparently manage medical information, increasing the
transparency of medical services and strengthening individuals' control over their medical information. 
Thus, the system will contribute significantly to improving the quality of medical services, protecting
individuals' medical information, and improving the efficiency of medical services.
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1. 서론

현대 사회에서 의료 서비스는 개인의 건강을 유지하
고, 질병을 예방하며, 치료하는 데 있어 핵심적인 역할을 
수행하고 있다. 그러나 의료 서비스의 질과 효율성은 개
인의 의료 정보를 얼마나 잘 관리하고 활용하는지에 크
게 좌우된다. 이런 맥락에서, 의료 정보의 안전한 보호와 
투명한 관리는 절대적인 중요성을 띠고 있다. 더욱이, 디
지털 시대에 접어들며 이들 의료 정보는 전자화되어 다
양한 형태로 활용되고 있어, 그 중요성은 더욱 강조되고 
있다.

이러한 문제 해결을 위해 Hyperledger Indy 기반의 
분산 신원 관리(DID)와 전자 의료 기록(EMR) 통합 시스
템을 구성하고자 한다. 이 시스템은 의료 서비스의 투명
성과 안전성을 극대화하며, 의료 정보의 소유권을 개인
에게 확실히 보장하는 동시에 개인의 의료 정보에 대한 
접근성과 활용도를 높이는 데 목표를 두고 있다.

Hyperledger Indy는 분산 레지스트리를 통해 각 개
인의 식별 정보를 보호하며, 개인이 직접 자신의 정보를 
관리하고 공유하는 것을 가능하게 하는 도구이다. 이를 
의료 서비스에 접목시키면, 개인은 자신의 의료 정보를 
직접 관리하고, 필요한 경우 해당 정보를 투명하게 공유
할 수 있게 된다. 이는 개인의 의료 정보에 대한 소유권
과 통제력을 강화하며, 의료 서비스의 효율성을 높일 수 
있다.

한편, 전자 의료 기록(EMR)은 개인의 의료 정보를 
디지털화하여 저장, 관리, 분석하는 시스템으로, 의료 
서비스의 질을 높이고, 의료 비용을 줄이는 데 기여하고 
있다. 이 시스템과 DID를 통합하면, 개인의 의료 정보
를 더욱 안전하게 보호하고, 투명하게 관리할 수 있게 
된다.

이러한 통합 시스템은 개인의 의료 정보를 보호하고, 
의료 기관과 개인간의 정보 공유를 원활하게 하여, 의료 
서비스의 효율성을 높이는 데 기여할 것이라고 생각한
다. 또한, 이 시스템은 의료 정보를 개인이 직접 관리하
고, 필요에 따라 선택적으로 공유할 수 있도록 하여, 의
료 서비스의 투명성을 높이고, 개인의 의료 정보에 대한 
통제력을 강화할 것이라고 예상한다.

따라서, Hyperledger Indy 기반의 DID와 EMR 통
합 시스템 기법을 통하여 의료 서비스의 질을 향상시키
고, 개인의 의료 정보를 보호하며, 의료 서비스의 효율성
을 높이고자 새로운 방식의 시스템 기법을 구성하고자 
한다.

2. 관련연구

2.1 Hyperledger Indy
Hyperledger Indy는 신원 관리 분야에서 사용되는 

오픈 소스 블록체인 프로젝트로 분산된 신원 관리 시스
템을 구현하기 위한 플랫폼으로 개발되었다.

주로 디지털 신원 및 신원 관리에 중점을 둔 
Hyperledger Indy는 분산 원장 기술을 기반으로 하여 
보안성과 탈중앙화를 강조하고 있다[1].

또한 Hyperledger Indy는 금융 서비스와 같은 신원
에 있어 중요한 서비스들에 대하여 지속적으로 연구하여 
사용하고 있다.

Hyperledger Indy는 Verifiable Credentials와 
Zero-Knowledge Proofs와 같은 암호학적 기술을 사
용하여 사용자가 필요한 만큼의 정보를 공유하면서도 개
인 정보를 최대한 보호할 수 있는 환경을 제공한다[2].

이를 통하여 사용자는 필요한 신원 정보를 제공하고 
인증할 수 있으며, 민감한 개인 정보는 블록체인에서 안
전하게 보호된다. Hyperledger Indy의 합의 알고리즘
으로는 Indy Plenum이 사용되며, Indy Plenum은 높
은 신뢰성과 내결함성을 제공하는 분산 컨센서스 알고리
즘이다. 이러한 기술적 특성은 분산 환경에서 안전하게 
운영되고 무결성을 유지할 수 있는 기반을 제공한다[3, 4].

2.2 Indy Plenum 합의 알고리즘
Indy Plenum은 분산된 시스템에서 합의를 도출하기 

위한 알고리즘이다. 해당 알고리즘은 오픈 소스인 
Hyperledger Indy에서 사용되며, 퍼블릭 블록체인 네
트워크를 구축하는 데 사용된다[5].

Indy Plenum은 비잔틴 장애 허용(BFT) 합의 알고리
즘으로 알려져 있으며 이는 분산된 시스템에서 장애가 
발생할 수 있는 환경에서도 합의를 도출할 수 있는 알고
리즘이다[6]. 

Indy Plenum은 3가지의 주요한 개념을 기반으로 작
동한다.

첫째, 합의를 도출하기 위하여 노드들은 통신을 통하
여 정보를 교환한다. 이때, 노드들은 메시지를 서명하여 
신원을 검증하며, 메시지의 순서를 지정하기 위해 합의
된 규칙을 따른다.

둘째, Indy Plenum은 투명성을 보장하기 위해 블록
체인을 사용한다. 이 블록체인은 모든 참여자들에게 공
유되며, 이를 통하여 노드들은 합의된 트랜잭션의 유효
성을 확인하고, 변조를 감지할 수 있다.
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셋째, Indy Plenum은 비잔틴 장애를 허용하는 알고
리즘으로 설계되었다. 비잔틴 장애란 시스템에 장애를 
일으키려는 악의적인 노드의 존재를 의미하여 Indy 
Plenum은 이러한 악의적인 노드들에 대해서도 합의를 
도출할 수 있도록 설계되었다.

즉 Indy Plenum은 분산된 시스템에서 합의를 도출하
기 위한 알고리즘으로, 정보 교환, 투명성, 비잔틴 장애 
허용을 기반으로 작동하여 이를 통하여 안정성과 신뢰성
이 요구되는 네트워크에서 합의를 도출할 수 있다.

2.3 DID
DID(Distributed Identifier)은 분산 식별자로, 개인

의 신원을 고유하게 식별하기 위한 기술이다. DID는 중
앙 집중식 신원 인증 방식이 아닌 분산형으로 운영되며 
개인의 신원 정보를 안전하게 관리하고 공유할 수 있고, 
자신의 DID를 생성하고 소유하여 필요한 신원 정보를 
안전하게 보관할 수 있다.

[Fig. 1] DID Schema

DID의 주요 특징 중 하나는 분산형 관리다. 일반적으
로 신원을 검증하기 위해서는 중앙화된 기관의 확인이나 
검증이 필요하지만 DID는 중앙화된 기관이나 중개자 없
이 개인이 직접 DID를 생성하고 소유할 수 있다. 이는 
개인 신원 정보의 주권과 자기결정권을 부여하며, 개인
의 신원 정보가 중앙 집중식 시스템에 의존하지 않고 안
전하게 관리될 수 있도록 한다.

또한, DID는 개인정보 보호에 큰 역할을 한다. 개인
의 신원 정보는 블록체인과 같은 분산형 장부에 저장되
거나 암호화되어 보호되며, 개인정보 유출의 위험을 최
소화하고 개인의 데이터 소유권을 강화할 수 있다. 

또한, 필요한 경우에만 개인의 신원 정보를 제공하고 
검증할 수 있으므로 개인은 불필요한 개인정보 제공을 
피할 수 있다 [7]. DID는 표준화된 형식으로 정의되어 
있어 다른 시스템과 연계하여 신원 정보를 안전하게 교
환할 수 있다. 이는 다양한 플랫폼과 서비스 간에 신원 
인증을 원활하게 수행할 수 있도록 도와준다 [8]. 

개인은 자신의 DID를 사용하여 다양한 온라인 서비스
에서 신뢰성 있는 신원 인증을 받을 수 있다.

DID 신원 인증 기술은 개인의 신원 정보를 안전하게 

관리하고 상호 운용성을 제공하는 혁신적인 기술이다. 
이를 통해 개인은 자신의 신원을 소유하고 통제할 수 있
으며, 안전하고 신뢰성 있는 거래를 실현할 수 있다.

또한 데이터 활용과 중요성이 점차 커져가는 현대에서 
데이터를 이용해 악용하는 사례들이 늘고있어 개인정보
를 관리하며 대규모 개인정보 유출 위험과 개인정보를 
악용한 범죄를 막기 위해 최근 DID 기술의 대부분은 의
료기록 관리, 신원인증, 금융거래 등과 같은 서비스에서 
활용되고 있다.

2.4 EMR
EMR 데이터는 의료기록을 전자 문서 형태로 기록 및 

보존하는 것을 의미한다. 과거에는 다양한 의료기관에서 
환자의 인적 사항, 병력, 환자의 진료 기록, 처방, 이미지 
차트 등 환자의 모든 정보를 종이 문서 형태로 보관했다. 
하지만 관리자의 부주의로 인해 유실이 발생하거나 종이 
문서의 특성상 시간이 지남에 따라 관리가 어려워졌다. 
EMR 데이터에는 환자의 진료 기록, 처방, 이미지 차트 
등 매우 중요한 내용이 저장되어 있어 의료기관이나 의
료 전문가들이 필요할 때 쉽게 접근할 수 있으며 아래 사
진과 같이 중앙 집중형 방식으로 데이터를 저장하고 있
다[9]. 

이러한 저장 방식은 모든 데이터가 서버 중앙에 저장
되기 때문에 악의적인 사용자로부터 보안 위협이 발생할 
수 있다. 또한, EMR 시스템은 환자의 개인 정보와 밀접
하게 연관되어 있기 때문에 권한을 가진 사람만 접근할 
수 있도록 보안에 대한 필요성이 매우 중요하다.

3. 본론

3.1 Hyperledger Indy 사용자 그룹 별 권한

[Fig. 2] Permissions by user group
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제안하고자 하는 시스템에서는 [Fig 2]와 같이 사용자 
그룹 별 권한을 두어 사용자에 따라 EMR 데이터에 접근
할 수 있는 데이터를 나눈다.

[Fig. 2]에서 볼 수 있듯이 R/A to EMR(Read Access 
to EMR)과 W/A to EMR(Write Access to EMR) 등과 
같이 각 그룹 별 EMR 데이터에 접근할 수 있는 권한에 
제한이 있다.

3.1.1 병원장
병원장은 전체 병원 시스템에서 가장 높은 권한을 보

유한 주체로, [Fig 2]에서 확인할 수 있는 대로 EMR 데
이터에 대한 전체적인 통제 권한을 갖는다.

이는 병원 전반의 데이터 접근 및 조작 권한을 포함하
며, 신뢰성과 보안성을 유지하면서 전반적인 시스템 관
리에 참여한다. 

3.1.2 의사
의사는 EMR 데이터에 대한 접근 권한이 있으며, 이는 

병원장보다는 한 단계 낮은 권한 수준을 의미한다. 의사
는 자신의 환자 데이터에 대한 접근 및 수정이 가능하며, 
치료 및 진단을 위한 필요한 정보를 확인할 수 있다. 이
를 통해 의료 서비스의 빠른 의사 결정 및 효과적인 치료
가 가능하다.

3.1.3 간호사
간호사는 EMR 데이터에 대한 한정적인 권한을 가진

다. 주로 환자의 일상적인 관리와 간호 활동에 필요한 정
보를 열람하고 기록하는 역할을 수행하며 간호사의 권한
은 의사보다는 낮지만, 환자의 건강 상태에 대한 중요한 
정보를 공유하며 환자 전반의 케어를 지원한다.

3.1.4 환자
환자는 자신의 EMR 데이터에 대한 일부 권한을 가지

며, 주로 자신의 건강 정보를 확인하고 관리하는 데 사용
한다. Hyperledger Indy의 DID를 기반으로 한 신원 관
리 시스템을 통해 개인이 자신의 데이터에 대하여 투명
하고 안전한 접근을 유지할 수 있다.

3.2 원장 별 데이터 처리 과정
원장 별 데이터 처리는 Hyperledger Indy 기반의 

DID와 EMR 통합 시스템에서 핵심적인 부분으로, Pool 
Ledger, Domain Ledger, Config Ledger의 각각의 

특성을 고려하여 구성되어야 한다. 이러한 Pool Ledger, 
Domain Ledger, Config Ledger에서 발생한 트랜잭션
은 서로에게 의존성이 있기 때문에 Audit Ledger에서 
순서대로 취합하여 저장한다. 

아래는 원장 별 데이터 처리 과정에 대한 세부 내용이
다[10].

[Fig. 3] Audit Ledger 트랜잭션

3.2.1 Pool Ledger 데이터 처리 과정
Pool Ledger에는 네트워크에 참여하는 노드들의 등

록 정보가 저장된다.
새로운 참여자가 네트워크에 가입하면, 이 정보는 

Pool Ledger에 기록되어 전체 네트워크에 공유된다.
분산된 노드 간 동기화가 이루어지는 Pool Ledger는 

분산 원장으로서, 노드들 간 일관성을 유지하고 데이터
의 동기화를 보장하며 새로운 블록이 추가되거나 변경 
사항이 있을 때, 이를 모든 노드에 동시에 전파하여 불변
성과 일관성을 유지한다[11].

3.2.2 Domain Ledger 데이터 처리 과정
DID 관리 및 신원 정보 기록은 Domain Ledger에서 

신원 정보와 DID에 관련된 데이터가 저장된다. DID의 
생성, 업데이트, 연결 등의 작업은 Domain Ledger에 
기록되어 안전한 신원 관리를 제공한다.

또한 연결된 참여자 간 권한 관리는 참여자 간의 관계 
및 권한은 Domain Ledger에서 관리되며 DID를 기반
으로 한 권한 부여가 이루어져, EMR에 접근하고 데이터
를 공유하는 권한이 부여된다.

3.2.3 Config Ledger 데이터 처리 과정
Config Ledger는 시스템의 설정 정보를 관리하며, 

시스템 동작에 영향을 미치는 설정 사항이 기록된다.업
데이트나 변경 사항은 Config Ledger에 기록되어 전체 
네트워크에 투명하게 공유된다.
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3.2.4 Audit Ledger 
원장별 데이터 처리 과정에서는 Pool Ledger, Domain 

Ledger, Config Ledger에서 발생한 트랜잭션중 일부는 
[Fig 3]과 같이 일부는 시퀀스 번호와 연결된 블록으로 
간주될 수 있으며 Merkle Tree에 대한 참조도 있으므로 
모든 트랜잭션의 실제 순서와 트랜잭션이 속한 원장을 
복원할 수 있다. 이로써 안전하고 효율적인 DID 및 
EMR 관리 시스템을 구축한다[12,13].

3.3 사용자 그룹 별 EMR 데이터 접근 과정
사용자 그룹은 EMR 시스템에 접근하여 데이터를 받

기 위해 아래와 같은 접근 과정을 거치게 된다.

[Fig. 4] Permissions by user group

먼저 [Fig 4] 1번 Access Request와 같이 User 
Group에 포함된 사용자는 본인 또는 환자에 대한 EMR 
데이터를 받기 위해 EMR 시스템에 접근 요청을 보내게
된다. 

EMR 시스템은 접근 요청을 받으면 [Fig 4] 2번 
Identity Request와 같이 인증 서비스에 사용자 그룹에 
대한 신원을 요청한다. 

다음으로는 만약 신원이 맞다면 DID 토큰을 User 
Group에 속한 User에게 전달을 해준다. 만약 신원이 맞
지 않다면 인증 서비스에 의하여 해당 User는 접근 제한
이 된다. 

DID 토큰을 받은 유저는 EMR 시스템으로 다시 한번 
토큰을 통한 접근을 요청하며 EMR 시스템 내부에서 해
당 토큰이 정상적인 토큰인지와 유효한 토큰인지 검증을 
진행한다. 이때 검증은 Hyperledger Indy에서 진행하
며 아래 [Fig 5]와 같은 과정으로 진행한다. 

먼저 DID Token에 대하여 서명 인증을 진행한다
[14]. DID Token은 발급자에 의하여 서명되어 있으며, 
검증 과정에서 해당 토큰의 서명을 확인하고 유효성을 
검증한다.

[Fig. 5] DID Token verification procedure

두 번째로 공개키 검증이 이루어지는데 DID Token
은 발급된 DID와 공개키를 포함하고 있다[15].

이를 통하여 토큰이 정당한 발급자에 의해 발급되었음
을 확인할 수 있다.

마지막으로 신뢰 위임 검증에 대한 절차가 이루어진
다. Hyperledger Indy는 분산된 신뢰 위임 시스템을 기
반이며 검증 과정에서는 토큰에 포함된 DID와 연결된 
신뢰 위임 구조를 확인하여 발급자에 대한 신뢰성을 검
증한다.

이를 통하여 토큰이 신뢰할 수 있는 발급자에 의해 발
급되었음을 확인할 수 있다.

위와 같은 순차적인 방식으로 DID Token에 대하여 
검증하며 만약 유효한 토큰일 경우 EMR System에서는 
User Group에 속하는 User에게 EMR 데이터를 제공하
고 만약 DID Token이 유효하지 않다면 EMR 데이터를 
제공하지 않는다.

해당 시스템이 위의 시나리오 대로 구성된다면 사용자
는 본인이 포함된 User Group에 맞게 EMR 데이터에 
안전하고 투명하게 접근할 수 있으며 개인 의료 기록이 
안전하게 관리될 수 있다.

4. 결론

본 연구에서 제안한 시스템은 Hyperledger Indy의 
분산 신원 관리 기술을 기반으로 하여 각 주체 간의 안전
하고 효율적인 데이터 교환을 실현한다. 이를 통해 의료 
데이터의 무결성과 개인정보 보호를 동시에 보장하며, 
환자 중심의 의료 서비스 제공에 기여할 것으로 기대된다.

향후 연구에서는 본 연구에서 제안된 시스템의 확장 
가능성과 현실 세계 의료 기관에서의 적용 가능성을 검
토하고, 보다 세부적인 보안 및 개인정보 보호 정책을 고
려하는 것을 필요로 한다. 이를 통해 의료 분야에서의 디
지털 신원 관리와 데이터 통합이 더욱 발전될 수 있을 것
이다.
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