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지하공동구 디지털 트윈을 위한 센서 데이터 유효성 검증 

Validation of Sensor Data 
for Digital Twin of Underground Utility Tunnel

정기숙*, 정우석**

Ki-Sook Chung*, Woo-Sug Jung**

요  약  지하공동구는 상하수, 전력, 통신 등과 같은 도시의 라이프라인을 수용하여 관리하는 기반 시설로 화재, 지진,
침수 등과 같은 재난으로부터 피해를 입는 경우 도시 전체가 마비될 수 있는 도시기반시설이다. 따라서 재난으로부터
공동구의 안전을 보장하는 것이 매우 중요하다. 지하공동구의 재난안전 관리를 위해 디지털 트윈 기술을 활용하여 사전
에 위험을 감지하여 예방 및 대응을 위한 연구가 진행 중이다. 지하공동구 내 다양한 센서 장치를 설치하고 수집된 환경
및 상황 데이터를 모니터링 및 분석하여 이상 상황을 감지하고 의사결정 지원을 위한 추론을 수행하는 것이 재난안전을 
위한 지하공동구 디지털 트윈 구축 과정의 핵심 요소라고 할 수 있다. 지하공동구 디지털 트윈 구축의 가장 기본이 되는
데이터를 수집하는 센서는 불안정한 전원 공급, 물리적인 충격, 습도, 먼지 등과 같은 요소에 의해 일시적으로 혹은 영구
적으로 오동작할 수 있으므로 센서 데이터에 대한 유효성 검증을 통해 오동작 여부를 판단하여 유지보수를 해야 한다. 
본 논문에서는 지하공동구 디지털 트윈을 위한 센서 데이터 유효성 검증을 통해 센서 오동작 여부를 판단하는 방법에 
대해 소개한다. 

Abstract  The underground utility tunnel is an infrastructure facility that accommodates and manages the
city's lifelines such as water supply, sewage, power, and communications, and is an urban infrastructure
that can paralyze the entire city if it is damaged by disasters such as fire, earthquake, or flooding. 
Therefore, it is very important to ensure the safety of the underground utility tunnel from disasters. For
disaster safety management of underground tunnels, research is underway to detect risks in advance and
prevent and respond using digital twin technology. Installing various sensor devices within the 
underground tunnel, monitoring and analyzing the collected environmental and situational data, 
detecting abnormal situations, and performing inference to support decision-making are key elements
in the process of building a digital twin of the underground tunnel for disaster safety. Sensors that collect
the most basic data for constructing underground tunnel digital twins can malfunction temporarily or 
permanently due to factors such as unstable power supply, physical shock, humidity, dust, etc., so 
maintenance must be performed by determining malfunction through validation of sensor data. In this
paper, we introduce a method to determine whether a sensor is malfunctioning through sensor data 
validation for an underground tunnel digital twin.
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Ⅰ. 서  론

지하공동구는 상하수, 전력, 통신 등과 같은 도시의 
라이프라인을 수용하여 관리하는 기반 시설로 화재, 지
진, 침수 등과 같은 재난으로부터 피해를 입는 경우 도시 
전체가 마비될 수 있는 도시기반시설이다. 따라서 재난
으로부터 공동구의 안전을 보장하는 것이 매우 중요하다. 

화재, 침수, 지진 등과 같은 재난에 대비하여 이를 조
기에 탐지하고 대응하기 위해 지하공동구를 대상으로 디
지털트윈 기술을 적용한 연구가 진행되고 있다[1-6]. 지하
공동구 내의 환경 및 상황을 수집하기 위해 구간 마다 다
양한 종류의 센서를 설치하고 데이터를 수집하여 지하공
동구 디지털트윈에 반영하고 이를 기반으로 이상상황 감
지 및 위험도 판단, 그리고 의사결정 지원정보를 주론하
게 된다. 지하공동구 내에서 발생 가능한 재난은 화재, 
침수, 지진 등이 있으며, 재난에 대한 전조 증상을 센서 
데이터를 상시 분석하여 발견할 수 있다. 따라서 센서 데
이터가 디지털트윈 시스템으로 오류없이 전달되어야 하
며, 데이터에 대한 신뢰성도 보장되어야 한다. 

센서는 온습도, 먼지, 전자기 간섭 등과 같은 환경적
인 요인이나 불안한 전원 공급, 배선 문제 그리고 센서의 
노화 등과 같은 다양한 원인으로 인해 순간적으로 또는 
영구적으로 오동작할 수 있으므로 센서 장치에 대한 정
기적인 점검 및 관리가 필요하다. 본 논문에서는 센서로
부터 수집되는 데이터의 유효성을 주기적으로 검증하여 
센서 데이터에 대한 신뢰성을 높이고 센서 장치에 대한 
오류 여부를 판단하기 위한 방법에 대해 고찰해 본다. 지
하공동구 디지털트윈을 위해 수집하는 센서의 종류 및 
특성을 알아보고 센서 데이터에 대한 유효성을 검증하는 
방식, 그리고 센서 데이터 유효성 결과를 토대로 센서 장
치의 오류 여부를 판단하여 관리하는 방법을 살펴보기로 
한다. 

Ⅱ. 센서 데이터 유효성 검증

1. 지하공동구 환경 센서 
가. 센서의 종류 및 특성
화재, 침수, 지진과 같은 재난의 전조 증상을 모니터

링하고 대처하기 위해 수집하는 센서 값의 종류는 표 1
과 같으며 센서의 세부 사양은 물리적인 센서 제품 종류
에 따라 차이가 있을 수 있다. 단일 종류의 센서에 대해 

지하공동구 구간에 커버리지를 고려하여 일정 간격(예
-10m)을 두고 설치하게 되면 수십에서 수백 개의 센서
값을 동시에 수집하여 분석하게 된다. 센서 사양 별로 측
정 가능한 범위 외의 값을 발생하는 센서도 있으며 다양
한 원인에 의해 순간적인 오동작으로 전송주기에 센서값
을 누락시키는 경우도 발생할 수 있다. 이와 같이 센서의 
순간적인 혹은 영구적인 오동작 여부를 판단하고 유지보
수하기 위해 본 논문에서는 센서가 전송한 센서 데이터
를 기반으로 하여 유효성 검사를 실시하여 센서의 오동
작 여부를 판단한다. 

센서 단위 측정 가능 범위 용도
온도 ℃ -40 ~ 125 화재 감지

습도 %RH 0~100 화재 감지
산소 % 0~25 화재 감지

일산화탄소 ppm 0~1000 화재 감지
이산화탄소 ppm 0~5000 화재 감지

이산화질소 ppm 0~20 화재 시 발생하는 
유해가스

황화수소 ppm 0~100 화재 시 폭발위험

연기센서 ug/m3 0~5000 화재 감지
진동 g ±4.0 지진 감지

열화상카메라 ℃ -20~120 화재 감지
불빛 pA 0~4,032 화재 감지

침수 cm 0~185 침수 감지

표 1. 재난 전조 증상 감지를 위한 센서 사양(예)
Table 1. Specification of Sensors

나. 센서 데이터 저장 형식
각 센서는 다양한 샘플링 주기를 가지고 있으나 효과

적인 분석을 위해 시간 동기화 처리를 통해 일정한 주기
(예-1초)마다 게이트웨이를 거쳐 디지털트윈 시스템으로 
전송되어 저장된다. 센서 데이터는 각각 (센서 ID, 센서 
종류, 수집데이터, 수집시각)의 형태로 데이터베이스에 
저장된다. 

2. 센서 데이터 유효성 검증 방법
가. 센서 데이터 저장
(1) 데이터 구조
각 센서로부터 주기적으로 수집한 데이터는 중간 단계

의 게이트웨이를 거쳐 동기화하고 표2와 같은 형식으로 
데이터베이스로 저장된다. 지하공동구의 재난안전 관리
를 위해 신속한 전조 증상 탐지를 위한 센서 주기(예-2
초)를 설정하여 비슷한 종류의 환경 센서에 대해서는 일
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정한 간격으로 동시에 저장된다. 센서 테이터는 디지털
트윈 아카이브의 지정 장소에 일정 기간 이중화되어 저
장 보관된다[6].

칼럼명 설명

sensor_id 센서 ID
sensor_type 센서 유형

sensor_value 센싱 데이터
gw_id 게이트웨이 ID

sensor_dt 수집 시각
status 상태

표 2. 센서 데이터 저장 형식
Table 2. Sensor data storage format

나. 센서 데이터 유효성 검증 
(1) 유효성 검증 방법 및 동작 주기
표2와 같이 저장된 센서 데이터에 대한 유효성 검증은 

매시간 주기 또는 매일 주기로 한번씩 수행하게 되며 센
서 종류 별로 그림 1과 같이 실 데이터 수집 주기 및 데
이터 값에 대해 검사를 실시한다.

VTS start VTS end

DT start DT end

TS 1 TS 2 TS 3 TS 4 TS 5 TS 6

time

유효성검증기간

유효성검증서비스동작시간

그림 1. 센서 데이터 유효성 검증 개념도
Fig. 1. Validation of sensor data

 VTS(validation time stamp): 유효성 검증 수행 
시작 시각과 종료 시각을 나타냄

 TS(Timestamp): 센서 수집 시각으로 sensor_dt
에 해당함

 V(value): 실제 수집한 센싱 데이터 
 DT(Difference time): 유효성 검증 시각과 센서 

수집 시각과의 차이, DTstart는 유효성 검증 시작
시각과 최초 센서데이터 수집 시각을 의미함

유효성 검증 기간에 해당하는 각 센서 데이터에 대해 
예상된 주기에 유효 범위 내의 센서 데이터가 수집되어 
있는지 확인하게 되며 표3과 같은 오류 코드로 오류를 
판별하게 된다. 

 
(2) 유효성 검증 오류 코드 

센서 데이터는 표1에서와 같이 측정 가능 범위 안에 
있어야 하며 일정한 주기로 수집되어야 한다. 측정 가능 
범위 외의 데이터 값에 대해서는 오류코드 1을 부여하고 
이전 데이터 값 대비 증감율이 일정 범위를 넘어서는 경
우에는 오류 2를 부여한다.  오류 3,4,5는 일정한 주기에 
데이터가 들어오지 않고 누락되거나 지연이 생긴 경우에 
해당한다. 

오류코드 오류내용
0 센싱 데이터 값이 null
1 센싱 데이터 값이 유효값 범위를 벗어난 경우

2 이전 시간대의 센싱 데이터 값과 차이가 일정 범위를 벗어
난 경우

3 이전 시간과 센싱 데이터 수집 시간 차이가 일정 범위를 
벗어난 경우

4 유효성 검증 시작 시간과 첫번째 레코드 센싱 시간 차이가 
일정 범위를 벗어난 경우

5 마지막 레코드 센싱 시간과 유효성 검증 종료 시간과 차이
가 일정 범위를 벗어난 경우

6 유효성 검증 기간에 대해서 레코드 개수가 0인 경우

표 3. 센서 데이터 유효성 검증 오류 코드
Table 3. Error code for sensor data validation

(3) 센서 오류 판단 
오류라고 판단되는 경우, 표4 의 센서 관리 테이블에 

오류 횟수를 누적하며, 최대 허용 오류 횟수를 초과하게 
되면 센서 장치에 오류가 있다고 판단하여 관제 모듈로 
센서 오류로 인한 교체 권고 메시지를 전송한다.

칼럼명 설명
sensor_id 센서 ID

sensor_type 센서 유형
sensor_cycle 센싱 주기
sensor_range 센싱 값 범위

sensor_distance 유효 센싱 거리
sensor_trans 최소 유효값 전송 주기

sensor_address 위치 좌표
install_dt 설치/교체 일시
repl_cnt 교체 회수
err_cnt 설치 후 이상 동작 횟수

max_err_cnt 이상 동작  최대 허용 횟수
expire_dt 사용 연한 일시

description 센서 관련 코멘트

표 4. 센서 오류 관리 테이블
Table 4. Sensor error management table

관제 모듈로 보내는 교체 알림 메시지는 그림 2와 같
은 파라 미터를 포함한다. 관제 모듈을 통해 센서의 오류
를 확인하고 교체하면 센서 교체 및 오류 정보를 초기화
한다.
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그림 2. 센서 오류 알림 메시지
Fig. 2. Sensor exchange message 

III. 결  론

화재, 지진, 침수와 같은 재난으로부터 지하공동구 시설
물을 보호하기 위해서 각종 재난의 전조 증상을 신속하게 
파악하고 판단하여 대응하는 것이 필수적이다. 이를 위해 
지하공동구 전반에 여러 센서를 설치하고 이들로부터 일정
한 주기에 맞춰 환경 데이터를 수집하고 분석해야 하는데, 
여러 가지 원인에 의해서 센서의 일시적인 혹은 영구적인 
오동작으로 유효하지 않은 센서 데이터가 발생한다.

본 논문에서는 재난안전 관리의 기본이라고 할 수 있
는 센서 장치의 오동작을 파악하기 위해 센서 데이터에 
대한 유효성을 검증하는 방법과 필요한 데이터 구조에 
대해 살펴 보았다. 통계적인 방법의 하나로 저장된 센서 
데이터에 대하여 수집 주기 및 수집 데이터에 대해 검증
하고 오류 허용 횟수를 초과하는 경우 관제 모듈로 알림 
메시지를 전송하여 교체할 수 있도록 하였다.

센서 데이터 유효성 검증을 통해 센서 장치에 대한 신
뢰성을 높일 수 있으며 효율적인 관리가 가능하다. 추후 
머신러닝 기법을 도입하면 센서 데이터의 유효성 검증에 
대한 효율성을 높일 수 있을 것으로 예상된다. 
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