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요  약  SSD는 높은 속도와 신뢰성을 바탕으로 HDD를 빠르게 대체하며 광범위하게 현대 컴퓨터 시스템의 저장장치로
자리 잡고 있다. 이러한 SSD는 엔터프라이즈 환경에서 대량으로 사용되기 때문에 각각의 SSD의 상태 정보를 확인하기
위한 LED 깜빡임 방법을 채용하고 있다. 이 방법은 SSD의 동작 및 상태에 따라 LED의 깜빡이는 속도를 제어하는 방법
이다. 전통적인 SSD의 LED 활용 방법은 단순히 SSD의 전원 켜짐, 데이터 전송, 오류 등을 표현하기 위해 LED의 깜빡
임 속도와 시간을 제어하였다. 그러나 최근에는 LED의 색상 및 깜빡임을 이용하여 데이터를 전송하는 다양한 연구가 
진행되고 있다. 본 논문에서는 SSD의 LED 깜빡임을 이용하여 정해진 규칙의 신호를 전송하는 새로운 통신 방식을 제
안한다. 제안하는 방법에서는 켜져 있는 LED 신호의 유지시간에 따라 신호를 숫자와 문자 체계로 분류하고, 분류된
신호를 조합하여 다양한 정보 체계를 설계하였다. 또한, 이렇게 조합된 신호를 전송하는 프로토콜을 설계하고, 전송받은
신호를 인클로저의 수신부에서 직관적으로 식별 가능한 표현 형태로 디스플레이 하는 방식을 설계하였다. 이러한 접근
방법은 기존 SSD의 추가적인 통신 채널을 확보하고, 시스템의 성능과 효율성을 증대할 수 있을 것으로 기대한다.

주제어 : LED 신호, LED 깜빡임, 솔리드 스테이트 드라이브, 인클로저, 데이터 전송 프로토콜

Abstract  SSD SSD are rapidly replacing HDD as the storage device of choice for modern computer 
systems due to their high speed and reliability. Since these SSD are used in large quantities in enterprise
environments, the LED blinking method is used to check the status of each SSD. This method controls
the blinking rate of the LEDs based on the behavior and status of the SSD. The traditional method of
using LED in SSD simply controls the blinking speed and time of the LED to indicate power on, data 
transfer, error, etc. However, in recent years, various studies have been conducted to transmit data 
using the color and blinking of LED. In this paper, we propose a new communication method that uses
the LED blinking of SSD to transmit signals according to a certain rule. In the proposed method, the
signals are classified into numeric and character systems according to the duration of the on LED signal,
and various information systems are designed by combining the classified signals. In addition, a 
protocol is designed to transmit these combined signals, and a method is designed to display the 
transmitted signals in an intuitively identifiable representation at the receiving end of the enclosure. 
This approach is expected to free up additional communication channels of existing SSD and increase 
the performance and efficiency of the system.
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1. 서론

데이터 저장장치 기술의 발달과 함께, SSD(Solid State 
Drive)는 컴퓨터 시스템의 핵심 구성 요소로 자리 잡았
다. SSD는 높은 속도와 신뢰성을 바탕으로 하드 디스크 
드라이브(HDD)를 대체하며 널리 사용되고 있다. 이러한 
SSD는 성능뿐만 아니라, LED(Light Emitting Diode)
와 같은 다양한 시각적 신호 장치를 포함하고 있어 사용
자에게 직관적인 상태 정보를 제공하는 데 기여하고 있
다. SSD에서는 다양한 방법의 데이터 전송 기술 기술에 
대한 요구가 증가하고 있다. 특히, 사물 인터넷(Internet 
of Things) 환경에서 저전력, 소형화된 기기 간의 효율
적인 통신이 가능한 새로운 방식에 관한 연구가 활발히 
진행되고 있다.

전통적으로 SSD의 LED는 주로 장치의 상태(예: 전
원 켜짐, 데이터 전송, 오류 등)를 나타내기 위해 사용
됐다. 그러나 최근 들어 이러한 LED를 단순한 상태 표
시 장치 이상의 목적으로 활용하려는 시도가 제기되고 
있다. 특히, LED의 깜박임(blinking) 패턴을 이용하여 
일정한 규칙에 따라 정보를 인코딩하고 전송하는 방법
이 가능할 수 있다는 점에서 주목을 받고 있다. 이러한 
접근법은 SSD의 하드웨어 자원을 최대한 활용하여 물
리적 통신이 가능하게 하거나 보안성을 높이는 데 기여
할 수 있다.

본 논문에서는 SSD의 LED 깜박임을 이용하여 정해진 
규칙의 신호를 전송하는 새로운 통신 방식을 제안한다. 
제안하는 방법을 통해 LED를 활용하여 데이터를 전송하
는 방법과 전송받은 LED 신호를 인클로저에서 식별 가
능한 표현 형태로 디스플레이 하는 방식을 설계할 수 있다. 

본 논문의 구성은 다음과 같다. 먼저 LED 깜빡임을 
이용한 정보 전송의 이론적 배경과 관련 연구를 살펴보
고, 일반적인 LED 깜빡임 방법을 확장한 기존 연구에 대
해 분석한다. 그다음 LED 단일 신호의 깜빡거림을 이용
하여 정보를 전달하는 방법을 설계한다. 그리고 인클로
저의 수신부에서 제안하는 방법을 기반으로 한 LED 신
호를 전달받아서 디스플레이 하는 방법을 디자인한다. 
마지막으로, 본 연구의 한계점과 향후 연구 방향을 제시
한다. 이 연구를 통해 SSD의 LED 활용을 통한 정보 전
달 가능성을 확대하고, 새로운 정보 전달 메커니즘을 통
한 성능안정 효과를 기대할 수 있다.

2. 배경 및 관련연구

2.1 저장장치의 LED
SSD는 빠른 읽기/쓰기 속도, 낮은 전력 소비, 그리고 

높은 신뢰성 때문에 현대 컴퓨팅 시스템에서 중요한 저
장 장치로 자리 잡았다[1]. 대부분의 SSD는 장치의 상태
를 나타내기 위해 LED를 포함하고 있으며, 이는 일반적
으로 전원 상태, 데이터 전송 활동, 오류 상태 등을 표시
하는 데 사용된다[2]. LED 깜빡임을 이용한 정보 전달은 
기본적으로 전기 신호를 시각적 신호로 변환하는 과정이
다. 이는 디지털 신호를 아날로그 형태로 표현하는 일종
의 변조 기술로 볼 수 있다. LED의 켜짐과 꺼짐 상태는 
각각 1과 0의 이진 신호를 나타낼 수 있어, 데이터 전송
의 기본 단위로 활용될 수 있다[3]. 최근 들어, 이러한 
LED 깜빡임을 단순한 상태 표시 이상의 목적으로 활용
하려는 시도가 증가하고 있다. 특히, 물리적으로 격리된 
시스템(Air-Gapped Systems) 간의 은밀한 통신 채널로
서의 가능성이 주목받고 있다[4]. 이러한 가능성을 위해 
다양한 연구가 진행되고 있다. 특히, 컴퓨터 장비의 LED
로부터 발생하는 광학적 방출을 통해 정보가 유출될 수 
있음을 증명하는 연구가 진행되었다[3]. 이 연구는 LED 
깜빡임을 이용한 정보 전달의 가능성과 보안 위험성을 
동시에 제시하였다. 그리고, LED를 통한 보안 위험성과 
관련하여 확장된 연구로 'LED-it-GO'라는 기법을 제안
되었다[5]. 이 방법은 하드 드라이브의 LED를 제어하여 
물리적으로 격리된 컴퓨터에서 민감한 데이터를 유출하
는 것이 가능함을 보여주었다. 또한, 이 연구를 통해 
SSD LED를 이용한 정보 전달의 실현 가능성을 입증하
였다. 그다음, 빛을 이용한 통신 기법으로, 가시광 통신
(VLC)의 개념이 연구되었다.[6]. VLC는 LED를 이용하
여 데이터를 전송하는 기술로, 높은 대역폭과 에너지 효
율성을 제공한다. 이 연구는 LED를 이용한 고속 데이터 
전송의 가능성을 제시하였으며, SSD LED를 이용한 통
신 연구를 통한 정보 전달 가능성을 제공하였다. 최근에
는, LED를 통해 SSD의 상태를 모니터링하고 예측하는 
새로운 방법을 제안하였다[7]. 이 연구는 SSD의 기본적
인 내부 상태를 외부로 전달하는 것의 중요성을 강조하
였으며, LED를 이용한 정보 전달이 이러한 목적으로 활
용될 수 있음을 시사하였다. 이와 관련하여 확장된 연구
로 'VisiSploit'라는 새로운 광학 은닉 채널이 제안되었
다.[8]. 이 연구는 LCD 화면의 밝기 변화를 이용하여 데
이터를 전송하는 방법을 제시하였다. 이는 SSD LED를 
이용한 정보 전달의 보안 위협과 그 가능성을 동시에 보
여주는 사례이다. 
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이러한 선행 연구들은 SSD LED를 이용한 정보 전달
의 가능성, 응용 분야, 그리고 잠재적인 보안 위협을 다
양한 각도로 조명하고 있다. 본 연구에서는 이러한 선행 
연구들을 바탕으로, SSD LED 깜빡임을 이용한 새로운 
정보 전달 프로토콜을 제안하고자 한다.

2.2 저장장치의 LED 인터페이스 활용
SSD의 대표적인 인터페이스는 SATA, SAS, NVMe가 

있다.

[Fig. 1] Fin Array of SATA

  

Fig. 1은 SATA 인터페이스가 적용된 SSD의 핀 배열 
정보를 보여주고 있다[9]. 그림과 같이 SSD의 전원부 
Pin은 15개가 있다. 이중 Pin 11은 SSD의 상태에 따라 
LED 깜빡임을 제어하기 위한 Pin이다. 일반적으로 저장
시스템에서는 이 Pin의 신호에 따라 SSD의 상태 정보를 
보여주는 LED를 깜빡인다. 이렇게 LED의 깜빡임을 제
어하는 메커니즘은 SATA와 NVMe 인터페이스에서도 
동일하다.

2.3 상태 정보를 LED로 표시하는 인클로저
엔터프라이즈에서 SSD의 상태 정보를 보여주는 LED

는 대량의 SSD 관리를 위해 필요하다. 

[Fig. 2] 24-Bay Form Factor

Fig. 2는 SSD에 LED가 연결된 인클로저와 각각의 인
클로저에 24대의 SSD를 장착한 24-베이 폼펙터의 사례
를 보여주고 있다. 그림과 같이 각각의 SSD 동작 상태를 
LED를 통해 보여준다. 엔터프라이즈 서버의 관리자는 
각 인클로저의 LED 깜빡임을 통해 SSD의 전원 인가 여
부와 동작 상태를 파악할 수 있다. 대량의 저장장치로 구
성된 저장장치를 관리하는 엔터프라이즈는 이렇게 직관
적인 LED 깜빡임을 모니터링 방법을 통해 각 저장장치 
및 시스템의 상태를 빠르게 점검한다.

[Fig. 3] SSD states and LED indicator codes

Fig. 3은 엔터프라이즈 NVMe PCIe SSD의 LED 
indicator code 사용 예를 보여주고 있다[10]. 그림의 
예제에서는 녹색과 주황색 2종류의 LED를 사용한다. 전
원이 켜져 있는 경우 녹색 LED를 키고, SSD에 문제가 
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있는 경우에는 주황색 LED를 250ms 주기로 깜빡인다. 
그 외에 향후 고장이 예측될 경우 녹색 LED를 250ms 
주기로 깜빡인다. 이렇게 LED의 깜빡임과 색상을 통해 
SSD의 상태를 식별하기 위한 다양한 노력이 시도되고 
있다.

3. 상태정보 전달을 위한 LED 프로토콜 설계

3.1 LED 신호 체계 설계
본 절에서는 저장장치에서 LED를 이용하여 신호를 

전달하기 위한 신호 체계를 설계한다.

[Fig. 4] Signal scheme with blinking 50ms

Fig. 4는 50ms를 기준으로 LED를 깜빡이는 LED 시
스템에 정보를 전달하기 위한 신호 체계의 구성을 보여
주고 있다. 그림과 같이 기본 50ms를 중심으로 1ms의 
LED 깜빡임 시간을 통해 1부터 0까지 1ms 단위 차이로 
각각 서로 다른 신호 체계를 설계하였다. 일반적으로 사
람의 눈으로는 1ms의 차이의 깜빡임을 감지가 어렵다. 
따라서 이렇게 기본 50ms와 같은 신호를 중심으로 신호 
체계를 설계하면 이전의 단순 LED 깜빡임 체계를 사용
하던 시스템과의 호환성이 우수한 장점이 있다.

[Fig. 5] Signal scheme with blinking 250ms

Fig. 5는 250ms를 기준으로 LED를 신호를 전달하기 
위한 신호 체계를 보여주고 있다. Fig. 5의 신호 체계는 
Fig. 4와 비교하여 기본 LED 깜빡임 시간이 다르다. 일
반적으로 엔터프라이즈의 LED 깜빡임은 제조 업체에 따

라 다르다. 즉, 제안하는 신호 체계는 서로 다른 신호 체
계를 가지고 있는 엔터프라이즈의 LED 깜빡임 시스템에
도 적용 가능한 장점이 있다.

3.2 LED 신호 체계를 이용한 데이터 패턴 설계
본 절에서는 LED 신호를 이용하여 전달하고자 하는 

데이터의 패턴과 사용 방법을 설계한다. 기본적으로 엔
터프라이즈 SSD는 T10 표준 스펙[11]에 따라 다양한 모
드 페이지(Mode Page)를 관리하고 있다. 제안하는 방법
은 이러한 모드 페이지 중 표준과는 무관하게 변경이 가
능한 공급업체별 모드 페이지(Vendor Specific Mode 
Page)를 이용한다.

[Fig. 6] Setting for LED Blinking

Fig. 6은 모드 페이지를 이용하여 LED 깜빡임을 제어
하기 위한 모드 페이지 사용 방법을 보여주고 있다. 그림
과 같이 T10 표준 스펙의 Mode select와 Mode sense 
명령[12]을 이용하여 LED 깜빡임의 주기와 전달하고자 
하는 정보를 설정한다. 공급업체별 모드 페이지는 SSD를 
공급하는 산업체 각각의 스펙에 따라 설정할 수 있다. 따
라서 LED 깜빡임 주기와 전달하는 정보를 SSD 공급업
체의 스펙이 맞추어 설계한다.

[Fig. 7] Data Format

Fig. 7은 LED 깜빡임을 통해 전송하는 데이터 패턴의 
포맷을 보여주고 있다. 제안하는 방법은 모드 페이지에 
설정된 주기 값을 참조하여 주기적으로 LED를 깜빡인
다. 이때, LED의 켜져 있는 시간을 이용하여 3종류의 데
이터를 연속으로 보낸다. 먼저 2번의 깜빡임은 전송하고
자 하는 데이터가 어떤 정보를 포함하고 있는지 식별하
기 위한 데이터다. 그다음, 두 번의 깜빡임은 전송하고자 
하는 데이터의 길이를 의미한다. 마지막 데이터 두 번째 
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깜빡임에서 전송하는 데이터 길이만큼 깜빡이며, 실제 
전송하고자 하는 정보를 포함한다. 예를 들어 두 번째 깜
빡임이 02를 전달하였다면 세 번째 구간인 데이터는 두 
번의 깜빡임을 통해 모드 페이지에 설정된 정보를 LED 
깜빡임을 통해 전송한다. 이때, 모드 페이지의 기본 데이
터는 LED를 깜빡이는 주기, 이전 시스템과의 호환을 위
한 기본 LED 깜빡임 속도, LED로 전송하기 위한 데이터 
타입으로 구성된다.

3.3 LED 신호 체계의 활용
엔터프라이즈 환경의 저장시스템은 다수의 SSD로 구

성되어 있다. 따라서 발열과 고장의 문제가 취약하다. 기
존의 LED 깜빡임 신호 체계는 SSD의 전원 인가, 동작, 
고장 여부를 직관적으로 모니터링 하기 위해 만들어졌
다. 이러한 시스템에 본 논문에서 제안하는 아이디어를 
적용할 경우 단순한 정보뿐만 아니라 SSD의 다양한 상
태정보 전달할 수 있는 시너지가 있다. 대표적인 예는 
SMART(Self Monitoring Analysis and Reporting 
Technology)[13-15] 이다. SMART는 저장장치의 다양
한 상태정보를 포함하고 있다.

[Fig. 8] Meaning of Data Type

Fig. 8은 SMART를 LED 깜빡임으로 표현할 수 있는 
데이터 타입 별 데이터의 예를 보여주고 있다. 그림과 같
이 데이터 타입에 따라 LED 깜빡임을 통해 전송할 수 있
는 정보를 다양하게 구성할 수 있다. SMART의 정보는 
엔터프라이즈 관리를 위해 필요한 정보이다. 따라서 지
속적인 모니터링을 해야 한다. 그러나 일반적인 SMART 
정보 확인 방법은 SSD의 데이터 전송을 위한 채널을 통
해 요청 및 전달된다. 따라서 SMART의 각종 값을 확인
하기 위해서는 데이터 전송을 일시적으로 중단해야 한
다. 이러한 과정은 지속해서 일정한 성능을 제공해야 하

는 엔터프라이즈에 성능적 부담을 준다. 그러나 본 논문
에서 제안하는 방법을 사용할 경우, 성능에 영향을 주지 
않고 LED로 SSD의 다양한 정보를 전송할 수 있는 장점
이 있다.

3.4 LED 신호 체계의 적용을 위한 수신부 설계
기존의 LED 깜빡임 시스템은 깜빡임의 속도 및 색상

을 통해 간단한 SSD의 상태 전달하였다. 그러나 본 논문
에서 제안하는 시스템을 적용할 경우 LED의 수신부에서 
단순히 깜빡임을 보이는 것 이상의 직관적인 정보 전달
을 할 수 있다.

[Fig. 9] Meaning of Data Type

Fig. 9는 제안하는 LED 프로토콜 신호 체계를 적용한 
SSD의 Pin 11을 통해 전송되는 신호를 직관적으로 모니
터링하기 위한 표시 장치를 보여주고 있다. 그림과 같이 
인클로저 장착된 표시 장치에서 SSD로부터 전송된 신호
를 숫자 및 문자로 변환하여 출력한다. 그림의 예제와 같
이 제안하는 프로토콜을 SSD에 적용하는 동시에 인클로
저의 수신부에 적용할 경우 대량의 SSD를 관리해야 하
는 엔터프라이즈 환경에서 온도, 상태, 에러뿐만 아니라 
SSD의 관심 정보들을 직관적으로 모니터링할 수 있는 
장점이 있다. 또한, 이 방법은 데이터 전송을 위한 SSD
의 인터페이스를 사용하지 않기 때문에 성능에 영향을 
주지 않고 엔터프라이즈의 저장시스템을 관리하는데 기
여할 것으로 기대한다.

4. 결론 및 향후 연구 목표

본 논문에서는 SSD의 LED 깜빡임을 이용하여 정해진 
규칙의 신호를 송수신하는 새로운 통신 방식을 제안하였
다. 제안하는 방법에서는 LED의 깜빡임 중 LED가 켜져 
있는 유지시간에 따라 신호를 구분할 수 있는 체계로 분
류하고, 분류된 신호를 조합하여 다양한 정보 구조를 설
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계하였다. 또한, 이렇게 조합된 신호를 전송하는 프로토
콜을 설계하고, 전송받은 신호를 인클로저의 수신부에서 
직관적으로 식별 가능한 표현 형태로 디스플레이 하는 
방식을 설계하였다. 이러한 접근 방법을 통해 기존 SSD
의 데이터 전송 외에 추가적인 정보통신 채널을 확보하
였다. 또한, 데이터 전송 채널을 사용하지 않고 별도의 
프로토콜을 통해 SSD 내부의 정보를 전송할 수 있다. 따
라서 데이터 전송 및 성능에 부하를 주지 않고, 다양한 
정보를 송수신하여 엔터프라이즈 시스템 관리 효율성을 
증가할 수 있을 것으로 기대한다. 향후에는 단방향 통신
이 아닌 양방향 통신 프로토콜 방법을 연구하고, 제안한 
기법을 적용한 인클로저를 구현하여 LED 통신방법이 성
능에 미치는 효과를 분석할 예정이다.
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