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전력시스템 대상 지능형 사이버공격 동향 분석★
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요 약

21세기 정보통신기술의 발달은 주요기반시설의 제어시스템에 초연결성과 초지능성을 갖게 하여 운용 효율성을 높였

으나, 보안 취약점을 증가시켜 해킹 위협에 노출되고 있다. 그중에서도 일상생활에 필수적으로 사용하는 전력을 공급하

는 전력시스템은 국가 중요기반체계로서 사이버공격의 주요 표적이 되고 있다. 최근에는 전력시스템을 보호하기 위해

서 다양한 보안체계를 개발하고 실전형 사이버공방훈련을 통해서 전력시스템의 안정성을 유지하고자 한다. 하지만, 사

이버공격이 인공지능과 빅데이터 등의 첨단 ICT 기술과 접목되면서 기존의 보안체계로 지능화되고 있는 사이버공격을

방어하기가 쉽지 않게 되었다. 이러한 지능화되는 사이버공격을 방어하기 위해서는 지능형 사이버공격의 유형과 양상

을 사전에 파악하고 있어야 한다. 본 연구에서는 첨단 ICT 기술과 접목된 사이버공격의 진화에 대해서 분석하였다.

Trend Analysis of Intelligent Cyber Attacks on Power Systems

Soon-Min Hong*, Jung-ho Eom**, Jae-Kyung Lee***

ABSTRACT

The development of information and communication technology in the 21st century has increased operational effic

iency by providing hyper-connectivity and hyper-intelligence in the control systems of major infrastructure, but is a

lso increasing security vulnerabilities, exposing it to hacking threats. Among them, the electric power system that s

upplies electric power essential for daily life has become a major target of cyber-attacks as a national critical infras

tructure system. Recently, in order to protect these power systems, various security systems have been developed a

nd the stability of the power systems has been maintained through practical cyber battle training. However, as cybe

r-attacks are combined with advanced ICT technologies such as artificial intelligence and big data, it is not easy to

defend cyber-attacks that are becoming more intelligent with existing security systems. In order to defend against s

uch intelligent cyber-attacks, it is necessary to know the types and aspects of intelligent cyber-attacks in advance.

In this study, we analyzed the evolution of cyber attacks combined with advanced ICT technology.
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1. 서 론

제4차 산업혁명 시대의 정보통신기술이 급진적으

로 발달함에 따라 주요기반시설의 환경에 적용되어

보다 지능적이고 초연결적인 환경으로 변모하고 있다.

특히 지능형 전력망은 첨단 정보통신기술을 활용하여

전력망을 지능화, 고도화된 전력서비스를 제공하고,

에너지효율을 극대화하는 제어시스템을 도입하였다.

국내 한국전력공사도 지능형 전력망 구축을 위해서

꾸준히 연구 개발을 하고 있다. 하지만, 코로나 팬데

믹 이후 주요기반시설에 대한 사이버공격이 지속되고

있는 가운데 일상생활에 필수적으로 쓰이는 전기를

생산 및 공급하는 전력망에 대한 사이버공격도 발생

하고 있는 전력망에 대한 사이버공격은 정전뿐만 아

니라 이로 인한 공장 가동 중단, 생필품 생산 지연 등

으로 경제적 피해로도 이어질 수 있다. 이는 일상 삶

에 필수적인 전기 에너지와 관련된 전력망에 대한 사

이버공격은 국가 측면에서 매우 중대한 위협으로 여

겨지고 있다. 또한 최근에 추진하고 있는 ‘지능형 전

력망(Smart Grid)’은 기존 폐쇄적인 전력망보다 개방

적이기 때문에 보안 취약점이 증가할 것이며, 사이버

공격에 빈번하게 노출될 것으로 보인다.

따라서 본 논문에서는 향후 전력망에 대한 사이버

공격을 대비하는 측면에서 미래 지능형 사이버공격

양상을 예측하고자 한다. 최근 국내·외 전력망 및 전

력기반시설에 대한 사이버공격 사례를 기반으로 공격

기법과 양상을 분석한 후에 4차 산업혁명 기술의 핵

심 정보통신기술인 인공지능, 빅데이터 등이 적용된

지능형 사이버공격 양상을 제안한다.

2. 전력시스템의 구조 및 특징

신재생에너지 확대 정책과 4차 산업혁명 신기술 패

러다임에 대응하기 위해 국내·외 전력시스템은 기존

폐쇄적이고 단일적인 전력망과 더불어 개방적이면서

ICT 기술 융합으로 다양한 정보 교환이 가능한 지능

형 전력망으로 구축하고 있다. (그림 1)은 지능형 전

력망 구축 전략을 보여준다.

(그림 1) 지능형 전력망 구축 전략[1]

지능형 전력망은 기존 전력망에서 전기 생산, 공급

을 담당하는 제어시스템을 통합하고 상호 연결하여

스마트 전력시스템으로 구축하고자 한다[1]. 그러기

위해서는 아래의 3가지 시스템을 갖춰야 한다.

- 지능형 검침 인프라 (AMI: Advanced Metering

Infrastructure) : 지능형 전력망의 핵심 기술로써 스

마트미터, HAN 통신망, MDMS 데이터관리시스템과

WAN 운영시스템으로 구성되어 있다. 스마트미터를

기반으로 주기적으로 전력 사용량을 측정, 수집하여

분석하는 시스템으로 AMI 네트워크를 통해 하드웨어

정보, 데이터 관리 및 수집, 통신설비 상태, 소비자 동

향 수집 및 제어, 보안정책 관리 등을 포함한다[2,3].

- 에너지 관리 시스템 (EMS: Energy Managemen

t System) : AMI 네트워크에서 수신한 데이터를 기

반으로 에너지효율을 향상하기 위해서 전력을 생산

및 공급, 사용을 최적화하도록 IT기술을 통해 관리한

다[4].

- 에너지 저장 시스템 (ESS: Energy Storage Syst

em) : 생산된 전기를 저장장치에 저장했다가 전력이

필요할 때 공급하여 실시간으로 전력을 사용하는데

효율적으로 사용할 수 있다. 전력저장원, 전력변환장

치(PCS), 관리시스템(EMS)로 구성되어 있다. 에너지

를 저장하고 공급하는 과정에서 ESS는 EMS와 네트

워크 통신 및 데이터 처리 프로세스 연계가 필수적이

다. EMS를 통해 실시간으로 변하는 주파수에 즉각적

인 반응을 하여 충전과 방전을 유지하며 ESS 제어
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저장방식은 물리적 방식으로 저장한다[5].

3. 국내·외 전력시스템 대상 사이버공

격 사례

지능형 전력망은 다양한 IoT 센서들과 유‧무선 네

트워크로 연결되고 특정 상황에서는 휴대용 무선 장

비를 통해서 외부에서 통제를 가능하도록 구축하고

있기에, 보안 취약점이 점점 증가하게 된다. 특히, 제

어시스템 대상으로 네트워크 마비, 데이터 변조 등의

해킹이 발생할 경우, 원활한 전력을 제공하지 못하게

될 것이다. 이번 장에서는 국내‧외에서 발생한 전력망

대상 사이버공격 사례를 분석한다.

3.1 국내 전력망 사이버공격 사례

국내 전력망 대상 사이버공격은 국정원의 사이버안

보센터에서 밝힌 내용을 참고하였다. 코로나 팬데믹

이후 스마트미터 AMI LTE 모뎀을 임의로 조작, 교

체하여 고객들의 개인정보를 유출한 사건이 21년도

국내에서 있었으며[6], 국내 주요 원자력발전소 직원

에게 피싱메일 유포, 비인가 홈페이지 접속 유도, 원

격근무 취약점을 이용한 사이버공격 등이 발생했다[

7].

날짜 공격 사례

21.03
한전이 사용하는 고압 AMI LTE 모뎀
1만2308대 악성코드 미라이봇네 공격으로

통신 차단

21.06
한국 원자력발전소 내 피싱메일, 비인가
홈페이지 접속 유도, 원격근무시스템 VPN
취약점을 악용하여 대규모 해킹 시도

<표 1> 국내 전력망 대상 사이버공격 사례[7]

국내 사례를 분석해 볼 때, 외부에서 내부로 연결

되어있는 네트워크 접점을 통해서 네트워크를 마비시

키고 내부망으로 악성코드를 침투시키기 위해서 내부

자의 메일을 이용하였다. 국내 전력 제어시스템은 폐

쇄망 형태로 운영하기 때문에 내부망으로 침투하기에

는 반드시 내부 직원 PC를 이용한 해킹 방법을 사용

하고 있다.

3.2 국외 전력망 사이버공격 사례

국외 전력망 대상 사이버공격 사례는 미국 CSIS

‘중대 사이버 사고보고서’[8]을 참고하여 <표 2>와 같

이 요약 정리하였다.

날짜 국가 공격 사례

20.05 독일
러시아 해킹그룹이 독일의 에
너지 전력공급망 네트워크를
손상

21.05 노르웨이
노르웨이 에너지 기술회사
VDUE에 대한 랜섬웨어 공격

21.12 호주
러시아 해킹그룹이 호주 CS
에너지 회사에 랜섬웨어 공격

22.04 우크라이나

러시아 해킹그룹이 악성코드를
사용하여 전력 공급 및 변전소
사이버공격 시도, 발전소 원격
모니터링 중단

22.07 리투아니아 국영 에너지 공급업체 해킹

22.08 이탈리아
해커가 이탈리아 에너지 공급
망 네트워크 침입

22.08 독일
독일 전력 반도체 부품 기업
세미크론 랜섬웨어 공격으로
2TB 내부 데이터 유출

22.10 인도
인도 전력회사 일부 IT 시스
템이 랜섬웨어 및 APT 공격
으로 마비

<표 2> 국외 전력망 대상 사이버공격 사례[8]

위의 <표 2>를 보면, 주로 사용되는 사이버공격

방식은 피싱메일, 랜섬웨어, APT 공격 등이다. 최근

에 국가 중요기반시설의 제어시스템을 대상으로 발생

하는 사이버공격 기법에는 랜섬웨어와 APT 공격을

활용하고 있다. 이러한 공격 방식은 기존의 사이버보

안 체계를 우회하거나 보안관리자가 인지하지 못한

상황에서 내부망으로 침투한다. 특히, 랜섬웨어에 감

염된 시스템은 암호화되기 때문에, 시스템에 저장된

모든 데이터가 암호화되어 복호화하기 전까지 사용하

지 못한다. 또한 공격자에게 복호화 비용을 지불하더

라도 완벽하게 복호화가 되지 않기 때문에, 빠른 시일

내 정상적인 시스템으로 복구 불가능하다. 최근에는

랜섬웨어와 APT 방식이 결합한 형태의 공격 방식이

사용되고 있어서 전력망 보호를 위해서 이러한 공격

에 대한 대비책을 마련해야 한다. 미국은 국가 중요기
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반체계에 대한 사이버공격에 대해서는 통합억지 개념

으로 다루고 있어서 국내에서도 이러한 보안 전략도

고려할 만하다[9].

4. 전력시스템 대상 사이버공격 기법

4.1 사이버공격 유형

전력시스템은 내부망과 외부망을 분리해서 운영하

는 경우가 많기에, 본 연구에서도 사이버공격 유형을

각 내부망과 외부망 대상으로 한, 공격 유형으로 기술

한다. <표 3>은 외부망 대상 사이버공격 유형을 ‘국

내‧외 지능형 전력망에 대한 사이버공격 사례’에서 발

췌 및 요약한 것이다[10]. AMI, ESS, EMS 제어시스

템을 대상으로 발생할 수 있는 사이버공격 유형이다.

유형 피해

방해 공격
정보 충돌을 송수신하기 위해 하나
이상의 노드 차단

스푸핑 공격 다른 노드를 오해 유도

주입 공격
잘못된 데이터 주입
합법적인 프로세스 및 운영 손상

플러딩 공격 노드 오작동/네트워크 가용성 손실
중간자 공격 중요한 정보에 대한 무단 액세스
소셜 엔지니어링

공격
사용자의 개인정보 침해 시스템의
일시적 또는 영구적 손상

도청 공격 개인정보 손실

침입 공격
네트워크에서 사용이 가능한
리소스를 잘못 사용하도록 유도

브루트 포스
공격

사용자의 시스템 또는 계정에 무단
액세스 권한 획득

시간 동기화
공격

위치 추정 및 결함 감지와 같은
손상 이벤트 성능 저하

트래픽 분석
공격

노드 간 통신 패턴에 대한 정보를
얻기 위해 메시지 스니핑

신분 위장 공격
시스템에 대한 무단 액세스 권한
획득

버퍼오버플로
공격

시스템 충돌 또는 리소스 소모

티어드롭 공격 통제시스템 운영체제 중단
스머프 공격 네트워크 포화 상태 유도
꼭두각시 공격 AMI 네트워크에서 가짜 데이터 전송
HMI POP
기능 공격

무단 액세스 허용

<표 3> 외부망 대상 사이버공격 유형[10]

내부망 대상 사이버공격은 IT 인프라가 갖는

고유의 보안 취약점을 이용하거나 인가된 사용자

의 내부 시스템을 이용하는 등의 방법을 이용한

다. 내부망 위협은 데이터 처리 구간에서의 식별

및 인증 정보 탈취를 통해 내부정보를 유출할 수

도 있고 내부자와 공모해서 발생할 수도 있다. 즉,

시스템/통신 점검을 위한 외부 직원이 랜섬웨어나

APT 공격 프로그램이 저장된 PC나 USB를 내부

망에 연결한다면, 가장 심각한 피해를 볼 수 있다.

또 다른 공격 유형으로는 외부 인터넷망과의 연결

지점(접점) 사이의 취약점을 이용하거나 내부망

환경에서 전자기, 음향, 광학, 진동 등의 기술들을

활용하여 데이터를 유출하는 에어 갭 공격 등이

있다. 아래 표는 내부망 대상으로 발생할 수 있는

사이버공격 유형을 보여준다.

유형 피해

USB 사용

내부자의 USB 내 악성코드를 주입
하거나 악성코드가 주입된 USB를
내부자가 본인 PC에 꽂아 내부 시스
템으로 침투시키는 공격

USB RF
전송

USB 기기를 RF 전송기로 변환하여
물리적으로 USB를 꽂지 않고 멀웨
어를 통해 침투 가능

CPU
전자기기 신호

CPU 전자기 신호를 이용하여 키 스
트로크 정보 탈취

초음파 통신
초음파를 사용하여 두 개 이상 망분
리 시스템 사이 통신 채널 구축을 통
해 통신 방해

에어 갭 공격

외부 인터넷망과의 접점 사이의 취약
점을 이용하거나 에어 갭 환경 내에
서 전자기, 음향, 광학, 진동 등의 다
양한 기술을 활용하여 데이터를 유출
하는 방식

공급망 공격

전력시스템을 공급하는 IT업체의 서
버나 개발자 PC에 악성코드를 침투
시킨 후에 전력시스템을 교체하거나
소프트웨어를 업그레이드할 때 심어
둔 악성코드가 내부망으로 침투하게
하는 공격

<표 4> 내부망 대상 사이버공격 유형[11]

내부망 대상 사이버공격 유형은 AMI 시스템에 연

결된 전력망이 물리적으로 망 분리가 되어 있어도 공
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격에 활용할 수 있다. 스마트미터에 설치된 CPU 전자

기기 신호를 탈취하여 양방향 통신을 불가능하게 만

들거나 인위적으로 외부 통신 모델을 교체하는 경우

는 논리적 공격뿐만이 아닌 물리적 공격이 동시에 가

능하다는 점에서 매우 취약하다고 할 수 있다. 에어갭

공격이나 초음파 통신 같은 경우는 실제 전력망 ESS

물리적 배터리 저장 설비에서 나타나는 전류 흐름, 하

드웨어 온도변화, 진동 등을 파악할 수도 있으며, 배

터리의 저장용량을 줄이거나 방전을 유도하는 공격도

가능하다고 밝혔다[12]. 전력망은 내부망 자체에 대한

보안뿐만 아니라 내부망이라고 할지라도 원격 통제를

위해서 외부망과 연결되는 접점이 있기에 외부에서

침입하는 사이버공격에 대한 보안 체계를 갖추어야

한다.

4.2 사이버공격 절차

<표 3>과 <표 4>의 공격 유형을 기반으로 전력기

반시설을 해킹하기 위한 사이버공격을 진행할 때 <표

5>의 사이버공격 절차를 활용한다. 이는 ‘스마트그리

드에 대한 공격 주기’에서 요약 정리한 사이버공격 절

차로 정찰-스캐닝-침투-액세스 유지 단계로 진행된

다[12].

절차 공격 특징

정찰 - 트래픽 분석, 사회공학 분석

스캐닝 - IP, 포트, 서비스, 취약점 스캔

침투

- 악성코드(PC바이러스, 웜,
트로이목마) 감염

- 서비스 거부(DOS) 공격
- MITM(main-in-the-middle)공격
- HMI(Human Machine
Interface)팝업

- 무결성 위반 및 개인정보 침해
- 재생 공격 및 방해 채널

액세스
유지

- 백도어
- 액세스 권한 허가 및 유지

<표 5> 사이버공격 절차[12]

각 단계에 대한 공격 절차는 다음과 같다.

- 정찰 단계 : 시스템 검색을 통해서 활성화 여부

를 확인한다거나 사회 공학적 방법을 통해서 전력시

스템에 대한 정보를 획득하는 것이다. 예를 들면, 전

력기반체계에 대한 통신설비에 연결하여 암호 또는 P

IN 번호와 같은 자격 증명 및 기밀 정보를 얻는 단계

이다.

- 스캐닝 단계 : 다양한 스캔 기법을 통해서 네트

워크에서 공격에 필요하거나 수신이 가능한 모든 장

치와 호스트를 식별하는 단계이다. 지능형 전력망 각

구조는 연계되어 있기에 어느 하나의 시스템에 공격

이 노출되면 모든 시스템이 스캐닝 될 수 있다. 또한,

공격 경로를 찾기 위해서 취약점 분석 도구를 활용하

여 취약점을 식별한다.

- 침투 단계 : 스캐닝 단계에서 획득한 취약점을

이용하여 취약점을 이용할 수 있는 가장 적합한 공격

기법을 선택하여 공격 대상 시스템에 침투하는 단계

이다. 예를 들면, 악성코드 감염, 디도스 공격, APT

공격, 랜섬웨어 공격 등 다양한 공격을 시도할 수 있

다. 또한, ESS에 인가되지 않은 제어 명령을 전송하

거나 AMI에 오정보를 삽입할 수 있다.

- 액세스 유지 단계 : 첫 번째 사이버공격을 시도

하여 성공하였다면, 재차 공격하기 위해서 접근 경로

를 유지하고 있어야 한다. 그래서 백도어를 설치하여

차후 공격을 시도할 때 활용한다.

5. 전력시스템대상지능형사이버공격전망

지능형 사이버공격은 새로운 공격 기법일 수도 있

지만, 대부분이 기존 사이버공격 유형의 기능을 확장

하고 성능을 향상하는 것이다. 즉, 4장에서 기술한 사

이버공격 유형과 절차에 인공지능과 빅데이터 기술을

접목하면, 공격 성공률을 높일 수 있다. 예를 들면, 브

루트 포스 공격 기법에 빅데이터 기술을 적용하면 효

율적이고 빠르게 시스템에 대한 정보를 획득할 수 있

으며, 사이버공격 마스터 에이전트에 인공지능 기술을

적용한다면, 사이버공격 중에 가장 성공률이 높은 유

형을 선택하고 경로를 찾아내어 공격을 시도하게 할

것이다. 아울러 몇 가지의 사이버공격을 융합시켜서

최적의 공격 기법을 제작할 수도 있다.

사이버공격 절차에도 정찰과 스캐닝 단계에 빅데이

터 기법을 적용하여 가장 신속하게 공격 대상의 정보

와 공격 경로를 찾아낸다거나 침투 단계에서 악성코

드를 정상 코드처럼 위장시킨다거나 가장 최적의 공
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격 기법을 선택하게 할 수도 있다. 이렇게 지능형 사

이버공격은 기존의 사이버공격 유형과 절차에 첨단 I

CT 기술을 접목하여 보안 취약점과 공격 대상을 보

다 신속하고 정확하게 찾아내고 최적의 공격 기법과

경로를 식별하여 보안시스템을 우회하여 공격 목적을

달성하는 것이다.

그리고 지능화되는 전력기반체계의 제어시스템은

운용 측면에서 효율성은 높아지겠지만, 오히려 증가하

는 보안 취약점으로 인해서 점점 더 교묘해지고 은밀

해지는 지능형 사이버공격에 취약하게 될 것이다[13].

이 밖에도 앞으로 전력시스템에 대한 지능화된 사이

버공격은 다음과 같은 양상으로 나타날 수 있다.

첫째, 여러 사이버공격 유형이 여러 개 혼합한 형

태로 나타날 것이다. 예를 들면, 표적형 공격인 APT

의 데이터 유출과 랜섬웨어 공격의 암호화를 결합하

여 데이터를 유출한 후에 공격 대상 시스템을 암호화

시키는 것이다. 또한, 논리적 사이버공격과 물리적인

에어 갭 공격이 융합한 형태로도 동시에 발생할 수도

있다.

둘째, 인공지능 기술 기반의 변종 악성코드 공격이

다. 전력시스템은 외부로부터 오는 악성코드를 차단하

는 방화벽이나 침입방지시스템이 설치되어 있다. 이를

우회하기 위해서 인공지능 기술을 활용하여 정상적인

데이터처럼 전력망에 악성코드를 침투한 후에 시스템

을 감염시킨다. 그리고, 침투 후에는 인공지능 기술을

활용하여 악성코드를 데이터 유출용으로 변형하여 2

차 공격을 감행할 수도 있다.

셋째, 지속적으로 공급망 공격을 시도할 것이다. 논

리적 망분리 또는 물리적 망분리로 구축된 전력시스

템일 경우에는 외부에서 내부로 침입하는 것은 쉽지

않다. 그렇기에 전력망 시스템에 사용하는 프로그램

제조사의 서버나 개발자 PC를 해킹한 후에 악성코드

가 감염된 PC가 내부망과 연결되어 내부 시스템에 프

로그램이 설치되거나 업데이트할 때 악성코드가 삽입

하는 공격을 할 것이다. 악성코드에 감염된 시스템은

오류가 발생하거나 주요 데이터가 유출될 수도 있다.

넷째, 클라우드 컴퓨팅, 안드로이드 운영체제 등 개

방형 시스템 환경의 취약점을 이용하여 사전 오픈소

스 SW에 악성코드, 랜섬웨어 등을 심어놓고 원하는

시기에 사이버공격이 실행되도록 설정할 수도 있다.

전국에 지역별로 분산된 재생에너지 발전소, 외부에

설치된 ESS 전력저장시스템 등에 동시다발적으로 지

능형 사이버공격을 시도하여, 보안시스템이나 관리자

가 대응하지 못하도록 할 수도 있다. 이러한 동시다발

적 사이버공격의 통제는 인공지능을 활용하여 진행된

다.

다섯째, 최근 기후변화 위기로 인해 구축된 재생에

너지 기반 전력시스템의 구조적 취약점을 활용한 사

이버공격 경로의 다변화가 예상된다. 재생에너지 풍력

및 태양광 발전소뿐만 아니라 기존 화력, 원자력발전

소에서 공급하는 전력서비스의 데이터 공유를 위한

많은 장비들이 디지털로 연결돼 있어 공격이 가능한

취약점이 증가하여 보안 위협에 대한 위험 요소가 매

우 많다. 인공지능이 접목된 취약점 분석 도구를 활용

하여 가장 취약한 시스템을 식별하고 최적화된 공격

기법을 활용하여 단계적으로 공격한 후, 최종 공격 대

상 시스템까지 침투하여 공격 목적을 달성할 수 있다.

여섯째, 드론 및 소형 로봇 등에 스마트 전파 교란

기를 탑재하여, 전력시스템간 통신을 방해할 수 있다.

스마트 전파 교란기를 탑재한 드론을 전력시스템 통

신 구간으로 이동시켜서 전파 교란을 시도할 경우, 통

신 마비를 발생시킬 수 있다. 또한, 소형 로봇에 EMP

폭탄을 탑재하여 공격 대상 전력시스템으로 이동시킨

후에 폭발시키면, 물리적인 피해뿐만 아니라 시스템이

마비되는 논리적 파괴뿐만 아니라 시스템에 충격을

가해 물리적인 파괴도 유도할 수 있다.

마지막으로, 현재 및 미래에 사이버 공간에서의 최

고 잠재적인 위협인 내부자를 이용하는 내부자 위협

이다. 특히, 소속 직원은 시스템에 접근할 수 있는 권

한이 주어졌기에 내부자에 의한 데이터 유출은 해킹

보다 더 큰 피해를 줄 수 있다. 예를 들어, 내부자의

이동 동선에, 악성코드에 감염된 USB를 놓아두고 내

부자가 습득하게 한 후 PC에 꽂게 한다. 이때, 꽂자마

자 악성코드가 내부망으로 침투하게 되면, 보안시스템

이나 프로그램에 탐지될 수 있다. 그래서 일정 시간이

지나거나, 신호가 있을 때 침투하게 한다. 또한, 전력

시스템을 유지 보수하는 회사의 직원일 경우, 정기적

으로 전력망 내부 시스템에 접근할 수 있기에 악성코

드를 숨겨둔 유지보수용 노트북이 내부 시스템에 접

속될 때 전력 전체 시스템에 악영향을 주는 악성코드



전력시스템 대상 지능형 사이버공격 동향 분석 27

에 감염될 수도 있다.

6. 결 론

본 연구는 국내‧외 지능형 전력망에 나타난 사이버

공격을 기반으로 미래에 발생할 수 있는 지능형 사이

버공격 동향을 전망하였다. 실제로 전력 공급을 관리

하는 시스템에 대한 사이버공격은 국내‧외 사례가 유

사하며 세계 각국 전력기반시설에 대한 사이버공격은

매년 끊임없이 나타나고 있다.

제4차 산업혁명시대의 전력망의 초연결성과 효율

성을 위한 발전은 사이버공격이라는 역효과도 동반하

고 있다. 첨단 정보통신기술을 활용하여 초연결성과

초지능성 환경으로 제어시스템의 보안 취약점이 증가

하고 이를 이용한 사이버공격이 점점 증가하고 그 방

법도 교묘해지는 추세이다. 논리적인 침투 및 정보 탈

취, 시스템 마비 등을 넘어 전자기 교란, 물리적 피해

발생을 동반한 하이브리드 공격은 핵심 기반시설을

무력화하여 국가의 존립까지 위협할 수 있는 최악의

상황으로 확대될 수도 있다. 따라서 국가의 핵심 기반

시설인, 전력기반체계에 대한 사이버보안은 정책적,

체계적, 기술적인 모든 관점에서 대응 방안을 수립해

야 한다. 특히 관련 시스템을 대상으로 더욱 지능화될

사이버공격을 예측하고 분석함으로써 앞으로 산업제

어시스템 보안 계획을 수립하고 보안시스템을 운영할

때 최적화된 보안기술을 적용할 수 있을 것이다.
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