
Ⅰ. 서 론

사용자가 생성하는 데이터의 급속한 증가와 함께, 
인공지능이 생성해내는 데이터까지 더해지면서 세계

의 데이터가 폭증하고 있다. 이에 더해, 응용들도 점
점 복잡해지면서, 응용들의 메모리 요구량이 나날이

커지고 있다. 하지만, 시스템 내에 장착 가능한

DRAM 용량은 기술의 한계로 인해 더디게 증가하고
있어서, 시스템 내 메모리가 부족해지는 현상이 발생
하고 있다. 특히 클라우드 환경에서 메모리 부족으로
인해 시스템 활용률이 정체되는 현상도 목격되는 등

시스템 메모리 용량 문제가 중요하게 대두되고 있다

[1].
이와 같은 메모리 부족 현상을 해결하기 위해 분리

메모리 시스템 기술 (Disaggregated Memory System)
이 각광을 받고 있다. 분리 메모리 기술은 다른 서버
의 메모리나 고성능 SSD 등의 디바이스를 활용해 시
스템의 메모리를 확장하는 기술이다 [2, 3, 4, 5]. 인
피니밴드에서 400Gbps 속도의 네트워크 기술이 발표
되고 Compute Express Link (CXL)이 현실화되는 등
분리 메모리 기술에 필요한 인터커넥트 기술이 발전

하면서 분리 메모리 기술에 대한 기대감은 더욱 높아

지고 있다 [6].
하지만, 분리 메모리 시스템은 기존에 없던 보안

위협을 야기한다. 서버들 간의 메모리가 독립적으로

작동했던 기존 기술과는 달리, 분리 메모리 시스템은
여러 시스템의 메모리가 함께 사용되기 때문에, 한 시
스템의 보안 위협이 다른 시스템으로 퍼져나갈 수 있

기 때문이다. 하나의 시스템이 침해당했을 때 분리 메
모리 시스템으로 연결된 다른 시스템의 데이터를 탈

취하거나 변조할 수 있게 되고, 그를 통해 다른 시스
템으로 침입하는 것도 더 쉬워지게 된다.
본 논문에서는 이와 같은 분리 메모리 시스템의 보

안 문제에 대한 연구 동향을 알아보고자 한다. 분리
메모리 시스템의 보안 위협에 대해 분석하고, 최근 발
표되고 있는 보안 기술에 대한 논문 중 분리 메모리

시스템에 적용할 수 있는 기술들에 대해 알아보고자

한다. 그리고 분리 메모리 시스템의 보안을 제공하기
위한 향후 연구 주제에 대해서도 논한다.

 
Ⅱ. 배경지식

이 장에서는 분리 메모리 시스템에서의 보안 기술

연구 동향을 살펴보기에 앞서 관련 연구를 설명하기

위한 배경지식에 대해서 알아보고자 한다.
 

2.1. 분리 메모리 시스템

분리 메모리 시스템 (Disaggregated Memory 
System)은 다른 서버의 메모리나 고성능 SSD 등의
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디바이스를 활용해서 시스템 메모리를 확장하는 기술

이다. 분리 메모리 시스템 내 노드들은 컴퓨팅 노드와
메모리 노드로 구분할 수 있으며, 하나의 노드가 컴퓨
팅 노드와 메모리 노드의 역할을 동시에 수행할 수도

있다. 컴퓨팅 노드에서 응용 혹은 가상머신이 실행되
며, 컴퓨팅 노드 내의 메모리가 부족할 경우 분리 메
모리 시스템의 시스템 소프트웨어나 전용 하드웨어가

메모리 노드의 메모리를 활용할 수 있도록 해준다. 이
때, 자주 사용하는 데이터들을 컴퓨팅 노드 내의 메모
리에 두고 자주 사용하지 않는 데이터들을 메모리 노

드로 보내는 방식이 많이 쓰인다.
분리 메모리는 90년대부터 제시되었으나 [7], 네트

워크 속도 발전과 더불어, 다른 서버의 메모리를 해당
노드의 CPU 개입 없이 접근할 수 있도록 해주는

Remote Direct Memory Access (RDMA) 기술이 등
장하면서 주목받기 시작했다. Infiniswap은 Linux의
스왑 시스템을 수정하여 RDMA 기반의 메모리 확장
기술을 제시했다 [2]. Fastswap은 Linux의 프론트-스
왑 시스템을 활용함으로써 성능 개선을 이루었고, 분
리 메모리가 클러스터의 처리량을 높일 수 있음을 보

였다 [3]. DCM은 가상머신을 위한 분리 메모리 시스
템으로, Linux의 스왑을 수정하지 않고 직접 메모리
를 관리함으로써 효율을 높였다 [4]. 또한, 다른 서버
의 메모리와 더불어 고성능 SSD로의 메모리 확장도
지원한다. 최근에는 KAIST의 정명수 교수 연구실을
중심으로 CXL 기술을 활용한 분리 메모리 기술이 개
발되고 있다 [8].
분리 메모리 시스템이 메모리 용량 문제를 해결해

주지만, 메모리 노드로의 접근 속도가 상대적으로 느
리기 때문에 성능 문제가 생긴다. 이를 해결하기 위한
연구도 많이 진행되고 있다. Leap은 분리 메모리 시
스템을 위한 프리페치 기술을 제시하여 컴퓨팅 노드

내의 메모리 접근 비율을 더 높이고자 했으며 [9], 
AIFM은 응용 라이브러리 형태의 분리 메모리 시스템
을 개발하여 응용의 특성을 활용한 성능 최적화를 시

도했다 [10]. DiLOS는 라이브러리OS를 사용하여 가
상메모리 (Virtual Memory) 기반 분리 메모리 시스템
의 성능 부하를 줄이는 방법을 제시했고 [11], 
DeHype은 메모리 노드로 접근하기 위한 I/O 속도를
최적화하기 위한 여러 시스템 소프트웨어 기술을 제

시했다 [5].

2.2. 보안 프로세서

보안 프로세서 (Secure Processor)는 신뢰 컴퓨팅

기반 (Trusted Computing Base, TCB)을 프로세서로
최소화하고, 프로세서 내부에 수행되는 연산 보호 및
연산을 수행하는 데이터에 대한 기밀성과 무결성을

보장해주는 기술이다 [12, 13, 14]. 그림 1과 같이 프
로세서 내의 보안키와 보안 모듈을 통해서 프로세서

외부로 나가는 데이터에 대해 암호화를 수행하고, 데
이터의 해시 값 및 메시지 인증 코드 (Message 
Authentication Code, MAC) 정보를 사용하여 데이터
의 무결성을 검증한다.
메모리와 통신하는 데이터의 빠른 암호화를 위해

서 주로 카운터 모드 암호화 기술을 사용한다 [15]. 
데이터 전송과 암호화/복호화를 병렬적으로 수행하기
위해서, 데이터의 주소나 카운터를 활용하여 암호화

된 패드를 미리 준비하고, 데이터가 프로세서 내로 전
송되면 XOR연산을 통해서 빠른 복호화를 수행하는

기술이다.
데이터의 무결성을 검증하기 위해서 주로 데이터

의 해시 값이나 데이터의 버전넘버를 이용해서 머클

트리를 구성한다 [12, 16]. 이는 신뢰할 수 있는 보안
프로세서 내부에 모든 데이터의 해시 값들을 저장할

수 없기 때문에 해시 값을 트리 형태로 구성하고, 머
클 트리의 루트 노드만은 항상 신뢰 영역인 보안 프

로세서에 저장하는 기술이다. 데이터의 무결성 확인

을 위해 머클 트리의 해시 값을 전송된 데이터의 해

시 값과 비교하여 검증한다.

[그림 1] 보안 프로세서의 구성
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2.3. 신뢰 실행 환경

Intel Secure Guard Extension (SGX), ARM 
TrustZone, AMD  Secure Encrypted Virtualization 
(SEV), RISC-V Keystone 등 최근 프로세서는 보안 기
능을 바탕으로 하드웨어 기반 신뢰 실행 환경 (Trusted 
Execution Environment, TEE)을 제공하고 있다.
그림 2와 같이 CPU가 제공하는 TEE를 통해서 운

영체제, 하이퍼바이저와 같은 높은 권한의 시스템 소
프트웨어 및 다른 컨텍스트로부터 실행 컨텍스트를

격리시킴으로써 보호된 실행환경을 제공한다. 또한, 
격리된 컨텍스트에서 사용하는 데이터는 2.2장에서
설명한 보안 프로세서에서 제공하고 있는 데이터 보

호 기법과 유사하게 데이터 암호화 및 무결성 검증

기능을 제공한다. 이와 더불어 로컬 및 원격 인증

(Attestation)을 통해서 해당 프로세서에서 수행하는

환경에 대한 검증 기능을 제공한다.

[그림 2] TEE의 예 (e.g., Intel SGX)

Ⅲ. 분리 메모리 시스템의 보안 위협 모델 분석

분리 메모리 시스템은 다른 서버의 메모리를 활용

하거나 호스트의 메모리가 아닌 다른 디바이스를 활

용하여 메모리를 확장하는 방식을 사용한다. 따라서, 
기존에 보안 프로세서나 TEE가 가정하는 단일 호스
트 내의 데이터 보호 이외의 새로운 보안 위협이 존

재한다. 
이 장에서는 분리 메모리 시스템에서 발생할 수 있

는 보안 위협에 대해서 알아보고자 한다.

3.1. 메모리 노드에서의 위협
 
분리 메모리 시스템에서는 다양한 위협이 존재한

다. 특히, 메모리 노드에 데이터를 저장하고 다수의

컴퓨팅 노드가 해당 메모리 노드를 공유하기 때문에, 
악의적인 컴퓨팅 노드 혹은 악의적인 관리자에 의해

서 위협에 노출될 수 있고, 이에 따라 메모리 노드가
악의적으로 행동할 수 있다. 따라서, 그림 3의 첫 번
째, 두 번째 경우와 같이, 메모리 노드에 존재하는 데
이터에 대한 기밀 누출 혹은 변조가 발생할 수 있다. 
첫 번째 공격은 데이터의 기밀성과 관련된 공격으

로 악의적인 공격자가 메모리 노드에 저장되어있는

컴퓨팅 노드의 데이터에 접근 가능하다는 것이다. 이
공격을 통해서 컴퓨팅 노드가 사용하는 데이터의 정

보 혹은 컴퓨팅 노드가 어떠한 동작을 수행하는지 파

악할 수 있게 된다. 또한, 악의적인 다른 컴퓨팅 노드
가 해당 데이터에 접근할 수 있도록 허용할 수 있다.
두 번째 공격은 데이터의 무결성과 관련된 공격이

다. 악의적인 공격자는 메모리 노드에 저장되어있는

컴퓨팅 노드의 데이터를 변조시킬 수 있으며, 이렇게
변조된 데이터의 사용으로 컴퓨팅 노드를 위협에 노

출할 수 있다.

[그림 3] 분리 메모리 시스템에서의 위협 모델

 
3.2. 통신 채널에서의 위협

컴퓨팅 노드와 메모리 노드 사이에 통신을 위한 인

터커넥트에서도 위협이 존재한다. 예를 들어, 원격 노
드에 존재하는 메모리 노드를 가정해보자. 원격 노드
로의 빠른 접근은 RDMA 기술을 통해서 수행할 수
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있다. 현재의 RDMA 기술은 보안보다는 성능을 위해
서 사용되고 있기 때문에 암호화나 인증에 대한 기능

을 제공하고 있지 않다. 하지만, 접근 토큰 방식을 통
해서 접근 격리를 제공하며, 권한이 없는 시스템의 접
근에 대해서는 보호할 수 있는 기능을 제공한다 [17].
이에 따라서, 그림 3의 아래 세 가지 경우와 같이

해당 인터페이스를 통해서 전달되는 패킷을 스캔하고

새로운 패킷을 주입하는 방식으로 데이터를 누출시킬

수 있으며, 변조 혹은 패킷을 누락 시킬 수 있다. 또
한, 패킷에 대한 무결성 검증을 하더라도 이전에 검증
된 데이터를 새로운 데이터와 교체하여 보내는 방식

을 사용하여 리플레이 공격을 수행할 수 있다.
 

3.3. 부채널 공격

부채널 공격 (Side-channel Attacks)도 가능하다. 
컴퓨팅 노드에서 자주 사용하는 라이브러리를 수행하

는 경우 해당 문맥을 파악하고, 원격의 메모리 노드에
있는 데이터에 대한 접근 패턴을 파악하여 해당 데이

터의 내용도 유추가 가능하다 [18]. 또한, RDMA 기
술을 사용하는 경우, RDMA의 접근 토큰이 평문 형
식으로 전달되기 때문에 통신 패킷이 어느 위치로 전

송되는 되는지 파악이 가능하다.
또한, 악의적인 공격자는 다양한 형태의 Covert 

channel 공격도 가능하다. 예를 들어, 메모리 노드에
서의 데이터 패턴을 파악하기 위해서 같은 위치에 패

킷을 주기적으로 보내고, 해당 패킷의 지연시간에 따
라서 데이터의 접근 패턴을 파악할 수 있다 [17].

 
Ⅳ. 분리 메모리 시스템의 보안 기술 연구 동향

이 장에서는 최근 발표된 분리 메모리 시스템의 보

안 기술에 대해 소개하고자 한다. 본 논문에서는 그림
4와 같이 분리 메모리 시스템의 보안 기술 연구를 세

가지 주제로 분류하였다. 해당 분류의 연구들에 대해
서 자세히 알아보고자 한다.

4.1. 신뢰할 수 있는 분리 메모리 시스템

첫 번째 분류로 신뢰할 수 있는 분리 메모리 시스

템에 관한 연구를 소개한다. TDMEM [18]은 분리 메
모리 시스템 환경에서 컴퓨팅 노드의 커널을 포함하

여 모든 노드에 배치한 신뢰할 수 있는 FPGA를 통해
서 보안 문제를 해결하고자 하였다. 컴퓨팅 노드의 커
널 수준에서 하드웨어 가속을 통한 암호화 및 무결성

검증을 수행하고, FPGA를 통해서 메모리 노드에 대
한 접근 권한을 검증하는 방식을 사용하여 데이터를

보호하였다. 마지막으로, 메모리 접근 패턴을 난독화
하기위해서 커널의 스왑 인터페이스를 사용하고, 더
불어 FPGA에서 매번 새로운 위치로 할당하는 방식

을 사용하였다.
Minerva [19]는 보안 프로세서 기술을 활용하여

호스트 메모리에 저장된 데이터 이외에 CXL, Gen-Z, 
CCIX와 같은 고속의 인터페이스로 연결된 Fabric 
attached Memory (FAM)에 저장된 데이터까지 보호
하는 기술을 제안하였다. 해당 인터페이스는 캐시 일
관성을 제공하기 때문에 일관성 유지에 필요한 메시

지들로 인하여 발생하는 확장성 문제를 보완하였다. 
또한, FAM으로 연결되는 메모리는 비휘발성 메모리
를 포함하기 때문에 크래시 일관성을 제공하였다.

D-Shield [20]는 Minerva와 마찬가지로 보안 프로
세서 기술을 활용하여 메모리 이외에 NVMe SSD의
데이터 보호를 제공하는 기술을 제안하였다. 디스크
에 저장된 큰 용량의 데이터의 무결성 검증을 위해서

메모리를 무결성 검증 트리의 캐시로 사용하는 등의

최적화 기법을 사용하였다. 분리 메모리 시스템에서

는 NVMe SSD도 메모리 확장용 디바이스로 사용가
능하기 때문에 해당 연구도 분리 메모리 시스템의 보

안 기술로 포함될 수 있다.
 

4.2. 안전한 RDMA 프로토콜을 통한 통신 보호

원격 메모리 노드를 사용하는 분리 메모리 시스템

은 인피니밴드와 같은 고속 인터페이스를 활용하기

위해서 RDMA 프로토콜을 사용한다. 최근 RDMA 
프로토콜에 보안 기능 추가를 제안하는 연구들이 진

[그림 4] 분리 메모리 시스템의 보안 기술 연구
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행되고 있어 본 논문에서 소개하고자 한다.
ReDMArk [17]는 RDMA 프로토콜을 통한 통신

채널에서 발생할 수 있는 다양한 취약점에 대한 고찰

을 수행하고, 해당 취약점을 완화시킬 수 있는 기술을
소개하였다. 특히, 분리 메모리 시스템 중 하나인

Infiniswap [2]의 RDMA 통신 채널에서 일어날 수 있
는 취약점들에 대해서 다음과 같이 설명하고 있다: 1) 
RDMA를 통해서 패킷을 누락 혹은 주입, 2) DDoS공
격, 3) 메모리 노드에서 새로 할당되는 메모리 위치나
rkey를 예측, 4) 악의적 컴퓨팅 노드가 다른 컴퓨팅

노드의 원격 데이터 영역에 접근, 5) 하나의 컴퓨팅

노드가 모든 리소스 자원을 사용하여 성능 일관성 침

해와 같은 위협이 존재한다. 따라서, 분리 메모리 시
스템의 보안을 위해서는 안전한 통신 채널을 구성하

는 것이 필요하다.
sRDMA [21]는 RDMA 프로토콜에 보안 기능을

강화하기 위해서 신뢰할 수 있는 스마트 RNIC 
(smart RDMA Network Interface Card)을 활용하였

다. 스마트 RNIC을 통해서 통신 패킷에 보안 기능을
제공하기 위한 헤더 정보를 추가하고, 패킷 암호화를
제공하였다. 

Bedrock [22]은 sRDMA에서 제공하는 보안 기능
들을 RNIC이 아닌 프로그램 가능한 스위치에서 제공
하는 방법을 사용하였다. 이를 통해서 네트워크 트래
픽에 대한 모니터링과 로깅 기능을 제공하며, RNIC
의 사용 대비 성능을 향상시켰다.

 
4.3. 이종 TEE를 위한 단일화된 신뢰 환경 제공 기술

분리 메모리 시스템은 다양한 하드웨어를 통해서

구성될 수 있다. 따라서, 다양한 종류의 TEE가 존재
할 수 있다. 예를 들어서, 단일 랙 내에서도 Intel 
CPU를 사용하는 서버가 있을 수 있고, AMD CPU를
사용하는 서버가 있을 수 있다. 이러한 환경에서는 다
양한 종류의 하드웨어 기반 TEE가 공존하게 되고, 서
로의 신뢰 환경에 대한 컨센서스를 맞추어야 한다. 따
라서, 다수의 연구가 분리 메모리 시스템 혹은 분산

시스템 환경에서의 해당 문제를 파악하고 문제 해결

방법을 제안하였다.
HETEE [23]는 랙-스케일의 컴퓨팅 환경에서 새로

운 형태의 TEE를 만들어 단일 랙 내의 모든 컴퓨팅
자원들을 동적으로 관리하고, 각 컴퓨팅 작업들을 격

리 시키는 기술을 제안하였다. 신뢰할 수 있는 환경을
제공하기 위해서 랙 내부에 중앙화된 HETEE 시스템
을 구축하고 Security Controller (SC)를 통해서 보안
에 필요한 암호화 및 인증 기능을 제공하였다.

Dhar 등 [24]은 HETEE와 유사하게 SC를 활용하
되, 실제 TEE를 제공하는 CPU의 기능을 이용해서

TEE를 제공하지 않는 노드 혹은 디바이스에 대한 보
호 기술을 제안하였고, Koshiba 등 [25]은 FPGA를
통해 단일화된 하드웨어 모듈과 마이크로 커널을 활

용하여 virtual TEE (vTEE)를 제공해주고, 다수의 노
드가 vTEE 별로 별도의 접근 권한을 가지고 노드 혹
은 통신 채널에 대해서 데이터를 보호하는 기술을 제

안하였다.
 

Ⅴ. 향후 연구 주제

앞에서 분리 메모리 시스템에 보안을 제공하기 위

한 다양한 기술들에 대해 살펴보았다. 이 장에서는 분
리 메모리 시스템을 위한 보안 기술과 관련한 향후

연구 주제들을 정리해보고자 한다.
첫째, 기존 연구들은 특정 디바이스 혹은 인터커넥

트로의 메모리 확장을 위한 보안 기술만을 제시하였

다. RDMA 기반 메모리 확장을 보호해주는 기술이

많았고 [17, 18, 19, 21, 22], 일부 NVMe SSD의 데
이터를 보호해주는 기술이 있었다 [20]. 하지만, 앞으
로 분리 메모리에서는 속도와 용량이 다양한 디바이

스를 동시에 활용하여 시스템의 효율을 높이는 기술

이 발전할 것으로 보인다. Infiniswap도 빠르게 접근
할 수 있는 RDMA로 연결된 메모리와 속도는 느리지
만 가용성이 높은 SSD를 동시에 활용한 바 있으며

[2], DCM도 RDMA로 연결된 메모리와 고성능 SSD 
등을 동시에 지원한다 [4]. 따라서 각 디바이스 종류
별 보안이 아닌 분리 메모리 시스템을 위해 다양한

디바이스를 지원할 수 있는 보안 기법에 대한 연구가

필요하다.
둘째, 기존 연구들은 분리 메모리 시스템에 보안을

제공하기 위해 특별한 하드웨어를 요구한다. 프로세
서를 일반적인 프로세서가 아닌 보안 프로세서를 사

용해야 하거나 [19, 20], 전용 FPGA를 장착해야 하거
나 [18, 25], 프로그램 가능한 스위치 혹은 네트워크
카드를 요구하기도 했다 [21, 22]. 하지만, 분리 메모
리 시스템은 위와 같은 시스템이 없이도 구현이 가능

하기 때문에, 기존 시스템에 분리 메모리 기능을 적용
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할 경우 보안을 제공하기 어렵다는 단점이 있다. 따라
서, 소프트웨어 기반의 분리 메모리 시스템 보안 기술
연구가 필요하다. TDMEM 논문에서 보고한 바에 따
르면, 기존 소프트웨어로 CPU를 사용해 4KB 데이터
를 암/복호화하는데 2㎲ 정도가 걸린다고 한다 [18]. 
또한, 분리 메모리 시스템에서는 고정된 크기의 데이
터를 입출력하는 경우가 대부분이므로, 암/복호화 속
도를 더 최적화할 여지도 있을 것이다. 따라서, 소프
트웨어만을 사용한 분리 메모리 보안 시스템 구현이

가능할 것으로 보인다.
 

Ⅵ. 결 론

분리 메모리 시스템은 대용량의 메모리 확장 기능

을 바탕으로 LLM과 같은 대규모 인공지능 모델 처
리, 대규모 데이터 분석을 효과적으로 제공하며, 데이
터센터 내의 메모리 활용률 향상을 위해서 필요한 기

술이다. 하지만, 새로운 환경에 따른 보안 취약점을

해결하지 못한다면 널리 사용되기 힘들 것이다.
본 논문에서는 분리 메모리 시스템에서의 보안 위

협에 대한 분석과 최근 연구되고 있는 분리 메모리

시스템 보안 기술 연구 동향에 대해 살펴보았다. 또
한, 분리 메모리 시스템에 쉽게 적용될 수 있는 향후
연구 주제에 대해서 소개하였다. 해당 보안 기술을 바
탕으로 분리 메모리 시스템이 좀 더 많은 컴퓨팅 환

경에 적용되기를 기대한다.
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