
1. 서  론  

IT 산업은 짧은 시간에 혁신적으로 발전했다. 
기술은빠르게발전했지만법령과규제는기술의

발전속도에미치지못하여여러부작용이나타났

다. 퍼블릭 클라우드 서비스가 활성화됨에 따라
많은기업과기관들이비즈니스를위하여 IT 환경
을기존온-프레미스(On-Premise) 방식에서퍼블
릭클라우드기반으로전환하고있다. 이러한추
세에맞춰국내·외에서법률등의장치가마련되
고있다. 영국에서는 2011년 ‘정부클라우드전략’
을수립하여발표하였고, 미국연방정부도 2019
년 ‘연방클라우드컴퓨팅전략’을발표하였다. 국
내에서도 2015년 3월 ‘클라우드 컴퓨팅 발전 및
이용자보호에관한법률’을제정하고 9월부터시
행하였다. 
하지만 금융권에서는 까다로운 규제를 비롯한

다양한이유로클라우드의도입속도가더딘것이

사실이다. 2022년 4월 금융위원회는 금융분야에
서도클라우드이용할수있도록 ‘금융분야클라
우드및망분리규제개선방안’을발표하였다. 그

동안금융회사또는전자금융업자의클라우드활

용에어려움으로작용했던클라우드컴퓨팅서비

스에 대한 규제가 일부 완화되었다.
클라우드서비스제공자는여러이용자에게서

비스를제공하기위하여서비스구조를설계하고, 
자원공유등의방식을이용하여이용자에게서비

스를제공한다. 공유되는자원을사용함으로인하
여 자원을 공유하지 않는 온-프레미스와는 다른
보안에 대한 근본적인 위험이 발생한다. 이러한
차이때문에발생하는위협의종류와위협에대처

하는 방식도 달라져야 한다. 하지만 클라우드를
사용하는많은기관과기업은기존의온-프레미스
에서사용하는보안방식을사용하고있으며이로

인하여보안의수준이낮아지고, 사고가발생하고
있다. 대부분의 클라우드 보안 사고는 이용자의
잘못으로인하여발생하지만, 2018년 11월 AWS 
서울리전 DNS 서버설정오류와같은클라우드
서비스제공자의잘못으로인한보안사고도발생

한다.
이러한사고가발생할경우책임소재를가려주

는기준이공동책임모델이다. 퍼블릭클라우드
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서비스제공자대부분공동책임모델, 혹은비슷
한개념을정의하고있다. 공동책임모델의취지
는클라우드서비스제공자와이용자가협력하여

각자가통제하는요소를보호하고궁극적으로클

라우드전체의보안수준을높이는것이다. 퍼블
릭 클라우드 도입 시 서비스 수준 협약(Service 
Level Agreement, SLA)에공동책임모델을반드
시 포함해야 하는 이유이기도 하다.

2. 클라우드의 보안 위협과 대응

클라우드컴퓨팅환경에구축된서비스가늘어

나고, 저장되어 처리되는 데이터 양이 늘어남에
따라클라우드에서의보안위협또한늘어나고있

다. 가상화, 원격지에 정보 위탁, 특정 사업자에
종속, 모바일기기로부터접속함으로인하여발생
하는복합적인보안위협이증가하고있다. 또한
주요 데이터, 인프라 등이 클라우드로 전환되며
멀티·하이브리드클라우드환경이보편화되며기
업및기관의보안관리영역이늘어나는만큼보

안 설정과 공백을 노리는 위협이 증가하고 있다.

2.1 디지털 금융 클라우드의 보안 위협

2019년미국의금융지주사인캐피탈원에서는 1
억 600만명, 미국성인전체에달하는규모의개인
정보유출사건이발생했다. 2005년부터 2019년
까지신용카드를발급받은고객들의이름과주소, 
생년월일을비롯한신용점수와예금잔액등세부

금융정보들까지모두유출되었다. 캐피탈원은이
와같은정보를 AWS(아마존웹서비스)의인프라
에저장을하였지만, 방화벽설정이미흡하여정
보가 유출됐다.
이와같이클라우드는다양한리스크를내재하

고 있다. 내부적인 요인으로는 클라우드 환경에
대한전문성부족, 권한관리미흡등으로인한시

스템장애및사고발생위험이있다. 또한외부적
인요인으로는관리감독에클라우드서비스제공

자의협조가필수라는점, 주요클라우드서비스
제공자의본사가외국에있기때문에관리감독이

어려울수있다는점, 다수의금융회사가특정클
라우드서비스제공자에의존할수있다는점등

이 있다.

2.2 디지털 금융 클라우드의 보안 관리

2023년 2월금융보안원에서배포한 ‘금융분야
클라우드컴퓨팅서비스이용가이드’ 는금융회사
또는 전자금융업자(이하 ‘금융회사’)가 클라우드
컴퓨팅서비스(이하 ‘클라우드서비스’)를이용하
고자 할 경우 요구되는 세부절차와 금융 시스템

안전성및금융소비자보호를위해필요한사항을

안내하는것을목적으로개정되었다. 이가이드는
금융회사가클라우드서비스이용시준수해야할

절차, 보안대책 등을 설명하고 있으며, 금융회사
가클라우드서비스제공자의안전성을평가하기

위한 세무기준을 안내하고 있다. 특히, 전자금융
거래법 제11조에 따라 전자금융거래와 관련하여
클라우드서비스제공자의고의나과실은금융회

사의고의나과실로판단하며, 전자금융사고발생
시클라우드서비스이용을이유로금융회사의책

임이면제되지않으며, 금융회사는클라우드서비
스제공자가관계법령을준수하도록관리·감독할
의무가있다고규정하였다. 특히, 7장 ‘계약체결’
에서클라우드서비스제공자와금융회사는각자

의정보보호역할과책임의범위를명확하게정의

해야 한다고 하였다.

3. 클라우드 서비스 제공자별 공동 책임 모델

공동책임모델은클라우드서비스를사용함에

있어보안과규정준수를클라우드서비스제공자
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와사용자가책임을공유한다는모델이다. 사용자
는게스트운영체제및다른관련어플리케이션

소프트웨어관리와보안그룹(방화벽) 등을관리
할 책임이 있으며, 물리적 및 환경 제어 항목은
전적으로클라우드서비스제공자가책임을진다. 
또한 패치 관리와 구성 관리, 인지 및 교육 등에
대해서는 책임을 공유한다.

AWS, Microsoft Azure 와같은글로벌클라우
드 서비스 제공자 및 Naver NCP 와 같은 국내

클라우드서비스제공자를비롯하여정보기술자

문회사인 Gartner 또한공동책임모델을제시하
고있다. 일반적으로다만, 각회사별로책임영역
의구분과책임의소유자에대해서는각제공자별

로 차이가 있다. 
Gartner는책임영역을 6개로구분하여가장포
괄적이니 공동 책임 모델을 제시하고 있으며, 
AWS는 8개, Azure는 10개로 구분하고 있고, 
NCP 는 11개로구분하여가장세분화된공동책

구분
항목 수

AWS Azure NCP Gartner

Data 2 1 1 1

Device - 1 - -

Virtual Infrastrcture 3 2 2 2

IAM

1

2 - -

Platform - - 1

Application 1 3 1

Physical Layer 2 2 5 1

<표 1> 클라우드 서비스 제공자별 공동 책임 모델에 대한 항목 수

* 출처 : AWS(https://aws.amazon.com/ko/compliance/shared-responsibility-model/)

(그림 1) AWS 의 공동 책임 모델

https://aws.amazon.com/ko/compliance/shared-responsibility-model/
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임 모델을 제시하고 있다.

4. 디지털 금융을 위한 클라우드 컴퓨팅 

공동 책임 모델

클라우드컴퓨팅을사용함에있어공동책임모

델은사용자의운영부담을경감할수있지만, 제

공자와사용자사이의책임이명확하지않아서로

책임을회피하는수단이될수있다. 그렇기때문
에책임을명확히구분할수있는공동책임모델

이필요하다. 특히, ‘금융분야클라우드컴퓨팅서
비스이용가이드’에서는금융회사와클라우드서
비스제공자의책임관계를명확히구분하여야한

다고 하였다. 

구분 통제 영역 통제 요소
Responsibilities

IaaS PaaS SaaS

Data
Customer Content

데이터 분류 및 관리
(보호 등급, 권한 관리, 백업/복구)

F F F

Client Data Encryption 데이터 암호화 F F F

Device Device(Mobile and PCs) 단말 보안 F F F

Application

Interfaces API 무결성 보장 F F P

Applications

성능 및 확장성 관리 F F P

백업/복구 관리 F F P

변경 관리 F F P

모니터링 F F P

Solution Stack
(Programming Languages)

Secure Coding F F P

IAM

Accounts and Identities
계정 관리 F F F

자원 격리 F F F

Identity and Directory Infrastructure
사용자 분류 F F F

권한 통제 F F F

Virtual 
Infrastructure

Operating Systems(OS) 가상 서버 보안 F P P

Network Controls(Protection) 가상 네트워크 보안 F P P

Virtual Machines

가상화 보안 F P P

성능 및 확장성 기술 F P P

서버 측면의 암호화 F P P

Physical 
Layer

Hypervisors

분산 시스템 구조 P P P

가상화 시스템 구조 P P P

성능 및 확장성 기술 P P P

Data Storage(Hard Drives, 
Removable Disks, Backups, etc)

스토리지 보안 P P P

Network(Interfaces and Devices, 
Communication Infrastructure)

네트워크 보안 P P P

Physical Facilities/Data Centers
물리 시설에 대한 관리/보안 P P P

데이터센터의 위치(지역, 가용영역 등) P P P

* Responsibilities : F(금융회사), P(클라우드 서비스 제공자)

<표 2> 디지털 금융의 클라우드 보안 강화를 위한 공동 책임 모델
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클라우드서비스제공자와사용자사이의책임

을 명확하기 위하여 (표 2)와 같은 디지털 금융
클라우드를 위한 공동 책임 모델을 설계하였다. 
‘전자금융감독규정’을비롯한금융권의별도의강
화된보안규제및규정을준수하기위하여금융

회사의책임을강조하였다. 전자금융거래법제11
조에따라전자금융거래와관련하여클라우드서

비스제공자의고의나과실은금융회사의고의나

과실로판단한다. 이러한이유로제안한모델에서
금융회사는책임의소재가클라우드서비스제공

자에게있다고하여도금융회사의책임이면책되

지 않는다는 사실을 인지하고, 클라우드 서비스
제공자를 관리·감독할 의무가 있다.

5. 결  론

IT 산업은 짧은 시간에 혁신적으로 발전했다. 
기술은빠르게발전했지만법령과규제는기술의

발전속도에미치지못하여여러부작용이나타났

다. 특히나민감한개인정보를처리해야하는금
융권에서는이러한규제로클라우드의도입속도

가 더딘 것이 사실이다.
클라우드컴퓨팅은빠르게발전하고있는 IT 산
업에서핵심분야이며, 가장빠르게성장하고있
는산업이기도하다. AI, Big Data, Block Chain 
등최근각광받는모든기술이클라우드컴퓨팅을

활용하여발전하고있다. 클라우드컴퓨팅을사용
하게되면유연성, 확장성, 편의성등의장점을활
용하여 기업에 맞는 IT 환경을 구축할 수 있다. 
하지만디지털금융의경우클라우드서비스를이

용하기위하여업무선정및중요도평가, 클라우
드서비스제공자평가, 업무연속성계획및안전
성 확보조치 방안 수립, 정보보호위원회 심의·의
결, 계약체결, 이용및보고와같은절차를준수해
야하고그에맞는까다로운규제를준수해야하

기때문에도입이지연되거나검토단계에서취소

되는 일이 발생한다.
전자금융거래와 관련하여 클라우드 서비스 제

공자의고의나과실은금융회사의고의나과실로

본다는기본원칙이있지만, 클라우드서비스제
공자의책임을면제해주지는않는다. 1차적인책
임은금융회사에게있더라도명백히클라우드서

비스 제공자의 고의나 과실이 있다면 그 책임은

클라우드 서비스 제공자에게 있다.
클라우드서비스는기본적으로공동책임모델

을기반으로서비스수준협약(SLA)가구성되어
있다. 클라우드서비스제공자는서비스를제공함
에있어이용자의보안에대하여완전하게책임지

지않는다는것이다. 이용자에게책임을전가하는
것이아니라클라우드서비스제공자가책임질수

있는범위와책임질수없는범위를구분하는것

이다. 하지만공동책임모델은각클라우드서비
스제공자마다별도의모델을공개하고있어표준

화되지않고, 제도적으로도법규가정비되지않아
사고발생시클라우드서비스제공자와금융회사

사이의책임소재분쟁이발생할수있고, 지속적
인책임소재분쟁은다수의개인고객이피해를보

는 상황이 야기될 수 있다. 
금융회사에서 클라우드 컴퓨팅을 사용하기 위

하여 준수해야 하는 법규는 ‘클라우드컴퓨팅법, 
전자금융감독규정, 개인정보보호법, 정보통신망
법, 신용정보법’ 등이있다. 해당법규에공동책임
모델을기반으로한클라우드에서의각분야에대

한 책임 범위를 포함하여야 할 것이다.
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