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MQTT를 이용한 제품 제어 앱 개발

Development of Product Control Apps using MQTT
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요  약  스마트홈 이전에 주목받았던 인텔리전스홈과 홈오토메이션은 첨단 기술들을 주택에 적용하는 데 초점을 맞추어 
사용자들에게 불편성을 안겨주었고, 실질적인 효율성은 부족하여 대중화에 실패했다. 하지만, 현재 4차 산업 혁명과 더
불어 빅데이터, 인공지능, 사물 인터넷과 관련된 기술들을 활용한 다양한 서비스가 증가하고 있으며, 다양한 기술들을 
기반으로 가정 내에서 제품들을 조작 및 관리하며, 자동화하는 스마트홈 서비스 구축률이 점차 증가하고 있다. 본 논문에
서는 이런 동향 추세에 맞춰 MQTT 서버, Django 웹 프레임워크, WIFI 통신 모듈을 활용하여 제품을 연결하고, 조작 
및 관리할 수 있는 프로그램 앱을 구현했다.

Abstract  Intelligence Home and Home Automation, which attracted attention before Smart Home, caused
inconvenience to users by focusing on applying cutting-edge technologies to homes, and failed to 
popularize them due to lack of unemployment efficiency. However, with the 4th Industrial Revolution,
various services using technologies related to big data, artificial intelligence, and the Internet of Things 
are increasing, and the rate of smart home services that operate, manage, and automate products at 
home is gradually increasing. In line with this trend, this paper implements a program app that can 
connect, manipulate, and manage products using MQTT server, Django web framework, and WIFI 
communication module.
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Ⅰ. 서  론

최근 사물 인터넷(Internet of Things)을 이용해 가
정에서 사용하는 가전제품(에어컨, 냉장고, 공기청정기, 
TV 등)을 편리하게 관리하는 스마트홈 서비스 환경 구축
이 점차 증가하는 추세이다. 스마트홈 서비스 구축은 가
전제품의 에너지 절약과 같은 효율성과 사람이 직접 기
기를 조작하지 않아도 편리하게 동작할 수 있는 편리성

과 편안함 등의 이점을 가지고 있다[1]. 
본 논문에서는 이런 동향을 고려하여 프로그램을 구현

하였으며, 구현된 프로그램은 사용자들이 외출 중에 와
이파이 모듈이 설치되어 있는 전등 같은 제품들의 
On/Off를 확인하고 제어할 수 있다. 또한, 개발된 앱에
서 제품을 선택해 신호를 보내면 서버에서 신호를 받아 
제품을 제어할 수 있으며, 구체적으로 신호는 앱으로부
터 서버가 신호를 받아 MQTT(Message Queuing 



Development of Product Control Apps using MQTT

- 78 -

Telemetry Transport) 서버에 전송하면 와이파이 모듈
을 가지고 있는 제품에서 MQTT 서버에서 뿌려주는 신
호를 받아 동작한다. 본 논문은 1장 서론을 시작으로 2장
에서는 관련된 기술과 실제 서비스 되고 있는 유사 시스
템을 살펴보고, 3장에서는 구현된 프로그램 앱을 소개한
다. 마지막으로 4장에서 결론으로 마무리된다.

Ⅱ. 관련 기술 및 시스템조사

1. 코틀린 (Kotlin)
IntelliJ IDEA의 개발사 JetBrains에서 2011년에 공

개한 오픈 소스 프로그래밍 언어. JVM 기반의 언어이며, 
Java와 유사하지만 더 간결한 문법과 다양한 기능을 추
가하였다. Java와의 상호 운용이 100% 지원되며, JVM 
바이트코드가 기본이지만, Kotlin/Native 컴파일러를 
사용하여 기계어로 컴파일할 수 있다[2]. 

안드로이드에서는 클래스로 컴포넌트를 개발하며 액
티비티, 서비스, 컨텐츠 프로바이더, 브로드캐스트 리시
버 등 4가지 종류로 나누어 개발된다. 코틀린 언어의 특
징은 자바코드와 비교 했을 때 훨씬 간결하다는 점과 자
바코드와 코틀린 코드를 같이 사용해도 문제가 생기지 
않는 상호 운용 가능하다는 특징이 있다. 또한 코틀린에
서는 코루틴을 통해 비동기 프로그래밍을 간소화할 수 
있다[3].

2. Django (Python) 
Django는 2005년부터 시작된 Python의 오픈 소스 

웹 프레임워크이자 풀 스택 프레임워크이다. Django는 
Python 기반 웹 프레임워크 중에 가장 많이 사용되고 있
으며, 또 다른 하나는 Flask를 사용한다. Flask는 
Django 보다 간단한 웹 프레임워크 형태를 가지고 있어 
좀 더 직관적으로 사용할 수 있다. Django는 기본적으
로 Model에 해당하는 DBMS는 SQLite를 사용하게 되
어있으며, Django Admin 기능을 통해 쉽게 조회/편집
이 가능하다[4].

3. MQTT 
MQTT는 ISO 표준 발행ㆍ구독 기반의 메시지 프로토

콜이다. IoT 기술에 사용돼 낮은 전력, 낮은 대역폭 환경
에서도 원격 위치와의 연결을 위해 설계되어 있으며 발
행ㆍ구독 메시지 패턴은 메시지 브로커가 필요하다[5]. 

MQTT 프로토콜은 메시지를 발행하고, 주제를 구독
하는 것을 기본 원칙으로 하여 Publisher와 Subscriber는 
모두 브로커에 대한 클라이언트로 작동한다. Publisher는 
토픽을 발행하기 위한 목적으로 사용되고, Subscriber
는 토픽을 구독하기 위한 목적으로 Broker 서버에 연결
한다. 하나 이상의 Publisher와 Subscriber가 브로커에 
연결해서 토픽을 발행하거나 구독할 수 있다. 또한 다수
의 클라이언트가 하나의 주제를 구독하는 것도 가능하다
[6,7].

4. 유사 시스템 조사
스마트싱스(SmartThings)는 스마트홈을 만들기 위한 

사물인터넷(IoT) 플랫폼으로, 가전제품을 비롯한 사물 
인터넷 기기를 다양한 종류의 통신 네트워크로 연결하고 
클라우드 및 로컬 서버에서 중계 및 제어하는 방식으로 
유기적인 명령을 수행하도록 하여, 완전 자동화를 건설
하기 위한 오픈 플랫폼이다. 작동원리는 유저가 자신의 
라이프스타일과 목적에 맞춰서 IoT 제품과 스마트 디바
이스가 스스로 움직이도록 설정할 수 있는 '자동화'가 실
행될 수 있도록 하는 여러 조건을 직접 추가하면, IoT 제
품 주변 환경의 물리적인 변화에 따라 조건이 충족되어 
자동화가 실행되고, 스마트싱스에 연결되어 있는 IoT 제
품과 스마트 디바이스들을 자동화의 조건에 맞게 스스로 
움직인다[8,9].

IP, Wi-Fi, 매터(Matter), Zigbee, Z-wave, BLE, 
UWB, 블루투스 등 IoT에 필요한 대부분의 무선통신 규
격과 프로토콜을 사용하고 있다. 주요 사용처는 개인, 기
업(공공, 제조, 금융, 교육, 건설, 유통/운송, 의료, 호텔 
등), 공공주택(주택, 아파트, 오피스텔, 주거단지 등), 스
마트시티 등에서 사용되고 있다. 현재 삼성전자의 스마
트홈 플랫폼 스마트싱스(SmartThings)에는 2022년 기
준 1000 만대의 가전이 연결되어 있으며, 2023년 12월
에는 3000 만대가 예상되며, 2025년엔 5000 만대 넘는 
가전이 연결될 것으로 예상된다. 현재 전 세계 스마트싱
스 가입자는 2억 명이 넘으며, 국내 이용자는 1300 만 
명에 달한다[10].

Ⅲ. 시스템 소개

1. 아키텍쳐
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그림 1. 제품 제어 앱의 시스템 아키텍쳐
Fig. 1. System architecture for product control apps

그림 1은 구현된 앱의 시스템 아키텍처 모습을 보여준
다. 앱은 회원 관리, 제품 제어, WIFI 기능을 모듈로 구
성되어 있으며, 서버는 회원 관리, 제품 On/Off, MQTT 
통신 모듈, MQTT 서버는 MQTT 모듈, 제품은 WIFI 모
듈과 MQTT 모듈로 이루어져 있다.

가. 앱 (Android)
(1) 로그인 기능

  

그림 2. 로그인 캡쳐 화면
Fig. 2. login screen capture

그림 2는 사용자가 해당 앱을 실행하고 처음으로 접
할 수 있는 화면의 모습을 보여준다. 사용자는 해당 화
면에서 회원가입 페이지에서 회원가입 후 로그인이 가
능하다. 회원가입 페이지에는 간단하게 사용자의 아이
디, 패스워드, 이름을 통해 가입이 가능하다. 회원가입 
버튼을 선택하면, 구성되어 있는 데이터베이스로 정보
들이 저장이 되고, 회원가입이 완료된 사용자는 정상적
으로 로그인이 가능하며, 로그인 후 구현된 기능들을 
조작할 수 있다.

(2) 제품 선택 및 제어화면

그림 3. 제품 선택 및 제어화면
Fig. 3. Product Selection and Control Screen

그림 3은 MQTT 서버를 이용한 제품 제어가 가능한 
앱의 핵심 기능 모습을 보여준다. 우측 상단의 설정 기능
에서 통신이 가능한 와이파이 선택할 수 있고, 제품을 등
록하면, 그림 3에서 보이는 제어화면을 통해 제품을 켜
고 끌 수 있다. 하단의 버튼은 MQTT 서버의 연결을 의
미하고 등록하는 제품에 따라 액티비티에서 제어할 수 
있는 객체의 수가 증가한다. 제품은 회원의 계정별로 데
이터베이스에 저장된다.

(4) 앱 설정

그림 4. 와이파이 모듈을 포함한 제품 설정
Fig. 4. Product settings, including Wi-Fi modules

그림 4는 와이파이 모듈을 포함한 제품의 설정을 할 
수 있는 화면 모습을 보여준다. 제품 선택 및 제어화면에
서 우측 상단의 톱니바퀴 모양의 버튼을 클릭하면 이동
할 수 있는 제품의 설정 페이지다. 해당 화면에서 와이파
이 설정을 클릭해 와이파이 모듈을 포함한 제품의 정보
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를 가져올 수 있다. 와이파이 설정 페이지에서는 장치 재
검색을 통해 와이파이 제품을 재검색 할 수 있다. 원하는 
제품을 클릭 후 다음 단계를 클릭하면 제품의 등록이 가
능하며, 제품에서 지원하는 스위치 모듈의 버튼 개수(2버
튼, 4버튼, 6버튼)에 따라 각각 메뉴를 제작하여 동작하
도록 구성하였다.

나. 데이터베이스

이름 설명

member_user 회원 정보 테이블
member_product 회원별 제품 관리 테이블

mqtt_token MQTT 토큰 관리 테이블

표 1. 데이터베이스 테이블 구성
Table 1. database table configuration 

표 1은 Django 서버에서 사용하는 데이터베이스의 
테이블을 보여준다. 사용자의 개인정보와 사용자별 제품
을 관리할 수 있는 테이블과 MQTT 서버에서 구독을 위
해 사용할 테이블을 구성하였다. member_user 테이블
은 회원들의 개인정보를 저장하고 저장된 데이터는 앱에서 
로그인에 사용된다. member_user와 member_product 
테이블은 서로 외래키를 통해 연결되어 있기 때문에 회
원별로 제품을 따로 관리할 수 있다. mqtt_token 테이
블은 통신에 사용되는 MQTT 서버의 토큰을 저장하고 
관리하는 테이블로 토큰은 AES 256 방식으로 암호화해
서 테이블에 저장된다.

다. 서버 (Django)

구성 설명

Login 회원 로그인 관리
Join 회원 가입

checkID 토큰 관리
Lightcheck 제품 조명 관리

표 2. Django 서버 기능 구현
Table 2. Implementing Django server features

표 2는 Django 서버에서 필요한 기능별로 구현한 모
듈을 보여준다. 서버는 파이썬 웹 프레임워크인 Django
를 사용해 MQTT의 기능을 구현하였으며, 서버에서는 
코틀린 앱에서의 회원 관리와 MQTT 서버 구독, 제품의 
조명 관리를 위한 기능을 구현하였다. 코틀린 앱에서 
retrofit을 통해 주소별로 해당하는 url의 매핑에 접근해 

각각의 함수에서 원하는 값을 JsonResponse 함수를 통
해 받아 앱에서 필요한 데이터를 받아올 수 있다.

2. 시스템 구현
가. 서버 연결을 위한 retrofit 구성

구성

com.squareup.retrofit2:retrofit:2.4.0
com.squareup.retrofit2:retrofit-converters:2.4.0

표 3. module 수준의 gradle 추가한 라이브러리
Table 3. Library added to gradle at module level

표 3은 gradle에 추가한 retrofit 관련 라이브러리를 
보여준다. 코틀린 앱에서 설정한 retrofit은 앱에서 원하
는 데이터를 서버에서 받아올 수 있도록 설정됐다. 해당 
프로젝트에서는 코틀린의 retrofit을 이용해 회원가입, 
로그인, MQTT 서버 토큰 수신, 회원별로 저장된 전등의 
상태를 제어하기 위해 구현되었다. 

나. 토큰 복호화 및 MQTT 서버 구독 

구성 설명

decryptCBC 복호화 함수
connectionLost 서버 연결이 끊겼을 때 호출

messageArrived 메시지가 도착했을 때 호출
deliveryComplete 메시지 송신 완료했을 때 호출

표 4. 토큰 복호화 및 MQTT 서버 구독을 위한 함수
Table 4. Functions for token decryption and MQTT 

Server subscription

표 4는 MQTT 서버에서 관리하는 토큰과 관련된 함
수의 목록을 보여준다. 앱에서 로그인을 완료하면 서버
로부터 AES 256 방식으로 암호화된 코드를 받아 올 수 
있다. 데이터를 정상적으로 받아왔을 때 미리 정의해 둔 
decyptCBC 함수를 호출해 토큰을 복호화한다. 복호화
된 코드를 토큰으로 사용해 해당 MQTT 서버에 구독할 
수 있으며, 연결된 뒤에 등록된 제품의 전구 모양을 클릭
하면 MQTT 서버로 메시지를 전송한다. 메시지가 정상
적일 때 messageArrived, deliveryComplete 함수가 
동작하며, 정상적으로 호출되면 Django 서버에 신호를 
보내 데이터베이스에서 제품의 상태를 변경한다. 만약 
MQTT 서버와 연결이 끊어졌을 경우 connectionLost 
함수가 호출되어 MQTT서버와 연결을 재시도할 수 있
다.
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구성 설명
ViewHolder 뷰를 보관하는 Holder 객체

LayoutManager 아이템의 배치 관리자
Adapter 데이터에 관한 View 생성

표 5. 리사이클러뷰 주요 클래스
Table 5. RecyclerView main class

표 5는 코틀린 앱에서 3가지의 클래스를 이용해 리사
이클러뷰의 모습을 보여준다. 앱에서 사용할 기본적인 
리사이클러뷰는 ViewHolder, LayoutManager, Adapter
로 구성하였다. 설정한 리사이클러뷰는 앱에서 WIFI 설정 
페이지에 와이파이 리스트를 보여주기 위해 구현되었다.

구성 설명

scanSuccess WIFI 검색 성공 시 호출
scanFailure WIFI 검색 실패 시 호출

onRceive 와이파이 스캔 시도

표 6. 와이파이 스캔 함수
Table 6. Wi-Fi scan function

표 6은 WIFI 설정 페이지에서 동작하는 함수의 목록
을 보여준다. WIFI 설정 페이지에서 와이파이 스캔을 통
해 사용자별로 와이파이 제품을 등록할 수 있다. 페이지
로 이동하거나 장치 재검색 버튼을 누르면 onRceive 함
수가 호출되고 주변의 와이파이 모듈을 가지고 있는 장
치를 검색할 수 있다. 와이파이 스캔을 성공하였을 때 
scanSuccess 함수를 호출하여 미리 구성해 두었던 리사
이클러뷰에 리스트를 업데이트한다. 스캔을 실패하였을 
때는 scanFailure 함수를 호출해 오류의 내용을 확인할 
수 있다.

Ⅳ. 결  론

본 논문에서는 스마트홈 서비스 구축의 환경이 증가하
는 추세에 맞춰 MQTT와 Django 서버를 활용하여 데이
터들을 송/수신받고, 코틀린 앱을 통해 구현된 제품의 조
작을 할 수 있는 프로그램 앱을 구현했다. 스마트홈 서비
스 구축은 스마트폰의 도입률이 증가하면서 모바일 앱을 
통해 편리하게 제품들을 조작할 수 있다. 또한, 가정뿐만 
아니라 쇼핑과 의료, 교육, 교통 등 다양한 서비스가 개
발돼 새로운 비즈니스 생태계를 구축할 수 있을 것으로 
예상된다. 현재 구현된 프로그램은 전등만 연결하여 관

리 및 조작할 수 있고, 통신하는 센서는 WIFI를 활용하
지만, 향후 다양한 가전제품도 조작할 수 있으며, WIFI
뿐만 아니라 블루투스와 Zigbee, Z-wave와 같은 다양
한 통신 센서 융합까지 구현할 예정이다.
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