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MLOps를 한 효율 인 AI 모델 드리 트 탐지방안 연구☆

A Study on Efficient AI Model Drift Detection Methods for MLOps
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요    약

오늘날 AI(Artificial Intelligence) 기술이 발 하면서 실용성이 증가함에 따라 실생활 속 다양한 응용 분야에서 리 활용되고 있다. 

이때 AI Model은 기본 으로 학습 데이터의 다양한 통계  속성을 기반으로 학습된 후 시스템에 배포되지만, 변하는 데이터의 상

황 속 상치 못한 데이터의 변화는 모델의 성능 하를 유발한다. 특히 보안 분야에서 끊임없이 생성되는 새로운 공격과 알려지지 
않은 공격에 응하기 해서는 배포된 모델의 Drift Signal을 찾는 것이 요해짐에 따라 모델 체의 Lifecycle 리 필요성이 차 

두되고 있다. 일반 으로 모델의 정확도  오류율(Loss)의 성능변화를 통해 탐지할 수 있지만, 모델 측 결과에 한 실제 라벨이 

필요한 에서 사용 환경의 제약이 존재하며, 실제 드리 트가 발생한 지 의 탐지가 불확실한 단 이 있다. 그 이유는 모델의 오류
율의 경우 다양한 외부 환경  요인, 모델의 선택과 그에 따른 라미터 설정, 그리고 새로운 입력데이터에 따라 크게 향을 받기에 

해당 값만을 기반으로 데이터의 실질 인 드리 트 발생 시 을 정 하게 단하는 것은 한계가 존재하게 된다. 따라서 본 논문에서

는 XAI(eXplainable Artificial Intelligence) 기반 Anomaly 분석기법을 통해 실질 인 드리 트가 발생한 시 을 탐지하는 방안을 제안한
다. DGA(Domain Generation Algorithm)를 탐지하는 분류모델을 상으로 시험한 결과, 배포된 이후 데이터의 SHAP(Shapley Additive 

exPlanations) Value를 통해 Anomaly score를 추출하 고, 그 결과 효율 인 드리 트 시 탐지가 가능함을 확인하 다.

☞ 주제어 : 인공지능, 머신러닝 모델, 드리 트 탐지, 설명가능한 인공지능, 머신러닝 운

ABSTRACT

Today, as AI (Artificial Intelligence) technology develops and its practicality increases, it is widely used in various application fields 

in real life. At this time, the AI model is basically learned based on various statistical properties of the learning data and then distributed 

to the system, but unexpected changes in the data in a rapidly changing data situation cause a decrease in the model's 

performance. In particular, as it becomes important to find drift signals of deployed models in order to respond to new and unknown 

attacks that are constantly created in the security field, the need for lifecycle management of the entire model is gradually emerging. 

In general, it can be detected through performance changes in the model's accuracy and error rate (loss), but there are limitations 

in the usage environment in that an actual label for the model prediction result is required, and the detection of the point where 

the actual drift occurs is uncertain. there is. This is because the model's error rate is greatly influenced by various external environmental 

factors, model selection and parameter settings, and new input data, so it is necessary to precisely determine when actual drift in the 

data occurs based only on the corresponding value. There are limits to this. Therefore, this paper proposes a method to detect when 

actual drift occurs through an Anomaly analysis technique based on XAI (eXplainable Artificial Intelligence). As a result of testing a 

classification model that detects DGA (Domain Generation Algorithm), anomaly scores were extracted through the SHAP(Shapley 

Additive exPlanations) Value of the data after distribution, and as a result, it was confirmed that efficient drift point detection was 

possible.
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1. 서   론

최근 몇 년 동안 머신러닝 기술이 발 하면서 융, 제

조, 의료, 보안분야에 이르기까지 일상생활 속에서 다양

하게 사용됨에 따라 생성되는 데이터의 양 한 지속해

서 증가하고 있다. 특히 보안 분야에서는 서비스거부공

격, 스팸, 피싱 등 다양한 유형의 사이버공격은 몇 년간 

기하 수 인 속도로 증가하게 되면서 더욱더 신 이
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고 효율 으로 처리하고자 머신러닝 기술이 도입되고 있

다[1]. 이처럼 빅데이터 시 에서 원활하게 시스템을 운

하기 해 고성능의 모델도 요하지만, 모델이 생성되

고 배포된 이후까지 체 인 Lifecycle을 리하는 것이 

 요해지는 추세이다. 이처럼 머신러닝은 수많은 데

이터의 잠재력을 활용하는 기술로써 실제 환경에서 사용

될 때 시간이 지나서도 신뢰할 수 있는 성능을 유지하는 

능력이 요해짐에 따라 MLOps 개념에 한 심이 증

가하고 있다. MLOps는 생산 인 머신러닝을 설계하고 

유지 리하는 것을 목 으로 기본 으로 머신러닝에 

한 통찰력을 제공하고 실제 환경에서 지속해서 좋은 성

능을 유지할 수 있는 모델 리 로세스를 의미한다. 특

히 네트워크 공격을 모니터링  분석하는 과정에서 알

려지지 않은 상치 못한 공격이 실시간으로 짧은 시간 

동안 이 지는 상황에서 발생하는 수천 개의 데이터를 

다루기 해서는 모델 리가 으로 필수이다. 같은 

네트워크 공격이라도 시간이 흐름에 따라 다양해지는 공

격자의 공격 방법으로 공격 데이터의 분포도 변화하게 

된다. 를 들어 도메인 이름을 주기 으로 동 으로 생

성하는 사이버공격인 DGA의 경우 수천 개의 도메인이 

생성되어 시스템을 감염시키며 이후 방어의 추 을 회피

하기 해 지속해서 새로운 도메인을 생성하게 된다. 이

런 상황 속에서 새로운 공격으로 인한 모델의 성능 하 

문제는 사회에 있어 큰 험을 래하게 되므로 문제를 

방지하기 해 리자는 데이터의 재구성  모델의 재

학습 등의 후속 조치를 통해 모델을 지속해서 운 할 수 

있어야 한다.

운  인 머신러닝 시스템의 성능이 하되고 수용할 

수 없게 되는 경우를 드리 트가 발생했다고 한다. 드리

트는 모델 드리 트, 데이터 드리 트, 개념 드리 트 

등으로 다양한 원인으로 드리 트가 발생할 수 있다. 가

장 흔한 이유로는 데이터 분포의 변화를 원인으로 기존 

학습된 모델의 품질이 하될 수 있다. 이를 막기 해 지

속해서 모델을 모니터링을 하는 과정을 통해 신속하고 

정확한 시 에 조치를 할 수 있도록 Drift Signal을 빠르게 

악하는 것이 요하다. 그러므로 배포된 모델의 상태를 

모니터링하면서 장기간 좋은 성능을 유지할 수 있도록 

효율 인 드리 트 탐지 방법이 필요하다.

일반 으로 모델의 정확도와 오류율이 기성능과 비

교해 일정 수  이상의 차이가 발생하면 드리 트가 발

생하 음을 의심할 수 있다. 오류율의 경우 모델의 측

값이 실제 정답과 얼마나 차이가 있는지 수치화한 값으

로 드리 트 탐지 목 으로 많이 사용된다. 그 이유는 모

델이 훈련되는 과정에서 데이터에 의존하게 되는 특징이 

존재하기 때문이다. 따라서 데이터 분포가 변경될 때 모

델 측의 단기능이 더는 올바르게 작동하지 않게 되

고 이에 따라 발생하게 되는 오류율을 측정함으로써 드

리 트가 발생했음을 확인할 수 있다. 하지만 성능에 의

한 드리 트 탐지를 해서는 기본 으로 정답지가 있어

야 하므로 실제 환경에 용하기 해서는 많은 시간과 

비용이 소요된다. 한 많은 양의 체 데이터에서 실제 

드리 트가 발생한 구간을 정확히 탐지하는 부분에서도 

부족한 모습을 보인다.

따라서 본 논문에서는 네트워크 환경에서 공격 분류모

델이 운 된다고 가정하 을 때, 새로 유입되는 체 시

계열 데이터를 상으로 XAI 지표를 활용하여 Anomaly 

기반 드리 트가 발생한 시 을 탐지하는 방안을 제안

한다.

본 논문 구성은 다음과 같다. 2장에서는 MLOps  모

델 드리 트 탐지에 한 련연구  한계 을 제시하

며, 3장에서는 본 논문에서 제안하는 모델의 Framework 

와 XAI 기반 Anomaly 분석을 통한 드리 트 탐지방안을 

제시한다. 4장에서는 DGA 분석모델을 통해 실제 검증을 

수행하 고, 5장에서는 결론을 맺는다.

2. 련 연구

2.1 모델 리

재 머신러닝(Machine Learning)은 의료, 융, 소셜 

미디어와 같은 일상생활 속 많은 측면에서 활발하게 사

용되고 있다[2]. 그러므로 머신러닝 모델은 의사결정 

로세스에 상당한 향을 미칠 수 있기에 구축과정에서 

시스템의 운 목 을 제 로 수행할 수 있도록 설계된다. 

하지만 모델 설계자의 기 와 다르게 시간이 지나면서 

배포된 모델이 실제 환경에서 지속해서 좋은 성능을 유

지하기는 쉽지 않다. 이러한 이유로 리자가 ML 모델을 

배포한 뒤 기성능과 유사하도록 운 하기 해서는 모

델 분석, 데이터 검증, 테스트  디버깅, 모델 모니터링 

등의 요소 기반 ML모델의 리/감독을 통해 안정 인 운

을 해야한다[3]. 

최근 이러한 문제를 인식하여 ML 모델을 리하고자 

DevOps의 기능과 합쳐진 MLOps는 비교  새롭게 떠오

르고 있는 연구 분야로 아직 기 단계지만 차 심이 

증가하고 있는 추세이다[4]. MLOps는 기존 학습모델에 

새로운 데이터 입력 시 발생하는 문제를 신속하게 확인
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하고 재학습을 통해 모델을 지속해서 리하기 한 

체 인 로세스를 의미한다. 이때 ML의 개발과 운  시

스템을 통합하는 5가지 기능을 실 한다[5]. 순서 로 (1) 

데이터 수집/ 송, (2) 데이터 변환 (3) 지속 인 ML 재훈

련 (4) 지속 인 ML 재배포 (5) 최종 사용자에게 생산/

젠테이션을 출력한다. 즉, MLOps는 특정 시스템 환경

에 모델이 배포된 이후 안정 이고 효율 으로 머신러닝 

모델이 운   유지되는 것을 목표로 한다. 따라서 이러

한 일련의 과정 체를 자동화  통합하는 과정에서 최

종 으로는 사용자에게 효율 인 모니터링 이 라인

을 제공하고 모델링을 거쳐 릴리스 후 배포까지 되는 것

이 체 인 MLOps의 목 으로 인식할 수 있다.

2.2 모델 드리 트 탐지

그림 1의 Concept drift detection framework는 드리 트 

탐지의 일반 인 시로 배포 이  학습 데이터와 배포 

이후 새로운 데이터의 유사성 비교  성능 측정을 통해 

Drift Signal를 탐지하며, 그림 2의 Performance-based 

approach mechanism은 일반 인 성능기반 드리 트 측정

방식을 나타낸다[6]. 드리 트는 앞에서 언 한 ML의 개

발과 운  시스템을 통합하는 5가지 기능  지속 인 

ML 재훈련을 한 근거로 이러한 드리 트 탐지 방법은 

크게 Supervised와 Unsupervised 2가지 방법으로 분류된다. 

Supervised 환경에서는 표본이 되는 학습 데이터와 새롭

게 유입된 테스트데이터에 모두 label이 존재해야 드리

트 탐지가 가능하다. 

유사성에는 정확도, 재 율, 민감도 오류율 등의 성능

변화에 따른 탐지방식이 있다. 그  정확도는 드리 트 

발생 시 에서 모델의 성능이 하됨을 찰하는 것이다. 

Abdulbasit A. Darem외 연구에서는 드리 트가 악성코드 

분류 정확도에 미치는 향을 입증하고자 6개의 모델을 

상으로 실험을 진행했다[7]. 실험을 해 사 에 ‘DS1’ 

악성코드 데이터로 모델을 학습하 고 이후 ‘DS2-DS10’

의 최신 악성코드 데이터를 입력으로 성능을 측정한 결

과 6개 분류모델에서 특정 시  이후부터 차 분류 정확

도가 하되는 것을 확인할 수 있었다. 즉, 지속해서 변화

하는 악성코드의 feature value와 label 계의 변화로 인한 

드리 트가 발생했음을 확인할 수 있었다. 하지만 해당 

방법은 라벨링의 과정이 필요하므로 실시간 분석  신

속한 탐지 측면에서 사용하기 쉽지 않다는 단 이 있다.

(그림 1) 개념 드리 트 탐지 임워크[6]

(Figure 1) Concept drift detection framwork[6]

(그림 2) 성능기반 근 메커니즘[6]

(Figure 2) Performance-based approach mechanism[6]

모델 오류율(loss) 변화측정은 모델 모니터링 과정에서 

드리 트를 탐지할 수 있는 주된 방법이다. 오류율은 기

본 인 모델을 평가하는 지표로 최 의 머신러닝 모델을 

생성하기 해 오류율을 최소화하는 것이 목표이다. 이때 

분류모델과 회귀모델에 따라 한 오류율 함수(loss 

function)를 선택할 수 있다. 먼  회귀모델의 loss function 

 MSE(Mean Squared Error)는 실제값과 측값의 차이

를 제곱하여 평균화한 값으로 생성된 모델이 데이터와 

차이가 어느 정도 있는지 확인할 수 있고 분류모델의 

측값은 실수형인 회귀모델과 다르게 0과 1로 분류되기 

때문에 주로 entropy 방식을 통해서 loss값이 산출된다. 즉 

산출과정에서 데이터의 분포가 반 되기 때문에 이를 활

용해 데이터 내의 드리 트 발생 여부를 확인할 수 있다. 

하지만 Daniel Vela외 연구에서는 모델 loss값은 선택

한 모델과 사용자가 설정한 라미터 그리고 새롭게 유
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입되는 입력데이터 간의 계와 여러 외부 환경요인들로 

인해 드리 트 탐지에서 불확실한 결과를 보일 수 있다

는 한계 을 언 하 다[8]. 실험을 해 무작 로 선택

된 배포 시간(t0)에서 새로운 데이터가 입력되는 기간(dt)

에 따라 3가지 시나리오를 생성 후 각각의 MSE값을 산출

하여 그래 를 통해 비교하 다. 그 결과 모델 드리 트 

탐지에 오직 loss만을 활용하는 것은 정확한 발생 시 을 

탐지하기에 불확실한 정보임을 보여주었다. 

첫 번째는 사용된 환자  날씨 데이터의 상당한 변화

에도 불구하고 장기간 진 으로 유사하게 loss값이 산

출되는 경우이다. 이러한 상황이 지속해서 이어지게 되면 

체 데이터 흐름에서 드리 트가 발생한 정확한 시 을 

탐지  단하기 어려워 최종 으로 분석가가 Drift 

Signal에 한 확신을 가질 수 없으므로 모델 고장의 원인

이나 성능검사  재학습의 원인으로 사용하기에 어렵다. 

두번째는 시간에 따른 진 인 오류율의 증가가 아니

라 오랜 시간 우수한 성능을 유지하던  갑작스러운 loss

값의 변화가 나타났을 경우이다. 단순히 과거와 다르게 

갑작스럽게 변화한 구간이 드리 트라고 단할 수도 있

겠지만, 실험결과에서 NN모델은 약 1년 이후부터 성능이 

하되었지만, RV 모델은 1-2년까지는 좋은 성능을 보이

고 이후 성능이 하되는 모습을 보 다. 즉, 사용자가 선

택한 모델과 특정 데이터에 한 모델의 합성에 따라 

loss값의 차이가 존재할 수 있음을 나타낸다. 

마지막으로 단순 시간  증가가 오류율 증가의 원인이 

아닐 수 있음을 보여 다. 만약 어떠한 데이터를 상으

로 분류하기 해 NN 모델과 XGBoost 모델을 선택  학

습한 이후 새로운 데이터와의 loss값을 측정하는 경우 설

계자가 모델을 생성할 때 선택한 설정, 하이퍼 매개변수, 

학습 데이터의 크기 등의 추가 인 외부 요인으로 인해 

loss값에 변동성이 발생한다는 사실을 알 수 있다. 따라서 

loss값은 데이터 이 아닌 모델 으로써 향을 크

게 받기에 실제 드리 트가 발생한 시 을 탐지하기에는 

불확실한 결과를 제공함을 알 수 있다.

2.3 XAI 기반 모델 드리 트 탐지

 기술발 에 따라  더 많은 분야에서 머신러님 모

델이 사용되면서 AI 시장의 규모도 차 확 되고 있으

나 모델의 높은 성능으로 인한 복잡성과 해석성  투명

성과의 trade-off 계로 인하여 AI 시스템의 단을 100% 

신뢰할 수 없다는 이 실질 인 활용에서 걸림돌로 작

용하고 있다. 높은 측성능을 보이더라도 모델의 블랙박

(그림 3) 개념 드리 트 탐지 임워크[11]

(Figure 3) Concept drift detection framwork[11]

스(Black Box) 문제는 분석가가 어떠한 근거를 통해서 AI

가 단하 는지 알 수 없게 만든다. 그래서 나온 개념이 

XAI(eXplainable Artificial Intelligence)이다. AI 결과에 

한 단 근거를 제공함으로써 AI기술의 신뢰도를 높이고 

이로써 AI의 활용범 를 확장시킬 수 있는 기술로 의료/

헬스 어 분야 서비스 외에도 제조/보안분야 등 여러 방

면에서 재 많은 연구가 진행되고 있다[9]. 

 Lundberg 등은 모델의 설명 가능성을 해 XAI기술

로써 Shapley value 기반 SHAP(SHapley Additive 

exPlanations)을 제안했다[10]. SHAP value는 각 feature 별 

모델 측에 한 기여도를 측정하여 모델 단의 근거

를 제공하는 기술이다. Feature의 기여도는 단일 특징을 

제거하 을 때 모델 단이 변화하는 정도를 의미하며 

모델 단에 요한 특징일수록 높은 값이 산출된다.

 Lundberg, S.M.외 연구에서는 SHAP value를 통해 드리

트 탐지와 기여하는 feature를 발견할 수 있음을 보인다

[11]. 그림 3은 SHAP value를 활용하여 모델 배포 이후 모

니터링의 시를 나타내는 결과 그래 이다. 특히 (a)와 

(d)를 비교하여 드리 트 탐지 활용의 가능성을 주장한

다. 실험을 해 2015년 이후부터 room no.6 label과 room 

no 13 label을 변경한 테스트데이터를 사용하 다. 이후 

기존 loss만을 사용하 을 때와 SHAP value를 사용하 을 

때의 드리 트 탐지결과를 비교한다. 그 결과 (a)의 그래

는 드리 트 탐지에서 흔하게 사용하는 모델 측의 

반 인 손실 그래 로 2012년에는 학습데이터의 loss값

으로 낮은 수치를 보이지만, 테스트 데이터가 입력되는 

시 에서는 불가피한 손실의 증가 폭을 보인다. 드리 트 
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탐지 에서 상 로라면 2015년부터 데이터 라벨의 

변경으로 loss 값이 증가해야 하지만, 해당 그래 를 통해

서는 드리 트가 발생한 정확한 시작과 진행 상황을 추

측하기 힘들다. 하지만 (b)는 정확히 드리 트가 발생한 

지 에서 SHAP value를 통해 오류 증가에 한 기여도 

변화를 통합하여 검출될 수 있음을 보 다. (c)는 시스템 

내부  측정방식의 문제 발생으로 인한 특정 기능 오류

를 감지할 수 있음을 보이며 (d)는 모델의 손실 함수에 

한 시간  흐름에 따른 SHAP value이다. 진 인 드리

트가 일어난 경우, 그래 에 나타난 것과 같이 SHAP 

Loss의 변화를 통해 드리 트 발생을 인지할 수 있음을 

주장한다. 

결국 드리 트 탐지는 모델이 배포된 이후 업데이트가 

필요한 시 을 알리는 신호이므로, 다음 장에서는 이를 

탐지하는 방안을 제시한다. 

3. 제안 모델

이장에서는 XAI  모델 측 과정에서 feature의 기여

도를 나타내는 SHAP value를 활용하여 데이터 변화로 인

한 드리 트를 세 하게 탐지하고 변화가 발생한 시간  

추 을 한 방법을 제안하고자 한다. 

3.1 제안 방법

일반 인 드리 트 탐지는 모델에 입력되는 데이터를 

공격과 정상으로 구분할 필요 없이 체를 상으로 

Anomaly 측정을 통해 탐지할 수 있다. 하지만 본 실험에

서는 드리 트 유발을 한 변화하는 정상 데이터를 만

들지 못했기에 공격일 때의 시계열과 정상일 때의 시계

열을 나 어서 사 에 설정한 임계값에 따라 드리 트를 

탐지하고자 한다. 본 논문에서 제안하는 Framework는 그

림 4와 같으며 자세한 내용은 아래와 같다.

3.1.1 DGA 분류 모델 생성

먼  DGA 공격과 정상 데이터를 상으로 URL 문자

열의 통계 인 특징을 반 한 Lexical 기반 Featuring을 

용한 후 분류를 해 XGBoost 모델을 생성한다. XGBoost

는 Gradient boosting 알고리즘 기반으로 여러 개의 분류기

를 생성하는 앙상블 학습을 통해 높은 측값 산출이 가

능한 모델이다. 좀 더 세 한 학습을 해 세부 라미터

를 조정하 으며 DGA인 경우 0, 정상이면 1로 분류되는 

이진 분류 탐지모델을 상으로 언제 모델이 갱신되어야 

하는지 단하고자 한다.

3.1.2 구간 설정

먼  데이터의 구간을 선정하는 과정은 드리 트를 추

하기 한 가장 첫 번째 단계로써 그림 1에서 볼 수 있

듯이 드리 트를 추정하기 해서는 Old Data와 New 

Data가 존재한다. 이때 Old Data는 배포 이 의 학습 데이

터이며 드리 트 탐지를 한 참조 데이터를 의미한다. 

New Data는 모델이 배포된 이후 드리 트가 발생하게 될 

탐지 상의 테스트데이터로, 해당 데이터 내에서 드리

트를 탐지하고자 한다.

(그림 4) 제안 임워크

(Figure 4) Proposed framework

3.1.3 SHAP 추출

데이터의 통계 인 특성은 생성된 시기뿐만 아니라  

기간에 걸쳐서 빠르게 변화한다. 그러므로 데이터 내의값

들은 여러 가지 단 와 범 로 구성되기 때문에 데이터

가 변화한 정도를 측정하는 과정에서 어려움이 존재한다. 

따라서 이를 보완하기 해 일반 으로는 일정값 범 로 

스 일링하는 과정을 거치는 등의 모델학습에 합한 값

으로 변화를 주어야 한다. 이를 해 앞선 Lundberg. S.M.

연구에서 모델 loss값에 기여한 SHAP value를 통해서 드

리 트를 탐지할 수 있다라는 주장을 참고하여 통계  
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변화량을 측정하는 과정에서 SHAP value를 활용하고자 

한다. 따라서 체 데이터를 상으로 SHAP 값을 수식 1

과 같이 추출하고 이후 추가 으로 입력데이터의 feature 

 모델의 결과와 성능에 요한 Feature를 선별하여 향

상된 드리 트 탐지를 하고자 한다.

  
⊆ ⧵


 
∪∪



(1)

3.1.4 드리 트 탐지 모델 생성

이 과정에서는 드리 트를 실질 으로 탐지하는 모델

을 생성한다. 배포 이 의 학습 데이터 체를 상으로 

SHAP을 용한 후 체 SHAP value에서를 활용하여 

Anomaly 모델인 Autoencoder을 생성하고자 한다. 이때 

Autoencoder 는 입력과 출력의 편차를 기반으로 복원 오

차 값을 통해 정상과 다른 패턴을 보이는 이상 패턴을 탐

지할 수 있어서 주로 이상 탐지 목 의 연구에서 자주 사

용되는 모델이다. 이에 따라 본 실험에서는 사용하는 데

이터 세트에 합한 탐지를 해 공격과 정상의 시계열

을 나 어서 진행하 으며, 각각의 SHAP value를 학습한 

두 개의 Autoencder 모델을 생성하 다. 추가로 세 한 학

습을 해 activation은 ‘relu’, epoch는 100 batch_size는 256

의 세부 라미터를 사용하 다. 이때 Activation을 해 

‘relu'를 사용한 이유는 다른 활성화 함수 비 계산이 효

율 이기에 학습 속도가 빠르고, sigmoid와 같은 활성화 

함수의 경우 기울기 소멸 문제(Vanishing gradient problem)

을 래할 수 있지만, 해당 함수는 양수 값에서 1이라는 

에서 이러한 문제를 일 수 있기에 더 효율 인 모델

을 만들 수 있다는 에서 활용하 다.

3.2 모델 드리 트 탐지

배포된 모델의 드리 트를 탐지하고자 생성한 

Autoencoder 탐지모델에 테스트데이터를 입력으로 Anomaly 

score을 추출하여 사 에 설정한 Threshold 이상이면 드리

트가 발생한 시 으로 단하고자 한다. 

제안 방법의 유용성을 검증하고자 배포된 분류모델의 

loss값과 비교하고자 한다. 분류모델의 loss값을 산출은 

XGBoost의 내장된 이진 분류의 오류함수인 error metric을 

사용하 다. 이후 분류모델에 학습 데이터와 드리 트가 

포함된 테스트데이터를 입력으로 loss값을 산출하고 사

에 설정한 Threshold 이상인 경우 드리 트라고 단하고

자 한다. 이를 통해 최종 으로 loss값을 통한 드리 트 

탐지와 Anomaly score를 통한 드리 트 탐지 방법을 비교

하 다. 마지막으로 드리 트가 포함되지 않은 경우와 포

함되었을 때 발생하는 모델의 성능 하를 확인하고자 모

델의 정확도를 측정하여 비교  검증하고자 한다.

4. 실험 결과

4.1 데이터 셋

모델 배포 이 과 이후의 드리 트 구간을 찾기 해 

사 에 데이터의 구간 선정이 필요하다. 따라서 본 논문

에서는 NetLab에서 제공하는 DGA 데이터 세트를 활용하

고 실험을 해 새로운 DGA 기술이 도입되는 시 을 추

가한 데이터를 사용한다. NetLab은 Oihoo 360의 보안 으

로 2014년에 창립되어 보안 데이터  특히 넷, 허니팟, 

규모 DNS 데이터  보안 데이터 련 연구에 주력하

는 으로 본 연구에서는 해당 에서 제공하는 DGA 데

이터를 사용하고자 한다. 이때 드리 트의 정상 데이터는 

배포 이 의 정상 데이터와 다른 성격의 변화한 데이터

를 생성하지 못하 기 때문에 체 시계열에서 공격과 

정상 2개의 시계열로 나 어서 진행하고자 한다. 따라서 

공격 데이터의 NO.1과 NO.2는 DGA  ‘pykspa_v1’에 해

당하는 같은 유형이며 NO.3은 성격이 다른 DGA  

‘flubot’으로 구성된다. 배포 이 과 배포 이후 드리 트 

데이터의 DGA 공격유형의 차이는 표 3과 같다. 정상과 

공격의 체 데이터 구성은 표 1과 표 2와 같다. 공격 시

계열 데이터에서 배포 이  학습 데이터는 5,031개, 배포 

이후 테스트데이터 구간은 2,012개, 드리 트 유발 데이

터 구간은 500개 데이터를 사용한다. 정상 시계열 데이터

는 배포 이  학습 데이터는 4,969, 배포 이후 테스트데이

터 구간은 1,988, 드리 트 유발 데이터 구간은 500개를 

사용하여 각각 시계열 데이터 상 드리 트 탐지 결과

를 산출한다. 

추가로 본 실험의 목 은 드리 트 시간 를 찾는것이 

목 이므로 임의로 데이터에 시계열 인덱스를 추가한다. 

먼  공격의 배포 이  모델은 2002-01-01부터 2015-10-10

까지의 데이터로 학습된다고 가정한다. 배포 이후 테스트

데이터는 2015-10-11부터 입력되며 2021-04-13부터 드리

트가 발생한 시 이다. 다음 정상의 배포 이  모델은 

2002-01-01부터 2015-08-26까지의 데이터로 학습된다. 배

포 이후 테스트데이터는 2015/08/27부터 입력되며 2021- 

02-04부터 드리 트가 발생한 시 이다. 최종 으로 본 
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No. Data Type Number of Data

1 Train 4,969

2 Test 1,988

3 Drift 500

실험은 드리 트가 발생한 시간 를 탐지하는 것을 목표

로 한다.

(표 1) 공격 데이터 세트

(Table 1) Attack dataset

No. Data Type Number of Data

1 Train 5,031

2 Test 2,012

3 Drift 500

(표 2) 정상 데이터 세트

(Table 2) Normal dataset

(표 3) 공격유형 비교

(Table 3) Attack type comparison

pykspa_v1 flubot

TLD biz, com, net ru, com, cn, su

Length 6-15, a~z 15, a~y

Period 2 day 1 month

Count 5,000 5,000

Example agadss.biz bsgeijagbavgavk,cn

4.2 SHAP 추출

드리 트 구간 탐지를 해 기본으로 체 학습 데이

터 상 SHAP value를 추출한다. XAI 기술  하나인 

SHAP의 측 결과는 설명자(explainer)에 의해 설명된다. 

SHAP의 Explainer는 모델에서 가장 주요한 몇 가지 

feature을 강조해주는 역할을 하며 라미터로 학습 데이

터와 생성한 모델을 사용한다. 본 실험에서는 Lundberg가 

제안한 방법으로 Decision Tree, Random Forest, Gradient 

Boosted Tree와 같은 트리 기반 모델을 한 Tree Explainer 

SHAP을 사용한다. 해당 방법은 빠르고 정확한 Shapley 

value를 계산한다. 추출된 SHAP value를 기반으로 특정 

시간 의 드리 트가 발생한 구간에 해서 드리 트 탐

지모델을 통해 Anomaly score를 추출하여 그래 로 시각

화하여 분석하고자 한다. 이를 활용하여 모델 측에 주

요하게 기여한 feature를 선정하고자 그림 5와 같이 Global 

의 Plot인 Summary Plot을 분석하여 붉은색 구역로 

표시한 특징값이 섞인 특징을 제외하고 총 19개  10개

의 feature을 선정한 특징목록은 표 4와 같다. 

(그림 5) SHAP 요약 롯

(Figure 5) SHAP summary plot

(표 4) 요 특징 리스트

(Table 4) Importance feature list

No. Feature Name

1 trans_char

2 distribution_of_host_special

3 len_host

4 len_tld

5 len_repeat_str_host

6 contain_vowel_u

7 contain_vowel_o

8 contain_vowel_a

9 contain_vowel_i

10 contain_vowel_e

4.3 실험 결과

네트워크 환경에서 지속 유입되는 URL 데이터를 상

으로 DGA 여부를 탐지하는 배포된 모델을 상으로 3가

지 실험을 통해서 드리 트를 탐지하고 비교하 다. 첫 번

째, 모델 정확도는 측정을 해 데이터의 라벨링하는 과정

을 거쳐 성능이 하되었을 때 드리 트라고 단할 수 있

다. 두 번째, 모델 loss는 이  loss 값과 드리 트라 의심되

는 증가한 loss 값과의 비교계산을 통해서 단할 수 있다. 

마지막으로 제안 방법은 드리 트 탐지모델로 산출된 

Anomaly score가 Threshold이상인 경우 기존방법 비 드리

트가 발생한 시 의 시간 를 탐지할 수 있었다.

4.3.1 모델 오류율 기반 드리 트 탐지

제안 방법의 실험에 앞서 일반 인 드리 트 탐지 방



MLOps를 한 효율 인 AI 모델 드리 트 탐지방안 연구

24 2023. 10

법  모델의 loss 값의 변화를 통해 드리 트를 탐지하고

자 한다. 따라서 배포 이  학습 데이터로 학습된 모델에 

해서 체 시계열 데이터  공격과 정상의 시계열로 

나  테스트데이터를 입력으로 드리 트가 포함된 테스

트와 포함되지 않은 테스트에서 변화하는 모델의 loss 값

을 비교하 다. 이때 사용한 loss function은 이진 분류데

이터에서 주로 사용하는 error metric으로 체 데이터  

잘못 분류한 비율을 의미한다. 

우선, 공격에 해 loss 값을 산출한 결과는 그림 6과 

같다. loss 산출을 해서 XGBoost 분류모델에 입력으로 

체 학습 데이터  공격만 추려진 데이터와 드리 트

가 포함된 공격 테스트데이터를 입력으로 추출을 진행하

다. 그 결과 테스트데이터가 입력되는 시 부터 

Threshold 이상으로 드리 트 데이터로 의심할 수 있다. 

하지만 앞서 설정한 데이터 구간에 따르면 6,900 이후 약 

7000 index 지  이상부터 실제 드리 트가 발생한 지

이지만, loss값의 결과만으로는 해당 지 에서 드리 트

가 발생한 것을 확인할 수 없었다. 즉 모델에 입력된 데이

터의 변화로 loss값이 증가하 지만 실제 데이터가 변화

한 구간에서 증가한 것이 아니라 단순 입력된 테스트 

체 구간에서 loss값이 증가하여진 것으로 보이기에 실제 

드리 트가 발생한 지 을 탐지하기에 어려움이 존재한

다는 사실을 알 수 있었다.

정상인 경우에도 같은 과정을 통해서 진행하 으나 데

이터를 구성하는 과정에서 드리 트를 한 변화하는 데

이터를 생성하지 못하 다. 따라서 그림 7과 같이 모델의 

loss값이 Threshold 이하로 산출됨에 따라 정상 데이터는 

드리 트가 아닌 것으로 단할 수 있다. 이러한 결과를 

통해 드리 트 발생 시 실시간으로 정확한 탐지가 어렵

다는 사실을 알 수 있었다.

(그림 6) 공격 시계열에 한 모델 손실

(Figure 6) Model loss for attack time series

(그림 7) 정상 시계열에 한 모델 손실

(Figure 7) Model loss for normal time series

4.3.2 XAI를 활용한 Anomaly 기반 드리 트 탐지

공격 구간 드리 트 탐지모델에 입력되는 학습 데이터

는 테스트데이터  공격으로만 추려진 SHAP value 값을 

사용하며, 이때 일부는 학습 데이터와 유사한 데이터이고 

나머지는 드리 트가 포함된 데이터를 사용하여 드리

트 탐지를 진행한다. 그래서 체 7,543개의 공격 데이터

를 활용하여 Autoencoder 학습한 뒤 Anomaly Score를 추

출하여 배포 이  공격 학습 데이터의 Anomaly score와 

드리 트가 포함된 배포 이후 공격 테스트데이터의 

Anomaly score 흐름을 비교한다. 이때 Anomaly score는 1

씩 WindowSize 100으로 슬라이딩 도우를 진행한다. 

탐지에 앞서 사 에 설정한 공격 데이터 구성에서 드리

트가 탐지되는 시 은 7,043 index로 2021-04-13에 발생

하게 된다. 탐지 결과 체 공격 시계열에서 Threshold 이

상인 드리 트 구간은 100개 단 의 슬라이딩 도우로 

인해 앞의 100개 size를 제외하여 6,944 index에 탐지되고 

2020-10-10 이후부터 드리 트가 발생한 시 으로 단

할 수 있다. 그 결과는 그림 8과 같으며 드리 트가 탐지

(그림 8) 이상탐지기반 드리 트 탐지

(Figure 8) Anomaly-based drift detection
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된 테스트데이터를 확 한 결과는 그림 9와 같다. X축은 

공격 데이터의 체 시간 이며 Y축은 Anomaly score를 

의미한다. 이는 단순히 입력된 데이터의 체가 아니라 

특정 구간에서 드리 트가 발생했음을 알 수 있으며, 이

는 실시간 탐지에 있어서 loss값 기반 탐지와 차별 이 있

음을 알 수 있다.

(그림 9) 테스트 데이터의 드리 트 탐지

(Figure 9) Drfit detectin in test data

4.3.3 모델 정확도 기반 드리 트 탐지

마지막으로 드리 트가 포함된 테스트데이터 상 정

상과 공격 각각에 해서 변화하는 모델의 성능 비교를 

통해 검증하고자 한다. 우선 드리 트가 포함되지 않은 

테스트데이터의 경우 0.95의 높은 성능을 보 다. 그에 

반해 드리 트가 포함된 테스트데이터의 경우 0.87로 드

리 트가 포함되지 않았을 때 비해 체 으로 성능이 

0.08 이하로 하됨을 알 수 있었다. 다음은 각 공격과 정

상 시계열 상 100개 단 씩 탐지율을 측정한 결과, 그

림 10, 그림 11과 같다. 정상이면 배포 이  학습 데이터

와 다르지 않기에 높은 정확도가 유지됨을 보이지만, 공

격이면 특정 시 에서 성능이 확연하게 하되는 것을 

보인다. 이를 통해 모델에 기존 학습 데이터와 다른 유형 

(그림 10) 공격의 모델 정확도

(Figure 10) Model accuracy in attack

(그림 11) 정상의 모델 정확도

(Figure 11) Model accuracy in normal

데이터의 입력 시 모델의 품질이 하된다는 사실을  검

증할 수 있었다. 그러나 실험환경에서는 정답지가 존재함

에 따라 성능을 비교하여 드리 트가 발생했음을 알 수 

있지만, 실제 환경에서는 라벨이 없는 Unsuperevised 환경

이기에 성능 비교를 통한 드리 트 탐지에는 어려움이 

존재한다.

5. 결론  향후 연구과제

오늘날 머신러닝 모델의 역할이 확장됨에 따라 모델 

리의 요성이 차 요하게 여겨지고 있다. 이때 모

델은 시간이 지나면서 변화하는 데이터로 인해 성능이 

하되는 드리 트가 발생하게 되고, 이로 인해 기존 모

델의 무력화와 체 시스템의 문제를 발생시키게 된다. 

이런 문제를 방하기 해 일반 으로 모델의 정확도와 

loss값을 추 하여 드리 트를 탐지하고자 한다. 하지만 

정확도는 모델 측과 결과에 한 정답이 존재하는 경

우에만 사용할 수 있어, 정답지가 없는 환경에서는 용

하기 어렵고 사후 인 방식이기에 실시간 탐지를 할 수 

없다는 단 이 있다. 따라서 주로 모델의 loss값을 통해 

드리 트 탐지가 이 지게 되는데 Diniel Vela외 연구에

서와같이 모델의 loss값을 통한 탐지는 데이터 변화에 따

른 세 한 탐지를 하지 못한다는 단 이 존재하 다. 드

리 트가 포함된 테스트데이터에 해서 체 으로 

Threshold 이상의 높은 loss값을 보 지만 실질 으로 드

리 트가 발생한 치를 알 수 없었기에 드리 트만을 

원인으로 loss값이 증가한 것이 맞는지에 한 불확실성

으로 인해 사용에 어려움이 있었다. 

본 논문은 이를 보완한 안정 인 모델 리를 해 

SHAP value을 활용한 Anomaly 기반 드리 트 시  탐지

방안을 제안하 다. 배포 이후의 데이터에 해서 SHAP 
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value 기반 Anomaly score를 산출하 고 사 에 설정한 

데이터의 드리 트 구간에서 정확히 Threshold 이상의 값

이 산출됨에 따라 제안 방법의 유효성을 검증할 수 있었

다. 이때 탐지하는 과정에서 슬라이딩 도우 사이즈를 

인다면 신속한 탐지는 가능하겠지만, 무 작은 값은 

드리 트 단에 있어 noise를  수 있으므로 운 하는 

상황에 따라 한 운용이 필요할 것으로 보인다. 

한 향후 모델 리의 필요성과 요성이 증가함에 

따라 본 연구에서 제안한 방법론의 범용성을 검증하기 

해 다양한 유형의 데이터 셋 상 드리 트 탐지의 효

율성  SHAP value외의 다른 XAI 기법들과의 통합을 통

해 더욱 정확한 드리 트 탐지방안의 연구가 필요할 것

으로 보인다. 한 드리 트가 탐지되었을 때 해당 드리

트의 원인을 분석하고 이를 해결하려는 방안을 추가로 

진행한다면 데이터 패턴의 변화나 외부 환경  요인들이 

드리 트에 어떠한 향을 주는지 분석함으로써 앞으로

의 연구에 크게 기여할 수 있을 것이라 기 된다.
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