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스마트 그리드 환경에서 블록체인 기반 스마트
미터 인증 프로토콜+ 1)

(Blockchain-based Smart Meter Authentication Protocol in
Smart Grid Environment)

김 종 현1), 김 명 현2)*, 박 영 호2)*

(Jonghyun Kim, Myeonghyun Kim, and Youngho Park)

  요 약 스마트 그리드는 효율적인 에너지 생산과 소비, 관리를 지원해주는 전력망 시스템으로
다양한 분야와 산업에서 활용되고 있다. 그러나 공개된 네트워크를 통해 서비스가 제공되는 환경에
서는 보안 취약점과 개인정보 침해에 대한 신뢰 문제 해결은 필수적이다. 특히, 스마트 미터 단말의
식별정보는 중앙화된 서버를 통해 일괄적으로 관리되며, 중앙화된 관리 구조는 단말기 탈취, 데이터
위조 및 변조, 삭제 등 공격에 취약하다. 본 논문은 이러한 문제점을 해결하기 위해 탈중앙 분산원
장 기술인 블록체인을 활용한 스마트 미터 인증 프로토콜을 제안한다. 제안된 방식은 블록체인을 통
한 개별 스마트 미터 단말의 고유한 분산식별자(DID) 발급과 물리적복제방지기술(PUF)을 기반한
난수 값을 사용하여 데이터의 무결성과 신뢰성을 강화한다. 또한 비정형 보안 분석 및 AVISPA 시
뮬레이션을 이용하여 제안한 방식의 안전성을 분석하고 관련 연구들과 비교하여 효율적인 방식임을
보인다.

 핵심주제어: 블록체인, 인증, 분산식별자, PUF

Abstract Smart grid that supports efficient energy production and management is used in
various fields and industries. However, because of the environment in which services are
provided through open networks, it is essential to resolve trust issues regarding security
vulnerabilities and privacy preservation. In particular, the identification information of smart
meter is managed by a centralized server, which makes it vulnerable to security attacks such as
device stolen, data forgery, alteration, and deletion. To solve these problems, this paper proposes
a blockchain based authentication protocol for a smart meter. The proposed scheme issues an
unique decentralized identifiers (DIDs) for individual smart meter through blockchain and utilizes
a random values based on physical unclonable function (PUF) to strengthen the integrity and
reliability of data. In addition, we analyze the security of the proposed scheme using informal
security analysis and AVISPA simulation, and show the efficiency of the proposed scheme by
comparing with related work.
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1. 서 론

스마트 그리드(Smart grid)는 전기 및 정보통

신 기술을 활용하여 전력망을 고도화함으로써

고품질의 전력서비스를 제공하고 에너지 이용효

율 극대화를 가능하게 하는 차세대 지능형 전력

망이다. 이런 스마트 그리드 환경에서 전력 및

에너지 시스템과 인프라의 효율적인 운영을 위

해 스마트 장치를 통해 관련 정보를 수집하고

적절한 서비스를 제공한다. 특히, 사물인터넷

(IoT)은 스마트 그리드와 결합하여 다양한 응용

프로그램과 서비스를 지원하며 수집되는 데이터

의 신뢰성과 안정성을 담당하는 스마트 미터는

중요한 감지 기능과 높은 연결성을 특징으로 발

전하였다. 그러나 스마트 그리드 시스템에서 유

선 네트워크와 무선통신 기술의 결합으로 광범

위한 제어, 자동화 및 연결성이 가능하게 되었

지만 기존 무선통신과 소프트웨어, 가상화 운영

환경이 가지고 있는 보안 취약점과 악의적 공격

에 대한 위협에 쉽게 노출될 수 있다(Park et

al., 2011; Park and Park, 2015; Mirzaee et al.,

2022). 따라서, 스마트 미터의 신뢰성 향상과 보

안 확보를 위한 단말 인증에 대한 지속적인 연

구가 활발히 이루어지고 있다(Paul et al., 2014;

Barai et al., 2015; Odelu et al., 2018; Islam et

al., 2019; Sureshkumar et al., 2020).

Odelu et al.(2018)는 스마트 그리드 환경에서

스마트 미터의 자격증명과 개인정보 보호를 위

한 키 보안 기술을 제안하였으나 단말 구현의

높은 복잡성이 요구되며, Islam et al.(2019)이

제안한 스마트 미터의 고급키 생성, 단말 보안

강화를 위한 물리계층 보안기술은 추적 공격에

취약해 개인정보 보호에 문제점이 발생한다.

Sureshkumar et al.(2020)은 GNY 논리와

ProVerif 자동화 도구를 활용한 프로토콜로 스

마트 미터와 서비스 제공자 간 보안통신 방법을

제안하였으나 단말 인증과 가장 공격에는 취약

한 문제점이 있다.

이러한 문제는 스마트 미터의 자원 제약적인

사항으로 물리적 위협과 외부 공격에 취약한 단

말을 통해 시스템 전체적인 장애와 붕괴를 초래

하며(Alsuwian et al., 2022) 서비스 확대에 따

른 신규 보안 문제와 스마트 미터의 광범위한

제어를 위한 효율적인 연구가 필요하다.

본 논문에서는 스마트 그리드를 위한 탈중앙

분산원장을 활용한 스마트 미터 인증체계와 방

법을 제안한다. 제안한 인증 방식은 블록체인을

통해 개별 단말에 고유 분산식별자인 DID

(decentralized identifier)(W3C, 2022)를 발급하여

분산식별자를 이용한 탈중앙화된 인증 방식을

제공하고, 물리적 복제 방지기술 PUF(physical

unclonable function)(Gao et al., 2020)을 이용하

여 생성한 비밀 값을 기반으로 데이터의 무결성

및 기밀성을 보장한다. 또한 제안한 방식과 관

련 연구들과의 계산량 및 통신량을 비교분석하

여 제안한 인증 방식이 스마트 그리드 환경에서

효율적이고 안전한 인증방식임을 증명한다.

2. 관련 연구

2.1 스마트 그리드

스마트 그리드 환경에서 전송되는 데이터의

양이 방대해지며 다양한 보안 위협으로부터 안

전한 데이터 인증을 위한 연구가 지속적으로 제

안되고 있다. Lee and Kim(2016)은 블록체인을

이용한 스마트 그리드 시스템의 기기 인증 방안

을 제안하였다. 그러나 그들의 방식은 다양한

보안 공격으로부터 안전할 수 있는 구체적인 인

증방안에 대한 분석을 다루고 있지 않다. Zhang

et al.(2019)은 스마트 그리드를 위한 블록체인

기반의 탈중앙화되고 안전한 key-less 서명 기

법을 제안하였다. 그러나 스마트 미터가 수집한

데이터를 보낼 때 마다 블록체인에 기록하기 때

문에 통신과정과 별도로 블록체인 합의과정을

위한 비용이 발생할 수 있어 시스템 운영 효율

성이 떨어지는 취약성을 가지고 있다. Xiong et

al.(2020)은 스마트 그리드를 포함한 IoT 환경에

서 스마트 장치가 개방형 무선 통신 채널을 통

해 데이터를 전송하는 것은 악의적인 보안 공격

에 취약할 수 있으므로, certicateless signature

방식을 사용하여 스마트 장치에서 전송되는 데

이터의 신뢰성을 보호하는 방법을 제시하였다.
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그러나 그들의 방식은 스마트 장치가 일괄 인증

을 직접 수행해야 하는 부담이 존재한다.

또한 최근 기존의 시스템 구조에서 데이터를

이용하는 서버의 데이터 검증 및 관리 등에 의

한 부담을 줄이고 스마트 그리드 환경에 기기

관리의 효율성을 높이고 노드간 통신 및 서비스

지연을 줄이기 위한 엣지 컴퓨팅 기술을 결합하

는 연구가 진행되면서 관련된 안전한 인증 프로

토콜 연구가 함께 진행되고 있다. Cui et al.

(2021)은 기존의 엣지 컴퓨팅 기반 시스템 구조

에서 사용자의 민감한 개인정보 등을 포함한 데

이터를 중간에서 수집하는 엣지 서버가 신뢰할

수 없는 개체일 때 사용자의 개인정보 유출 등

의 프라이버시 문제가 발생할 수 있으므로 그룹

서명 기술 및 프록시 재암호화 기술을 활용한

데이터의 기밀성과 무결성을 보장하는 메시지

인증 방식을 제안하였다. 그러나 그들이 제안하

는 방식은 제한된 성능을 가진 스마트 장치에

많은 오버헤드를 발생시킬 수 있다. Cui et al.

(2023)은, 제한된 계산능력을 가진 스마트 장치

를 고려하여 효율적인 메시지 인증을 위한 엣지

컴퓨팅 기반 일괄 인증 방식을 제안하였다. Cui

et al.(2023)은 전송되는 데이터의 기밀성을 보장

하기 위해 ECC기반의 암호화 키를 이용하여 데

이터를 암호화한다. 그러나 ECC기반의 암호화

키를 생성하는 과정은 제한된 성능을 가진 스마

트 장치에 부담이 되는 문제가 여전히 남아있다.

본 논문에서는 스마트 그리드 환경에서 제한

된 성능을 가진 스마트 미터의 효율적인 메시지

인증을 위해 일괄 인증 방식을 사용하고 데이터

의 기밀성을 보장하기 위해 XOR 연산과 hash

연산을 이용한 암호화키를 이용한 효율적인 블록

체인 기반 스마트 미터 인증 방식을 제안한다.

2.2 분산식별자 (decentralized identifier, DID)

분산 식별자 DID는 새로운 유형의 고유 식별

자로써, 사용자가 신뢰할 수 있는 기관에 의존

하지 않고도 자신의 신원과 주권을 통제할 수

있도록 지원한다. 사용자는 전자서명 등 암호화

폐 증명을 통해 DID의 소유권을 증명할 수 있

으며, 분산원장에서 DID를 관리할 수 있다.

DID 주체의 데이터는 블록체인에 DID 문서

(DID document) 형태로 저장된다. DID 문서는

DID 주체가 자신을 인증하고 주체와 DID 간의

관계를 증명하는 데 사용할 수 있다.

2.3 물리적 복제방지 기술 (physical unclonable

function, PUF)

물리적 복제방지 기술 PUF는 집적 회로(IC)

제조의 무작위성과 불확실성으로 인해 중복이

발생할 가능성이 낮아져서 각 IC는 고유하며 완

전한 설계가 알려져 있더라도 두 개의 동일한

회로를 생성할 수 없는 특징을 가진다. 사용자

가 PUF에 챌린지 c를 입력하면 c에 해당하는

응답 r이 출력되며 PUF에 다른 챌린지 c‘가 입

력되면 항상 다른 응답이 나온다. 그리고 이 응

답은 각 PUF에 따라 다르게 출력된다.

2.4 퍼지 추출기 (fuzzy extractor)

퍼지 추출기는 사용자의 생체정보에서 키 정

보를 추출할 수 있고 추출된 키값은 사용자 인

증에 사용할 수 있다(Burnett et al., 2007; Lee

et al. 2019). 퍼치 추출기의 동작 알고리즘은

(Gen, Rep) 쌍으로 구성된다.

Gen(Generation) 알고리즘은 키 정보를 생성하

기 위한 알고리즘으로, 생체 데이터를 입력하

여 임의의 문자열인 비밀 키값과 보조 문

자열 데이터를 출력한다.  .

Rep(Reproduction) 알고리즘은 생체정보

와 보조 문자열 데이터를 입력받고 비밀 키

값을 재현합니다. 동일한 비밀 키값을 복

구하려면 입력된 생체정보의 노이즈가 허용 오

차 이내여야 합니다.   .

3. 시스템 모델

3.1 시스템 모델

Fig. 1은 스마트 그리드 환경에서의 제안하는

시스템 모델을 나타낸다. 제안하는 시스템 모델
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은 서버(server), 어그리게이터(aggregator), 스

마트 미터(smart meter), 블록체인(blockchain)

으로 구성되며 각 개체의 역할 및 보안적 특성

에 대한 정의는 다음과 같다.

l 서버(server): 서버는 스마트 그리드 환경에

서 스마트 미터로부터 수집한 데이터를 분석

하여 효율적인 전력 배분 등의 서비스를 제

공한다. 서버는 완전히 신뢰할 수 있는 개체

로써, 시스템의 공개 변수들을 초기화하고,

시스템 노드들의 등록을 책임진다. 서버는

각각의 스마트 미터와 데이터 기밀성을 보장

하기 위한 암복호화 키를 공유하며 일정 기

간마다 키를 업데이트 한다.

l 어그리게이터(aggregator): 어그리게이터는

엣지 서버로써, 스마트 미터와 서버 사이에

위치하여 서버의 부담을 줄여주기 위해 스마

트 미터가 보내온 메시지를 검증한다. 어그

리게이터는 효율적인 메시지 검증을 위해 서

버가 보내온 스마트 미터 정보와 블록체인에

저장된 각각의 스마트 미터의 정보를 이용하

여 스마트 미터들이 보낸 메시지를 일괄 검

증한다. 검증이 올바르면 수신받은 메시지들

과 함께 서버에게 결과를 전달한다. 어그리

게이터는 준시뢰기관으로 시스템의 정상적인

동작을 수행하지만 스마트 미터에서 전송되

는 개인정보를 획득하기 위한 시도를 시행할

수 있다.

l 스마트 미터(smart meter): 스마트 미터는

제한된 성능을 가진 IoT 장치로써, 사용자의

정보나 센싱한 정보를 서버에게 전달한다.

스마트 미터는 서버와 공유하는 암호화 키를

사용하여 데이터를 암호화하여 어그리게이터

에게 전송한다. 전송되는 데이터는 오직 서

버만 복호화 할 수 있다.

l 블록체인(blockchain): 블록체인은 스마트 미

터와 어그리게이터의 분산식별자와 이에 대

응하는 공개키 정보를 저장하고 있으며, 저

장된 정보의 높은 무결성을 제공한다.

Fig. 2는 스마트 그리드 환경에서의 제안하는

시스템 모델의 흐름도를 나타낸다.

3.2 공격자 모델

제안한 방식에서 공격자는 DY공격 모델

(Dolev and Yao, 1983)에 따라 다음의 능력을 가

진다.

Fig. 1 Proposed System Model
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l 악의적인 공격자는 공개된 무선 통신 채널에

서 전송되는 메시지를 도청, 탈취, 수정, 제

거 등을 수행할 수 있다.

l 악의적인 공격자는 탈취한 IoT장치에서

Power analysis 분석을 통해 저장된 정보를

추출할 수 있다(Mandal et al. 2020; Kim et

al. 2021; Cho et al. 2022).

l 악의적인 공격자는 위장공격, 재전송공격 등

을 수행할 수 있다.

4. 제안한 인증 방식

제안하는 스마트 그리드 환경을 위한 블록체

인 기반 스마트 미터 인증방식은 1)초기화 단

계, 2)등록 단계, 3)인증 단계로 구성된다. 제안

하는 인증 방식에서 사용된 시스템 매게 변수는

다음과 같다.

Notation Description

 Smart meter

 Server

 Aggregator

 Large prime numbers

 , ,

A additive group, Elliptic

curve on field  ,

Generator

 
A private key and public

key of entity 

  

’s identity and

password

  Hash function

 PUF function

 
Algorithms of fuzzy

extractor

 Timestamp

∣∣ Concatenation

⊕ Exclusive-OR operation

Table 1 System notations

Fig. 2 Proposed System Flow



Blockchain-based smart meter authentication system

- 46 -

4.1 초기화 단계

이 단계는 신뢰할 수 있는 개체인 서버가 시

스템 공개 변수를 초기화하는 단계이다. 서버는

개인 키 와 공개 키 를 생성하고 시

스템 공개 변수    를

설정한다.

4.2 등록 단계

제안하는 등록 단계는 스마트 미터 등록단계,

어그리게이터 등록단계로 구성된다.

4.2.1 스마트 미터 등록 단계

스마트 미터 등록단계는 Fig. 3와 같으며 구

체적인 단계는 다음과 같다.

n 1단계: 스마트 미터는  ,, 임의의

챌린지 값  및 개인 킷값 을 선택하고

공개 키 값   ·를 계산한다. 이후

은 분산식별자  를 생성하기 위해

블록체인에 를 포함한 요청을 보내면 블

록체인에서  값과  가 저장된 

   를 만든 후 를 반환한다.

n 2단계:  는   ,   

 ,     ∣∣,
   ∣∣∣∣ 를 계산

하고 에게    를 전송한

다.

n 3단계: 는  를 확인하고, 임의의

랜덤 값 를 선택한다. 또한, 는 

 · ,      ∣∣,
   ∣∣∣∣∣∣ ,
  ∣∣∣∣·를
계산한 후      를 안

전한 데이터베이스에 저장하고,   

를 에게 를 에

게 안전한 통신 채널을 통해 전달한다.

n 4단계: 는

·   ∣∣∣∣
·를 검증한 후

   ⊕ ∣∣∣∣,
  ∣∣∣∣∣∣
를 계산하고   를 메모리에

저장한다.

Fig. 3 Smart Meter Registration Phase
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4.2.2 어그리게이터 등록 단계

제안하는 어그리게이터 등록단계는 Fig. 4과

같으며 구체적인 단계는 다음과 같다.

n 1단계: 는  , 개인 키  , 임의의 챌

린지 값 를 선택하고 공개 키

  ·를 계산한다. 이후 는 분산

식별자 를 생성하기 위해 블록체인에

를 포함한 요청을 보내면 블록체인에서

 값과 가 저장된 

  를 만든 후 를 반환한다.

n 2단계: 는    ,

    ,

  ∣∣ 를 계산하고 

에게   를 전송한다.

n 3단계: 는 를 확인하고, 임의의

랜덤 값 를 선택한다. 또한, 는 

 · ,   ∣∣ ,
   

∣∣∣∣∣∣ ·를

계산한 후  를 안

전한 데이터베이스에 저장하고,
  를 안전한 통신 채널을 통

해 에게 전달한다.

Fig. 5 Authentication Phase

Fig. 4 Aggregator Registration Phase
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n 4단계: 는

·   ∣∣∣∣
∣∣·를 검증한 후,

  ⊕∣∣ 를 계산하고

를 데이터베이스에

저장한다.

4.3 인증 단계

제안하는 인증 단계는 Fig. 5와 같으며 구체

적인 단계는 다음과 같다.

n 1단계:  사용자가  ,을 입력하면,

는   ,   

,    ∣∣∣∣,
   ∣∣,
  ∣∣∣∣   ⊕,

′   ∣∣∣∣∣∣ 
를 계산하고  ′의 검사하여 합법적인

사용자의 접근을 확인한다.

n 2단계: 은 현재 타임스탬프 를 생성한

후, 수집한 데이터 를 암호화 키 를

사용하여 암호화    
하고

   ∣∣∣∣ ∣∣·
를 계산한다. 이후, 는

   를 에게 전달한다.

n 3단계: 개의  로부터 메시지를 수신받은

는 각 메시지에서 타임스탬프를 검사한

다  ≤∆ . 이후, 는 각각의

 로를 이용하여 블록체인과 데이터베이

스에서  에 대응하는  를 가져

오고 메시지 일괄 검증을 수행한다.


  



· 
  




  



 ∣∣∣∣

· 
  



∣∣∣∣ ∣∣·

n 4단계: 메시지 일괄 검증 이후, 는 타임

스탬프 를 생성하고    ,

   ,

  ∣∣ ,
 ∣∣   ⊕ ,
    

,
n    ∣∣∣∣∣∣ ·

Fig. 6 Key Update Phase
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를 계산한다. 이후,    를

에게 전달한다.

n 5단계: 는 메시지의 타임스탬프를 검

사하고  ≤∆ , 를 이용하여

 를 가져온다. 이후, 는 메시

지 검증을 수행한다.

·   ∣∣∣∣∣∣ 

·  ∣∣∣∣∣∣ ·

메시지 검증 결과가 올바르면, 각 의 메시

지를 를 이용하여 복호화한다.

4.4 키 업데이트 단계

제안하는 키 업데이트 단계는 Fig. 6와 같으

며 구체적인 단계는 다음과 같다.

n 1단계:  사용자가  ,을 입력하면,

는   ,   

,    ∣∣∣∣,
   ∣∣,
  ∣∣   ⊕, ′  
∣∣∣∣∣∣를 계산

하고  ′의 검사하여 합법적인 사용자의

접근을 확인한다.

n 2단계: 는 새로운 임의의 챌린지 값


 을 생성한 후 

   
 ,


  

    
  ,


  ∣∣∣∣  ,


  ∣∣  ,

   ∣∣∣∣∣∣ 
를 계산하고   

    를

에게 전달한다.

n 3단계: 는  를 이용하여 데이터

베이스에서  를 가져오고 임의의 랜

덤 값  를 선택한 후,

   ∣∣∣∣∣∣ ,


 ∣∣∣∣∣∣ 
를 계산하고 방정식   

를 검사

한다. 결과가 올바르면, 는

    · ,


   ∣∣≠ ∣∣≠ ∣∣ 

,

    ∣∣ ∣∣ ∣∣
  · 를 계산한 후, 데이터베이스에

      
   를 업데

이트하고   
   를  에게

전달한다.

n 4단계: 은

·    ∣∣

 ∣∣ ∣∣  · 를 검사하

여 메시지를 검증하고

 
  ⊕∣∣ , 

 ,


   ∣∣∣∣ ∣∣

 를 계산하고 메모리에서  
 


  

  
 를 업데이트 한다.

5. 보안 분석

5.1 비정형 분석

비정형 분석을 통해 제안한 방식이 악의적인

공격자의 보안 공격으로부터 안전함을 보인다.

5.1.1 IoT장치 탈취 공격

IoT장치 탈취 공격은 Power analysis 분석을

통해 IoT장치에 저장된 데이터를 이용하여 사

용자의 정보를 얻으려고 시도하는 공격이다. 공

격자는 스마트 미터에 저장된
   를 추출하더라도 실제 사용

자의  , 와 PUF함수를 통해 출력되는

를 알 수 없기 때문에 ,  와 같은

중요한 값을 계산할 수 없다. 따라서 제안한 방
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식은 IoT장치 탈취 공격에 안전하다.

5.1.2 스마트 미터 위장공격

공격자는 Power analysis 분석을 통해 스마트

미터에 저장된    와 공개된 통

신 채널에서 전송되는    ,

를 획득할 수 있다. 공격자

는 합법적인 IoT 장치인 것처럼 위장하기 위해

서는 유효한    메시지를 만

들 수 있어야 한다. 그러나 는 XOR 연산과

Hash 함수를 이용하여 마스킹 되어 있으며, 
는 안전하게 관리되기 때문에 공격자는 유효한

메시지를 만들기 어렵다. 따라서 제안한 방식은

스마트 미터 위장 공격에 안전하다.

5.1.3 어그리게이터 위장 공격

공격자는 합법적인 어그리게이터로 위장공격

하기 위해 공개된 통신 채널에서 전송되는
   , 를

이용하여 유효한  메시지

를 만들 수 있다. 그러나 는 PUF함수를 기

반한 XOR 연산과 Hash 함수를 이용하여 마스

킹 되어 있으며, 는 안전하게 관리되기 때문

에 공격자는 유효한 메시지를 만들기 어렵다.

따라서 제안한 방식은 어그리게이터 위장 공격

에 안전하다.

5.1.4 재전송 공격

공격자는 과거에 공개된 통신 채널을 통해 전

송되는 메시지를 이용하여 현재의 세션에서 다

사 재전송하여 중ㅇ요한 정보를 획득하거 인증

을 수행할 수 있다. 그러나 세션마다 생성되는

메시지에는 타임스탬프 값 이 포함되어 있고

메시지 수신측에서 타임스탬프의 유효성을 검증

하기 때문에 공격자는 이전에 전송되었던 메시

지를 재사용할 수 없다. 따라서 제안한 방식은

재전송 공격에 안전하다.

5.1.5 중간자 공격

중간자 공격은 통신하는 개체 사이에서 데이

터 도청, 위조 및 변조를 시도하는 공격이다. 제

안한 방식에서 공격자는 개인 키 와 비밀 값

를 알 수 없으므로 인증 메시지

 , 를

성공적으로 생성할 수 없다. 따라서 제안한 방

식은 중간자 공격에 안전하다.

5.1.6 데이터 기밀성 및 무결성

제안한 방식에서 스마트 미터에서 전송하는

데이터의 기밀성을 보장하기 위해 스마트 미터

는 데이터를 서버와 공유하는 대칭 키 로

암호화한다. 암호화된 데이터는 데이터를 이용

하는 서버만이 를 이용하여 복호화할 수 있

다. 뿐만 아니라 전송되는 데이터는 Hash 함수

를 이용하여 메시지 검증을 통해 데이터의 무결

성을 보장할 수 있다. 따라서 제안한 방식은 데

이터 기밀성 및 무결성을 보장한다.

5.2 AVISPA 시뮬레이션

AVISPA는 설계한 인증 프로토콜의 재전송공

Fig. 7 Role of the Smart Meter in AVISPA
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격과 중간자 공격에 안전함을 분석하는데 널리

사용되는 보안 시뮬레이션 툴이다(Park et al.

2019; Jangirala et al., 2020; Yu et al., 2020).

AVISPA 시뮬레이션을 사용하여 제안한 방식이

안전성을 확인한다. Fig. 7은 HLPSL언어 기반

의 스마트 미터의 역할을 정의한 AVISPA 코드

를 나타낸다. 작성된 코드는 State 0에서 스마트

미터는 등록을 위한 메시지를 만들어 서버에 등

록요청을 하고 State 1에서 서버로부터 응답 메

시지를 받는다. State 2에서 어그리게이터로 메

시지를 보내는 것으로 구성되어 있다. 또한, 어

그리게이터와 서버의 코드는 스마트 미터와 유

사하다. Fig. 8은 프로토콜의 세션, 악의적인 공

격자에 대한 설정을 표기한 환경 및 보안 목표

가 정의된 코드이다. Fig. 9은 AVISPA 시뮬레

이션 결과를 나타내며, “SAFE”를 통해 제안한

인증방식이 재전송 공격과 중간자 공격에 안전

함을 보인다.

6. 성능 분석

제안한 방식과 관련 연구들의 메시지 인증단

계의 성능 분석을 통해 제안한 방식이 관련 연

구들(Xiong et al., 2020; Cui et al., 2021; Cui

et al., 2023)과 비교하여 효율적인 방식임을 보

인다.

Scheme
Message

Generation

Batch

Verification

Xiong

et al.

 

  

≈[ms]

 

 

 

≈

 [ms]

Cui et

al.(2021)

 

 



≈[ms]

 

 

≈

[ms]

Cui et

al.(2023)

 

  

≈[ms]

 

 

 

≈

 [ms]

Our

scheme

 



≈ [ms]

 

   

≈

  [ms]

Table 2 Computation Comparison

Fig. 9 The Result of AVISPA Simulation

Fig. 8 The Session, Goals and Environments

in AVISPA
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6.1 계산량 분석

계산량 분석을 위한 실험 환경 및 각 연산자

의 계산량은 Xiong et al.(2020) 방식을 이용한

다. 계산에 사용된 함수 ECC multiplication

( ), ECC point addtion( ), modular

multiplication( ), hash( )의 동작시간은

1.4658ms, 0.0058ms, 0.0313ms, 0.0006ms이다.

제안한 방식과 관련 논문들의 계산량 분석은

Table 2과 같다. 제안한 방식은 메시지를 생성

하는 IoT기기 단에서 계산량이 높은 ECC

multiplication 사용하지 않음으로써 관련 논문

들과 비교하여 매우 효율적임을 확인할 수 있다.

6.2 통신량 분석

제안한 방식과 관련 연구와의 통신량 비교 분

석을 위해 아이디, 임의의 난수, 타임스탬프, 해

시값, 그룹 요소의 비트 크기를 128, 160, 32,

256, 1024 bits로 설정한다. 제안한 방식과 관련

논문들의 통신량 분석은 Table 3과 같다. 제안

한 방식은 IoT기기 단에서 전송하는 메시지에

서 타원곡선상의 좌표정보를 포함하지 않음으로

써 관련 논문들과 비교하여 매우 효율적임을 확

인할 수 있다.

7. 결 론

스마트 그리드는 효율적인 에너지 생산과 소

비, 관리를 지원해주는 전력망 시스템으로 다양

한 분야와 산업에서 활용되고 있다. 그러나 공

개된 네트워크를 통해 서비스가 제공되는 환경

에서는 보안 취약점과 개인정보 침해에 대한 신

뢰 문제 해결은 필수적이며 탈중앙 분산원장 기

술인 블록체인을 활용한 스마트 미터 인증체계

및 방법을 제안하였다. 제안된 방법은 블록체인

을 통한 개별 스마트 미터 단말의 고유한 분산

식별자(DID) 발급과 물리적 복제방지 기술

(PUF)을 기반한 난수 값을 사용하여 탈중앙화

된 인증방식과 데이터의 무결성및 기밀성을 보

장한다. 또한 비정형 보안 분석 및 AVISPA 시

뮬레이션을 이용하여 제안한 방식의 안전성을

분석하고 관련 연구들과 비교하여 제안한 방식

이 효율적인 방식임을 확인하였다.
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