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터의 사용이 급증하면서 사람들은 전화보다 메신저

애플리케이션을 통해 많이 소통하고 있다. 그중에서

도 카카오톡은 국내 메신저 시장의 95% 이상을 점

유하고 있고, 대부분의 국민들이 카카오톡을 이용하

여 텍스트, 이미지, 동영상 등의 데이터를 주고받으

며 일상을 공유하고 있다. 또한 메신저의 기본 기능

뿐만 아니라 금융이나 생활 정보 제공 등의 기능이

계속 추가되고 있어 카카오톡의 데이터베이스에는

“사용자의 일상이 담겨있다”라고 할 정도이다.

따라서 카카오톡의 대화 내용은 범죄 수사 관점에
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요 약

국내 메신저 중 카카오톡이 가장 높은 점유율을 보유하고 있다. 그만큼 카카오톡의 대화 내용은 디지털포렌식에서

중요한 증거가 되고 있는데, 대화 내용이 사용자 기기에 암호화된 데이터베이스 형태로 저장되어 있다. 또한
macOS는 디스크 암호화 기능이 기본적으로 활성화되어 있어 접근이 어렵다는 특성을 가지고 있다. Windows용
카카오톡 데이터베이스의 복호화 방법은 연구되었지만, macOS용 카카오톡에 대해서는 복호화 방법이 연구된 바 없

다. 본 논문에서는 macOS용 카카오톡 데이터베이스와 수신 파일에 대한 복호화 방안과 카카오톡의 UserID가 생
성되는 특성을 이용하여 효율적인 전수조사 방안을 제시하고 Windows용 카카오톡과 비교 검토하여 공통점과 차이
점을 살펴보았다. 본 논문의 결과는 macOS를 이용한 범죄를 수사할 때 사용자의 행위 및 사건의 전개를 분석하는

데에 활용될 수 있을 것으로 기대된다.

ABSTRACT

KakaoTalk has the highest market share among domestic messengers. As such, KakaoTalk's conversation content is an
important evidence in digital forensics, and the conversation is stored in the form of an encrypted database on a user's
device. In addition, macOS has the characteristic that it is difficult to access because the disk encryption function is

basically activated. The decryption method of the KakaoTalk database for Windows has been studied, but the decryption
method has not been studied for KakaoTalk for macOS. In this paper, research the decryption method of the KakaoTalk
database for macOS and a way to Brute-Force plan using the characteristics of KakaoTalk's UserID and compare it with

KakaoTalk for Windows to examine the commonalities and differences. The results of this paper are expected to be used to
analyze users' actions and events when investigating crimes using macOS.
Keywords: Kakaotalk, macOS, Digital Forensic
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서 매우 중요한 디지털 증거가 되고 있다. 이러한 중

요 정보를 담고 있는 카카오톡의 데이터베이스는 사

용자 기기에 저장되지만, 암호화 되어 있어 일반적인

디지털 포렌식 방법으로는 해당 데이터를 분석하는데

한계가 있다. 또한 macOS는 디스크 암호화 기능인

FileVault가 기본적으로 설정되어 있다. 사용자 기

기가 로그온된 상태거나 사용자 암호를 알고 있는 상

태가 아니라면, 모든 데이터가 암호화 되어 있기 때

문에 사용자의 데이터 획득이 어렵다는 특성이 있다.

이러한 특성으로 인해 Windows용 카카오톡 데이터

베이스의 복호화에 대한 연구가 진행되었으나[1],

macOS용 카카오톡 데이터베이스의 복호화 연구는

아직 진행된 바 없다. 본 논문에서는 masOS용 카

카오톡 데이터의 획득 및 데이터베이스 복호화 방안

을 제시하고, Windows용 카카오톡과 비교하여 공

통점과 차이점을 살펴본다.

본 논문의 구성은 다음과 같다. 2장에서는 다양한

플랫폼에서 카카오톡 분석에 대한 기존 연구에 관해

기술한다. 3장에서는 macOS 분석 환경과 분석 데

이터를 식별하고 데이터베이스와 멀티미디어 파일의

복호화 방안을 제시한다. 4장에서는 효율적인 전수

조사 방법을 제시한다. 5장에서는 Windows와,

macOS 상의 카카오톡 데이터베이스를 비교 분석하

여 공통점과 차이점을 살펴본다.

II. 관련 연구

기존 메신저에 관한 연구는 모바일과 PC에서 사용

자 관련 정보 및 대화 내역이 저장된 데이터베이스의

복호화와 관련 아티팩트에 대한 연구가 진행되었다.

윈도우 환경에서 카카오톡 메신저의 백업 프로세

스를 분석해, 백업 데이터베이스의 암호화 과정과 암

호키 생성 과정을 밝혀내거나[2] 카카오톡과 같은

인스턴스 메신저의 데이터베이스 암·복호화 동작 과

정 분석을 통해 사용자의 패스워드 없이 암호화된 데

이터베이스를 복호화하는 방법에 대한 연구[3]가 진

행되었다. 안드로이드 환경과 윈도우 환경에서 카카

오톡 아티팩트를 비교 분석하는 연구[4]도 진행되었

다. 이 연구에서는 각 환경에서만 남는 아티팩트를

특정하고 윈도우 환경에서의 메시지 유형별 행위를

명시했다.

안드로이드상의 카카오톡 데이터와 아티팩트 유형

을 분석하고, 백업파일을 통해 삭제된 메시지를 복구

하는 방법에 대한 연구[5]도 진행되었다. 이 연구에

서는 WhatsApp과 DB 암호화상태에 대해서도 비

교 분석했으며, 각 어플리케이션에서의 삭제된 메시

지를 시각 분석하는 방법에 대해 기술했다.

이외에도 윈도우 환경에서 사용되는 메신저의

AES 키 생성 및 데이터베이스 암호화 방식, 패스프

레이즈 생성 과정에 대해 연구하고 삭제된 메시지를

식별하는 방법 및 복구 방법을 제시하는 연구[6]도

진행되었다.

윈도우와 모바일 환경에서 Slack과 Discord의

아티팩트를 분석하여 각 메신저의 데이터가 어떻게

활용될 수 있는지에 대해 가상 시나리오를 이용해 활

용점을 제시하는 연구[7]도 진행되었다.

윈도우 환경에서 인스턴스 메신저의 데이터를 획

득하고 분석하는 연구 이외에도 모바일 환경에서의

메신저 데이터 획득 방안을 제시하고, 획득한 데이터

의 구조와 암호화 프로세스에 대한 연구[7]가 진행

되었다. 이 연구에서는 로그인 패스워드 및 삭제된

메시지 복구 방안에 대해서도 연구했으며, 다양한 방

법으로 삭제된 메시지를 복구하는 방법을 제시했다.

또한, SQLite 데이터베이스를 암호화하기 위한 확

장 모듈인 SQLCipher를 이용한 암호화 기능을 제

공하는 메신저의 암호화 과정을 분석하고 복호화 후

주요 아티팩트를 선별 및 정리하는 연구[8]도 진행

되었다.

모바일 환경에서는 SQlite의 저널링 방식을 이용

한 메신저 삭제된 데이터 복구 가능성에 대한 연구

[9]가 이루어졌다. 이 연구는 메신저별 설정되어있

는 저널 모드에 따라 삭제된 메시지 복구 방법이 다

르다는 것을 언급하며, 메신저별 저널 모드를 확인하

고 메시지 삭제 방법에 따른 복구 가능 여부를 제시

했다.

이외에도 윈도우 환경과 모바일 환경에서

WeChat 메신저의 데이터를 획득한 후 각 환경에서

의 데이터 복호화 과정을 제시하고, WeChat 삭제된

기능을 살펴보며 환경별 데이터베이스를 분석해 삭제

된 메시지 복구를 시도하는 연구[10]가 진행됐다.

이렇게 살펴본 선행연구는 아래와 같은 한계점이

있는 것을 확인했다.

첫째, 인스턴스 메신저의 디지털 포렌식 연구에

대한 분석 환경이 윈도우와 모바일에만 국한되어 있

지만, 디지털 범죄 수사에서 macOS의 비율이 점차

증가하고 있다. 따라서 macOS 환경에서의 인스턴

스 메신저 관련 연구는 더욱 중요하다.

둘째, 인스턴스 메신저에 대한 디지털 포렌식 연
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구는 주로 시장 점유율이 낮은 인스턴스 메신저에 국

한되어 있음을 확인했다.

따라서 본 연구에서는 선행 연구의 한계점을 극복

하기 위해 연구 환경 및 대상을 설정했다. 최근

macOS 환경에서의 디지털 범죄 수요가 증가한다는

점과 함께 고려하여 국내 메신저 시장 점유율이 가장

높은 메신저를 연구 대상으로 선정했다.

III. 분석 대상 데이터 식별 및 복호화 방안

3.1 분석 환경

본 논문에서는 macOS용 카카오톡을 분석하기

때문에 macOS 환경에서 분석을 진행했다. 카카오

톡 데이터의 암호화 및 복호화 과정을 정적 및 동적

으로 분석하기 위해 IDA Pro를 사용했다. 복호화된

데이터베이스를 분석하기 위해 DB Browser for

SQLite와 SQLCipher를 사용했다. 암ㆍ복호화 과

정을 증명 코드로 구현하기 위해 Python을 사용했

다.

Classification Detail

Model Macbook Air (M2, 2022)

OS macOS Ventura 13.4

Kakaotalk 3.1.9(1025)

Table 1. Analysis Target

Name Version

IDA Pro 8.2.230124

Python 3.11

DB Browser
for SQLite

3.12.2

SQLCipher 3.15.2

Table 2. Analysis Tools

3.2 분석 데이터 식별

macOS용 카카오톡 데이터의 저장 경로는
Table 3과 같다. 카카오톡이 실행되는 Mach-O 바
이너리 파일은 Apple의 ARM 기반 M 프로세서 호

환성을 위해 x86과 ARM 바이너리가 합쳐진 상태
로 존재한다는 것이 특징이다. 대화내역 등 주요 정
보는 모두 데이터베이스에 저장되어 있으며, 주고받

은 멀티미디어 파일은 사용자별 디렉터리에 저장된
다. 이는 모두 암호화된 상태로 저장되어 있다.

3.3 데이터베이스 복호화 방안

macOS용 카카오톡의 대화 내용이 저장되어 있

는 데이터베이스의 파일명은 hashedDeviceUUID
와 UserID값 그리고 특정 문자열을 조합하여 키 파
생 함수인 PBKDF2(Password-Based Key

Derivation Function)를 통해 생성된다.
hashedDeviceUUID는 DeviceUUID를 이용하
여 생성되고, 최종적으로 데이터베이스 파일명 생성

Name Path

KakaoTalk
Binary

/Applications/KakaoTalk.app/
Contents/MacOS/KakaoTalk

Database

/Users/[username]/Library/Co
ntainers/com.kakao.KakaoTalk
Mac/Data/Library/Applicaition
Support/com.kakao.KakaoTalk

Mac/[dbname]

Multimedia
File

/Users/[username]/Library/Co
ntainers/com.kakao.KakaoTalk
Mac/Data/Library/Applicaition
Support/com.kakao.KakaoTalk
Mac/[userDirectory]/[chatId]/[

messageId].[extension]

Table 3. KakaoTalk Data Path

Input: UserID, DeviceUUID

Output: DB_NAME

1: KEY1 ← SHA1(DeviceUUID)

2: KEY2 ← SHA256(DeviceUUID)

3: hashedDeviceUUID ←

Base64_Encode(KEY1 + KEY2)

4: KEY3 ← “.”.join([“.”,“F”,UserID,“A”,

“F”,DeviceUUID[::-1],“.”,“|”])

5: dkLen ← 128

6: iterations ← 100,000

7: DB_NAME ←

PBKDF2_HMAC(“SHA256”,
KEY3, hashedDeviceUUID[::-1],

iterations, dkLen)

8: return DB_NAME

Table 4. Process of generating database file
name
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과정은 Table 4와 같다.
데이터베이스는 SQLCipher로 암호화 되어 있으

며, 이를 복호화하기 위해서는 복호화 키가 필요하

다. 복호화 키는 파일명 생성 과정과 동일하게
hashedDeviceUUID와 UserID값 그리고 특정
문자열을 조합하여 키 파생 함수인 PBKDF2를 통

해 생성된다. 다만 특정 문자열의 구성에 차이가 있
다. 데이터베이스 복호화 키 생성 과정은 Table 5
와 같다.

Input: UserID, DeviceUUID

Output: DB_KEY

1: KEY1 ← SHA1(DeviceUUID)

2: KEY2 ← SHA256(DeviceUUID)

3: hashedDeviceUUID ←

Base64_Encode(KEY1 + KEY2)

4: KEY3 ← “F”.join([“A”,hashedDeviceUUID,

“|”,“F”,DeviceUUID[:5],“H”,

UserID,“|”,DeviceUUID[7:]])

5: dkLen ← 128

6: iterations ← 100,000

7: DB_KEY ←

PBKDF2_HMAC(“SHA256”,
KEY3[::-1], DeviceUUID[10:],

iterations, dkLen)

8: return DB_KEY

Table 5. Database decryption key generation
process

3.4 수신 파일 복호화 방안

카카오톡을 통해 주고받은 이미지 등의 멀티미디
어 파일은 카카오톡의 유저 데이터가 저장되는 디렉

터리에 유저별로 다른 디렉터리를 생성하여 저장한
다. 생성되는 디렉터리명은 각 유저의 UserID에 대
해 SHA512 해싱을 수행한 값이다. 해당 값의 생성

과정은 Table 6과 같다.
위 과정으로 생성된 유저별 디렉터리에는 해당 유

저가 참여 중인 채팅방별로 다른 디렉터리를 생성하

여 해당 채팅방에서 수신된 파일을 저장한다. 생성되
는 디렉터리명은 각 채팅방의 고유값인
chatRoomId 값에 대해 SHA1 해싱을 수행한 값

이다. 해당 값의 생성 과정은 Table 7과 같다.

Input: UserID

Output: FOLDER_NAME

1: hashedUserID ← SHA512(UserID)

2: FOLDER_NAME ←

hashedUserID[20:40]

3: return FOLDER_NAME

Table 6. Process of creating directory names for
each user

Input: chatRoomId

Output: FOLDER_NAME

1: hashedchatRoomId ← SHA1(chatRoomId)

2: FOLDER_NAME ← hashedchatRoomId

3: return FOLDER_NAME

Table 7. Process of creating directory names for
each chat room

위 과정으로 생성된 채팅방별 디렉터리에는 해당
채팅방에서 수신한 파일이 암호화 되어 저장된다. 저

장되는 멀티미디어 파일 종류는 [Table 8]과 같다.
암호화된 파일명은 Table 8의 확장자별 고유 식

별자와 해당 채팅의 고유값인 chatLogId 값을 조

합하여 SHA1 해싱을 수행한 값이다. 해당 값의 생
성 과정은 Table 9와 같다.

Input: chatLogId, Extension Eigenvalue

Output: FILE_NAME

1: FILE_NAME ←

2: SHA1(Extension Eigenvalue +

chatLogId[::-1])

3: return FILE_NAME

Extension
Unique
Identifier

Detail

.thm t Image Thumbnail File

.img p Image File

.aud a Voice Record File

.vid Video File

.txt l Text File

Table 8. Encrypted multimedia‘s file extensions
and unique identifiers

Table 9. Process of generating encrypted
multimedia filename
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암호화된 파일의 첫 16바이트는 IV, 이후의 값은
암호문으로 이루어져 있다. KEY는 UserID를
PBKDF2를 통해 생성된 값을 SHA256 해싱을 수

행한 값이다. 위에서 획득한 정보를 통해
AES-256-CBC 복호화를 진행하면 원본의 멀티미
디어 데이터를 획득할 수 있다. 해당 과정은 Table

10과 같다.

Input: UserID, ENCFILE
Output: DECFILE
1: IV ← ENCFILE[:16]
2: ENCDATA ← ENCFILE[16:]
3: KEY1 ← PBKDF2_HMAC(“SHA256”,

UserID, UserID[::-1],
iterations, dkLen)

4: KEY2 ← SHA256(KEY1)
5: DECDATA ← AES256/CBC/DEC
6: (ENCDATA, KEY2, IV)
7: DECFILE ← DECDATA[256:]
8: return DECFILE

Table 10. Process of decrypt multimedia data

IV. 전수 조사 방안

카카오톡의 암호화된 데이터를 복호화하기 위해서
는 UserID 값이 필요하다. 해당 값은 카카오톡 서

버에 저장되어 있는 사용자의 고유값으로 아티팩트
분석으로는 획득할 수 없다. 하지만 UserID 값은 0
부터 1씩 순차적으로 증가하기 때문에 전수 조사를

통해 UserID를 알아낼 수 있다.

4.1 기존 전수 조사 방안

Table 4의 데이터베이스 파일명 생성 알고리즘과
UserID의 특성을 이용하여 UserID 값을 획득하는
알고리즘은 Table 11과 같다.

하지만 위 방안으로 전수 조사하면,
PBKDF2_HMAC 알고리즘의 큰 iterations 값으

로 인해 연산 부하에 따라 전수 조사 속도가 현저히
저하된다.

4.2 효율적인 전수 조사 방안

Table 6의 유저 디렉터리 생성 알고리즘에 따르
면, UserID 값에 대하여 SHA512 해싱을 수행하

여 유저 디렉터리명을 도출한다. 이를 이용하여 전수
조사하면, 5.1에서의 암호화 알고리즘을 거치지 않
고 UserID 값을 전수 조사할 수 있게 된다. 유저

디렉터리명을 통해 UserID 값을 전수 조사하는 알
고리즘은 Table 12와 같다.
다음은 UserID 전수 조사 소요 시간 테스트에

활용된 PC사양과 기준 UserID 값이며, 알고리즘별
전수 조사 소요 시간은 Table 14와 같다.

Input: User_FOLDER_NAME

Output: UserID

1: hashedUserID ← SHA512(UserID)

2: while (UserID ≤ sizeof(int))

3: hashedUserID ← SHA512(UserID)

4: FOLDER_NAME ←

hashedUserID[20:40]

5: return FOLDER_NAME

Table 12. Brute-Force method using a user
directory name generation algorithm

Classification Detail

CPU I9-13900K

RAM 64GB

MultiThread 24 Core

Benchmark UserID 10,000,000

Table 13. Brute-Force test environment
Input: DeviceUUID, User_DB_NAME

Output: UserID
1: KEY1 ← SHA1(DeviceUUID)
2: KEY2 ← SHA256(DeviceUUID)
3: hashedDeviceUUID ←

Base64_Encode(KEY1 + KEY2)
4: while (UserID ≤ sizeof(int))
5: KEY3 ← “.”.join([“.”,“F”,UserID,“A”,

Table 11. Brute-Force method using database
file name generation algorithm

“F”,DeviceUUID[::-1],“.”,“|”])
6: dkLen ← 128
7: iterations ← 100,000
8: DB_NAME ←

PBKDF2_HMAC(“SHA256”,
KEY3, hashedDeviceUUID[::-1],
iterations, dkLen)

9: if (DB_NAME == User_DB_NAME)
return UserID



758 macOS용 카카오톡 데이터베이스 복호화 방안

Algorithm Duration of time

Database Filename 213538s

User Directory Name 3s

Table 14. Brute-Force time required for each
algorithm

V. 데이터베이스 비교 분석

본 절에서는 Windows 환경과 macOS 환경에서
카카오톡의 복호화된 대화 내용 데이터베이스를 비교

하여 각각 어떤 내용을 담고 있는지 살펴본다.

5.1 대화 내용 저장 방식

카카오톡의 대화 내용은 SQLite 데이터베이스
파일로 저장된다. Windows 환경에서는 대화방별로
데이터베이스 파일을 생성하나, macOS 환경에서는

하나의 데이터베이스에 모든 대화방의 대화 내용을
기록한다. 이러한 특성으로 인해, Windows용 카카
오톡에서는 대화방을 나가면, 데이터베이스 파일 자

체를 삭제하는 반면, macOS 환경에서는 대화방을
나가면 데이터베이스 레코드에서 해당 대화 내용을
삭제하는 방식으로 관리된다. 또한 SQLite의

“secure_delete“ 옵션을 활성화하여 삭제된 레코드
를 안전하게 관리하고 있음을 확인했다.

Fig. 1. SQLite Database Options for macOS
KakaoTalk

5.2 대화 내용 테이블 비교

macOS용 카카오톡의 대화 내용은 하나의 데이

터베이스에 통합 관리되며, NTChatMessage 테이
블에 저장된다. Windows용 카카오톡 대화 내용은
각 대화방별 데이터베이스의 chatLogs 테이블에 저

장된다. 대화 내용이 저장되는 테이블의 구조는
Table 15와 같다.

Windows 환경에서는 삭제된 메시지를 암호화하
기 때문에 암호화 여부를 ”deleted“ 컬럼과
”is_encrypt_delete_msg“ 컬럼을 통해서 식별한

다. macOS 환경에서는 삭제된 메시지가 평문으로
남아있기 때문에 별도의 식별자 컬럼을 두고 있지는

않지만, ”type“ 컬럼의 메시지 타입을 통해 해당 메

OS Classification Detail

Windows
macOS

logId ChatLog ID

Windows
macOS

authorId
Chat Author
UserID

Windows
macOS

type Chat Type

Windows
macOS

clientMsgId
msgId

Message ID

Windows
macOS

sendAt Send Time

Windows
macOS

message Chat Message

Windows
macOS

attachment Attachment

Windows
prev_msg_miss

ing
Prev Message
Missing Flag

Windows
next_msg_miss

ing
Next Message
Missing Flag

Windows deleted Delete Flag

Windows
macOS

prevLogId
prevId

Prev ChatLog ID

Windows feed_flags Feed Flag

Windows write_on_pc
Write On PC

Flag

Windows is_link_message
Link Message

Flag

Windows
macOS

referer Referer

Windows
macOS

supplement -

Windows rewrite Rewrite Flag

Windows
is_encrypt_dele

te_msg
Delete Message
Encrypt Flag

macOS chatId Chat ID

macOS status Chat Status

macOS subType -

macOS contentFlag Content Flag

macOS extra Extra Infomation

macOS readAt Read Time

macOS localFilePath -

Table 15. chatLogs Table structure in KakaoTalk
for Windows
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시지가 삭제된 메시지임을 확인할 수 있다. 또한
macOS 환경에서는 읽은 시각을 기록하는 것을 볼
수 있다. 하지만 이는 대화 상대방이 읽은 시작까지

기록하는 것이 아닌 클라이언트가 읽은 시각을 기록
하는 것으로 확인됐다.

5.3 삭제된 메시지

카카오톡에서는 채팅방에서 대화 내용을 모든 대
화 상대에게서 삭제할 수 있는 기능을 제공한다. 이

는 모든 OS에서 공통으로 사용할 수 있는 기능이다.
이 기능을 사용해서 Windows용 카카오톡에서 메시
지를 삭제하면 데이터베이스에는 해당 대화 내용이

암호화된 상태로 저장되며, 해당 메시지의 타입이
”16385“로 기록되고, 식별자 컬럼에 별도의 식별자
값이 기록된다. macOS 환경에서는 해당 메시지가

평문인 상태로 저장되어 해당 메시지가 삭제된 메시
지임을 판단할 수 없지만, Windows용 카카오톡과
마찬가지로 메시지 타입이 ”16385“로 동일하게 기록

되므로, 이를 통해 해당 메시지가 삭제된 메시지임을
알 수 있다.

VI. 결 론

카카오톡 데이터베이스는 “사용자의 일상이 담겨
있다”라고 할 정도로 카카오톡은 스마트폰과 PC에서
널리 사용되고 있다. 카카오톡은 윈도우, 안드로이

드, iOS 그리고 macOS까지 많이 사용되고 있다.
최근 macOS 사용이 증가함에 따라 macOS용 카
카오톡의 분석 횟수도 많아지는 반면에 macOS용

카카오톡 데이터베이스 복호화 연구는 아직 진행된
바 없다.
본 논문에서는 macOS용 카카오톡 데이터 획득

및 데이터베이스 복호화 방안을 제시했다. 이를 통한
카카오톡 데이터 획득은 범죄 수사 관점에서 매우 중
요한 단서가 될 것이다. 또한, macOS용 카카오톡

의 데이터는 윈도우와 다르게 메시지를 삭제해도 암
호화가 안 된다는 점이 의미 있다. 이 연구 결과는
macOS를 이용한 범죄를 수사할 때 사용자의 행위

및 사건의 전개를 분석하는 데에 활용될 수 있을 것
으로 기대된다.
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