
 

 

반도체디스플레이기술학회지 제22권 제3호(2023년 9월) 

Journal of the Semiconductor & Display Technology, Vol. 22, No. 3. September 2023. 

 

73 

 

CNN 모델을 이용한 사기 스마트 컨트랙트 탐지 

 

박다은*

·박용범**†
 

*단국대학교 컴퓨터학과, **
†
단국대학교 소프트웨어학과 

 

Fraudulent Smart Contract Detection Using CNN Models 
 

Daeun Park
*

 and Young B. Park
**†

  

*Dankook University Dpt. of Computer Science, **
†
Dankook University Dpt. of Software 

 

ABSTRACT 
 

As the DeFi market continues to expand, fraudulent activities using smart contracts have also increased. HoneyPot 

and Ponzi schemes are well-known frauds that exploit smart contracts. While several studies have demonstrated the 

potential to detect smart contracts implementing these scams, there has been a lack of research focusing on 

simultaneously detecting both types of fraud. This paper addresses this gap by harnessing artificial intelligence to 

conduct experiments for the detection of both HoneyPot and Ponzi schemes. The study employs the CNN (Con-

volutional Neural Network) model, commonly used for malware detection. To effectively utilize CNN, the bytecode 

of smart contracts is transformed into visual representations. The experimental results showcase a recall rate of 0.89 

and an F1 score of 0.85, indicating promising detection capabilities. 
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1. 서  론1 

최근 인공지능 기술이 발전됨에 따라 다양한 분야에서 

인공지능을 활용하고 있다. 소스코드에 대한 취약점 분석 

및 유사성 비교 분석을 위해서 기존 자연어 처리 기법과 

더불어 이미지 처리기법을 활용한 연구가 활발하게 진행

되고 있다[1]. 

특히 Malware 탐지 분야에서는 기존 소스코드 분석이

나, 정적, 동적 탐지 기법이 아닌 코드를 이미지화 하여 

인공지능 CNN 모델을 이용해 Malware 검출을 성공적으

로 이룬 연구 결과들[2-6]이 발표되고 있다. 

HoneyPot 사기와 Ponzi사기의 경우 스마트 컨트랙트의 

사기 알고리즘이 스마트 컨트랙트 코드로 구현되어 있으

며[2], 이는 일반적인 스마트 컨트랙트와는 다른 구성을 

가지고 있다. 
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본 논문은 malware 탐지에 성공한 CNN 모델을 동일하

게 사용하여 HoneyPot 사기와 Ponzi 사기 알고리즘이 적용

된 스마트 컨트랙트를 탐지해보고자 한다. 

 

2. 관련 연구 

2.1 Honeypot 

설계에 취약점이 있는 스마트 컨트랙트로, 사용자가 자

금 탈취를 위해 자금을 전송하면 생성자가 송금된 금액

을 인출하는 사기이다. 이는 사용자가 취약점에만 초점을 

두어 컨트랙트에 또 다른 취약점이 존재할 가능성을 고

려하지 않기 때문에 발생한다. 

 

2.2 Ponzi 

높은 수익율을 미끼로 자금을 모은 후 신규 투자자의 

자금으로 기존 투자자에게 이자나 배당금을 지급하는 다

단계 사기이다. 정당한 수익 없이 투자자의 돈으로 다른 
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투자자들에게 수익을 제공하는 방식으로 투자자의 계약 

가입 시점이 늦을수록 손실 위험이 커진다. 

 

2.3 Visualized malware classification framework 

Malware의 바이너리 값은 8비트 정수 벡터로 변경 한 

후 이를 2차원 배열로 구성한 후 흑백 이미지로 변경한다

[5]. 생성된 이미지는 normal과 abnormal로 분류하는 신경망

에 입력으로 들어가게 된다[6]. 시스템의 구조는 Fig. 1과 

같다. 

 

 

Fig. 1. Visualized malware classification framework. 

 

3. 실험 방법 

bytecode는 op 코드의 집합으로 스마트 컨트랙트를 컴파

일 할 경우 얻을 수 있다. CNN에서 학습하기 위해서는 이

를 이미지로 변경하는 과정을 필요로 한다. 

따라서 Fig. 2과 같은 과정을 거쳐 이미지 데이터를 준

비한다. 

 

 

▷ 

 

▷ 

Fig. 2. Bytecode to Image. 

 

3.1 Bytecode 수집 

Normal 데이터의 경우 etherscan[7]에서 제공하는 Verified 

Contracts에서 1000개의 정상적인 컨트랙트 주소와 bytecode

를 수집했다. 

Abnormal는 [8]에서 제공하는 769개의 Honeypot 사기 데

이터와  [9]에서 제공하는 174개의 Ponzi 사기 데이터를 합

쳐 하나의 class로 구성하였다. 

수집한 데이터는 컨트랙트 주소가 이름인 텍스트 파일

로 만들어 각 class 종류에 맞는 폴더 안에 저장했다. 수집

한 총 데이터의 수는 Table  1과 같다. 

 

Table 1. Number of Files 

Class Number of files 

Normal 1000 

Abnormal 943 

 

3.2 10 진수 변환 

스마트 컨트랙트의 bytecode는 16진수로 되어 있다. 이

미지 변경이 쉽게 하기위해서 16진수로 작성되어 있는 

bytecode를 10진수로 변환한다. 이후 값차이를 극명하게 

하기 위해서 변환된 10진수 값에 28을 곱하여 [0-255] 사이

에 값이 들어올 수 있도록 만들었다.  

 

3.3 이미지 데이터 생성  

위와 같은 과정을 거쳐 데이터들은 1차원의 형상을 하

고 있다. 하지만 이미지의 경우 2차원 값이 필요하므로 

이를 2차원 배열로 변경해주는 과정을 거친다.  

배열 생성 시 불필요한 데이터를 최소화하기 위해 표2

와 같이 파일의 크기에 따라 배열의 너비를 다르게 지정

한다. 이때 너비는 [2]에서 사용한 너비를 참고했다.  
 

Table 2. Width by file size 

File size width 

<=10kb 32 

10kb~30kb 64 

30kb~60kb 128 

60kb<= 256 

 

파일에 저장되어 있는 값은 전부 다르므로 파일의 크

기마다 생성되는 배열의 높이는 모두 다르다. 너비 별 파

일 개수는 Fig. 3과 같다. 

 

 
Fig. 3. 데이터 분포도. 

Image

hexadecimal 

▽ 
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2차원 배열로 변경된 데이터를 이용하여 파일 크기마

다 너비와 높이가 다른 이미지를 생성한다. 이렇게 생성

된 이미지 Fig. 4(a), Fig. 4(b)는 컬러 이미지이다. 

 

  

Fig. 4. (a) Normal image. Fig. 4. (b) Abnormal image.

 

3.4 모델 학습 

여러 CNN 모델들을 이용하여 학습 통해 성능을 측정

해 보았다. 평가한 모델들은 3 layer의 CNN, VGG16, VGG19, 

ResNet 50 그리고 ResNet 152로 총 5개이다. Figure 5(a), Figure 

5(b), Figure 5(c), Figure 5(d), Figure 5(e)는 해당 모델들의 학습 

결과를 보여주는 그래프이다. 

VGG[10]는 다중 layer를 가지고 있는 CNN모델로, 3x3 

필터를 사용한 convolution layer를 가지고 있다. VGG16는 

convolution layer 모듈을 16개, VGG19는 19개를 가지고 

있다. 

Fig. 5(b), Fig. 5(c)는 각각 VGG16과 VGG19를 학습한 그래

프이다. 이들은 학습 후반으로 갈수록 낮은 정확도에서 

일정한 값을 그리며 학습이 제대로 이루어지지 않는 모

습을 보였다. 

ResNet[11]는 깊이가 깊어질수록 기울기 소실 문제가 발

생하는 것을 해결하기 위해 residual learning을 사용한 CNN

을 말한다. 뒤에 붙어있는 숫자는 해당 모델이 가지고 있

는 convolution layer층을 말한다. 

Fig. 5(d), Fig. 5(e)는 각각 ResNet50과 ResNet152를 학습한 

그래프이다. 앞선 VGG와는 다르게 학습이 정상적으로 

이루어지는 모습을 보였다. 

하기의 Table 3은 각 모델의 측정된 validation acc를 표기

하였다. 

 

Table 3. Models compare results 

Model Validation acc (Highest)

3-layer CNN 0.8 

VGG16 0.55 

VGG19 0.55 

ResNet 50 0.8 

ResNet 152V2 0.81 

 
Fig. 5. (a) 3-layer CNN. 

 

 
Fig. 5. (b) VGG 16. 

 

 
Fig. 5. (c) VGG 19. 
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Fig. 5. (d) ResNet 50. 

 

 
Fig. 5. (e) ResNet 152. 

 

 
Fig. 5. (f) ResNet 152 – final. 

4. 실험 결과 

위 모델들 중 가장 학습이 잘 된 ResNet152 모델의

Percision, Recall 및 F1 score 평가를 진행했다.  

평가를 위해 필요한 값은 TP(True Positive), FP(False 

Positive), FN(False Negative)이다. TP는 모델이 정답이라 예측

한 것이 실제 정답인 경우를, FP는 모델이 정답이라 예측

했지만 실제로는 오답인 경우를, 그리고 FN은 모델이 오

답이라 예측한 것이 실제로 오답인 것을 말한다. 이것들

을 이용하여 다음 평가 값들을 구한다. 

Precision(정밀도)는 모델이 정답이라 예측한 것들 중 실

제로 정답인 경우의 비율을 말한다. Precision 구하는 식은 

(1)과 같다. 

 

�������	 � ��/��� � ���               (1) 
 

Recall(재현율)은 실제로 정답일 때 모델이 정답이라 예

측한 비율이다. Recall을 구하는 식은 (2)와 같다. 
 

������ � ��/��� � ���                (2) 
 

F1 score은 정밀도와 재현율의 조화평균을 나타낸 지표

로, class별 성능을 평가하며, 구하는 방법은 (3)과 같다. 
 

�1 ����� �  �2 ∗ ��������	 ∗ ������� 

 ���������	 � �������                     (3) 
 

위 모델들 중 가장 학습이 잘 된 ResNet152 모델의

Percision, Recall 및 F1 score 평가를 진행했다. 하기의 Table 4

는 측정된 값이다. 

 

Table 4. Evaluation results 

Value 

Percision 0.825136612021858 

Recall 0.893491124260355 

F1 score 0.8579545454545454 

 

측정결과 일반적인 이미지를 분류하는 CNN 모델들 같

이 90이상의 성능이 나오지 않으나, 사기 등 비정상 데이

터를 탐지하는데 중요한 지표인 Recall의 측정갑이 90에 

근접하여, 추후 보안을 통해서 충분히 탐지 모델로 활용

이 가능함을 보인다. 

 

5. 결  론 

이미지 분석 기법을 통해서 소스코드의 유사성을 분석

한 결과[1] 및 Malware 탐지[2-6]와 마찬가지로 스마트 컨

트랙트 또한 bytecode를 이미지로 변경하여 CNN 모델을 
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통해서 비정상 논리를 가진 사기 스마트 컨트랙트 탐지

가 가능하다. 

여러 CNN 모델을 시험한 결과 컨볼루션 레이어가 적

은 모델 보다는 레이어 수가 많은 모델일 수록 학습을 통

해 비정상 데이터를 탐지해낼 가능성이 높다는 것을 확

인했다. 

가장 성능이 높았던 ResNet152V2의 경우 F1score 0.85를 

달성하였다. 이후 보다 많은 학습데이터와 적절한 전처리

를 통해서 더 높은 성능을 가진 모델을 개발할 수 있을 

것으로 보인다. 
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