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Abstract

Whitelist-based ransomware solution is known as being vulnerable to false impersonation attack using DLL 

injection attack. To solve this problem, it is proposed to monitor DLL injection attack and to integrate the 

monitoring result to ransomware solutions. In this paper, we show that attackers can easily bypass the monitoring 

mechanism and then illegally access files of a target system. It means that whitelist-based ransomware solutions 

are still vulnerable.

요  약

화이트리스트 기반 랜섬웨어 솔루션이 DLL 삽입공격을 활용한 사칭공격에 취약한 것으로 알려진 후, 이러한 문제점을 개선하기

위하여 DLL 삽입 공격을 활용한 사칭공격을 탐지하고, 랜섬웨어 탐지 및 대응 기술과 연동하는 기술이 제안되었다. 본 논문에서는 

공격자가 이러한 탐지기술을 우회하여 불법적으로 공격 대상의 파일에 접근할 수 있음을 보여준다. 이는 화이트리스트 기반 랜섬웨

어 솔루션이 여전히 DLL 삽입 공격에 취약함을 의미한다. 특히, 본 논문에서는 랜섬웨어 솔루션을 대상으로 실제 공격을 수행하여,

그 가능성을 증명하였다.
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Ⅰ. 서론

랜섬웨어와 같은 악성코드의 피해가 날이 갈수록 증가

하고 있다. 특히, 스마트 자동차, 전력, 공장, 도시와 같

이 기반 시설 및 설비가 자동화 되고 네트워크에 연결됨

에 따라 이러한 피해는 더욱 증가할 것으로 예상되고 있

다[1-3]. 그러나 기존 악성코드 탐지 및 대응 기술은 사전

에 수집/분석된 악성코드의 특성을 블랙리스트(Blacklist)

로 관리하고, 이 블랙리스트를 기반으로 검사 대상이 되

는 실행코드/파일을 비교분석하여 악성코드 여부를 결정
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하는 방식을 채택하고 있다. 이와 같은 블랙리스트 기반

의 기술은 False Negative Error 발생 비율이 낮아 알

려진 악성코드에 대한 탐지 시, 정확도가 높은 방안으로

는 안정적인 대응 방식이라 할 수 있다[4]. 그러나 블랙

리스트 기반의 악성코드 탐지를 위해서는 악성코드 샘플 

수집이 우선 요구된다. 그러나 악성코드 샘플 수집을 위

해서는 악성코드가 공격 대상이 된 시스템에서 실행되어 

피해가 발생했음을 의미한다. 악성코드의 대상이 개별 

시스템에 한정된 경우, 악성코드로 인한 피해 규모와 대

상도 제한적이었다. 그러나 스마트 자동차나 전력과 같

은 기반시설이 공격 대상이 된다면, 악성코드의 실행이 

직접적인 인명 피해를 야기할 수 있다. 그러므로 악성코

드의 실행 전에 선제적으로 탐지 및 대응할 수 있는 방

안이 시급히 필요하다.

화이트리스트 기반의 접근통제 기술은 정통적으로 강

제적 접근통제(MAC, Mandatory Access Control)와 

같은 접근통제 기법에서 주로 활용되어져왔다[5]. 이와 

같은 접근통제는 접근 허용 여부를 판단할 때 사용되는 

화이트리스트를 구성하기 위하여 접근통제가 요구되는 

객체(Object)와 허용된 접근권한(Privilege)을 정의하고, 

이를 기반으로 접근요청에 대한 허용(Permit) 또는 금지

(Deny)를 결정한다. 이러한 접근통제 기술은 기본적으로 

객체에 대한 모든 접근을 금지하는 정책(All-Deny)을 기

본으로 설계되었으며, 객체에 대한 접근을 요청한 사용

자가 자신이 갖고 있는 권한을 증명한 경우에만 해당 객

체에 대한 접근을 허용한다.

악성코드의 동작을 효율적으로 제어하기 위하여 화이

트리스트 기반 접근 통제 기술을 적용하는 방안이 제안

되었다[6-7]. 특히, 화이트리스트 기반의 접근 통제 기술

은 화이트리스트를 구성하는 객체 및 접근권한을 명확히 

정의해야 한다. 그렇지 않을 경우, False Negative Error

로 인하여 시스템 또는 서비스 장애를 유발할 수 있다. 

랜섬웨어 솔루션에 화이트리스트 기반 접근통제 기술을 

적용하는 경우, 화이트리스트를 다음과 같이 명확하게 

정의할 수 있다: 

• 객체：접근통제가 요구되는 시스템에 저장되어 있는 

파일을 의미한다. 

• 권한：시스템에 저장되어 있는 파일에 대한 읽기/쓰

기로 정의된다. 

• 사용자：시스템에서 운영 중인 어플리케이션 프로세

스 중에서 시스템에 저장되어 있는 파일에 접근을 

시도하는 프로세스로 정의한다. 

이와 같이 화이트리스트를 구성하는 객체 및 권한을 

명확하게 정의할 수 있기 때문에 랜섬웨어 솔루션은 화

이트리스트 기반으로 구축하기에 매우 적합한 대응 방안

이라 할 수 있다.

화이트리스트 기반의 접근 통제 기술은 사칭공격(False 

Impersonation Attack)에 취약할 수 있다. 실제로 화

이트리스트 기반의 랜섬웨어 솔루션의 경우, 동적 연결 

라이브러리 삽입공격(DLL Injection Attack)을 이용하

여 시스템에 저장된 파일에 대한 정상적인 접근 권한을 

가진 어플리케이션 프로세스에 원격으로 악성 DLL을 로

딩 시킨 후, 이를 이용하여 파일에 불법적으로 접근할 수 

있음이 지적되었다[8-9].

이와 같은 DLL 삽입 기술을 이용한 사칭공격을 방지

하기 위한 기술이 제안되었다[10-12]. 사칭방지 기술은 

DLL 삽입공격에서 악용되고 있는 CreateRemoteThread 

함수의 동작을 감시하고, 이를 이용하여 악성 DLL이 다

른 프로세스에 불법적으로 로딩 되면, 이를 탐지하고 통

제하는 방식이다[13].

본 논문에서는 [10-12]에서 제안된 DLL 삽입공격을 탐

지하는 절차를 우회하여 DLL 삽입공격을 수행하는 새로

운 공격 방법을 소개한다. 소개할 공격 방법은 DLL 삽입

공격 과정의 일환으로 계층화된 일련의 쓰레드(Thread)

를 생성하고, 생성된 쓰레드 중 최하위 쓰레드를 이용하

여 파일에 접근함으로써 DLL 삽입공격 탐지 절차를 우

회한다. 이러한 공격을 이용하여 화이트리스트 기반 접

근 통제를 무력화시키는 것이 가능함을 보인다.

Ⅱ. DLL 삽입공격 탐지

2.1 DLL 삽입공격

CreateRemoteThread 함수를 활용하는 DLL 삽입공

격이 보편적인 공격 방법 중 하나이다. DLL 삽입공격을 

위한 절차는 다음과 같다[14]: tarPID는 악성 DLL을 삽입

할 대상 프로세스의 식별자(PID, Process ID), dllName

은 악성 DLL 파일의 저장경로를 포함한 파일 이름을 의

미한다.

(1) 대상 프로세스의 메모리에 접근하기 위하여 시스

템에 디버깅 권한을 요청하여 할당 받는다.

(2) tarPID를 이용하여 대상 프로세스의 핸들(handle)

을 획득한다. 이 때, 대상 프로세스에 접근하기 위

하여 필요한 권한(=PROCESS_ALL_ACCE)도 요

청하여 획득한다.

(3) 대상 프로세스로부터 메모리를 할당 받아 dllName

을 할당받은 메모리에 기록한다.

( 240 )
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Fig. 1. Whitelist-based ransomware solution.

그림 1. 화이트리스트 기반 랜섬웨어 솔루션 

(4) 악성 DLL을 대상 프로세스에 로딩하기 위하여 

LoadLibrary 함수의 시작 주소 값을 획득한다. 

LoadLibrary 함수는 일반적으로 kernel32.dll에

서 제공하기 때문에 어플리케이션 동작과 상관없

이 운영체제 구동 시 메모리에 로딩 된다.

(5) CreateRemoteThread 함수를 이용하여 대상 프

로세스에 쓰레드를 생성한다. 생성한 쓰레드의 시

작주소는 4단계에서 획득한 LoadLibrary 함수의 

시작주소이고, 로딩 할 DLL은 3단계에서 대상 프

로세스의 메모리에 기록한 dllName이다. 

(6) 생성한 쓰레드가 시그널 상태가 될 때까지 강제 대

기한 후, 시그널 상태가 되면 생성한 쓰레드를 종

료시킨다.

2.2 DLL Injection Monitoring

2.1절에서 악성 DLL을 대상 프로세스에 강제로 삽입

하기 위해서는 5단계에서 쓰레드를 생성하여 악성 DLL

을 대상 프로세스에 로딩 될 때 악성 DLL의 dllMain 함

수가 자동 호출됨을 이용하여 실제 악성코드를 실행한

다. 이와 같은 절차를 분석하여 [10]에서는 DLL 삽입공

격을 탐지하는 방안을 제안하였다: DLL 삽입을 수행하

는 공격 프로세스와 대상 프로세스의 PID가 다르다는 

사실에 착안하여 원격 DLL 삽입 공격을 탐지한다. 표 1

은 [10]에서 제안된 PID 비교/분석 결과이다. target 

PID/TID는 생성된 쓰레드의 식별자 (TID, Thread ID)

와 해당 쓰레드가 생성된 프로세스의 PID를 의미한다. 

creator PID/TID는 쓰레드를 생성한 프로세스/쓰레드

의 식별자를 각각 의미한다. PID[X]는 프로세스 X의 

PID를 의미하고, TID[x]는 쓰레드 x의 TID를 의미한다.

• Case 1은 프로세스 A가 새로운 프로세스 B를 생성

한다. 새로운 프로세스가 생성되면 생성된 프로세스

의 메인 쓰레드(TID[b])가 자동으로 생성된다. 

• Case 2는 프로세스 A가 내부적으로 동작될 새로운 

쓰레드 b를 생성한다.

• Case 3은 프로세스 A가 다른 프로세스 B에서 동작

될 쓰레드 b를 생성한다.

Table 1. PID/TID comparison result.

표 1. PID/TID 비교분석

Case 1 Case 2 Case 3

target 
PID/TID

PID[B] PID[A] PID[B]

TID[b] TID[b] TID[b]

creator
PID/TID

PID[A] PID[A] PID[A]

TID[a] TID[a] TID[a]

Case 2의 경우, target PID와 creator PID가 PID[A]

로 동일하다. 이 경우, 생성된 쓰레드 b (TID[b])는 정상

적으로 생성된 쓰레드로 간주한다. 

Case 1과 Case 3의 target PID와 creator PID는 다
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른 값을 갖는다. 그러나 Case 1은 정상적인 쓰레드 생성

의 결과이므로 target PID와 creator PID 값을 단순 비

교하여 생성된 쓰레드가 비정상 쓰레드 생성이라고 확증

할 수 없다. Case 1에서 생성된 쓰레드는 프로세스의 메

인 함수를 실행하는 메인 쓰레드이다. 반면에 Case 3에

서 생성된 쓰레드는 LoadLibrary 함수를 실행하는 쓰레

드이다. 그러므로 Case 3의 경우, 운영체제마다 특정 주

소 값, 즉 운영체제가 구동될 때 메모리에 초기 로딩 된 

kernel32.dll의 LoadLibrary 함수의 시작 주소 값이다. 

이 주소 값은 일반적으로 운영체제의 버전마다 고정된 

값이 사용된다. 이와 같은 특성을 기반으로 TID[b]의 시

작 주소 값을 확인하여 Case 3을 특정 지을 수 있다.

그림 1은 DLL 삽입공격 탐지 기술을 화이트리스트 기

반 랜섬웨어 솔루션에 적용하여 구현한 결과이다 [11]. 

제안된 랜섬웨어 솔루션은 2가지 정보를 기반으로 운영

된다.

• 화이트 리스트：시스템에 설치된 어플리케이션 중에

서 파일에 접근이 허용된 어플리케이션 정보를 저장

한다. 

• 의심 쓰레드 리스트：커널 수준에서 구현된 SDM 

(Suspicious DLL Monitor)은 [10]에서 제안된 기

준에 따라 생성된 쓰레드를 탐지하여 원격 DLL 삽

입공격을 위해 생성된 쓰레드로 의심되는 쓰레드 정

보를 SM(Suspicious-list Manager)에 전달하여 목

록을 저장/관리한다.

만약 시스템에서 구동 중인 프로세스가 파일 접근을 

시도하면, 다음과 같이 파일 접근 요청을 처리한다.

(1) 파일 접근 요청(IRP, I/O Request Packet)이 커

널 수준의 FSD (File System Driver)에 전달된다. 

(2) 접근 통제를 위하여 FAM(File Access Monitoring 

Manager)가 FSD 보다 앞서 IRP를 획득하고, IRP를 사

용자 수준에서 구동하고 있는 ACM(Access Control 

Manager)에 전달한다.

(3) ACM은 다음과 같은 2가지 기준으로 접근 권한을 

검토한다.

(3-1) 화이트리스트에 해당 IRP 생성을 요청한 어플리

케이션 프로세스 정보가 있는지 확인한다. 해당 정보가 

없으면 파일 접근을 불허한다.

(3-2) 화이트리스트에 해당 프로세스 정보가 기재되어 

있다면, 의심 쓰레드 목록을 확인하여 IRP 생성을 요청

한 쓰레드 정보가 기재되어 있는지 확인한다. 만약 해당 

정보가 존재한다면, 파일 접근을 불허한다.

즉, 파일에 접근하려는 프로세스의 정보가 화이트리

스트에 기재되어 있고, 동시에 쓰레드 정보는 의심 쓰

레드 목록에 기재되어 있지 않을 때에만 접근을 최종 

허용한다.

Ⅲ. DLL 삽입공격 탐지 우회 기술

3.1 탐지 우회 기술

DLL 삽입공격에 대한 탐지기술은 공격자가 Create- 

RemoteThread 함수를 이용할 때, 쓰레드를 생성하는 

프로세스와 대상 프로세스의 PID 값이 다르게 관찰된다

는 사실에 기반을 두고 있다. 이렇게 관찰된 의심 쓰레드 

정보를 의심 쓰레드 리스트로 관리하고, 의심 쓰레드가 

시스템의 파일에 접근하려고 할 때, 이를 통제한다.

본 논문에서는 이러한 탐지기술을 우회하기 위하여 파

일 접근을 시도하는 공격 쓰레드와 DLL 삽입 공격 사이

의 연관성을 찾기 어렵게 하는 방법으로 탐지기술을 우

회하는 공격 기법을 제안한다.

우회 공격은 DLL 삽입 공격 시 다음과 같이 계층화된 

새로운 쓰레드를 최소 3개 이상 계층적/순차적으로 생성

한다.

• 1 계층：CreateRemoteThread 함수 호출을 통하

여 LoadLibrary 함수를 시행하여 공격용 DLL을 대

상 프로세스에 로딩하기 위한 쓰레드를 생성한다. 

이렇게 생성된 쓰레드를 Thread[1]로 표시한다.

• 2 계층：공격용 DLL의 DllMain 함수에서 Create- 

Thread 함수를 호출하여 대상 프로세스 내에 쓰레

드를 생성한다. 이 쓰레드를 Thread[2]로 표시한다. 

• 3 계층：Thread[2]의 동작코드는 충분한 대기 시간 

후, 새로운 쓰레드를 생성하도록 구현한다. 이와 같

이 Thread[2]가 대상 프로세스 내에 생성한 쓰레드

를 Thread[3]로 표시한다.

Thread[n]이 Thread[n+1]을 생성하는 방법으로 하위 

계층 쓰레드를 추가로 생성할 수 있다. 단, Thread[n]의 

동작코드는 충분한 대기 시간 후, Thread[n+1]을 생성

한다. 이 때 대기 시간 설정은 Thread[1]이 소멸된 이후

까지로 설정한다. Thread[1]은 [10]에서 제안된 탐지 시

스템의 판별 정책에 따라 의심 쓰레드 리스트에 기재된

다. 그러므로 해당 쓰레드 정보를 확인하면, Thread[1]

의 소멸 여부를 확인할 수 있다.

생성된 쓰레드 중에서 최하위 계층 쓰레드에서 시스템

의 파일에 접근을 시도한다. 그림 2는 총 3 계층으로 이

뤄진 공격 시나리오를 설명한다. 이와 같은 공격 시나리오

에서 쓰레드 생성 시 관찰되는 PID/TID는 표 2와 같다.
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Fig. 2. Suspicious Thread Creation Monitoring.

그림 2. 의심 쓰레드 생성 탐지

Thread[1] Thread[2] Thread[3]

target ID
PID[B] PID[B] PID[B]

TID[b] TID[c] TID[d]

creator ID
PID[A] PID[B] PID[B]

TID[a] TID[b] TID[c]

Table 2. Hierarchical thread creation result.

표 2. 계층화된 쓰레드 생성 결과

Thread[2]와 Thread[3]는 대상 PID와 생성자 PID가 

모두 PID[B]로 동일하다. 그러므로 [10]에서 제안된 의심 

쓰레드 탐지 기준에 따라 정상 쓰레드 생성으로 간주되어 

콜백 루틴이 호출되더라도 의심 쓰레드 리스트에 쓰레드 

정보가 기재되지 않는다. 단, 제안하는 공격 기법에서는 

Thread[2]에서 직접 파일 접근을 시도하지 않는다. 그 

이유는 Thread[1]과의 연관성을 유추할 가능성이 있기 

때문이다. 즉, 의심 쓰레드로 감시 대상이 된 Thread[1]

이 생존하는 동안, 대상 PID 내에 생성되는 모든 쓰레드

를 의심 쓰레드로 간주하여 파일 접근을 통제할 수 있다

[11]. 그러므로 제안된 공격은 Thread[1]이 소멸되고 의

심 쓰레드 리스트에서 삭제된 이후에 생성된 하위 쓰레드

에서 실제 공격을 수행하도록 설계하였다.

3.2 공격 구현 결과

그림 3은 우회공격 구현 결과를 나타낸다. 공격은 파

일 접근 권한을 갖는 응용프로그램(노트패드)에 Create- 

RemoteThread 함수를 이용하여 악성 DLL을 삽입한 

후, 응용프로그램이 파일에 접근을 시도하도록 설계되

었다.

그림 3-(A)는 [10,11]에서 제안된 화이트리스트 기반 

랜섬웨어 솔루션으로 DLL 삽입공격을 탐지하고 그 결

과를 의심 쓰레드 목록으로 관리한 결과이다. (A-1)은 

공격자가 노트패드에 dllcore.dll을 삽입한 결과이다. 

(A-2)는 DLL 삽입공격 후, 노트패드 프로세스에서 공격 

쓰레드(TID=21860)가 파일(Secret.txt)에 접근하려는 

시도를 탐지 하여 파일 접근을 통제하고 불허한 결과이

다. 노트패드가 화이트리스트에 기재되어 있음에도 불구

하고, 의심 쓰레드 탐지를 통해서 접근을 성공적으로 통

제했다.

그림 3-(B)는 [11]에서 제안된 의심 쓰레드 탐지 기술

을 우회하여 파일에 접근한 결과를 보여준다. (B-1)은 탐

지 기술을 적용해서 수집한 의심 쓰레드 리스트를 보여

준다. 이 때, CreateRemoteThread 함수 호출로 생성

된 쓰레드는 소멸되어 의심 쓰레드 리스트에서 삭제되었

고, 노트패드에 삽입된 DLL의 DllMain 함수에서 추가

로 생성한 쓰레드(TID=8268)가 의심 쓰레드 목록에 기

재된 상태를 보여준다. 해당 의심 쓰레드가 파일에 접근

을 시도한 결과, 파일 접근은 불허된다. (B-2)는 의심 쓰

레드 탐지 시스템절차를 우회하기 위하여 계층적으로 3

개의 쓰레드를 생성하고, 최하위 쓰레드가 파일에 접근을 

시도한 결과이다. 이 경우에도 (A-2)에서와 같이 Create- 

RemoteThread 함수를 이용하여 생성한 Thread[1]은 

소멸되어 해당 쓰레드의 정보가 의심 목록에서 삭제되었

다. 그러나 Thread[1]이 노트패드에 삽입한 DLL의 

DllMain 함수가 생성한 Thread[2]의 TID(=1068)이 의

심 쓰레드 리스트에 기재되어 있다. 그러나 실제 파일 접

근에 사용된 쓰레드는 Thread[3] (TID=11208)이다. 

Thread[2]는 대기 시간 후 Thread[3]을 생성하였다. 의

심 쓰레드 리스트에는 Thread[3]에 대한 정보가 기재되어 

있지 않다. 그러므로 Thread[3]이 파일 접근을 요청하면, 

노트패드가 화이트리스트에 기재되어 있고, Thread[3]이 

의심 쓰레드 리스트에 기재되어 있지 않기 때문에 

Thread[3]의 파일 접근이 최종적으로 허용되었음을 보

여준다.
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Fig. 3. Implementation Result.

그림 3. 구현 결과 

Ⅳ. 결론

스마트 어플리케이션/서비스가 날로 대중화 됨에 따라 

이러한 새로운 서비스를 대상으로 하는 악성코드의 공격

이 심각한 문제로 대두되고 있다. 특히, 스마트 어플리케

이션/서비스의 경우, 악성코드 공격으로 인한 피해가 인

명 피해와 연결될 수 있기 때문에, 악성코드 사전 탐지 

기술의 중요성이 더욱 부각되고 있다. 블랙리스트 기반

의 탐지 기술의 경우, 악성코드의 수집 및 분석 절차를 

통해 수집된 악성코드 정보를 바탕으로 탐지를 진행한

다. 그러므로 악성코드가 어플리케이션/서비스에 공격을 

감행한 후에야 해당 악성코드 수집이 가능하기 때문에 

스마트 어플리케이션/서비스에 적용 시, 앞서 언급한 문

제가 야기된다.

화이트리스트 기반의 랜섬웨어 탐지 및 대응 기술은 

이러한 문제를 해결하기 위하여 제안된 기술이라 할 수 

있다. 시스템에 저장된 파일에 접근을 시도하는 어플리

케이션을 화이트리스트에 규정하고, 규정되지 않은 어플

리케이션 또는 프로세스가 파일에 접근하려고 할 때, 이

를 커널 단계에서 통제하고 불허한다. 그러므로 랜섬웨

어와 같은 악성코드는 화이트리스트에 규정되어 있지 않

기 때문에 파일 접근이 불허되어 공격에 효과적으로 대

응할 수 있다.

이러한 화이트리스트 기반의 탐지 및 대응 기술은 사

칭공격(False Impersonation Attack)에 취약하다. 특

히 윈도우즈 운영체제에서 동작하는 어플리케이션/서비

스의 경우, DLL 삽입 공격을 이용한 사칭공격이 가능하

다. 이러한 사칭공격으로 화이트리스 기반의 탐지를 우

회할 수 있음이 지적되었다. 이러한 취약점을 해결하기 

위하여, DLL 삽입공격을 탐지할 수 있는 방안이 제안되

었다.

본 논문에서는 DLL 삽입공격을 탐지하는 대응 방안을 

우회할 수 있는 새로운 DLL 삽입공격을 제안한다. 제안

된 공격 방식은 윈도우즈 운영체제가 쓰레드 생성 시, 부

모 프로세스 정보는 확인할 수 있지만, 부모 쓰레드에 대

한 정보를 확인할 수 없다는 단점을 악용한다. 이를 위하

여 DLL 삽입공격 시, 계층적으로 쓰레드를 생성한 후, 

최하위 계층 쓰레드를 이용하여 파일 접근을 시도함으로

써 DLL 삽입공격에 대한 탐지기술을 우회할 수 있음을 

보여주고 있다. 그러므로 화이트리스트 기반의 랜섬웨어 

대응 기술은 여전히 DLL 삽입공격에 취약하며, 이에 대

한 개선이 요구된다.
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