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요  약  최근, 정보화 사업이 확산됨에 따라 정보 시스템을 기반으로 다양한 공공 서비스가 수행되고 있다. 이러한 

정보 시스템 기반의 공공 행정 서비스는 내부 업무 및 대외 서비스 등을 제공하고 있다. 최근에는 클라우드 기반

의 공공 서비스 구축이 확장되면서 정보 시스템의 고도화가 관심을 받고 있다. 특히, 업무의 정보시스템 의존도가 

증가하면서 정보 시스템의 중단 및 마비 등의 위험한 사태를 사전에 방지하기 위한 대응 체계 구축이 기업 뿐만

아니라 공공 기관에서도 화두가 되고 있다. 따라서, 본 논문에서는 재해복구시스템의 서비스 전환 자동화를 통해 

복구시간 단축 및 시스템 운영의 효율성을 극대화하기 위한 재해복구시스템을 설계, 구축하였다. 논문에서 제안

한 방식에 의해 설계, 구축된 재해복구시스템을 적용하여 통합 DR서버 이중화 테스트, 웹서버 이중화 테스트, 

FC-IP 이중화 테스트 및 SAN 스위치 이중화 테스트를 각각 수행하였다.

주제어 : 재해복구시스템, 이중화 테스트, 서비스 전환, 통합 DR서버, 웹서버, SAN 스위치.

Abstract  Recently, various public services are being performed based on information systems as 

the informatization business spreads. Public administration services based on these information 

systems provide internal and external services. In recent years, as the construction of cloud-based 

public services has been expanded, the advancement of information systems has attracted 

attention. In particular, as the dependence on information systems increases, the establishment 

of a response system to prevent dangerous situations such as interruption and paralysis of 

information systems in advance has become a hot topic not only in companies but also in public 

institutions. Therefore, in this paper, a disaster recovery system was designed and built to 

maximize the efficiency of system operation and shorten recovery time through service 

conversion automation of the disaster recovery system. The integrated DR server redundancy test, 

web server redundancy test, FC-IP redundancy test, and SAN switch redundancy test were 

performed respectively by applying the disaster recovery system designed and built according to 

the method proposed in the paper.

Key Words : Disaster recovery system, Redundancy test, Service conversion, Integrated DR service, 

Web server, SAN switch.
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1. 서론

최근 들어, 공공 서비스는 IT 시스템을 기반으로 다

양한 업무를 수행하고 있다. 예를 들어, 주민등록 등본, 

초본, 학력증명서, 성적증명서 등에 이르기까지, 원하는 

곳에서 IT 시스템을 이용한 공공 서비스가 가능한 상황

이다. IT 시스템은 신속성, 정확성, 편리성 등을 기반으

로 일상적인 삶을 눈부시게 발전시키고 있으며 가치를 

부여한 모든 형태의 정보들은 Data란 이름으로 디지털

화되어 일상 생활 전반에 걸쳐 도움을 주고 있는 실정이

다[1,2].

이러한 정보 시스템의 활용으로 현대 사회에서 공공

기관 및 기업 등은 시스템 경고 및 위기로부터 자유로울 

수는 없다. 정보 시스템의 경고 및 위기 상황이 발생하

면 기본적인 피해가 생기기 때문에 피해를 최소화하거

나 사전에 방지할 수 있는 대응 체계를 마련해야 한다.

또한, 이러한 정보화 사업의 확대로 인해 공공 기관 

및 기업들이 다수의 정보 시스템을 보유하고 있으며, 정

보시스템을 활용한 내부 업무 서비스 및 대외서비스를 

지속하고 있다[3,4]. 지속적으로 정보시스템이 확장되고 

업무의 의존도가 높아지는 현 상황에서 정보시스템이 

중단되는 일이 발생한다면, 기관 전체의 업무가 마비될 

수 있는 위험을 안고 있다[5]. 

결과적으로 정보 시스템의 경고 및 위기 상황에서 피

해를 최소화하고, 중단없이 서비스를 제공하여 정보 시

스템 이용에 대한 신뢰성을 극대화시키는 것이 중요하

다[6][7]. 이를 위해, 대국민 공공 서비스의 경우, 웹 서

비스 확산에 따라 대외 서비스의 연속성을 확보할 필요

가 있다. 또한, 삼성 SDS 과천 데이터 센터 화재, 시티 

은행 냉각기 동파 등 주 전산 센터 장애가 지속적으로 

발생하고 있음을 주시해야 한다. 따라서, 5분 미만의 비

동기식 데이터 복제 기술, 원거리 데이터 압축 전송 기

술, 원격지 자동 재해복구시스템 구동 기술 등 다양한 

최신 IT 기술의 적용이 필요하다[8-10].

중단 없는 정보시스템을 위한 재해복구시스템은 선택

이 아니라 필수 사항으로 자리매김하고 있다. 전자정부

법 56조 2(정보 시스템 장애 예방/대응 등)에 의거 행정 

기관의 장은 해당 기관의 정보 시스템을 안정적으로 운

영해야 한다. 또한, 자치단체 정보 시스템 장애 예방 및 

대응 지침 18조에 따라 재해복구시스템을 구축, 운영해

야 한다[11,12].

공공 기관 행정 업무의 정보화가 가속화됨에 따라 정

보 서비스 중단에 따른 업무상의 손실 규모 또한 증가하

고 있다. 이처럼 정보 서비스 중단은 중요 업무에 부정

적 영향을 끼쳐 대국민 서비스 불편을 넘어 금전적 손실

을 초래할 수 있고, 국민의 건강, 안전 등과 관련된 각종

의 위험을 초래할 수 있다[13-15]. 이러한 이유들로 인

하여 중단 없는 정보시스템 지속 운영을 위해 다양한 기

술과 전략을 개발, 적용하여 상시적으로 위기관리를 수

행하고 있다. 

따라서, 본 논문에서는 재해복구시스템의 서비스 전

환 자동화를 통해 복구시간 단축 및 시스템 운영의 효율

성을 극대화하기 위한 재해복구시스템을 설계, 구축하였

다. 논문에서 제안한 방식에 의해 설계, 구축된 재해복

구시스템을 적용하여 통합 DR서버 이중화 테스트, 웹서

버 이중화 테스트, FC-IP 이중화 테스트 및 SAN 스위

치 이중화 테스트를 각각 수행하였다.

2. 시스템 설계

국내의 경우, 자치단체 정보시스템 장애 예방 및 대응 

지침 제18조에 따라 업무 담당자는 대규모 장애 및 재

해․재난 발생 시 서비스의 신속한 복구를 위해 재해복구

시스템을 구축․운영하여야 한다. 또한, 전자정부법 제 

56조의 2(정보시스템 장애 예방․대응 등)에 의거 행정기

관의 장은 해당 기관 및 그 소속 기관의 정보시스템을 

안정적으로 운영․관리하기 위하여 정보시스템 장애 예방 

및 대응을 위한 방안을 마련하여야 한다[14,15].

따라서, 본 논문에서는 재해복구시스템의 서비스 전

환 자동화를 통해 복구시간 단축 및 시스템 운영의 효율

성을 극대화하기 위한 재해복구시스템 구축 방안을 설

계하였다. 즉, 서버, 스토리지, 네트워크 장비 등 재해복

구시스템 구축을 위한 인프라(H/W) 도입 및 스토리지 

간 데이터 동기화를 수행하기 위한 시스템 구축을 설계

하였다.

이를 위해, 정보시스템의 상호운용성과 호환성을 위

하여 주 센터 시스템과 호환 가능한 서버, 네트워크, 스

토리지 장비로 구성하고 시스템 소프트웨어는 동일 버

전으로 설치 할 수 있는 환경을 구성하였다. 또한, 스토

리지 간 동기화 기능을 활용, 주 센터 시스템 운영 환경

의 변경사항이 재해복구시스템에 반영되어 재해 시 주 

센터 시스템과 동일한 환경으로 가동 될 수 있도록 

H/W를 구성하였으며, 재해 발생 시 원격지 데이터를 

이용하여 행정정보시스템을 복구할 수 있도록 재해복구
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시스템을 설계하였다. Fig. 1은 논문에서 제안한 방식에 

의한 시스템 설계도를 나타낸 것이다.

Fig. 1. System diagram

3. 시뮬레이션 및 분석 

본 논문에서는 재해복구시스템의 서비스 전환 자동화

를 통해 복구시간 단축 및 시스템 운영의 효율성을 극대

화하기 위한 재해복구시스템을 설계, 구축하였다. 논문

에서 제안한 방식에 의해 설계, 구축된 재해복구시스템

을 적용하여 통합 DR서버 이중화 테스트, 웹서버 이중

화 테스트, FC-IP 이중화 테스트 및 SAN 스위치 이중

화 테스트를 각각 수행하였다.

먼저, 통합 DR서버 이중화 테스트는 통합 DR서버 네

트워크 및 HBA 포트 장애 발생시, 이중화 구성을 통한 자

동 절체 후 서비스 가용성이 유지되는 정도를 분석하였다. 

1) 통합 DR서버 네트워크(UTP) 이중화 확인

2) 통합 DR서버 HBA(SAN) 이중화 확인

테스트 방법으로는 통합 DR서버 서비스 네트워크 2

회선 중 임의의 포트를 제거하는 방법과 통합 DR서버 

HBA 2회선 중 임의의 FC 케이블을 제거하는 방법을 

적용하였다. 통합 DR서버 서비스 네트워크 2회선 중 임

의의 포트를 제거하는 방법은 네트워크 회선 절체 후 네

트워크 서비스의 정상 여부를 확인하는 것으로 수행하

였으며, 통합 DR서버 HBA 2회선 중 임의의 FC 케이블

을 제거하는 방법은 FC 케이블 절체 후 Volum 마운트

의 정상 여부를 확인하는 것으로 수행하였다. 통합 DR

서버 이중화 테스트를 위한 구성 내역은 다음과 같다.

FC(HBA) 단일 포트 장애에 대한 시뮬레이션은 순차

적 단일 포트 절체 후 서버 콘솔에서 각 서버의 

Volume 마운트 상태를 확인하는 것으로 수행하였다. 

또한, 각 서버에서 Volume 정상 마운트를 모니터링하

고 테스트 결과를 분석하였다.

네트워크 단일 포트 장애 시뮬레이션에서는 모든 단

일 포트에 동일한 환경과 결과값을 제공하고, 단일 포트

를 순차적으로 제거한 후 연동 정상 수행을 확인하였다. 

또한, FC(HBA) 단일 포트 장애 시뮬레이션에서는 공

통 AP1 서비스에 해당하는 단일 포트를 제거한 후 

Volume 마운트의 상태를 확인하였다. 단일(F1) 포트 

절체 및 Volume 마운트 확인 과정에서는 F1 포트

(fscsi0-path0,1) 단절 확인 및 hdisk2~19 Volume 

마운트 정상 확인을 수행하였다.

단일(F3) 포트 절체 및 Volume 마운트 확인 과정에서

는 F3 포트(fscsi2-path2,3) 단절 확인 및 hdisk2~19 

Volume 마운트 정상 확인을 수행하였다. Fig. 2는 F1 포

트 단절을 확인하고 단일(F3) 포트를 통한 Volume 마운

트 상태가 정상임을 확인한 결과를 나타낸 것이다.

Fig. 2. Alternate single(F3) port and check volume 

mount status
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또한, 단일(F5, 공통 DB1 서비스) 포트 제거 시뮬레

이션에서는 단일(F5) 포트 절체 및 Volume 마운트 확

인 과정에서는 F5 포트(fscsi0-path0,1) 단절 확인 및 

hdisk4~47 Volume 마운트 정상 확인을 수행하였다. 

Fig. 3은 F3 포트 단절을 확인하고 단일(F5) 포트를 통

한 Volume 마운트 상태가 정상임을 확인한 결과를 나

타낸 것이다.

Fig. 3. Alternate single(F5) port and check volume 

mount status

마지막으로, 단일(F7) 포트 절체 및 Volume 마운트 

확인 과정에서는 F7 포트(fscsi2-path2,3) 단절 확인 

및 hdisk4~47 Volume 마운트 정상 확인을 수행하였

다. Fig. 4는 F5 포트 단절을 확인하고 단일(F7) 포트를 

통한 Volume 마운트 상태가 정상임을 확인한 결과를 

나타낸 것이다.

Fig. 4. Alternate single(F7) port and check volume 

mount status

둘째로, 웹서버 이중화 테스트에서는 순차적 단일 포

트 절체 후 서버 콘솔에서 웹 서버 콘솔 기반의 GW IP

와의 ICMP 테스트를 수행하였다. 또한, 각 서버에서 

GW IP 정상 Failover 모니터링을 수행하였는데, 이는, 

GW 정상 절체 여부 모니터링(해당 Port Down 확인) 

방법을 통해 진행하였다.

네트워크 단일 포트 장애 시뮬레이션에서는 단일(E1, 

웹서비스) 포트 절체 및 연동 정상 수행을 확인하는 방

법을 진행하였다. 즉, 단일(E1) 포트 Down 확인 및 외

부망 GW_IP와의 ICMP 테스트 정상을 확인하는 과정

을 수행하였다. 또한, 단일(E3, 웹서비스) 포트 절체 및 

연동 정상 수행 확인 과정에서는 단일(E3) 포트 Down 

확인 및 외부망 GW_IP와의 ICMP 테스트 정상을 확인

하는 과정을 수행하였다. 그림 5는 웹서버 테스트 상태 

확인을 위한 화면을 나타낸 것이다.

Fig. 5. Web server test status check screen

셋째로, FC-IP 이중화 테스트에서는 순차적 단일 포

트 절체 후 서버 콘솔에서 FC-IP와 서비스 트렁크 상태

를 점검하는 방법으로 네트워크 단일 포트 장애 시뮬레

이션을 수행하였다. 

단일(E1, 데이터 동기화) 포트 절체 및 트렁크 상태 

점검을 통한 네트워크 단일 포트 장애 시뮬레이션에서

는 단일(E1) 포트 절체 및 FC-IP 연동 정상 수행을 확

인하기 위해 E1 포트 Down 확인 및 FC-IP와 트렁크 

상태 확인 등의 방법을 수행하였다. Fig. 6은 단일(E1) 

포트 절체 및 FC-IP 연동 정상 수행을 확인하기 위한 

포트 장애 시뮬레이션 결과 화면을 나타낸 것이다.
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Fig. 6. Port failure simulation screen

또한, 순차적 단일 포트 절체 후 서버 콘솔에서 서비

스 Path Zone 상태를 확인하는 방법으로 FC(HBA) 단

일 포트 장애 시뮬레이션을 수행하였다.

Fig. 7. Service path zone status check screen

FC(HBA) 단일 포트 장애 시뮬레이션에서는 단일(F1, 

데이터 동기화 서비스) 포트 제거 후 절체 확인 및 

Zone 상태를 확인하는 방법으로 수행하였다. 이때, F1 

포트는 ZONE1, F2 포트는 ZONE2로 설정하고, 단일

(F1) 포트 절체 및 재해복구 스토리지와 Zone 상태를 확

인하였다. 즉, 포트 Down 상태를 확인하고, 재해복구 스

토리지와 Zone 상태를 확인하는 방법으로 수행하였다.

Fig. 8. DR storage and zone status check screen

마지막으로, SAN 스위치 이중화 테스트에서는 장비 

전원 off후 서버 콘솔에서 기동중인 다른 SAN 스위치 

장비의 Path Zone 상태를 확인하는 방법으로 장비 장

애 시뮬레이션을 수행하였다.

장비 장애 시뮬레이션은 SAN 스위치 #1의 전원 off 

후 SAN 스위치 #2 Zone 상태의 정상 여부를 확인하는 

방법으로 수행하였다. 즉, 각 서버에 대한 WWPN 정보

를 확인하여 장비 장애를 시뮬레이션하였다.

Fig. 9. WWPN information confirmation screen for each 

server

4. 결론 

본 논문에서는 재해복구시스템의 서비스 전환 자동화

를 통해 복구시간 단축 및 시스템 운영의 효율성을 극대

화하기 위한 재해복구시스템을 설계, 구축하였다. 논문

에서 제안한 방식에 의해 설계, 구축된 재해복구시스템

을 적용하여 통합 DR서버 이중화 테스트, 웹서버 이중

화 테스트, FC-IP 이중화 테스트 및 SAN 스위치 이중

화 테스트를 각각 수행하였고, 이중화 구성을 통한 자동 

절체 후 서비스 가용성이 유지되는 정도를 분석하였다.

이중화 테스트는 장애 상황에 따라 진행되는 과정을 

분석하였으며, 원본 장애, 백업 장애, DR 센터 장애 및 

주 센터 장애 상황에 따라 테스트를 수행하였다. 

백업 장애의 경우, 주센터 1차백업 스토리지 장애 발

생시 주센터 원본 스토리지와 DR 센터 2차 백업 스토리

지간의 증분 재동기화를 자동으로 수행하여 복구를 진

행하였다. 또한, 원본 장애의 경우, 기본 1차 백업 스토

리지를 계속 원본 스토리지로 사용하고 복구된 원본 스
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토리지를 1차 백업 스토리지로 역할을 전환하여 복구하

도록 하였다. 

DR 센터 장애의 경우, 복구시 먼저 주센터 1차 백업 

스토리지 증분 재동기화 작업을 진행하고 기존과 동일

하게 비동기 복제를 수행하였다. 이때 모든 과정은 글로

벌 미러에서 동기화 명령어를 실행한 후 자동화하였다. 

마지막으로, 주센터 장애의 경우, DR 센터 2차 백업 스

토리지에서 복구된 주센터 원본 스토리지로 증분 재동

기화 또는 Local 복제 진행 후 DR 센터 서비스 다운 및 

1차 백업 스토리지와 동기 복제, 2차 백업 스토리지와 

비동기 복제를 수행하도록 하였다.

이러한 이중화 테스트를 통해 재해복구시스템 및 주

센터 데이터와 스토리지 장애 발생에 대한 복구 방안을 

제시할 수 있다.
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