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1. 서론

이상탐지(Anomaly detection)는 기계 학습 및 

신경망을 기반으로 하여 정상과 이상치를 구분

하는 기술이다. 이상치는 Anomaly 혹은 Outlier
를 의미하는데, 전자는 구분하는 것 자체에 목적

이 있을 때, 이와 반대로 후자는 구분 후 해당 데

이터를 제거하는 것을 목적으로 할 때 주로 사용

된다. 이때 이상치는 탐지하기 어려운 특정 패턴

을 갖거나 기준이 명확하지 않고, 정상 데이터에 

비해 수가 적다는 특징을 갖는다. 이러한 특징으로 

인해 이상치를 정의하고 라벨링(Labeling)하는 

과정이 더욱 중요하게 여겨지고 있으며, 이상치의 

라벨링 여부에 따라 사용 가능한 이상탐지 알고

리즘은 비지도, 지도, 그리고 준지도 학습 방식

으로 다수 고안되어 왔다. 
이상탐지는 현재 다양한 분야에서 활용되고 

있으며, 대상이 되는 데이터의 종류도 매우 다양

하다(Choi & Kim, 2019; Hwang, 2022; Lee & 
Kim, 2022). 그중 테이블 데이터는 일반적으로 

쉽게 접할 수 있는 형식으로, 테이블 데이터의 이상

치는 전역, 지역, 종속성, 그리고 군집화 이상치의 
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유형에 대해 이상탐지 알고리즘의 성능을 비교하고, 추가 분석을 통해 라벨 수준, 데이터 개수, 그리고 차원 수가 성능에 
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4가지 유형으로 구분된다. 이때 앞서 말한 이상탐지 

알고리즘의 성능은 종종 다양한 유형의 이상치로 
구성된 공개 데이터 세트를 통해 평가되는데, 이로 

인해 특정 유형의 이상치에 대한 각 알고리즘의 

성능은 확인이 어렵다는 한계가 있다(Steinbuss 
& Böhm, 2021). 물론 매 분석마다 모든 이상탐지 

알고리즘을 각각 적용해 본 후 가장 성능이 우수하게 

나타난 이상탐지 알고리즘을 선택하는 방법도 고려

해 볼 수 있지만, 이러한 접근은 투입 시간과 자원

을 고려할 때 현실적으로 가능한 대안이라고 보기 

어렵다. 이상적으로는 각 이상치 유형에 대해 우

수한 성능을 보이는 이상탐지 알고리즘이 알려져 
있다면, 분석 대상 데이터의 이상치 유형을 사전에 
확인한 후 그 결과에 따라 적합한 이상탐지 알고

리즘을 선택하는 것이 바람직하다고 할 수 있다. 
물론 이상탐지 알고리즘들의 성능 비교 및 분석을 

진행한 기존의 이상탐지 벤치마크 결과를 참고

할 수 있다. 하지만 기존의 분석은 라벨 정보가 

없어도 진행 가능한 비지도 학습 기반 알고리즘만 

비교하거나, 지역과 전역 이상치 유형만을 비교하는 
등의 한계를 갖고 있다. 최근 이러한 한계를 극복

하기 위해 4가지 이상치 유형과 3가지 지도 학습 

기반 알고리즘의 성능을 다양한 관점에서 분석

한 이상탐지 벤치마크가 수행되었지만, 데이터 

개수와 차원수 등 데이터의 속성에 따른 심층적

인 분석이 이루어지지 않았다는 아쉬움이 있다.
이에 본 논문에서는 4가지 유형의 이상치를 갖는 

데이터 세트를 생성하고, 이에 대해 다양한 이상탐지 

알고리즘을 적용하여 각 이상치 유형에 대한 알고

리즘들의 성능을 비교한다. 이를 통해 얻은 결과를 
분석하여 각 이상치 유형에서 좋은 성능을 나타

내는 알고리즘을 탐색하고, 추가적으로 라벨 수준, 
데이터 개수, 그리고 차원수 관점에서의 분석을 

진행한다. 즉 4가지 이상치 유형에 대해 다양한 

관점에 따른 알고리즘의 성능을 확인하고자 한다.
본 논문의 구성은 다음과 같다. 우선 다음 장

인 2장에서는 본 연구와 관련된 기존의 연구 성

과를 요약하고, 3장에서는 본 연구에서 다루고 

있는 연구 문제와 모형을 소개한다. 실험의 과정 

및 결과는 4장에서 소개하며, 마지막 장인 5장에

서는 연구의 기여와 한계를 요약한다. 

2. 련 연구

2.1. 이상치의 정의와 유형

이상탐지는 대다수의 데이터 개체들과 크게 다른 

값을 갖는 개체를 식별하는 것을 목표로 한다. 즉 
이상치란 정상 데이터들의 관측 결과와 현저히 

달라서, 이들이 다른 메커니즘에 의해 생성되었을 

가능성을 의심케 하는 경우를 의미한다. 이상탐지는 

사이버 보안, 금융, 그리고 제조 등 다양한 분야에서 

사용되고 있으며, 이상탐지에 사용하는 데이터의 
종류와 이상치 유형 역시 다양하다. 대표적으로 

테이블 데이터, 시계열 특성 데이터, 그리고 그래프 

특성 데이터 등에 대해 이상탐지가 이루어지고 

있다. 특히 테이블 데이터는 주변에서 쉽게 찾아볼 
수 있는 데이터 유형으로, 테이블 데이터의 이상치는 

전역 이상치(Global anomalies), 지역 이상치(Local 
anomalies), 종속성 이상치(Dependency anomalies), 
그리고 클러스터 이상치(Clustered anomalies)로 

총 4가지 유형으로 구분된다.
우선 가장 일반적인 이상치 유형인 전역 이상

치는 전체 데이터의 분포를 살폈을 때 이웃 밀도가 

낮은 포인트를 의미한다. 한편 제한된 영역에서의 
이웃 밀도가 낮은 데이터는 지역적으로 이웃 밀

도가 낮은 데이터 포인트라 할 수 있으며, 이것을 
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지역 이상치라고 한다. 이러한 측면에서 지역 이상

치는 전역 이상치의 일반화된 개념으로 간주되기

도 한다. 구체적으로 지역 이상치는 지역 이웃과 

비교했을 때 상이성이 큰 개체를 일컬으며, 전역 

이상치와 지역 이상치의 차이는 <그림 1>의 예를 

통해 직관적으로 이해 가능하다. 

<그림 1> 지역 이상치 포함 데이터 분포 예 
(Huang et al., 2012).

<그림 1>에서 파란색 플러스 기호로 표시된 

개체는 정상 데이터를 나타내고 있다. 이러한 정

상 개체들은 일반적인 패턴을 따르고 있으며, 데

이터 분포의 핵심 부분을 형성한다. 반대로 노란

색 원과 빨간색 원, 그리고 초록색 X는 이상치를 

나타낸다. 이들 이상치 중 빨간색과 초록색으로 

표시된 이상치는 정상 개체로 형성되는 주변 데

이터의 패턴을 따르지 않고 지역적으로 특이한 

패턴을 나타낸다. 노란색 원 역시 정상 데이터와

는 상이한 패턴을 보이지만, 특정 지역이 아닌 

전역에 걸쳐 분포한다는 특징이 있다. 따라서 노

란색 원은 전역 이상치로, 빨간색 원과 초록색 X
는 지역 이상치라고 볼 수 있다. 

다음으로 종속성 이상치는 일반적인 데이터가 

갖는 의존성 구조를 따르지 않는 데이터 포인트

를 의미한다(Martinez & Mata, 2016). 즉 종속성 

이상치는 일반적인 데이터와는 독립적으로 동작

하며, 특정 속성들 간의 관계가 일반적인 데이터

와 다른 형태를 나타낸다는 특징이 있다. 마지막

으로 군집화 이상치는 그룹 이상치라는 명칭으

로도 널리 알려져 있다. 해당 이상치는 정상 개

체들과 멀리 떨어져 있거나 희박하게 분포하며, 
정상 데이터와 인접하면서도 밀집되어 나타난다는 
특징을 갖는다(Liu et al., 2010). <그림 2>에서 좌측 
상단은 정상 데이터만으로 구성된 데이터 세트의 

<그림 2> 군집화 이상치의 분포 예 (Liu et al., 2022)
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분포를, 좌측 하단은 정상 데이터와 이상치가 혼재

한 데이터 세트의 분포를 시각화하여 나타내고 

있다. 좌측 하단 그래프 중 붉은색으로 표시된 

군집화 이상치들은 정상 개체들과 떨어진 지역

에서 별도의 군집을 형성하고 있음을 알 수 있다. 

2.2. 이상탐지 알고리즘

기존에 제안된 이상탐지 알고리즘의 대표적 

예는 <표 1>과 같으며, 본 절에서는 각 알고리즘의 
특징을 학습 방법에 따라 나누어 간략하게 살펴

본다.

2.2.1. 비지도 학습 기반 이상탐지 알고리즘

이상탐지 알고리즘은 다른 분류 알고리즘에 

비해 특정 패턴의 경우 식별이 어렵고, 정상 데

이터가 이상 데이터에 비해 훨씬 많으며, 이상치에 
대한 기준이 명확하지 않다는 어려움이 있다. 이상

탐지 분야에서는 각 데이터에 대한 정상 혹은 이

상의 정보를 라벨이라 하며, 라벨의 유무에 따라 

지도 학습, 준지도 학습, 그리고 비지도 학습 기

반의 이상탐지 알고리즘이 사용된다.
비지도 학습 기반 이상탐지(Unsupervised anomaly 

detection) 알고리즘은 데이터의 정상 혹은 이상에 

대한 라벨 정보가 주어지지 않은 상태에서, 대부

학습 방법 알고리즘 명 참고 문헌

비지도
학습

LOF (Local Outlier Factor) Breunig et al., 2000

CBLOF (Clustering Based Local Outlier Factor) He et al., 2003

COF (Connectivity-Based Outlier Factor) Tang et al., 2002

COPOD (Copula Based Outlier Detector) Li et al., 2020

KNN (K-Nearest Neighbors) Ramaswamy et al., 2000

LODA (Lightweight on-line detector of anomalies) Pevný, 2016

PCA (Principal Component Analysis) Shyu et al., 2003

SOD (Subspace Outlier Detection) Kriegel et al., 2009

ECOD (Empirical-Cumulative-distribution-based Outlier Detection) Li et al., 2022

IForest (Isolation Forest) Liu et al., 2008

지도
학습

SVM (Support Vector Machine) Cortes & Vapnik, 1995

RF (Random Forest) Breiman, 2001

XGBoost (eXtreme Gradient Boosting) Chen & Guestrin, 2016

LightGBM (Highly Efficient Gradient Boosting Decision Tree) Ke et al., 2017

CatBoost (Categorical Boosting) Dorogush et al., 2018

준지도
학습

GANomaly (Semi-Supervised Anomaly Detection via Adversarial Training) Akcay et al., 2019

DeepSAD (Deep Semi-supervised Anomaly Detection) Ruff et al., 2019

REPEN (REPresentations for a random nEarest Neighbor distance-based method) Pang et al., 2018

FEAWAD (Feature Encoding With Autoencoders for Weakly Supervised Anomaly Detection) Zong et al., 2018

XGBOD (Extreme Gradient Boosting Outlier Detection) Zhao & Hryniewicki, 2018

<표 1> 이상탐지 알고리즘
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분의 데이터가 정상일 것으로 가정하고 학습을 

진행한다. 이러한 접근을 따르는 알고리즘은 일

반적으로 라벨 정보를 사용하는 지도 학습에 비

해 성능이 높지 않다는 한계를 갖지만, 이상치가 

정상 데이터 대비 발생 빈도가 훨씬 적은 데이터 

불균형 상황에서도 사용 가능하다는 장점이 있다.
대표적인 비지도 방식 이상탐지 알고리즘으로

는 데이터 포인트 간 이웃 공간 수를 활용하는 

LOF(Breunig et al., 2000), 데이터가 속한 군집의 

크기 및 해당 군집과 가장 가까운 군집 사이의 

거리를 고려하는 CBLOF(He et al., 2003), 낮은 

밀도와 고립성을 구별하기 위한 연결성 기반의 

COF(Tang et al., 2002), 경험적인 COPula를 사용

하는 고차원 데이터에서 이상적이고 계산 부하

가 적은 것으로 알려진 COPOD(Li et al., 2020), 
인접 이웃 기반 KNN(Ramaswamy et al., 2000), 
약한 감지기들의 앙상블을 활용한 LODA(Pevný, 
2016), 다차원 데이터의 차원 축소 기술을 이상

치 식별에 사용한 PCA(Shyu et al., 2003), 적합한 

부분 공간을 선정하여 이상 정도를 측정하는 

SOD(Kriegel et al., 2009), 경험적 누적 분포 함수

를 기반으로 하는 ECOD(Li et al., 2022), 그리고 

무작위로 선택한 특성의 최대값과 최소값 사이

에서 임의의 분할 값을 선택하여 관측치를 분리

하는 IForest(Liu et al., 2008) 등이 있다. 

2.2.2. 지도 학습 기반 이상탐지 알고리즘

지도 학습 기반 이상탐지(Supervised anomaly 
detection) 알고리즘은 정상 데이터와 이상치 데

이터의 구분에 대한 라벨 정보를 학습에 사용하

는 방법이다. 하지만 이상치는 라벨 정보가 알려

진 경우가 드물며, 라벨링 작업 중 모든 유형의 

이상치를 포착하는 것이 어렵다는 한계가 있다. 

따라서 지도 학습 기반 알고리즘은 알려지지 않

은 유형의 이상치 탐지에 적용이 어렵다는 한계

가 있다(Aggarwal & Aggarwal, 2017). 
대표적인 지도 학습 기반 이상탐지 알고리즘

으로는 초평면을 이용한 비 모수적 분류 모형인 

SVM(Cortes & Vapnik, 1995), 다양한 하위 샘플

에 여러 의사 결정 트리 분류기를 적합 시키는 

방식의 RF(Breiman, 2001), 앙상블 학습 방법 중 

하나인 Gradient Boosting 기반의 XGBoost(Chen 
& Guestrin, 2016), 메모리 사용량이 적고 데이터 

병렬 처리를 효율적으로 다루는 LightGBM(Ke et 
al., 2017), 그리고 범주형 변수 처리에 초점을 둔 

CatBoost(Prokhorenkova et al., 2018) 등이 있다.

2.2.3. 지도 학습 기반 이상탐지 알고리즘

준지도 학습 기반 이상탐지(Semi-supervised 
anomaly detection) 알고리즘은 부분적으로 라벨

이 지정된 데이터를 사용하여 감지 성능을 개선

하고, 라벨이 없는 데이터를 활용하여 표현 학습을 
촉진한다. 즉 지도 학습을 부분적으로 활용하여 

감지 성능을 향상시키면서, 비지도 학습을 부분적

으로 활용하여 알려지지 않은 유형의 이상치도 

탐지하는 것을 목표로 한다. 일반적으로 준지도 

학습은 약한 지도(Weakly supervised learning)에
서의 불완전한 라벨 학습을 의미하며(Zhou, 2018), 
구체적인 예로 준지도 학습 기반 이상탐지 알고

리즘인 GANomaly는 정상 데이터만을 학습한 후 

훈련 과정에서 이미 학습한 정상 표현과 다른 특

성을 갖는 이상치를 식별하는 방식으로 동작한다.
대표적인 준지도 학습 기반 이상탐지 알고리즘

으로는 앞서 소개한 조건부 적대적 생성 신경망을 

활용한 GANomaly(Akcay et al., 2019), DeepSVDD
모델을 개선한 end-to-end 방법론인 DeepSAD
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(Ruff et al., 2019), 표현 학습과 이상치 탐지를 

통합하여 가장 적합한 저 차원 표현을 학습하는 

랭킹 모델 기반의 REPEN(Pang et al., 2018), 심층 
오토인코더와 DAGMM의 네트워크 아키텍처를 

사용한 FEAWAD(Zong et al., 2018), 지도 및 비

지도 기계 학습 방법의 강점을 결합한 하이브리드 
접근 방식인 XGBOD(Zhao & Hryniewicki, 2018) 
등이 있다.

2.3. 이상탐지 알고리즘 벤치마크

이상탐지 알고리즘의 선택과 설계를 위해, 공
정한 평가를 체계적으로 수행할 수 있도록 지원

하는 이상탐지 벤치마크들이 다수 공개되었다. 
각 벤치마크들은 사용하는 이상탐지 알고리즘 

및 데이터 세트, 그리고 비교하는 관점이 서로 

다르다. 우선 Emmott et al. (2015)은 여러 차원에서 
주요 구성 요소에 따라 다양한 합성 이상탐지 데

이터셋을 생성하고, 19개의 공개 데이터 세트를 

8가지의 비지도 이상탐지 방법으로 평가하였다. 
또한 Campos et al. (2016)은 23개의 데이터 세트에 
대해 12가지 비지도 이상탐지 알고리즘을 비교하여, 
벤치마크 데이터 세트의 특성과 이상탐지 벤치

마크 세트로서의 적합성을 제시했다. Domingues 
et al. (2018)은 15개의 공개 데이터 세트에 대해 14
가지의 비지도 이상탐지 방법을 테스트하고 확장성, 
견고성, 그리고 메모리 사용량을 비교하였다. 

한편 Soenen et al. (2021)은 16개의 데이터 세

트에 대해 6가지의 알고리즘을 적용하여 하이퍼

파라미터(Hyperparameter) 설정을 위한 작은 검증 
세트를 사용할 것을 제안하였으며, Steinbuss & 
Böhm (2021)은 현실적인 합성 데이터 생성을 위한 
일반적인 과정을 제안하였다. Ruff et al. (2021)은 

딥러닝 학습 기반의 이상탐지 방법과 고전적인 

방법을 통합적으로 검토하고, 3개의 데이터 세트

에 대해 9가지의 알고리즘의 실증적 평가를 수행

하였다. 마지막으로 Han et al. (2022)은 정상 데

이터를 기준으로 4개의 이상치 데이터 유형을 갖는 

데이터 세트를 생성하고, 57개의 데이터 세트에 

대해 14가지의 비지도 학습 기반 알고리즘, 7개의 

준지도 학습 기반 알고리즘, 그리고 9개의 지도 

학습 기반 알고리즘인 총 30가지의 이상탐지 알고

리즘을 비교하였다. 또한 해당 연구는 3개의 데

이터 오염 설정에서의 성능과 견고성, 그리고 안

정성을 평가하고 이를 오픈소스로 제공한 바 있다.

3. 연구 문제  모형

일반적으로 이상탐지 알고리즘은 공개 데이터 

세트에 대한 실험을 통해 성능을 평가한다. 하지만 

공개 데이터 세트는 일반적으로 다양한 유형의 

이상치를 동시에 포함하고 있기 때문에, 이러한 

실험을 통해서는 특정 유형의 이상치에 대한 이상

탐지 알고리즘의 상대적 성능을 비교하기 이해하기 

어렵다는 한계가 있다(Steinbuss & Böhm, 2021). 
또한 기존에 수행된 다양한 이상탐지 벤치마크는 
대부분 4가지 이상치 유형을 종합적으로 비교하기 

보다는 지역 이상치와 전역 이상치를 비교하는 

데 초점을 맞추었다. 또한 기존의 벤치마크는 데

이터 비지도 학습 기반 알고리즘을 주로 사용하

였는데, 이는 비지도 알고리즘의 경우 데이터의 

라벨링에 소요되는 추가 비용이 없다는 장점을 

갖기 때문이다. 하지만 현실에서는 도메인 전문

가가 식별한 몇 가지 이상 징후 또는 능동 학습과 
같은 human-in-the-loop 기술을 사용해서 라벨이 

지정된 데이터 세트를 이상탐지에 활용하는 경우도 

존재하므로, 지도 학습과 준지도 학습을 아울러 



이상탐지 알고리즘 성능 비교: 이상치 유형과 데이터 속성 관점에서

235

성능을 비교하는 연구가 수행될 필요가 있다. 
Han et al. (2022)은 이러한 요구를 충족시키기 

위해, 공개 데이터 세트의 정상 데이터를 사용하여 
생성 모델을 구축하고 4가지 이상치 유형의 현실

적인 이상치를 생성하는 방법을 사용하여 실험을 
수행했다. 또한 지도 학습 방법의 라벨 수준에 

따른 성능을 비교하였으며, 이를 통해 어떤 비지도 

학습 방법도 통계적으로 다른 방법보다 우수하지 
않다는 점을 재차 확인했다. 또한 알고리즘들의 

성능이 이상치 유형별로 다르다는 것과, 이상치 

유형에 대한 사전 지식이 부분적인 라벨 데이터 

사용보다 더 큰 영향을 줄 수 있다는 점도 확인했다. 
하지만 해당 연구는 포괄적인 비교를 진행하는 과정

에서 데이터 개수와 차원 수가 상이한 데이터 세트를 

사용하였기 때문에, 이상치 유형 외에 성능에 영

향을 미치는 요인을 더욱 엄밀하게 분석하지는 못

했다. 한편 Domingues et al. (2018)은 다양한 데이터 

개수와 차원에서의 알고리즘 성능 비교를 수행했

지만, 여러 이상치 유형과 다양한 지도 학습 알고

리즘의 비교는 다루지 않았다는 한계를 갖는다. 
이에 본 논문은 4가지 이상치 유형에 대해 라벨 

수준, 데이터 개수, 그리고 데이터 차원 수 측면

에서 다양한 이상탐지 알고리즘들의 성능을 확인

하는 것을 연구 목표로 설정하였다. 구체적으로 

1) 이상치 유형별 알고리즘들의 성능 차이, 2) 이
상치 유형별 라벨 수준에 따른 알고리즘들의 성능 

차이, 3) 이상치 유형별 데이터 개수와 차원 수에 

따른 알고리즘들의 성능 차이를 분석하고자 한다. 
본 연구의 모형은 <그림 3>으로 요약된다. 우

선 이상치 유형별 알고리즘들의 성능 비교를 위

<그림 3> 전체 분석 모형
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해, 4가지 이상치 유형을 갖고 있는 데이터 세트

를 생성한다. 기본적으로 이렇게 생성된 4가지 

데이터 세트에 20가지 이상탐지 알고리즘을 적용

하여 성능을 분석한다. 첫 분석은 이상치 유형에 

따른 알고리즘들의 성능 비교이다. 두 번째 분석

은 4가지 이상치 유형의 데이터 세트들에 대해 

라벨 수준(1%, 5%, 10%, 25%)와 지도, 준지도, 
비지도 학습 기반 접근법의 관계를 분석한다. 마
지막으로 4가지 이상치 유형에서 데이터 개수와 

차원 수가 성능에 미치는 영향을 분석한다. 

4. 실험

4.1. 실험 설계 

4.1.1. 실험 데이터

본 연구에서는 실험을 위해 의료 분야 데이터 세

트인 Cardio와 WBC(Ayres-de-Campos et al., 2000; 
Mangasarian et al., 1995), 이미지 처리 데이터 세

트인 InternetAds(Campos et al., 2016), 문서 처리 

데이터 세트인 PageBlocks(Malerba et al., 1996), 
그리고 기부에 관한 사회학 분야 데이터 세트인 

donors(Pang et al., 2019)의 총 5개의 데이터 세트

를 사용한다. 이들은 이상탐지 벤치마크에서 자

주 사용되는 데이터 세트들로, 모두 테이블 형식

으로 구성되어 있다. 이들 데이터 세트들의 데이

터 개수와 차원 수, 이상치 수, 그리고 이상치 비

율은 <표 2>와 같다. 

4.1.2. 이상치 유형별 데이터 생성 

실험을 위한 이상치 생성 방법은 다음과 같다. 
실험 데이터 세트의 정상 샘플을 사용하여 가우

시안 혼합 모델 (GMM)과 같은 생성 모델을 구

축하고, 기존의 이상치는 분석에서 제외한다. 이
후 생성 모델을 조정하고 기존의 데이터 분포를 

가정하여 합성 이상치를 생성한다. 이러한 방식

으로 특정 유형의 이상치를 생성할 수 있으며, 
이를 통해 정상 샘플과 4가지 유형의 이상치를 

갖는 데이터 세트를 구축한다. 이때 각 이상치 

유형별 구체적 생성 방법은 아래와 같이 정의된다

(Han et al., 2022). 
지역 이상치는 GMM을 사용해 합성 정상 샘

플을 생성하고, 스케일링 매개변수 α=5 로 공분

산 행렬 을 조정한다. 다음으로 전역 이

상치는 입력 특징 k의 최솟값과 최댓값으로 정

의한 경계를 기준으로 스케일링 된 균등 분포 

Unif 에서 이상치를 생

성한다. 종속성 이상치는 Vine Copula(Aas et al., 

Data 데이터 개수 차원 수 이상치 개수 이상치 비율(%) 분야

cardio 1,831 21 176 9.61 Healthcare

PageBlocks 5,393 10 510 9.46 Document

internetAds 1,966 1,555 368 18.72 Image

donors 619,326 10 36,710 5.93 Sociology

WBC 223 9 10 4.48 Healthcare

<표 2> 실험 데이터 세트 요약
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2009)을 사용하여 데이터의 종속성을 모델링한

다. 모델링 된 종속성을 제거하여 독립성으로 만

들고, 커널 밀도 추정(Kernel Density Estimation; 
KDE) (Hastie et al., 2009)을 사용하여 특성의 확

률 밀도 함수를 추정하고 이를 통해 정상 샘플을 

생성한다. 군집화 이상치는 정상 데이터의 평균 

피처 벡터를 α=5로 스케일링 하고, 이후 스케일

링 된 GMM을 활용하여 생성한다. 하지만 종속

성 이상치의 경우 차원이 많은 데이터에 적합시

키는데 계산 비용이 많이 발생한다는 어려움이 

있다(Steinbuss & Böhm, 2021). 따라서 본 실험에

서는 종속성 이상치는 하나의 데이터 세트인 

cardio에 대해서만 실험을 수행한다.

4.1.3. 실험 환경과 하이퍼 라미터

1,000개 미만의 작은 데이터 세트의 경우 샘플 

크기를 1,000개로 리샘플(resample) 하고, 10,000
개를 초과하는 큰 데이터 세트의 경우 부분 집합

을 사용하여 계산 비용을 줄인다. 이 과정에서 

계층화 추출법 (Stratified sampling)을 적용하여 

이상치의 비율을 일정하게 유지한다. 데이터는 

70%의 데이터를 train 데이터로, 나머지 30%는 

test 데이터로 분리하여 사용한다. 비지도 학습 

기반 이상탐지 알고리즘의 경우 주로 새로운 데

이터에 대한 예측을 제외하고 입력 데이터에 대

해서만 이상 점수를 출력하는 방식으로 설계되

었다. 이에 실험을 위해 모든 알고리즘의 예측을 

수행하는 추론 설정으로 적용하여 새로운 데이

터의 예측을 가능하게 하였다. 이러한 방법은 이

상탐지 라이브러리인 PyOD(Zhao et al., 2019), 
TODS(Lai et al., 2021), 그리고 PyGOD(Liu et al., 
2022) 등에서도 일반적으로 사용된다. 각 알고리

즘의 하이퍼파라미터는 공정한 비교를 위해 해

당 알고리즘의 기본 하이퍼파라미터 설정을 그

대로 사용한다. 

4.1.4. 평가 지표

평가를 위해 정밀도(Precision), 재현율(Recall), 
F1-Score, AUCROC(Area Under Receiver Operating 
Characteristic Curve), 그리고 AUCPR(Area Under 
Precision-Recall Curve) 등 다양한 평가 지표가 

사용되고 있다. 특히 AUCPR은 정밀도-재현율 

곡선의 밑면적을, 그리고 AUCROC는 True Positive 
Rate과 False Positive Rate의 관계를 나타낸 그래

프인 ROC Curve의 밑면적을 계산한 값으로 이

상탐지 모델의 종합적인 성능 평가를 위해 사용

된다(Boyd et al., 2013). 이들 여러 지표들 중 본 

실험에서는 AUCROC를 핵심 평가 지표로 활용

한다.

4.2. 실험 결과 

4.2.1. 이상치 유형별 알고리즘 성능 비교 

첫번째 실험은 cardio 데이터 세트로부터 생성

한 이상치 합성 데이터 세트에서, 알고리즘들의 

AUCROC 값을 지도 학습 방법별로 나누어서 살펴

보는 것이다. 실험 결과 비지도 학습의 경우 지역 
이상치와 전역 이상치에서는 대부분 AUCROC가 

90% 이상으로 높게 나타났으며, 종속성 이상치 

유형에서는 LOF, KNN, COF, CBLOF가, 군집화 

이상치에서는 IForest, ECOD, CBLOF가 높은 성

능을 보였다(그림 4). 
준지도 학습의 경우 지역 이상치와 전역 이상

치에서는 라벨 수준 1%에서 REPNE, 라벨수준 

5% 이상에서 XGBOD가, 종속성 이상치에서는 

라벨 수준 1%에서 DeepSAD, 라벨 수준 5% 이상
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에서 XGBOD가, 군집화 이상치에서는 REPEN가 

우수한 성능을 나타내는 것을 확인하였다(그림 5). 
또한 지도 학습의 경우 모든 이상치 유형에서 

CatB가 상대적으로 우수한 성능을 보였으며(그림 
6), 라벨 수준에 상관없이 5가지 알고리즘 중 가장 

좋은 성능을 나타냈다. 또한 모든 이상치 유형에서 

각 지도 학습별로 CBLOF, XGBOD, CatB가 안정

적인 성능을 나타냈다. 해당 결과를 정리한 <표 3>
에 따르면, 이상치 유형에 대한 사전 정보가 없

는 경우 CBLOF, XGBOD, 그리고 CatB을 사용하

는 것을 우선적으로 고려할 수 있다.

<그림 4> 이상치 유형별 비지도 학습 알고리즘의 AUCROC(%)

<그림 5> 이상치 유형별 준지도 학습 알고리즘의 AUCROC (%)
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4.2.2. 라벨 수 별 알고리즘 성능 비교

다음 실험은 모든 데이터 세트에서 이상치 유

형별 알고리즘들의 평균 AUCROC 값을 산출하

여 비교하는 것이다. 지역 이상치의 경우 LOF가, 

전역 이상치에서는 SOD, KNN가 좋은 성능을 

보였으며, 비지도학습 방법의 성능이 상대적으

로 우수하게 나타남을 확인하였다. 한편 종속성 

이상치에서는 라벨 비율 10%에서 CatB, LOF, 그
리고 XGBOD의 순으로 우수한 성능을 보였으며, 

<그림 6> 이상치 유형별 지도 학습 알고리즘의 AUCROC (%)

학습 방법
이상치 유형별 성능 우수 알고리즘 반  성능 

우수 알고리즘지역 역 종속성 군집화

비지도 LOF 모두 LOF IForest CBLOF

준지도 REPEN, XGBOD REPEN, XGBOD DeepSAD, XGBOD REPEN XGBOD

지도 CatB CatB CatB CatB CatB

<표 3> 이상치 유형별 알고리즘 성능 요약
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군집화 이상치에서는 라벨 5%, 10%에서 XGBOD, 
XGB, 그리고 CatB의 순으로 우수한 성능을 보였다. 

또한 지역, 전역, 이상치에서는 비지도 학습 

방법보다 우수한 지도 학습 방법이 없는 것으로 

나타났지만, 종속성 이상치의 일부 라벨 수준과 

군집화 이상치에서는 비지도 학습 방법보다 우

수한 성능을 보이는 지도 학습 방법이 있음을 

<표 4>와 같이 확인하였다. 즉 비지도 학습 방법

이 항상 가장 좋은 대안인 것은 아니며, 모든 유

형의 이상치에서 항상 가장 우수한 성능을 보이

는 알고리즘은 없음을 재차 확인하였다. 

4.2.3. 데이터 개수와 차원 수에 따른 성능 분석

다음 실험은 데이터의 개수에 따른 성능을 분

석하는 것으로, 차원 수가 유사하고 데이터 개수

가 서로 다른 donors(600,000개)와 WBC(223개) 
데이터 세트의 이상치 유형별 AUCROC를 산출

하여 분석하였다. 실험 결과 지역 이상치 유형에

서 데이터 개수가 상대적으로 많은 경우에 SVM, 
IForest, ECOD, KNN, LODA, 그리고 PCA 알고

리즘이 더 우수한 성능을 나타냄을 보였으며, 전
역 이상치 유형에서 데이터 개수가 상대적으로 

많은 경우에 GANomaly, SVM 알고리즘을 제외

한 모든 알고리즘의 성능이 더 우수한 것으로 나

타났다. 한편 군집화 이상치의 경우 데이터 개수

가 상대적으로 많은 경우 GANomaly, DeepSAD, 
XGBOD, IForest, CBLOF 알고리즘이 더 우수한 

성능을 나타냈다.
마지막 실험은 차원 수에 따른 성능을 분석하

는 것으로, 데이터 개수가 비슷하며 차원 수가 

서로 다른 데이터 세트인 PageBlocks(10개)와 

internetAds(1,555개)에 대해 이상치 유형별 알고

리즘의 AUCROC를 비교한다. 실험 결과 지역 

이상치에서 차원 수가 상대적으로 많은 경우 

FEAWAD를 제외한 모든 알고리즘이 AUCROC 
90%를 넘으며 성능이 더 우수함을 확인하였다. 
또한 전역 이상치 유형에서도 차원 수가 상대적으로 

많은 경우 라벨 수준 5% 이하에서 FEAWAD를 

제외한 모든 알고리즘이 AUCROC 90%를 넘으며, 
DeepSAD, REPEN, 그리고 FEAWAD를 제외한 

알고리즘의 성능이 더 우수하게 나타남을 확인

하였다. 반면 군집화 이상치에서 차원 수가 많은 

경우, SVM을 제외한 다른 알고리즘들의 성능은 

더 우수하지 않은 것으로 나타났다. 
이상의 결과를 <표 5>와 같이 종합했을 때, 데

이터의 크기의 영향이 알고리즘의 성능에 미치

는 직접적인 영향은 명확히 확인되지 않았다. 하
지만 데이터 차원 수의 경우, 지역, 전역 이상치

에서 대부분의 알고리즘이 적은 차원에 비해 많

은 차원에서 우수한 성능을 보이는 명확한 현상

라벨 수
이상치 유형별 우수한 성능을 보이는 알고리즘

지역 역 종속성 군집화

1% LOF SOD LOF CatB

5% LOF SOD CatB XGBOD

10% LOF SOD CatB XGBOD

25% LOF SOD CatB XGBOD

<표 4> 라벨 수준별 알고리즘 성능 요약



이상탐지 알고리즘 성능 비교: 이상치 유형과 데이터 속성 관점에서

241

을 확인하였으며, 군집화 이상치에서는 SVM을 

제외한 모든 알고리즘들이 많은 차원에 비해 적

은 차원에서 오히려 우수한 성능을 보임을 확인

하였다<표 6>. 

5. 결론

본 연구는 테이블 데이터가 갖는 4가지 이상

치 유형에 대해, 다양한 이상탐지 알고리즘의 성

능을 라벨 수준, 데이터 개수, 그리고 차원 수 관

점에서 분석하였다. 결과적으로 모든 이상치 유

형에서 가장 좋은 성능을 보이는 알고리즘은 없

음을 재차 확인하였다. 또한 비지도 학습 방법은 

지역, 전역, 종속성 이상치에 대해 높은 성능을 

보이지만, 군집화 이상치에 대해서는 지도 학습 

방법에 비해 낮은 성능을 보임을 확인하였다. 데
이터의 개수와 차원 수의 경우, 지역, 전역, 군집화 

이상치에서는 성능에 큰 영향을 주지 않는 것으로 

나타났다. 한편 차원 수의 경우 지역, 전역 이상

치에서는 상대적으로 많은 차원이 사용된 경우 

성능이 좋았지만, 군집화 이상치에서는 SVM을 

제외한 모든 알고리즘이 그 반대의 결과를 보였다. 
이러한 결과를 종합하면 지역, 종속 이상치의 경

우 LOF 알고리즘이 모든 경우에서 가장 뛰어난 

성능을 보이는 것으로 평가할 수 있다. 전역 이

상치에서는 알고리즘들의 성능 차이가 크지 않

아, 학습 시간이나 예측 시간 등의 추가적인 기

준으로 알고리즘을 선택할 수 있다. 군집화 이상

치에서는 CatB, XGBOD, 그리고 XGB 등의 알고

리즘을 가장 우선 고려할 수 있지만, 군집화 이

상치가 차원 수에 많은 영향을 받음을 감안하면 

SVM 알고리즘의 사용도 고려해 볼 수 있다. 
본 연구에서는 테이블 데이터의 이상탐지를 

위한 알고리즘 선택에 앞서 이상치 유형을 파악

하는 것이 중요하다는 것을 강조하고, 비지도 학

습 방법이 이상탐지에서 항상 유리한 것은 아니

라는 점을 확인하였다. 또한 데이터 차원 수가 

이상치 

유형

데이터 개수에 따른 성능 우수 알고리즘  데이터 개수 증가에 따라 성능이 

향상되는 알고리즘 비율(%)데이터 데이터 多

지역 LOF, CatB LOF, COF 30%

전역 KNN, CBLOF KNN, CBLOF 90%

군집화 FEAWAD, CatB, PCA REPEN, CBLOF 25%

<표 5> 데이터 개수에 따른 알고리즘 성능 요약

이상치 

유형

차원 수에 따른 성능 우수 알고리즘 차원 수 증가에 따라 성능이 

향상되는 알고리즘 비율(%)차원 수 차원 수 大

지역 LOF LOF, GANomaly, XGBOD, CatB 등 95%

전역 KNN KNN, GANomaly, SVM, CatB 등 85%

군집화 FEAWAD SVM 5%

<표 6> 차원 수에 따른 알고리즘 성능 요약
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많을수록 성능 향상에 도움이 되지만, 군집화 이

상치 유형에서는 많은 수의 차원이 오히려 이상

탐지를 어렵게 할 수 있음을 확인하였다. 
본 연구에서는 공정한 테이블 데이터의 이상

치 유형별 비교를 위해, 기존 이상탐지 벤치마크

에서 널리 사용되던 공개 데이터 세트들 중 일부

를 실험에 사용했다. 이로 인해 데이터 개수와 

차원 수에 대한 비교에서 일부 한계가 있었고, 
개별 알고리즘의 하이퍼파라미터를 최적화하는 

과정을 다루지 않았으므로, 향후 이 과정을 포함

하는 실험을 통해 더욱 엄밀한 성능 평가가 이루

어질 필요가 있다. 또한 최근 직접 알고리즘을 

개발하기 보다는 허깅 페이스 등을 통해 다양한 

모델을 선택해서 이용할 수 있게 됨에 따라 분석 

문제 혹은 데이터 특성에 따른 모델 추천이 더욱 

중요해진 점을 감안하여, 향후 허깅 페이스 등과 

같은 플랫폼에서 이러한 알고리즘 성능 비교 결

과를 활용할 수 있는 방안에 대해서도 추후 연구

에서 폭 넓은 논의가 이루어져야 한다. 
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Abstract

Performance Comparison of Anomaly Detection 

Algorithms: in terms of Anomaly Type and Data Properties

1)

Jaeung Kim*ㆍSeung Ryul Jeong*ㆍNamgyu Kim**

With the increasing emphasis on anomaly detection across various fields, diverse anomaly detection 
algorithms have been developed for various data types and anomaly patterns. However, the performance 
of anomaly detection algorithms is generally evaluated on publicly available datasets, and the specific 
performance of each algorithm on anomalies of particular types remains unexplored. Consequently, 
selecting an appropriate anomaly detection algorithm for specific analytical contexts poses challenges. 
Therefore, in this paper, we aim to investigate the types of anomalies and various attributes of data. 
Subsequently, we intend to propose approaches that can assist in the selection of appropriate anomaly 
detection algorithms based on this understanding. Specifically, this study compares the performance of 
anomaly detection algorithms for four types of anomalies: local, global, contextual, and clustered anomalies. 
Through further analysis, the impact of label availability, data quantity, and dimensionality on algorithm 
performance is examined. Experimental results demonstrate that the most effective algorithm varies 
depending on the type of anomaly, and certain algorithms exhibit stable performance even in the absence 
of anomaly-specific information. Furthermore, in some types of anomalies, the performance of unsupervised 
anomaly detection algorithms was observed to be lower than that of supervised and semi-supervised 
learning algorithms. Lastly, we found that the performance of most algorithms is more strongly influenced 
by the type of anomalies when the data quantity is relatively scarce or abundant. Additionally, in cases 
of higher dimensionality, it was noted that excellent performance was exhibited in detecting local and 
global anomalies, while lower performance was observed for clustered anomaly types.
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